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STRESZCZENIE

Rozprawa doktorska pod tytutem ,,Znaczenie wywiadu opartego na otwartych
zrodtach (OSINT) w zapewnieniu bezpieczenstwa systemow teleinformatycznych
i bezpieczenstwa osobowego” w zamysle autora dotyczyta identyfikacji i oceny technik
wykorzystywanych w ramach wywiadu otwartozrodlowego w celu zdobycia informacji
o budowie i dzialaniu infrastruktury teleinformatycznej oraz informacji dotyczacych sfery
osobistej i biznesowe;.

W ramach dysertacji przeprowadzona zostata analiza mozliwosci wykorzystania
OSINT-u do ochrony infrastruktury teleinformatycznej oraz zapewnienia bezpieczenstwa
osobowego i biznesowego, poprzez wyprzedzajace rozpoznanie i wdrozenie zabezpieczen
przed stosowaniem wywiadu otwartozrodtowego jako jednej z metod i faz ataku na
bezpieczenstwo danej organizacji badz osoby.

Glownym przyczynkiem do napisania niniejszej dysertacji byt bardzo ograniczony
zasob aktualnej literatury naukowej w jezyku polskim w temacie samej istoty wywiadu
otwartozrodtowego, jego podstaw, technik, wykorzystywanych narzedzi oraz, przede
wszystkim, metod obrony przed OSINT-em, realizowanym przez osoby lub organizacje,
ktére moga zagrozi¢ bezpieczenstwu osobistemu i biznesowemu.

Glowny problem badawczy dysertacji okreslono odpowiednio do przedmiotu oraz
celu badan pytaniem: W jakim zakresie dostgpne narzedzia, stuzgce do gromadzenia
informacji w ramach wywiadu otwartozrodtowego oraz techniki ich analizy wptywajq na
bezpieczenstwo systemow teleinformatycznych oraz bezpieczenstwo osobowe, a takze
Jakie sq mozliwosci obrony przed zidentyfikowanymi technikami?

Dysertacja, nie liczac wstgpu i zakonczenia, sktada si¢ z pieciu merytorycznych
rozdziatéw: Rozdziat 1 Zalozenia badawcze; Rozdziat 2 Charakterystyka metod
pozyskiwania informacji z otwartych zrodet; Rozdziat 3 Analiza informacji pozyskanych
z zasobow internetowych jako fundament wywiadu; Rozdziat 4 Wykorzystanie wywiadu
opartego na  otwartych  zrédlach  wzakresie  bezpieczenstwa  systemow
teleinformatycznych oraz bezpieczenstwa osobowego i biznesowego; Rozdziat 5
Mozliwe do wprowadzenia zalecenia bezpieczenstwa w zakresie przeciwdziatania
wywiadowi otwartozrodtowemu.

W rozdziale pierwszym szczegdélowo omowiono przedmiot i cel badan, okreslono
problemy oraz hipotezy badawcze, a takze opisano procedury, metody, techniki oraz
narzedzia wykorzystywane w ramach badan.

W drugim rozdziale scharakteryzowano metody pozyskiwania informacji
z otwartych zrodet, nakreslono zakres i podziat rozpoznania otwartozrédtowego, a takze
oméwiono wybrane techniki dziatan OSINT-owych.

W trzecim rozdziale przedstawiono charakterystyke cyklu wywiadowczego oraz
oméwiono metody analizy zebranych informacji, a takze scharakteryzowano biedy



poznawcze oraz wzorce w ludzkim rozumowaniu, ktére mogg mie¢ negatywny wplyw na
prowadzenie poprawnego wywiadu otwartozrodlowego.

W rozdziale czwartym zidentyfikowano mozliwe zagrozenia, wynikajace
z prowadzenia wywiadu otwartozrodlowego przeciw osobom lub organizacjom. W tym
rozdziale przedstawione zostaly takze mozliwosci wykorzystania OSINT-u dla
zabezpieczenia sfery osobistej, biznesowej 1 operacyjne;j.

W piatym rozdziale opisano mozliwe do wprowadzenia zalecenia bezpieczenstwa
w zakresie przeciwdzialania mogacym stanowi¢ zagrozenie technikom wywiadu
otwartozrodtowego, w oparciu o istniejace normy, standardy oraz inne wytyczne, w tym
zasady OPSEC i PERSEC, a takze przedstawiono zasady zabezpieczen odnoszace si¢ do
kluczowych 0s6b w organizacjach.

Rozprawa doktorska stanowi szeroki zbior tresci, odnoszacych si¢ do technik
wywiadu otwartozrédlowego oraz sposobow zabezpieczen na nich bazujacych. Rzetelna
analiza literatury przedmiotu umozliwila stworzenie pracy o charakterze zwartym
i nowatorskim, wyczerpujacym glowne zagadnienie badawcze.



SUMMARY

The doctoral dissertation entitled “The role of open-source intelligence (OSINT)
in ensuring the security of ICT systems and personal security” in the author’s intention
concerned the identification and evaluation of the techniques used in the scope of open-
source intelligence in order to gather the information about the construction and operation
of an IT infrastructure as well as the information from a personal and business domain.

Within this dissertation, an analysis was performed to examine the possibility of
using OSINT to protect IT infrastructure and to ensure both personal and business
security, by an advance reconnaissance and the implementation of security measures
protecting against using open-source intelligence as one of the methods and phases of an
attack on organisational or personal safety.

The main reason for writing this Ph.D. thesis was the extremely limited current
Polish academic literature on the topic of the matter of open-source intelligence itself, its
basics, techniques, tools used, and most of all the methods for defending against the use
of OSINT, performed by individuals or organisations, that may pose a threat to personal
and business security.

The main research problem of the dissertation, according to the subject and the
purpose of the research, is determined by the question: /n what extent the available tools
for gathering information during the open-source intelligence process and the techniques
for analysing this information influence the security of ICT systems and personal security,
and what are the abilities to defend against the identified techniques?

The dissertation, excluding the introduction and conclusion, consists of five
substantive chapters: Chapter 1 Methodological assumptions; Chapter 2 The
characteristics of open-source information gathering methods; Chapter 3 The analysis of
information acquired from the Internet as the foundation of intelligence; Chapter 4 Using
open-source intelligence in the scope of ICT systems security as well as personal and
business security; Chapter 5 Security recommendations possible to use against open-
source intelligence.

In the first chapter the subject and purpose of the dissertation, research problems
and work hypotheses were discussed in detail. Research procedures, methods, techniques
and tools were described.

In the second chapter methods for acquiring information from open sources were
characterised, the scope and division of open-source intelligence were presented, and
selected OSINT techniques were discussed.

The third chapter presents the characteristics of the intelligence cycle, the methods
for the analysis of gathered information as well as it describes human reasoning patterns
and cognitive biases, which may have a negative impact on performing proper open-
source intelligence.



In the fourth chapter the threats were identified, which may result from open-
source intelligence performed against individuals or whole organisations. Also, the
possibilities of using OSINT for personal, business, and operational security were
presented.

The fifth chapter describes the security measures, based on existing standards and
other guidelines, including the OPSEC and PERSEC rules, possible to implement to
defend against open-source intelligence techniques. Also, this chapter presents the
security of the high value individuals in organisations.

The doctoral dissertation is a broad collection of content, related to open-source
intelligence techniques and security measures basing on them. A thorough analysis of the
subject literature enabled creating a compact and innovative work, that exhausts the main
research problem.
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WSTEP

Tematyka OSINT-u, czyli wywiadu otwartozrodtowego (od ang. Open-Source
Intelligence) byta obecna w dziataniach militarnych 1 wywiadowczych od zawsze, jednak
dopiero rozwo6j mozliwosci rozpoznania, w tym Internetu sprawil, ze dzisiaj
wykorzystywana jest ona bardzo szeroko, takze w obszarze biznesu i bezpieczenstwa
osobistego. Rozw¢j ustug internetowych, wkraczajacych praktycznie w kazda dziedzing
zycia ludzkiego sprawil, ze temat wyszukiwania i analizy ogdlnodostepnych informacji
stal si¢ przedmiotem zainteresowania wielu instytucji i 0sob, niezaleznie od ich profilu
czy legalnosci celéw dziatania. Dodatkowo, przyktady sledztw, gtownie dziennikarskich,
zwigzanych z konfliktami czy tamaniem praw czlowieka, spopularyzowaly termin
,OSINT”. Jednak jak pisze Michael Bazzell, w swojej ksiazce ,,Open Source Intelligence
Techniques. Resources for Searching and Analyzing Online Information™: ,,[...] OSINT
moze mie¢ rézne znaczenie dla réznych osob. Oficjalnie jest zdefiniowany jako
rozpoznanie, wypracowane na podstawie publicznie dostgpnych informacji, ktore sa
zbierane, przetwarzane i rozpowszechniane w okreslonym czasie dla okreslonego
odbiorcy na potrzebe odniesienia si¢ do konkretnego wymagania wywiadowczego. Dla
CIA moze to oznacza¢ informacje pozyskane z zagranicznych przekazéw medialnych.
Dla prawnika moze to znaczy¢ dane, pozyskane z oficjalnych dokumentéw rzadowych,
ktére sa publicznie dostgpne. Dla wigkszosci 0sob sg to powszechnie dostepne materialy,

pozyskane z Internetu.”!

Czestym blgdem w okreslaniu czym wilasciwie jest OSINT, jest jego sptycanie
wylacznie do wyszukiwania danych w Internecie, czgsto z ograniczeniem do
wyszukiwarki Google. Rownie wazna jest archiwizacja danych w celu ich pdzniejszej
odpowiedniej analizy i zaraportowania, gdyz dopiero informacja, ktorej nadano kontekst
moze by¢ uznawana za dane wywiadowcze. Jak wskazuje Bazzell ,,znalezienie
dostgpnych za darmo informacji w Internecie nie stanowi ostatniego kroku analizy
OSINT-owej. [...] Niezaleznie czy dane sg pozyskiwane w ramach $ledztwa, weryfikacji
danych czy identyfikacji pracownikow zagrazajacych organizacji, konieczne jest
udokumentowanie wszystkich znalezisk. Nie mozna polega¢ jedynie na informacji

w sieci, ktora moze w pewnym momencie stamtad znikng¢. Strona internetowa moze

' M. Bazzell, Open Source Intelligence Techniques. Resources for Searching and Analyzing Online
Information, Eighth Edition, 2021, s.5.
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zosta¢ zdjeta lub informacje mogg zosta¢ usunigte. Dlatego nalezy zachowywaé

wszystkie warto$ciowe informacje po ich wyszukaniu™?,

Problem odpowiedniej analizy pozyskanych juz informacji stanowi wyzwanie dla
analitykow, ktorzy powinni by¢ odpowiednio wyksztalceni nie tylko w zakresie
merytorycznym, ale takze w zakresie bledow poznawczych i niedoskonatosci ludzkiego
rozumowania, ktéore moze mie¢ znaczacy wptyw na wyniki uzyskane w ramach pracy
analitycznej. Dlatego tez tak wazne jest zaadresowanie tych aspektow w ramach

prowadzenia OSINT-u.

W $rodowisku Sojuszu Potnocnoatlantyckiego istnieje rozréznienie okreslen,
odpowiadajacych  angielskiemu  sformutowaniu ,intelligence”, tj. ,wywiad”
i,rozpoznanie”. Pierwsze z nich stosowane jest dla dzialan na szczeblu taktycznym
i taktyczno-operacyjnym, podczas gdy drugie oznacza dziatania na poziomie resortowym
i rzadowym?®. Dla potrzeb niniejszej pracy, ktora obejmuje w ogromnej wiekszosci zakres
dzialan cywilnych, niepodlegajacych nomenklaturze wojskowej, przyjeto zamiennos$é
powyzszych terminéw jako oznaczajacych dzialania, majace na celu zdobywanie
informacji. W przypadku odniesien do wywiadu jako informacji przekazywanej przez
shuzby, uzyte zostato okreslenie ,informacje wywiadowcze”, natomiast wywiad jako
instytucja zdobywajaca i analizujgca informacje zostat przedstawiony jako ,,instytucja

wywiadowcza”.

2 Tamze, s. 5-6.
3 J. Strozyk, Wybrane problemy miedzynarodowej wspoitpracy wywiadowczej. Czy NATO ma wywiad?,
Wydawnictwa Uniwersytetu Warszawskiego, Warszawa, 2020, s. 17.
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ROZDZIAL 1
ZAtOZENIA BADAWCZE

1.1. Uzasadnienie wyboru tematu

Wywiad oparty na otwartych i ogdélnodostgpnych zrodtach, okreslany skrotowo
jako OSINT, swoja genezg czerpie z dziatalno$ci takich stuzb jak brytyjskie BBC
Monitoring Service czy amerykanska agencja Foreign Broadcast Monitoring

Service (FBMS).

BBC Monitoring Service zostala utworzona w sierpniu 1939 roku, a wigc krotko
przed wybuchem II Wojny Swiatowej, podczas ktorej zajmowala sie gtéwnie zbieraniem
ijak najszybsza analizag informacji o wydarzeniach z calego $wiata. Podczas, gdy
pierwsze podejscia do monitorowania przekazow radiowych, prowadzone przez BBC pod
koniec lat 30. XX wieku miaty na celu gtownie dostosowanie wlasnych programow do
tresci nadawanych przez inne panstwowe rozglo$nie, wybuch wojny zmienit kierunek
tych dziatan i zorientowal je na nastuch propagandowych przekazow, prowadzonych
przez takie kraje jak Niemcy czy Wtochy. John Beresford, odpowiedzialny za procesy
planistyczne w Ministerstwie Informacji, wskazywat we wrzesniu 1938 roku, ze radiowe
przekazy propagandowe tych krajow powinny by¢ ciggle monitorowane, gdyz jak
wynikalo z wnioskow wyciagnigtych z przebiegu I Wojny Swiatowej, te same
mechanizmy byly uzywane réwniez tym razem 1 wskazywaly na mozliwosé
doprowadzenia do kolejnej wojny*. Jak wynika z dalszego przebiegu zdarzefi w Europie,

podejrzenia te byly jak najbardziej podstawne.

Pierwszych pracownikow BBC Monitoring Service rekrutowano miedzy innymi
sposrod aktualnej kadry BBC, legitymujacej si¢ znajomoscia jezykow obcych. W celu
otrzymania angazu, musieli wyslucha¢ nagran zaréwno o doskonatej, jak i o stabej
jakosci 1 napisa¢ na jego podstawie podsumowanie w okreSlonym czasie. Jezyki,
w ktorych specjalizowaty si¢ nowoprzyjete osoby, to: niemiecki, witoski, hiszpanski,

portugalski, francuski i arabski.

4 L. M. Johnson, Establishing Broadcast Monitoring as Open Source Intelligence: The BBC Monitoring
Service during the Second World War, King's College London, 2013, s. 79.
5> Tamze.
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Wartym zaznaczenia jest fakt zaangazowania przez BBC Monitoring (juz w 1942
roku) wielu osob do wspolnego wysitku na rzecz lepszego zobrazowania obszarow
Europy pograzonych w wojnie — w szczegdlnosci wybrzezy kontynentu od Norwegii, az
po Pireneje. Po apelu przekazanym przez BBC, stuchacze brytyjscy przekazali okoto 80
tysigcy fotografii z roznych zakatkéw Europy, tworzac pierwsza tego typu biblioteke
obrazowa®. Umozliwito to pracownikom RAF stworzenie tréjwymiarowych modeli

terenu oraz pozniejsze dobranie odpowiednich miejsc desantu’.

Po zakonczeniu II Wojny Swiatowej BBC Monitoring dalej rozwijato sie
i prowadzito swoje dziatania nastuchowe, majace na celu monitorowanie i analize¢
przekazéw (juz nie tylko radiowych, ale takze telewizyjnych, prasowych, internetowych
i pochodzacych z agencji prasowych), migdzy innymi podczas Zimnej Wojny i upadku
Zwiazku Radzieckiego, a takze w trakcie wojny w Jugostawii i konfliktow na Bliskim
Wschodzie.

Z kolei amerykanska agencja FBMS zostatla zatwierdzona do dziatania przez
administracje prezydenta Franklina D. Roosevelta w lutym 1941 roku. Podczas II wojny
$wiatowej agencja FBMS zajmowata si¢ monitorowaniem informacji nadawanych przez
zagraniczne zrodta, w celu oceny ewentualnych zagrozen ze strony przeciwnika. Dzien
przed atakiem na Pearl Harbor, 6 grudnia 1941 roku, FBMS wydata swdj pierwszy raport
analityczny, w ktorym ostrzegala przed wzrostem niebezpiecznych sygnatow
dochodzacych ze strony japonskiej. Dopiero wtedy znaczenie agencji zostalo zauwazone,
a jej nazwa zostala zmieniona na Foreign Broadcast Intelligence Service®. Jednym
z przyktadow, swiadczacych o mozliwosciach pltynacych z analizy danych pochodzacych
z ogolnodostepnych zrdédet informacji, jest korelacja pomigdzy cenami pomaranczy
w Paryzu, a skutecznoécig atakéw bombowych na mosty kolejowe’. To pokazuje, ze
nawet z pozoru nieistotne informacje, dostgpne dla kazdego obywatela, moga stanowié

element wywiadu.

Wraz z koncem II wojny $wiatowej i rozformowaniem amerykanskiego Biura

Stuzb Strategicznych (ang. Office of Strategic Services — OSS), FBIS zostata w roku 1946

¢ H. Dylan, Defence Intelligence and the Cold War: Britain's Joint Intelligence Bureau 1945-1964, OUP
Oxford, 2014, s. 12.

7 D-Day 75: How was the biggest ever seaborne invasion launched?, https://www.bbc.co.uk/teach/d-day-
how-was-the-biggest-ever-seaborne-invasion-launched/zrrs7nb — dostep online 22.03.2022 r.

8 1. E. Roop, Foreign Broadcast Information Service. History. Part I: 1941-1947, CIA, Waszyngton 1969.

® C. J. Schneider, D. Schneider, World War II, Infobase Publishing, Nowy Jork, 2014, s. 144,
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przemianowana na Foreign Broadcast Information Service i stala si¢ czescig CIA. Od
tego momentu zajmowala si¢ takze monitorowaniem agencji prasowych, a od 1967 roku

rozszerzono to takze o zagraniczne massmedia — radio, telewizj¢ 1 prase.

W 2006 roku Departament Obrony USA sformalizowat definicj¢ OSINT-u jako
»wywiadu opartego na publicznie dostepnych informacjach, ktore sg zbierane,
wykorzystywane i rozpowszechniane w okreslonym wymiarze czasowym odpowiednim
odbiorcom, w celu uzyskania konkretnych potrzeb wywiadowczych”!?. W glosariuszu
NATO definicja OSINT-u przedstawiona zostata jako ,,dane wywiadowcze pochodzace
zarowno z publicznie dostgpnych informacji, jak 1 innych jawnych informacji

0 ograniczonym rozpowszechnianiu lub dostepie™!!.

Po atakach z 9 wrzeénia 2001 roku wyartykutowana zostata w raporcie'? komisji
powotanej na skutek tych wydarzen, potrzeba utworzenia osobnej agencji — Open Source
Agency w ramach struktur CIA. To poskutkowalo utworzeniem w 2005 roku komorki
Open Source Center (OSC), ktora za zadanie miata analize informacji pochodzacych
z Internetu, baz danych, prasy, radia, telewizji, filmu, danych geoprzestrzennych, zdje¢
oraz obrazow dostepnych komercyjnie, a takze podnoszenie kwalifikacji kadry w celu
lepszego wykorzystania tych informacji. FBIS zostata wlgczona w szeregi nowopowstatej
komorki CIA, ktéra od roku 2015 nosi nazwe Open Source Enterprise (OSE) i podlega
pod Dyrektoriat Innowacji Cyfrowych.

W dzisiejszym $wiecie OSINT wykorzystywany jest nie tylko w ramach dzialan
wojskowych, cho¢ w tym obszarze, ze wzgledu na swoja geneze jest on niezmiernie
waznym zrédlem informacji. Mozna zaryzykowa¢ stwierdzenie, ze obecnie przewaga
informacyjna jest rownie wazna na arenie mi¢dzynarodowej, jak przewaga w zakresie
broni konwencjonalnej. Poza zastosowaniem wojskowym, OSINT odgrywa jednak takze
ogromng role w dziataniach organow S$cigania, detektywow, dziennikarzy (w tym
dziennikarzy S$ledczych), organizacji rzadowych i pozarzadowych oraz w szeroko
pojetym biznesie. W ramach tego ostatniego obszaru OSINT daje nie tylko mozliwosci
analizy rynku i dziatan konkurencji, ale takze sposoby na zabezpieczenie swojej

infrastruktury w przypadku wykrycia mozliwych wektoréw atakow (jak chociazby

10 National Defense Authorization Act for Fiscal Year 2006, https://www.govinfo.gov/content/pkg/PLAW-
109publ163/html/PLAW-109publ163.htm — dostep online 02.03.2022 r. Thumaczenie wtasne.

I AAP-6 (2019) PL: Stownik termindw i definicji NATO.

12 The 9/11 Commission Report, https://www.9-11commission.gov/report/911Report.pdf — dostep online
02.03.2022 r.
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monitorowanie obecnosci adresow email w bazach danych z wyciekow lub weryfikacja

fizycznej mozliwosci ataku na budynki firmy w okres§lonej lokalizacji).
Temat niniejszej pracy zostal przez autora wybrany z nastgpujacych powodow:

e pomimo ogromnego znaczenia, jakiego nabral przez lata funkcjonowania
w strukturach wojskowych wywiad otwartozrodtowy, opracowania tego
zagadnienia w odniesieniu do $rodowiska cywilnego pozostajag bardzo
nieliczne, a wiele technik opiera si¢ na wiedzy bardzo waskiej grupy

ekspertow w tej dziedzinie;

e perspektywa lepszego wykorzystania technik 1 narzedzi wywiadu
otwartozrodlowego dla celow cywilnych bazuje na mozliwosci
wykorzystania bardzo rozlegltego potencjatu jednoczesnej pracy wielu
specjalistow z roéznych dziedzin, co pokazuje potrzebe dla lepszego
usystematyzowania wiedzy w tym zakresie, w celu jej dalszego

przekazywania;

e autor jako trener cyberbezpieczenstwa w zakresie technik wywiadu
otwartozrodtowego i bezpieczenstwa operacyjnego, a takze uczestnik
migdzynarodowych kursow w tym zakresie, zauwaza potrzebe rozwijania
wiedzy dotyczacej tematu niniejszej dysertacji w ramach dostepnych

zrodet wiedzy w jezyku polskim.

Zaproponowana tematyka niniejszej rozprawy doktorskiej, dotyczaca znaczenia
wywiadu opartego na otwartych zroédltach w zapewnieniu bezpieczenstwa systemow
teleinformatycznych i1 bezpieczenstwa osobowego, bedzie pierwszg pracg naukows z tego

obszaru bezpieczenstwa.

1.2. Przedmiot badan

Jako przedmiot badan w niniejszej pracy przyjeto zabezpieczenia systemow
teleinformatycznych, podtaczonych do Internetu oraz procedury bezpieczenstwa
osobowego w zakresie ochrony informacji o aktualnym potozeniu i statusie osob, a takze

w odniesieniu do informacji technologicznych z nimi zwigzanych.
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1.3. Cel badan

Glownym celem poznawczym badan uczyniono identyfikacje i ustalenie
mozliwosci uzyskania szczegdtowych informacji, wynikajacych z przeprowadzanego
wywiadu otwartozrodlowego, w odniesieniu do systemow teleinformatycznych oraz
indywidualnych oso6b, a takze zidentyfikowanie zagrozen wynikajacych z tego typu

dziatan oraz metod skutecznej obrony przed przedmiotowym rozpoznaniem.

W sensie pragmatycznym jako cel badan okreslono opracowanie koncepcji
identyfikacji i weryfikacji dostgpnego zbioru informacji zawierajacych szczegoly
techniczne, osobowe oraz geolokalizacyjne, dotyczace systemow teleinformatycznych
oraz osob, a takze okreslenie mozliwo$ci wprowadzenia zabezpieczen przed dziataniem

zidentyfikowanych technik.

1.4. Problemy badawcze

Odpowiednio do zidentyfikowanego przedmiotu oraz celu badan, gtéwny problem
badawczy okreslono pytaniem: w jakim zakresie dostepne narzedzia, stuigce do
gromadzenia informacji w ramach wywiadu otwartoirodlowego oraz techniki ich
analizy wplywajq na bezpieczenstwo systemow teleinformatycznych oraz bezpieczenstwo

osobowe, a takze jakie sq mozZliwosci obrony przed zidentyfikowanymi technikami?

W celu rozwigzania okre$lonego wyzej problemu badawczego, konieczne jest

rozwigzanie kwestii, opisanych w nastgpujacych problemach szczegdétowych:

1. Jakie narzedzia i techniki wywiadu otwartozrodtowego sq dostepne dla uzytkownikow

Internetu?

2. W jaki sposob nalezy poddawaé analizie zebrane informacje, aby unikngé ich blednej

interpretacji?

3. Jakie zagrozemia plyng z powszechmnej mozliwosci stosowania wywiadu
otwartozrodtowego oraz nieprawidlowej analizy danych pozyskanych w ramach

przedmiotowych dziatan w Internecie?

4. Jakie sq mozliwosci zabezpieczenia infrastruktury teleinformatycznej oraz zapewnienia
bezpieczenstwa osobowego przed dziataniami wynikajgcymi z prowadzonego wywiadu

otwartozrodtowego?
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1.5. Hipotezy badawcze

Zidentyfikowany cel oraz problemy badawcze, okreslone na podstawie aktualnie
posiadanego stanu wiedzy, wynikajgcej z badan wstepnych, a takze z analizy literatury,
daly mozliwos¢ sformulowania nastepujacej gtownej hipotezy roboczej oraz wstepnych

hipotez roboczych.

W odniesieniu do gldwnego problemu badawczego o tresci: w jakim zakresie
dostepne narzedzia, stuigce do gromadzenia informacji w ramach wywiadu
otwartoirodlowego oraz techniki ich analizy wplywajg na bezpieczenstwo systemow
teleinformatycznych oraz bezpieczenstwo osobowe, a takze jakie sq mozliwosci obrony

przed zidentyfikowanymi technikami?

Zaktadam, ze w zwigzku z coraz szerszym wachlarzem narzedzi i ustug,
dostarczajacych szeroki zakres danych w Internecie oraz poprzez coraz powszechniejszy
dostep do Internetu i znajomosci sposobow na wyszukiwanie w nim tresci, a takze ze
wzgledu na fakt, ze praktycznie wszystkie aspekty zycia osobistego i zawodowego maja
swoje odzwierciedlenie w systemach operujacych w chmurze, istnieje zwigkszajace si¢
zagrozenie zarowno dla bezpieczenstwa systemow teleinformatycznych, ktore te dane
przetwarzaja, jak i bezpieczenstwa osobowego, ktore jest bezposrednio zwigzane
z kwestig poufno$ci 1 integralnosci przetwarzanych danych. Mozliwosci i umiejegtnosci
uzytkownikow Internetu dajg im sposobnos¢ na sprawdzenie jakie dane moga zdoby¢ bez

narazania si¢ na bezposrednie niebezpieczenstwo zwigzane z infiltracjg zrodet danych.

W odniesieniu do szczegdtowego problemu badawczego o tresci: jakie narzedzia

i techniki wywiadu otwartozZrodlowego sq dostepne dla uZytkownikow Internetu?

Przypuszczam, Ze ewolucja  wyszukiwarek internetowych,  zar6wno
umozliwiajacych przegladanie zindeksowanej czgsci Internetu, jak i wyszukiwarek
kontekstowych 1 branzowych, operujacych w waskim zakresie niezindeksowanych
danych, umozliwia dotarcie do zakresu danych praktycznie w kazdym obszarze
informacyjnym. Narzedzia, umozliwiajagce dostep do danych graficznych, jak mapy
drogowe 1 satelitarne, obrazy z kamer i zdjecia opatrzone informacjg o ich geolokalizacji,
daja mozliwo$¢ weryfikacji zdarzen praktycznie w kazdym miejscu na Ziemi. Nalezy
takze sadzi¢, ze liczba agregatoréw danych i materialow szkoleniowych, dotyczacych

wywiadu otwartozrodlowego umozliwia bardzo prosty dostgp do catego portfolio
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narzedzi i wiedzy, ktore jeszcze do niedawna znane byty jedynie osobom, zajmujacym si¢

profesjonalnie przedmiotowymi tematami.

W odniesieniu do szczegdtowego problemu badawczego o tre$ci: w jaki sposob

naley poddawaé analizie zebrane informacje, aby unikngc ich blednej interpretacji?

Zakladam, ze poprzez niedoskonato$¢ psychiki ludzkiej oraz wielu aspektow
wptywajacych na mozliwo$¢ zupelnie bezstronnej i niecograniczonej oceny zbieranych
w procesie wywiadu otwartozrodlowego danych, wiele procesow jest zaburzonych przez
ograniczenia zwigzane z proba uzyskania pozadanych efektow, a takze z uproszczeniami
i uogolnieniami tworzonymi pod$wiadomie przez umyst osoby zajmujacej si¢ analiza
zebranych danych. Nalezy sadzi¢, ze u§wiadomienie analitykow w zakresie sposobow
nieprawidlowej i spolaryzowanej analizy danych jest w stanie uchroni¢ te osoby przed
popetieniem btedow w zakresie blednego procesu wnioskowania i uzyskiwania mylnych

wynikow.

W odniesieniu do szczegotowego problemu badawczego o tresci: jakie zagrozenia
plyng 7 powszechnej mozliwosci stosowania wywiadu otwartoirodliowego oraz
nieprawidtowej analizy danych pozyskanych w ramach przedmiotowych dzialan

w Internecie?

Wykorzystanie ogdlnodostepnych narzedzi i technik wywiadu otwartozrodtowego
daje kazdej osobie mozliwos¢ dotarcia do szerokiego zakresu informacji, bez wstepnej
weryfikacji czy profil danej osoby jest odpowiedni do uzyskania dostepu do okreslonego
zbioru danych i ich poézniejszego wykorzystania. Zaktadam, ze brak przygotowania
w zakresie poprawnej analizy danych skutkuje wycigganiem btednych i czesto
spolaryzowanych wstepnie wnioskow, co przeklada si¢ na pozniejsza mozliwosé
wysuwania nieprawidlowych oskarzen i tworzenia falszywego obrazu sytuacji (umyslnie
badZz nieumyslnie). Efekt wytworzenia sensacyjnego wyniku analizy danych moze
spowodowac spolaryzowanie wigkszej ilosci uzytkownikow Internetu, co z kolei moze
prowadzi¢ do efektu kuli $nieznej, polegajgcego na bazowaniu kolejnych oséb na

pierwotnie nieprawidlowo przetworzonych informacjach.

W odniesieniu do szczegdtowego problemu badawczego o tresci: jakie sq
moZliwosci zabezpieczenia infrastruktury teleinformatycznej oraz zapewnienia
bezpieczenstwa osobowego przed dzialaniami wynikajgcymi 7 prowadzonego wywiadu

otwartoZrodlowego?
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Przypuszczam, ze wprowadzenie zasad, wynikajgcych z wczesniejszej doglebne;j
analizy mozliwych do wuzyskania danych w ramach prowadzonego wywiadu
otwartozrodtowego, jest w stanie zmniejszy¢ ekspozycje systemow teleinformatycznych
na zagrozenia ptynace ze zbyt otwartej polityki w zakresie udostepniania danych oraz
niedoskonalo$ci oprogramowania, podatnego na techniki pozyskiwania danych pozornie
ukrytych i niedostepnych dla przeci¢tnego uzytkownika, a mozliwych do uzyskania za

pomoca wiedzy specjalistyczne;.

Nalezy takze sadzi¢, ze procedury bezpieczenstwa, wynikajace z dokumentow
normatywnych, takich jak rodzina norm ISO 27000, a takze zasady wynikajace
z przeszkolenia w zakresie bezpieczenstwa prowadzenia dzialan (ang. Operations
Security — OPSEC) oraz bezpieczenstwa osobowego (ang. Personal Security — PERSEC),
daja  mozliwosci  przeciwdzialania  technikom  wywiadu  otwartozrodlowego
i pozyskiwania danych, mogacych mie¢ wplyw na bezpieczenstwo osob. Istotnym jest
zatem okreslenie efektywnych metod ochrony przed zidentyfikowanymi technikami,
ktére beda mozliwe do wdrozenia w systemach teleinformatycznych oraz procedurach

bezpieczenstwa osobowego.

1.6. Procedura badawcza

W ramach weryfikacji zidentyfikowanego glownego problemu badawczego,
atakze probleméw szczegdlowych oraz weryfikacji hipotez roboczych, dokonano

podziatu catosci przedmiotowego procesu na nastepujace etapy:
e przygotowanie badan,
e realizacja procesu badawczego,
e interpretacja uzyskanych wnioskow,
e sporzadzenie dysertacji.

Pierwszy etap procesu badawczego — przygotowania badan — skladat si¢ z dziatan
majacych na celu zidentyfikowanie i zapoznanie si¢ z dostgpnymi technikami wywiadu
otwartozrodtowego oraz uporzadkowania dostgpnych materialow i narzedzi dotyczacych
tej tematyki. Dzialania te obejmowaly ponadto okreslenie zagrozen wynikajacych

z powszechnego dostepu do technik i narzedzi OSINT-owych, a takze ogdlnodostgpne;j
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wiedzy w tym zakresie. W tym etapie przeprowadzono analiz¢ dostepnej literatury,
wigczajac w to zrodta wystepujace jedynie w postaci zasobow internetowych, dokumenty
normatywne dotyczace bezpieczenstwa informacji 1 bezpieczenstwa prowadzenia
operacji. Zakonczeniem pierwszego etapu bylo przygotowanie koncepcji rozprawy

doktorskie;j.

W drugim etapie prac wykonano badania wilasciwe, w ramach ktorych
wykorzystywano zaré6wno teoretyczne, jak i empiryczne metody badawcze w zakresie
opisywanej problematyki. Celem tego etapu byla weryfikacja lub falsyfikacja przyjetych
hipotez.

Wykorzystywane metody teoretyczne skupiaty si¢ gtdéwnie na analizie dostepne;j
wiedzy w zakresie wywiadu otwartozrodlowego, w tym publikacji ksigzkowych
i internetowych, instrukcji bezpieczenstwa prowadzenia operacji, a takze informacji

z konferencji naukowych.

W ramach tego etapu waznym elementem byto wykonanie badan empirycznych,
ktore polegaty na przeprowadzeniu wywiadu eksperckiego z osobami, ktére na co dzien
wykorzystuja w swojej pracy techniki wywiadu otwartozrodlowego i maja w tym
zakresie szerokg wiedz¢ na poziomie eksperckim. W tym celu przygotowano
kwestionariusz wywiadu eksperckiego, w ktorym zawarto pytania zwigzane z szerokim
spektrum kwestii bedacych w zakresie tematycznym niniejszej pracy. Otrzymane

odpowiedzi nastgpnie postuzyty do weryfikacji postawionych hipotez.

Trzeci etap polegal na interpretacji uzyskanych wcze$niej wnioskoOw poprzez
analize informacji zebranych w ramach wcze$niejszych etapéow i zestawienie ich

z otrzymanymi odpowiedziami w ramach przeprowadzonych wywiadoéw eksperckich.

Czwartym 1 ostatnim etapem prac bylo sporzadzenie niniejszej dysertacji,
zawierajacej] w sobie opis dostepnych technik i1 narzedzi shuzacych do prowadzenia
wywiadu otwartozrodlowego, wyzwan 1 zagrozen zwigzanych z kwestig analizy
zebranych danych, a takze zaproponowanie mozliwych do wdrozenia zabezpieczen,
uniemozliwiajacych uzyskanie informacji, dotyczacych systemow teleinformatycznych

i 0s6b, z wykorzystaniem technik OSINT-owych.
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1.7. Metody, techniki i narze¢dzia badawcze

»Nauki o bezpieczenstwie charakteryzujg si¢ eklektyzmem metodologicznym —
nie dopracowaty si¢ wlasnej metodologii, wiec wykorzystuja dorobek innych dyscyplin
naukowych. Metodologia w naukach spolecznych to zestaw dyrektyw badawczych,
opartych na przyjetych zatozeniach teoretycznych, a takze sposoby formulowania,
uzasadniania i sprawdzania twierdzen. Dotyczy to m.in. takich zabiegdw poznawczych
jak stawianie i rozwigzywanie problemow, formulowanie zjawisk, ich opis i wyjasnianie,
prowadzenie badan, uzasadnianie twierdzen oraz sposobow wnioskowania. W ramach
zabiegdéw poznawczych w naukach o bezpieczenstwie nastgpuje sformutowanie pytan
badawczych, hipotez i1 twierdzeh o uwarunkowaniach procesu bezpieczenstwa,
wypracowanie narzedzi badawczych, budowa modeli i teorii oraz tworzenie systemu
organizacji badan naukowych, ich prowadzenia i kontroli. Narzedzia badawcze odnosza
si¢ do rozpoznania zagrozen i przeciwdzialania im, ale takze (wraz z wypracowanymi
metodami) — do systematycznego kumulowania wiedzy i rozwigzan praktycznych
dotyczacych bezpieczenstwa. Nauki o bezpieczenstwie jako dyscyplina naukowa
w ramach nauk spotecznych wykorzystuja metody badan empirycznych. W przypadku
trudnosci w sformulowaniu hipotez badawczych, w ich miejsce formutuje si¢ pytania
badawcze. Doswiadczalng weryfikacj¢ hipotez badawczych cechuje postgpowanie
empiryczne, wykorzystujace najczesSciej logike indukcji, dopuszczalne jest
wykorzystywanie logiki formalnej, rzadko — teorii dedukcji. Najbardziej reprezentatywne
cechy przedmiotu badan wustala si¢ za pomoca metod i technik badawczych.
Rozumowanie indukcyjne zaktada cel w postaci uogolnien. Etapem wstepnym indukcji
jest przedstawienie hipotezy. Najogoélniejszymi metodami przetwarzania materialu
badawczego w naukach spotecznych sg analiza i synteza, jako skladniki szczegotowych
metod i technik badawczych. Metoda analizy prowadzi do opracowania metodyki, dla

uzyskania informacji o sktadzie badanej proby.”!3

Obszar badan, ujety w niniejszej pracy, wykracza niejako poza obszar nauk
spolecznych, w ramach ktorego funkcjonujg nauki o bezpieczenstwie, wskazujac na
transdyscyplinarny charakter. W etapie badan wstepnych zidentyfikowano problem

naukowy, a nastgpnie przystgpiono do okreslenia problemu badawczego oraz

3 A. Chodynski, Podnoszenie poziomu bezpieczenistwa. Metody i narzedzia. Wprowadzenie —
Bezpieczenstwo. Teoria i praktyka, 2019, nr 4, s. 13-14.
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sformutowania hipotez roboczych. Okreslono takze szczegétows procedurg badawczg dla

okres$lonego problemu.

W niniejszej dysertacji zdecydowano si¢ na wybor metody jakosciowe]
prowadzenia badan. ,,Badania jakosciowe powinny przebiega¢ w §wiecie rzeczywistym,
gdy badane zjawiska zachodzg «naturalnie». Badacz powinien przyja¢ postawe otwartosci
na to, co si¢ wydarzylto, bez kontrolowania i ograniczen. Powinien unika¢ sztywnych
wzoréw, ktore utrudniajg poszukiwanie «nowych $ciezek».”!* Skala prowadzonych badan
byla zatem mniejsza, niz miatoby to miejsce w przypadku metody ilo§ciowej, jednak ze
wzgledu na specyfike badanej tematyki oraz dostepnosé ekspertéw, zdecydowano si¢ na
metode jako$ciows. ,,Metody jakosciowe charakteryzuje indywidualne podej$cie do
respondenta, niewielka skala badan, stosowanie niezestandaryzowanych narzedzi
badawczych oraz szczegdlna rola badacza, ktéry wchodzi z badanym w interakcje.
Badacz dokonuje tez subiektywnej interpretacji uzyskanych wynikow. Najczesciej
metodom jako$ciowym przypisuje si¢ techniki badawcze oparte na wywiadzie
(spontaniczny wywiad narracyjny, swobody wywiad nieukierunkowany, wywiad
ekspercki, wywiad zogniskowany, wywiad poglebiony, wywiad grupowy) oraz

obserwacji (obserwacja uczestniczaca lub nieuczestniczaca, jawna lub ukryta).” !>

1.8. Analiza krytyczna literatury z zakresu przedmiotu badan

Z uwagi na dynamicznie zwigkszajaca si¢ obecno$¢ tematyki wywiadu
otwartozrodtowego w opracowaniach cywilnych dopiero w kilku ostatnich latach,
w szczegllnosci za sprawg rosnacej popularnosci tego typu dziatan w odniesieniu do
konfliktéw zbrojnych i protestow spolecznych, niewiele jest opracowan naukowych,
obejmujacych ten zakres wiedzy. Duza liczba opracowan dotyczy aspektéw militarnych,
gdzie tematyka wywiadu otwartozrodtowego jest obecna juz od potowy XX. wieku,

jednak dotyczy to gtownie opracowan amerykanskich.

W ramach niniejszej dysertacji wykorzystywane byty nie tylko opracowania
naukowe, ale takze wiele opracowan pozanaukowych, w ktorych zawarte zostaly istotne

informacje, zwigzane bezposrednio lub posrednio z przedmiotem niniejszej pracy.

4°S. Gorski, O metodach badawczych w naukach spofecznych, Nauki o bezpieczenstwie. Wybrane
problemy badan, Wydawnictwo CNBOP-PIB, 2017, s. 62-63.
15 Tamze, s. 63.
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W ramach opracowan pozanaukowych brane pod uwage byly takze opracowania,
pochodzace ze zrodet internetowych, a bedace artykulami niepublikowanymi nigdzie
poza wersja internetowa. Za kazdym razem jednak weryfikowana byta przez autora

wiarygodnos¢ zrodta i autora konkretnego opracowania.

Jako podstawe wiedzy w =zakresie metod i narzedzi badawczych,
wykorzystywanych w ramach pracy wykorzystano opracowania: A. Chodynski,
Podnoszenie poziomu bezpieczenstwa. Metody i narzedzia. Wprowadzenie w:
Bezpieczenstwo. Teoria i praktyka, 2019 oraz A. Czuprynski, B. Wisniewski, J. Zboina
(red.), Nauki o bezpieczenstwie. Wybrane problemy badan, Wydawnictwo CNBOP-PIB,
2017.

Rozdziat drugi zawiera opracowanie w zakresie charakterystyki metod
pozyskiwania informacji z otwartych zrodel. W celu opisania tematu wykorzystano
zrodta: Mark M. Lowenthal, Robert M. Clark, The Five Disciplines of Intelligence
Collection, CQ Press, 2015, Kamila Matela, Wybrane aspekty systemow wywiadu,
obserwacji irozpoznania (ISR), WIEDZA OBRONNA, 2021, Vol. 276 No. 3,
R. K. Hudnall, No Safe Haven: Homeland Insecurity, Omega Press, El Paso, Texas, 2004,
NATO OSINT Handbook v.1.2, 2002, Intelligence Community Directive Number 301,
National Open Source Enterprise, 2006, National Defense Authorization Act for Fiscal
Year 2006, 2006, Berkeley Protocol on Digital Open Source Investigations,
HR/PUB/20/2 (advance version), 2022, K. Krol, Geoinformation in the invisible
resources of the Internet, Geomatics, Landmanagement and Landscape No. 3, 2019,
J. Saleem, R. Islam and M. A. Kabir, The Anonymity of the Dark Web: A Survey, IEEE
Access, vol. 10, 2022, Mollie L. Coffey, Library application of Deep Web and Dark Web
technologies, School of Information Student Research Journal, 10(1), 2020 oraz H. Bean,
Is Open Source Intelligence an Ethical Issue?, Research in Social Problems and Public

Policy, Volume 19.

Korzystano w omawianym zakresie takze z wiedzy, zawarte] w opracowaniach
nienaukowych: Federation of American Scientists, The Interagency OPSEC Support
Staff, Operations Security, Intelligence Threat Handbook, 1996, AAP-6 (2019) PL:
Stownik terminow i definicji NATO, 2019, Federation of American Scientists,
Intellligence Resource Program, Measurement and Signature Intelligence (MASINT),
C. Formeller, Introducing 15 cm HD: The Highest Clarity From Commercial Satellite
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Imagery, 2020, Number of global social network users 2018-2027, Statista, 2022, Most
popular social networks worldwide as of January 2022, ranked by number of monthly
active users (in millions), Statista, 2022, How Much of the Internet is the Dark Web in
20222, Techjury, 2022, Dark Web Searching, OSINT Combine, 2021, Search Party Rules
of Engagement, Trace Labs, 2022, July 2022 Web Server Survey, NetCraft, 2022, Internet
Live Stats: Total number of Websites, InternetLiveStats, 2022, How many active sites are
there?, NetCraft, 2022, File types indexable by Google, Google, 2022, Johnny Long, The
Google Hacker’s Guide. Understanding and Defending Against the Google Hacker,
2004, AltaVista Photo Finder, and how to keep your images "unfound", AltaVista Photo
Finder Has Artists Concerned, 1999, News Watch, A Quick Way to Search For Images on
the Web, New York Times, 2001, Eric Schmidt, The Tinkerer’s Apprentice, 2015, Ooh!
Ahh! Google Images presents a nicer way to surf the visual web, Google, 2010, Similar
Images graduates from Google Labs, Google, 2009, Relevance meets the real-time web,
Google, 2009, Knocking down barriers to knowledge, Google, 2011, Report: State of the
Web, httparchive, 2022, Retired Chicago Firefighter Wrongly Accused of Participating in
Capitol Violence, Firefighter Nation, 2021, How Open-Source Intelligence Is Helping
Clear The Fog Of War In Ukraine, BuzzFeed News, 2022 oraz Feeling the Burden.
Ethical Challenges and Practices in Open Source Analysis and Journalism, Stanley

Center, 2022.

Korzystano takze z opracowan wlasnych, zawierajacych si¢ w przedmiotowe;j

tematyce: Jak wyszukiwarki radzq sobie z analizq zawartosci obrazow, sekurak.pl, 2021.

W rozdziale trzecim przedstawiono kwestie odpowiedniej analizy informacji
pozyskanych z zasobow internetowych jako fundamentu wywiadu. Korzystano ze zrodet:
Robert M. Clark, Intelligence Analysis: A Target-Centric Approach, CQ Press, 2019,
Joint Chiefs of Staff, Joint Publication 2-0. Joint Intelligence, 2013, Mark M. Lowenthal,
Intelligence: From Secrets to Policy, wyd. 6, CQ Press, 2014, Factbook on Intelligence,
Central Intelligence Agency, P. Dela, Charakterystyka zagrozen bezpieczenstwa
cyberprzestrzeni, PWN, Warszawa, 2022, D. Rumsfeld, Known and Unknown:
A Memoir, Penguin, 2011, L. Krizan, Intelligence essentials for everyone, Joint Military
Intelligence College, Waszyngton, 1999, ATP 2-33.4. Intelligence Analysis, Styczen
2020, P. Dela, Elementy propagandy w zyciu publicznym, Studia Politologiczne 54, R. J.
Heuer Jr., Psychology of Intelligence Analysis, Center For The Study Of Intelligence,
Central Intelligence Agency, 1999, L. Witlin, Of Note: Mirror-Imaging and Its Dangers,
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SAIS Review of International Affairs, Johns Hopkins University Press, Volume 28,
Number 1, Winter-Spring 2008, A. Tversky; D. Kahneman, Judgment under Uncertainty:
Heuristics and Biases, Science, New Series, Vol. 185, No. 4157. (27.09.1974) oraz
A. Tversky, D. Kahneman, Availability: A heuristic for judging frequency and
probability, Cognitive Psychology, Volume 5, Issue 2, wrzesien 1973.

W zwigzku z wystepowaniem zagadnien, dotyczacych sledztw cywilnych glownie
w zrodtach internetowych, positkowano si¢ takze opracowaniami nienaukowymi,
opublikowanych jedynie w Internecie: Cognitive biases — acaps technical brief, ACAPS,
2016, N. Dekens, Vicarious trauma and OSINT — a practical guide 1 Benjamin Brown,
Cognitive Bias and Critical Thinking in Open Source Intelligence (OSINT), Circle City
Con 2014.

W rozdziale czwartym skupiono si¢ na zagadnieniach zwigzanych z mozliwo$cia
wykorzystania wywiadu opartego na otwartych zrodtach w zakresie zapewnienia
bezpieczenstwa systemow teleinformatycznych oraz bezpieczenstwa osobowego
i biznesowego. Skupiono si¢ tutaj nie tylko na identyfikacji zagrozen, ale takze na

mozliwych scenariuszach wyprzedzajacej obrony.

W ramach tego rozdzialu korzystano z amerykanskich wojskowych dokumentow
i poradnikow, dotyczacych zapewnienia bezpieczenstwa zotnierzy: OPSEC - A Guide For
Family and Friends, 1st Information Operations Command (Land) Vulnerability
Assessment Detachment Army OPSEC Support Element, 2013, Operations Security
(OPSEC) Guidance for Family Members, 2nd Marine Division oraz DoD OPSEC for
Families, OSPA, 2010.

Wykorzystywano takze informacje zawarte w zrodtach internetowych, ze wzgledu
na ich warto$¢ jako zroédetl informacji technicznych o zaobserwowanych atakach: Przez
TeamViewer-a az do systemu kontroli uzdatniania wody. Hacker zmienit parametry
chemiczne wody, sekurak.pl, 2021, Nastolatek uzyskat zdalny dostep do ponad 25 Tesli na
calym Swiecie. Lokalizowanie samochodow, otwieranie drzwi, wystartowanie auta...,
sekurak.pl, 2022, Poszukiwany za przekret na 50 min z¢ zlapany, bo jego mioda partnerka
chwalita sie zyciem w mediach spolecznosciowych, AntyRadio, 2020, Fitness app Strava
lights up staff at military bases, BBC, 2018 oraz A Lance Corporal's Phone Selfie Got
His Marine Unit 'Killed' at 29 Palms, Military.com, 2020.
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Jako bazg informacji o kategoriach zagrozen wykorzystano baze¢ MITRE Common

Weakness Enumeration (CWE).

Rozdzial pigty opisuje mozliwe do wprowadzenia zalecenia bezpieczenstwa
w zakresie przeciwdzialania wywiadowi otwartozrodtowemu. W tym zakresie
wykorzystywano zrodla: Leszek Wiszniewski, Rola i znaczenie analizy informacji
wywiadowczej w zapewnianiu bezpieczenstwa panstwa, Przeglad Bezpieczenstwa
Wewngetrznego, 2020 nr 22 (12) oraz Purple Dragon. The Origin and Development of the
United States OPSEC Program, NSA, 2007.

Analizujac  sposoby zwigkszenia poziomu bezpieczenstwa biznesowego,
korzystano z materiatow z konferencji SANS 2022 OSINT Summit: Christina Lekati —
Protecting High-Value Individuals: An OSINT Workflow, a takze z informacji zawartych
w artykule K. Zetter Palin E-Mail Hacker Says It Was Easy, Wired, 2008.

W tym rozdziale takze korzystano z opisow kategorii zagrozen dla sprzgtu
i oprogramowania, zawartych w bazie MITRE CWE, a takze wykorzystywano opisy
techniczne narzedzi i technik OSINT-owych w zakresie zapewnienia bezpieczenstwa
systemow teleinformatycznych: DiSIEM Project Deliverable D4.1 — Techniques and tools
for OSINT-based threat analysis.

1.9. Ograniczenia badawcze

Nalezy zauwazy¢, ze duza cze$¢ aktualnej wiedzy w zakresie pokrywajacym si¢
z tematyka niniejszej dysertacji, niebedaca publikacjami dostepnymi wytacznie dla osob
niezwigzanych z wojskowymi lub administracyjnymi komorkami prowadzacymi prace
wywiadowcze, a takze publikacjami naukowymi, jest wiedzag mocno rozproszona,
dostgpng gtownie w Internecie. Z tego wzgledu konieczna jest kazdorazowa weryfikacja
zrodet informacji w zakresie ich reputacji, rzetelno$ci oraz poprawnosci zawartych w nich
danych, gdyz w przeciwienstwie do opracowan redagowanych, zrddla internetowe

pozbawione sg czesto procesu weryfikacji poprawnosci zawartych w nich informac;ji.

Dziatania w ramach wywiadu OSINT-owego s3 stosowane w trakcie prac
jednostek policji oraz stuzb, stad zdobycie wiedzy z tego obszaru jest tematem

nietrywialnym, gdyz czesto niemozliwe jest uzyskanie odpowiedzi na pytania w zakresie
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metodologii prowadzenia rozpoznania przez przedmiotowe instytucje ze wzgledu na

charakter ich dziatania.

W zwigzku z faktem, Ze charakterystyka rozpoznania OSINT-owego w obecnych
czasach zwigzana jest czesto ze zrodlami i narzedziami internetowymi, dynamika ich
zmian jest bardzo duza, co wplywa na mozliwo§¢ dezaktualizacji niektorych
z opisywanych w niniejszej pracy narzedzi i zrodet informacji lub znaczng zmiang ich

zakresu.

1.10. Wywiad ekspercki

W celu zweryfikowania hipotez, zatlozonych w niniejszej dysertacji,
przeprowadzono wywiad ekspercki. Jego zakres oraz szczegdlowe pytania i wnioski

z analizy odpowiedzi ekspertow, zawarte zostaly w Zatgczniku.
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ROZDZIAL 2
CHARAKTERYSTYKA METOD POZYSKIWANIA
INFORMACJI ZOTWARTYCH ZRODEL

Uwagi wstepne

Przenoszenie coraz wigkszej liczby aspektow ludzkiego zycia do Internetu
zmienilo sposoby prowadzenia S$ledztw, wykorzystujacych dane z otwartych,
ogolnodostepnych zrodet. Dotychczasowe przegladanie doniesien prasowych, transmisji
telewizyjnych iradiowych, zastagpione zostalo przez monitorowanie mediow
spotecznosciowych i portali dostarczajacych danych na wybrany temat w Internecie.
Udostepnianie przez wiele oséb praktycznie kazdego aspektu swojego prywatnego
i zawodowego zycia w sieci umozliwito z jednej strony lepsze rozeznanie biznesowe
w przypadku firm oraz otworzyto catkiem nowy rozdziat w zakresie metod poszukiwania
0s0b zaginionych i poszukiwanych przez organy $cigania. Z drugiej jednak strony
wicksza otwarto$¢, jesli chodzi o udostepnianie publicznie wielu dotychczas bardzo
osobistych i poufnych danych otworzylo przed przestepcami i nieuczciwymi partnerami
biznesowymi nowe mozliwosci w zakresie uzyskania lepszego rozeznania w celu
poOzniejszego przeprowadzenia ataku, majacego na celu zdobycie zazwyczaj pieniedzy lub
informacji (ktéra de facto jest biznesowo rownowaznikiem zysku pieni¢znego).
Transmisja zdarzen w dziataniach militarnych daje aktualnie mozliwo$¢ niezaleznej
weryfikacji danych wywiadowczych, zdobytych przy uzyciu klasycznych technik, a takze
przedstawia ogromne zagrozenie dla osob, ktore poprzez geolokalizacje moga sta¢ si¢

celem atakow.

Z tego wzgledu pilnym okazato si¢ przemodelowanie takze sposobow na
zabezpieczenie przed dziataniem technik OSINT-owych, gléwnie w zakresie
odpowiedniej konfiguracji $rodowiska teleinformatycznego, ale takze dotyczacych
sposobow postepowania przez pracownikow firm, sledczych (w tym dziennikarzy) oraz
zwyktych uzytkownikow Internetu, ktorzy chcg zachowaé swoja prywatnos¢ oraz wysoki

poziom bezpieczenstwa.
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1.11. Otwarte zrodla

Wsrdd sposobow pozyskiwania informacji wymienia si¢ najczesciej pie¢ rodzajow

rozpoznania'®. Sg to:

e HUMINT (ang. Human Intelligence) — pozyskiwanie informacji ze zrodet
osobowych, najczesciej poprzez typowe dzialania wywiadowcze, ale takze
poprzez rozpoznanie dyplomatyczne lub poprzez jawne kontakty
z osobami, mogacymi udzieli¢ istotnych informacji. Podczas, gdy poprzez
rozwdj technologiczny coraz wigcej informacji o zasobach rozpoznawanej
organizacji lub panstwa jest mozliwych do zdobycia poprzez inne techniki
wywiadowcze, HUMINT stanowi nadal zrédto informacji o planowanych
dziataniach. Stownik terminéw i definicji NATO!” okresla HUMINT jako
wiadomosci rozpoznawcze/wywiadowcze opracowane na podstawie
informacji zebranych przez operatorow (rozpoznania osobowego)

1 zasadniczo dostarczonych przez zrédta osobowe.

e SIGINT (ang. Signals Intelligence) — termin ogo6lny okreslajacy
rozpoznanie radiowe i elektroniczne (wywiad radiowy i elektroniczny),
wtedy, gdy nie ma potrzeby rozroézniania tych dwoch typow rozpoznania
(wywiadu) lub nalezy przedstawi¢ ich wspolny odpowiednik!®.
Pozyskiwanie informacji realizowane jest z transmisji elektronicznych,
z wykorzystaniem zarowno odbiornikéw naziemnych, satelitow, jak
i jednostek ptywajacych oraz powietrznych. W ramach SIGINT-u mozna
wyrézni¢:  COMINT  (ang.  Communications  Intelligence  —
przechwytywanie komunikacji glosu, obrazu, potaczen telefonicznych
i faksowych, a takze np. sygnatow przesylanych alfabetem Morse’a) oraz
ELINT (ang. Electronic Intelligence — przechwytywanie informacji
emitowanych za pomocg fal elektromagnetycznych, np. sygnatow
radarowych, w celu okres$lenia potozenia i sposobu dziatania analizowanej

infrastruktury).

16 M. M. Lowenthal, R. M. Clark, The Five Disciplines of Intelligence Collection, CQ Press, 2015,
s. xi oraz Federation of American Scientists, The Interagency OPSEC Support Staff, Operations Security,
Intelligence Threat Handbook, 1996, https://irp.fas.org/nsa/ioss/threat96/index.html — dostgp online
01.09.2022 r.

17 AAP-6 (2019) PL: Stownik terminéw i definicji NATO — https://wenjik.wp.mil.pl/u/A AP-

6 2019 PL.xlsx — dostgp 18.03.2022 1.

18 Tamze.
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e IMINT (ang. Imagery Intelligence) — rozpoznanie obrazowe, bazujace
zarOwno na materialach fizycznych (jak filmy lub zdjgcia), jak
i elektronicznych. Oprocz zdje¢ i filmow (PHOTOINT), obejmuje takze
m.in. obrazy radarowe, w podczerwieni, laserowe i elektrooptyczne.
W zakresie rozpoznania analizy informacji geoprzestrzennej, majacej na
celu identyfikacj¢ 1 ocene obiektow naziemnych, funkcjonuje okreslenie

GEOINT (ang. Geospatial Intelligence).

o MASINT (ang. Measurement and Signatures Intelligence) — obejmujace
analizy ilo$ciowe i jakosciowe danych pozyskanych z réznych zréodet,
w celu okreslenia cech specyficznych dla zrodet przechwytywanego
sygnatu. W jego zakres'® wchodza takie obszary rozpoznania jak: ACINT
(ang. Accoustic Intelligence — akustyczne), RINT/URINT? (ang.
Unintentional Radiation Intelligence — przypadkowej emisji ujawniajacej),
IRINT (ang. Infrared Intelligence — podczerwieni), CBINT/CBNINT (ang.
Chemical and Biological Intelligence — chemiczne 1 Dbiologiczne),
DEWINT (ang. Directed Energy Weapons Intelligence — broni
wigzkowej), NUCINT (ang. Nuclear Intelligence — nuklearne), EMPINT
(ang. Electromagnetic Pulse Intelligence — impulsu
elektromagnetycznego), ELECTRO-OPTINT (ang. Electro-optical
Intelligence — elektro-optyczne, w tym LASINT — ang. Laser Intelligence
— laserowe), MATINT?! (ang. Materials Intelligence — analiza
materialowa), a takze Spectroscopic Intelligence (analiza spektroskopowa)

i Effluent/Debris Collection (analiza zanieczyszczen atmosferycznych).

e OSINT (ang. Open-Source Intelligence) — rozpoznanie jawnozrodlowe
bazujace na informacjach ogoélnodostepnych (np. poprzez obserwacje lub
zadanie dostgpu do nich), zbieranych z wykorzystaniem legalnych zrédet,

zarowno darmowych, jak i dostgpnych za optata. Waznym elementem

19 Opracowano na podstawie: K. Matela, Wybrane aspekty systeméw wywiadu, obserwacji i rozpoznania
(ISR), WIEDZA OBRONNA, 2021, Vol. 276 No. 3, s. 238-253 oraz Federation of American Scientists,
Intellligence  Resource Program, Measurement and  Signature Intelligence (MASINT) -
https://irp.fas.org/program/masint.htm — dostgp online 01.09.2022 r.

20'W zwigzku z réznym zapisem niektorych skrotow w analizowanej literaturze, zapisane zostaty one w obu
wystepujacych formach.

21 Skrét ten rzadko wystepuje w opracowaniach, zazwyczaj ten rodzaj rozpoznania okreslany jest swojg
pelna nazwa. Wersja skrotowa za: R. K. Hudnall, No Safe Haven: Homeland Insecurity, Omega Press,
El Paso, Texas, 2004, s. 87.
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dzialan OSINT-owych jest takze odpowiednia weryfikacja danych, ktore
poprzez swoja natur¢ ogodlnej dostepnosci mogg by¢ elementami
przypadkowo podanych btednych informacji lub celowych dziatan

dezinformacyjnych.

OSINT czesto nazywany jest takze ,.bialym wywiadem”, jednak na potrzeby
niniejszej dysertacji autor uzywa tlumaczenia wywiad ,otwartozrodlowy” lub
.Jawnozrodlowy” w celu lepszego oddania idei tego typu dziatan. Ma to zwigzek
z faktem, ze podstawg do prowadzenia dziatan OSINT-owych jest zebranie wiedzy ze
zrodet, ktore muszg by¢ jawne i publicznie dostepne. W kolejnych krokach zebrane
informacje sg przetwarzane w celu ich odpowiedniej analizy i wytworzenia raportow,

zawierajacych dane, bedace odpowiedziami na zadane na poczatku pytania.

1.11.1. Informacje z jawnych zrédel

Jak wskazuje NATO Open Source Intelligence Handbook??, same bazowe dane,
zbierane w tym procesie, okresla si¢ mianem Open Source Data (OSD). Moga to by¢
materialy w swojej podstawowej, nieprzetworzonej jeszcze przez analitykow formie:
gazet, ksigzek, audycji radiowych i telewizyjnych, wystapien, a takze nagrania audio,
fotografie w swojej klasycznej formie lub w postaci zdje¢ satelitarnych czy nawet

korespondencja pocztowa.

Kolejnym stadium sg informacje zebrane na podstawie posiadanych zrédet, czyli
OSIF (lub OSINF — skrot od angielskiego terminu Open Source Information). Sa one
wynikiem proceséw przetwarzania i edycji zebranych danych, majacych na celu ich
sprawdzenie 1 przefiltrowanie oraz niekiedy zmian¢ formy, w jakiej wystepuja.
Przyktadem tego typu informacji moga by¢ gazety, ksiazki, przekazy medialne lub
raporty.

Informacje, ktore zostaty zebrane, wyodrgbnione i rozpowszechnianie wybranym
odbiorcom w celu uzyskania odpowiedzi na konkretne pytanie, sa okreslane mianem
OSINT (Open Source Intelligence). Wymagaja one przeprowadzenia procesow
umystowych na zebranych z otwartych zrodet danych, co jest konieczne, aby mozna byto

nazwacé ten proces wywiadowczym.

22 NATO OSINT Handbook v.1.2 —
https://ia800502.us.archive.org/14/items/NATOOSINTHandbook V1.2/NATO%200SINT%20Handbook%
20v1.2%20-%20Jan%202002.pdf — dostep online 18.03.2022 r.
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NATO Open Source Intelligence Handbook wskazuje jeszcze jeden poziom
przetwarzania informacji, a mianowicie OSINT-V, czyli zwalidowany OSINT (ang.
Validated OSINT). Wysoki stopien pewnosci co do informacji wywiadowczych w ramach
tego okreslenia uzyskiwany jest poprzez zapewnienie odpowiednio wyszkolonej osoby,
opracowujacej zdobyte informacje, ze wsparciem pochodzacym zniejawnych zrédet
wywiadowczych lub poprzez wykorzystanie zrédla informacji, co do ktoérego istnieje
wysoki poziom pewnos$ci co do dostarczanych przez nie informacji (np. obraz samolotu

ladujacego na lotnisku, ktory jest transmitowany na zywo przez stacje telewizyjne).
Jako kategorie otwartych zrodet, mozna wyrdznicé:
e tradycyjne formy przekazu medialnego (radio, telewizja, prasa, film),
e komercyjne serwisy informacyjne,

e serwisy internetowe (w tym media spotecznosciowe, strony internetowe,

blogi, agregatory i bazy danych, pliki i inne),
o ckspertow,
e szarg literature®,
e komercyjne zrodta zobrazowania,
® serwisy mapowe.

Nieco inne podejscie do informacji pochodzacych z otwartych zrodet przekazuje
Dyrektywa Spotecznosci Wywiadowcezej nr 301, ogloszona przez Dyrektora Centralnego
Wywiadu, ktora okresla je jako ,,publicznie dostepne informacje, ktore kazdy moze

zgodnie z prawem pozyskaé¢ na zadanie, poprzez zakup lub obserwacje”**

. Mamy tutaj
zatem podejs$cie dookreslajace zrodta pochodzenia informacji jako nienaruszajace prawa,
co wyklucza wszystkie formy dziatan hackerskich. To odr6éznia OSINT od innych dziatan
wywiadowczych, takich jak HUMINT czy SIGINT, ktore polegaja raczej na informacjach
niedostepnych publicznie, zdobywanych poprzez przetamanie bariery niedostepnosci

informacji niejawnych. W tym samym dokumencie OSINT z kolei okreslany jest jako

2 Jako szarg literature okresla si¢ wszelkie publikacje, tworzone poza standardowym systemem
wydawniczym. Termin ten obejmuje m.in.: raporty z badan, publikacje pokonferencyjne, dokumenty
tworzone przez organizacje rzadowe, pozarzadowe i biznesowe, blogi i inne publikacje internetowe.

2 Intelligence Community Directive Number 301, National Open Source Enterprise, 2006,
https://irp.fas.org/dni/icd/icd-301.pdf — dostep online 22.03.2022 r. Tlumaczenie wlasne.
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»Wytworzony na podstawie publicznie dostgpnych informacji, ktoére sg zbierane,
wykorzystywane i rozpowszechniane w okreslonym wymiarze czasowym odpowiednim
odbiorcom, w celu uzyskania konkretnych potrzeb wywiadowczych™®, co jest
powieleniem definicji zawartej w cytowanym na wstepie niniejszej pracy dokumencie
,National Defense Authorization Act for Fiscal Year 20067%°. Tego rodzaju okre$lenie
wskazuje na dwa aspekty. Pierwszym z nich jest ustalenie odbiorcéw, dla ktorych
przeznaczone s3 wyniki pracy analitycznej na zebranych wczesniej danych. Drugim
aspektem jest obrany na poczatku cel prowadzonej analizy, czyli konieczno$é znalezienia
odpowiedzi na konkretne zagadnienie, ktére jest przyczynkiem do wykonania catego

procesu rozpoznania otwartozrédtowego.

W ramach tradycyjnych form przekazu nadal mozliwe jest pozyskiwanie
wartosciowych informacji, chociazby poprzez programy nadawane przez stacje
telewizyjne i radiowe oraz ksigzki, czasopisma oraz gazety codzienne. Nie wszystkie
publikowane w wymienionych mediach tresci sg dostgpne w Internecie, dlatego nie
nalezy pomija¢ przywotanych klasycznych form przekazu informacji podczas analizy

mozliwos$ci rozpoznania otwartozrodtowego.

Komercyjne serwisy internetowe, takze powinny stanowi¢ mozliwe zrodto
danych. Jednym z przyktadow moga by¢ tutaj firmy dostarczajagce mapy satelitarne
o wysokiej rozdzielczo$ci. Dla przyktadu firma Maxar, ktora zapewnia zdjecia satelitarne
o rozdzielczosci do 15 cm?’, udostepnia co prawda cze$é danych za darmo, jednak nie sg
to materialty o wysokiej jakosci i rzadko mozna je wykorzysta¢ w petlni do
przeprowadzenia rozpoznania otwartozrodtowego. Dopiero platny serwis zapewnia
odpowiednig jako$¢ zobrazowania i w takiej formie stanowi on bardzo cenng bazg dla
$ledczych, weryfikujacych migdzy innymi sprawy prowadzonych walk na catym $wiecie,
przestepstw organizowanych na szeroka skale (czesto na poziomie rzadow panstw),
zaginionych jednostek pltywajacych i latajacych lub zorganizowanego przemytu. Istnieje
jednak watpliwo$¢ dotyczaca zakresu korzystania z platnych serwiso6w 1 narzedzi

komercyjnych jako zrodet OSINT-owych, gdyz uzycie platnych serwisow nie pozwala

B Intelligence Community Directive Number 301, National Open Source Enterprise, 2006,

https://irp.fas.org/dni/icd/icd-301.pdf — dostep online 22.03.2022 r. Tlumaczenie wlasne.

26 National Defense Authorization Act for Fiscal Year 2006, https://www.govinfo.gov/content/pkg/PLAW-
109publ163/html/PLAW-109publ163.htm — dostep online 02.03.2022 r.

27 C. Formeller, Introducing 15 cm HD: The Highest Clarity From Commercial Satellite Imagery,
https://blog.maxar.com/earth-intelligence/2020/introducing-15-cm-hd-the-highest-clarity-from-commercial-
satellite-imagery — dostep online 19.04.2022 r.
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dowolnej osobie na powtorzenie Sledztwa ze wzgledu na ograniczenia finansowe (przy
czym granica finansowa jest niejasna, gdyz dla jednej osoby wydatek rzgdu 10 USD
moze by¢ pomijalnie maty, a dla innej juz nie). W zwigzku z brakiem jednej, spojnej
definicji, dotyczacej wykorzystania zrodet ptatnych w rozpoznaniu OSINT-owym, temat
ten zostal przez autora ujety w jednym z pytan zadanych w ramach wywiadu
eksperckiego, ktory jest czescia niniejszej dysertacji.

,Berkeley protocol on Digital Open Source Investigations”?®

, wydany przez ONZ
i Uniwersytet Kalifornijski w Berkeley poradnik?®, adresujacy temat efektywnego
wykorzystania informacji pochodzacych z cyfrowych otwartych zrodet informacji
w Sledztwach, dotyczacych naruszen miedzynarodowego prawa kryminalnego,
humanitarnego oraz praw czlowieka, w sekcji wskazujacej mozliwosci pozyskiwania
informacji wskazuje dla przykladu, ze na potrzeby przedmiotowego dokumentu
informacje pochodzace z otwartych zrodet obejmujg takze te, pozyskiwane z platnych
serwisow. Warunkiem jest jednak, ze serwisy te sa dostepne dla wszystkich, a nie
ograniczone jedynie do okre$lonych grup zawodowych, takich jak pracownicy organow
Scigania czy licencjonowani prywatni detektywi. Jednocze$nie w poradniku tym

zaznaczono, ze to, czy narzedzie jest platne czy nie, powinno stanowi¢ jedno z kryteriow

w zakresie podejmowania decyzji co do wykorzystania danego narzedzia°.

Podobnie do kwestii wykorzystania ptatnych zrodet informacji mozna traktowac
kwesti¢ wyciekow danych, dostepnych w Internecie. Z jednej strony zawieraja one
informacje, ktore nie sg jawne (jak na przyklad hasta, poufna korespondencja czy
prywatne materialy audiowizualne), jednak w momencie ich wycieku staja si¢
informacjami dostgpnymi publicznie, a wigc sa otwartym, dostepnym dla kazdego

zrodtem danych.

28 Berkeley Protocol on Digital Open Source Investigations, HR/PUB/20/2 (advance version),
https://www.ohchr.org/sites/default/files/Documents/Publications/OHCHR BerkeleyProtocol.pdf — dostep
online 19.04.2022 r.

2 Dokument ten zostat wydany jako poradnik dla 0séb chcacych wykorzystywaé media spolecznosciowe
jako dowody famania praw czlowieka. W ramach informacji, ktore mogg postuzyé jako dowody
w s$ledztwach wymienia on zdjgcia, filmy i inne informacje publikowane w portalach spotecznosciowych,
takich jak Facebook, Twitter czy YouTube.

30 Berkeley Protocol on Digital Open Source Investigations, HR/PUB/20/2 (advance version), Annex V.
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1.11.2. SOCMINT - wywiad w ramach medioéw spolecznosciowych

W ramach OSINT-u wyrozniana jest takze jego gataz — SOCMINT (ang. Social
Media Intelligence), czyli rozpoznanie, bazujace na informacjach pozyskanych z mediow
spolecznosciowych. W 2022 roku ogolna liczba o0s6b korzystajacych z portali
spoteczno$ciowych szacowana byla na 4,59 miliarda, a do roku 2027 prognozowany jest

wzrost tej liczby do 5,85 miliarda, co stanowi¢ bedzie dwukrotne zwigkszenie liczby

t31

uzytkownikoéw w przeciggu 10 lat’". Dane te przedstawiono na Rysunku 1.
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Rys. 1 — Liczba uzytkownikow mediow spotecznosciowych w latach 2017-2022 wraz z oszacowaniem dalszego wzrostu
tej liczby do 2027 roku. Zrodlo: statista.com.

Najpopularmiejszym portalem spotecznosciowym wedlug zestawienia dostepnego
na stronie statista.com®? jest Facebook, a za nim plasujg sie takie serwisy jak: YouTube,
WhatsApp, Instagram czy chinski WeChat, przy czym wilasciciele WhatsApp nie
opublikowali w przeciggu ostatnich 12 miesiecy doktadnych danych, co sprawia, ze
liczba ta moze w rzeczywisto$ci rozni¢ si¢ od szacowanej (tak samo dla innych,

oznaczonych na Rysunku 2 znakiem *).

31 Number of global social network users 2018-2027, https://www statista.com/statistics/2 784 14/number-of-
worldwide-social-network-users/ — dostgp online 25.11.2022 r.

32 Most popular social networks worldwide as of January 2022, ranked by number of monthly active users
(in millions), https://www statista.com/statistics/272014/global-social-networks-ranked-by-number-of-
users/ — dostep online 25.11.2022 r.
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Rys. 2 — Zestawienie najpopularniejszych portali spolecznosciowych pod wzgledem liczby uzytkownikow aktywnych
w miesigcu (podane w milionach odston), stan na styczen 2022. Zrédlo: statista.com.

W zwigzku z cigglym rozwojem tego typu wymiany informacji w Internecie,
SOCMINT daje bardzo duze mozliwosci pozyskania aktualnych danych z wielu
zakatkow $wiata w r6znej formie — informacji tekstowych, zdje¢, filmow, opinii, danych
o osobach, firmach i organizacjach, a takze umozliwia zawezenie poszukiwan poprzez
analiz¢ jedynie mediow o konkretnej tematyce lub z konkretnej lokalizacji. Mozna nawet
uznaé, ze SOCMINT faczy ze soba OSINT, IMINT 1 HUMINT, poniewaz z jednej strony
bazuje na ogdlnodostepnych danych, a z drugiej wykorzystuje techniki analizy danych
obrazowych oraz pozyskiwanie informacji ze zrodet osobowych. Niekiedy granice
wywiadu, prowadzonego w mediach spotecznosciowych moga wykracza¢ nieco poza
granice legalno$ci pozyskiwania danych (a zatem jednej z podstaw OSINT-u), kiedy
informacje uzyskiwane sg na przyktad z zamknigtych grup, do ktéorych osobom

prowadzacym rozpoznanie udato si¢ uzyskaé dostep, chociaz zagadnienie to moze by¢
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dyskusyjne, gdyz przekraczanie barier prywatnosci nie zawsze musi roOwnac si¢

tamaniu prawa.

Pozyskiwane z mediow spotecznosciowych dane musza by¢ jednak tak samo
zweryfikowane, jak z kazdego innego zrodia, gdyz pomimo moderacji (ktéra w wielu
miejscach ogranicza si¢ do weryfikacji czy wpisy nie lamig prawa i regulaminoéw
serwisu), informacje publikowane przez uzytkownikow Internetu mogg by¢ osobistym
punktem widzenia, niepotwierdzonymi faktami Iub nawet probg manipulacji

i dezinformacji.

SOCMINT, poprzez mozliwo$¢ skierowania rozpoznania na serwisy o konkretnej
tematyce i skierowane do wybranych grup odbiorcow, jest czgsto wykorzystywany do
Sledzenia cyberprzestepcow, grup o charakterze terrorystycznym, przestgpcOw
seksualnych, dilerow narkotykowych, a takze analizy trendow spotecznych i potrzeb ich

uzytkownikow.
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1.12. Siec¢ indeksowana i nieindeksowana

W ramach sieci Internet mozliwe jest wyrdznienie dwoch podstawowych jej
obszarow: sieci indeksowane;j i sieci nieindeksowanej. Podziat ten odwotuje si¢ do cechy
danych dostgpnych w Internecie, a mianowicie do mozliwo$ci skatalogowania ich przez
wyszukiwarki®® internetowe, takie jak Google, Bing, Yandex, Baidu i inne, lub braku
takiej mozliwos$ci. Sie¢ indeksowana jest tez czesto okreslana angielskim terminem
,surface web” lub ,,clear web”, ktore odwotujg si¢ do bardziej obrazowego podzialu
Internetu, gdzie elementy indeksowane przez wyszukiwarki sg tuz pod powierzchnig
wody, natomiast elementy nieindeksowane stanowig szerszy obszar ,,gltebi oceanu”. Stad
tez bierze si¢ nazwa sieci nieindeksowanej w tym ujeciu: ,,deep web” (,,sie¢ gleboka™)
lub ,,invisible web” (,sie¢ niewidoczna”)**, co odwotuje sie do braku mozliwosci ich
»Zobaczenia” z wykorzystaniem zwyktej wyszukiwarki internetowej. Gtowng przeszkode
dla robotow indeksujacych stanowi konieczno§¢ zalogowania si¢ lub rozwigzania kodu

CAPTCHA® wcelu uzyskania dostepu lub dynamicznie generowana zawarto$é

w odpowiedzi na wprowadzone przez uzytkownika dane.

W przypadku rozwazan na temat wyszukiwania danych w Internecie, najczesciej
domyslnie stosuje si¢ uproszczenie, przypisujace sieci indeksowanej wszystkie lub niemal
wszystkie dostgpne dla uzytkownika zasoby. Rzeczywisto$¢ jednak jest zupelnie
odmienna, gdyz wedlug réznych zrodet objgtos¢ sieci indeksowanej to jedynie od okoto
1 do 4% 3° (a wedtug niektorych opracowan nawet do 10%?3’) zasobow catego Internetu.
Jednak wedtug niektérych badaczy, deep web jest 500-krotnie lub nawet 5000-krotnie

razy wigksza od sieci indeksowanej, a wyszukiwarki maja dostep jedynie do 16% danych,

3 Wyszukiwarki korzystaja w tym zakresie z robotow indeksujgcych, ktore podazajac za linkami na
stronach tworza mape zawarto$ci stron. Najczgsciej spotkanymi innymi okre§leniami robotow
indeksujacych sa: bot indeksujacy, web crawler, web spider lub spiderbot.

3 K. Kr6l, Geoinformation in the invisible resources of the Internet, Geomatics, Landmanagement and
Landscape No. 3, 2019, s. 53—66.

35 CAPTCHA (skrot od ang. Completely Automated Public Turing test to tell Computers and Humans
Apart) — technika stosowana na stronach internetowych w celu upewnienia si¢, ze inicjatorem danej akcji
(wysytania lub pobierania danych) jest czlowiek, czesto polegajaca np. na odczytaniu znieksztatconego
kodu lub wskazaniu obrazéw zawierajacych konkretne obiekty.

36 How Much of the Internet is the Dark Web in 2022?, https://techjury.net/blog/how-much-of-the-internet-
is-the-dark-web/#gref, dostep online 22.06.2022 r.; J. Saleem, R. Islam and M. A. Kabir, The Anonymity of
the Dark Web: A Survey, IEEE Access, vol. 10, 2022, s. 33628-33660.

37 M. L. Coffey, Library application of Deep Web and Dark Web technologies, School of Information
Student Research Journal, 10(1), 2020.
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zawartych w tej ostatniej*®. Pozostala, ogromng cze$é zasobow stanowi sieé

nieindeksowana deep web, czyli gtdownie:
e tematyczne bazy danych o ograniczonym dostepie,
e strony wymagajgce optaty (np. gazety),
o fora dyskusyjne,

e zasoby dostepne z uzyciem technologii stanowiacej barier¢ dla wyszukiwarek
(np. sieci za VPN lub wykorzystujace niestandardowe protokoty / formaty
danych),

e strony, do ktorych linki nie sg nigdzie opublikowane,
e zasoby darknet.

Okreslenie ,, deep web” jest niekiedy mylone z podobnym terminem — ,, dark web ”
lub ,, dark net” / , darknet” (,ciemna sie¢”), ktory jednak odwotuje si¢ jedynie do
niewielkiej jej czeSci, dostgpnej jedynie przy zastosowaniu odpowiedniego
oprogramowania, umozliwiajagcego nawigzanie potaczenia z darknetowymi serwerami.
W niniejszej pracy przyjeto okreslenie darknet jako okreslenie sieci oraz dark web dla
okre§lenia serwisow w niej zawartych, chociaz czg¢sto mozna spotka¢ si¢ takze
z uproszczonym zamiennym stosowaniem podanych terminéw jako okreslenia

oznaczajgcego jedynie serwisy w tej czesci sieci.

38 K. Krél, Geoinformation in the invisible resources of the Internet, Geomatics, Landmanagement and
Landscape No. 3, 2019, s. 53—66.
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Zasoby dostepne poprzez

Internet przegladarkiinternetowe

Clear web

Rys. 3 — Przedstawienie podzialu Internetu z perspektywy mozliwosci przeglgdania poszczegolnych jego czesci przy
wykorzystaniu przeglgdarek internetowych. Zrédto: opracowanie wiasne.

Darknet jest siecig zawierajaca w ogromnej wickszosci serwisy dotyczace
nielegalnych i1 $ciganych prawem towardow oraz dzialan, chociaz daje takze duzg
mozliwo$¢ zachowania anonimowosci np. aktywistom lub dziennikarzom, operujacym

w obszarach o $cistej cenzurze wypowiedzi.

W przypadku dziatan prowadzonych w darknecie, $ledczy musza dbac
o bezpieczenstwo zarowno prowadzonych operacji, jak i osobiste, gdyz poruszanie si¢
w tym obszarze sieci moze ich narazi¢ na ujawnienie wlasnej tozsamosci lub, gldwnie ze
wzgledu na charakter operujagcych tam serwisow, na dziatanie zloSliwego
oprogramowania, mogacego zagrozi¢ uzytkownikom odwiedzajacym tamtejsze strony lub
portale. Wérdd zalecanych®® §rodkéw ostrozno$ci mozna wyrdzni¢ nastepujace sposoby

uzyskiwania polaczenia i przegladania darknetu:

e skorzystanie z maszyny wirtualnej w przestrzeni chmurowej (np. Amazon
Workspaces, Google Cloud, Microsoft Azure VDI, Paperspace)

z zainstalowang na niej przegladarka (np. Tor Browser) oraz opcjonalnie

3 Dark Web Searching, https://osintcombine.com/post/dark-web-searching — dostep online 29.06.2022 r.
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z zainstalowanym oprogramowaniem do potgczen przez VPN*’ na maszynie

wirtualnej (jesli dostawca ustug na to pozwala);

e skorzystanie z lokalnie hostowanej maszyny wirtualnej (z wykorzystaniem
np. S$rodowiska VirtualBox), ktéora moze by¢ zainstalowana przez
uzytkownika lub uruchomiona z wczes$niej pobranego z Internetu obrazu (np.
Trace Labs VM), skonfigurowanie na niej VPN-a oraz uruchomienie na niej

przegladarki (np. Tor Browser);

e skorzystanie z komputera przeznaczonego wylacznie do dziatan sledczych,
z systemem operacyjnym w wersji live*! (np. dystrybucja Tails)

i skonfigurowanym VPN-em.

Najpopularniejszym sposobem korzystania z zasobow darknetowych jest aktualnie
sie¢ Tor*?. Ze wzgledu na swoja popularno$é i szeroka dostgpnosé dla uzytkownikow
Internetu, wielokrotnie mozna spotka¢ si¢ z uogdlnieniem, ze Tor jest synonimem
darknetu, podczas gdy istniejg takze inne odmiany tego obszaru sieci, jak np. I12P
(Invisible Internet Project) czy Freenet. Z uwagi na specyfike irozlegtos¢ darknetu,

w dysertacji uwzgledniono tylko sie¢ Tor.

Rysunek 4 ilustruje liczb¢ uzytkownikow podlaczajacych si¢ codziennie

bezposrednio do sieci Tor w okresie pi¢ciu lat (od 30.06.2017 r. do 30.06.2022 r.).

40 VPN (skrét od ang. Virtual Private Network) — wirtualna sie¢ prywatna — sposob tunelowania ruchu
sieciowego w Internecie, pozwalajgcy na zapewnienie jego bezpieczenstwa przez osoby podiaczone do sieci
pomiedzy wezlem wejSciowym (najczeSciej maszyng uzytkownika) a wezlem wyjsciowym
(zlokalizowanym w sieci wewnetrznej np. w przypadku firmowych dostgpéw VPN lub na serwerze
dostawcy ustug VPN w przypadku dostawcow komercyjnych). Zabezpiecza to ruch sieciowy przed
podgladem Iub modyfikacja np. na poziomie dostawcy ustug internetowych. W dziataniach OSINT-owych
wykorzystywane jest czgsto do zabezpieczenia przed wykryciem lokalizacji osoby poszukujacej, gdyz
adresem zrodtowym, logowanym przez serwery docelowe bedzie w takich przypadkach jedynie adres wezta
VPN.

41 Systemy operacyjne w wersji live sg uruchamiane z napedu CD/DVD lub pendrive’a podiaczonego do
komputera i nie przechowuja danych ani ustawien uzytkownika, tzn. po wylaczeniu komputera wszystkie
niezapisane na innych nos$nikach dane sg tracone. Dodatkowo, systemy takie jak Tails lub Whonix
posiadaja dodatkowe funkcjonalnoéci, umozliwiajace ukrycie prawdziwej tozsamosci uzytkownika
w Internecie.

4 Tor — otwarta i darmowa wirtualna sie¢ komputerowa, umozliwiajagca komunikacje z wysokim poziomem
anonimowosci, co jest szczegolnie wazne dla 0sob dbajacych o prywatnosc, ale w rejonach $wiata objetych
cenzura. Do swojego dziatania wykorzystuje mechanizmy trasowania cebulowego. Jej nazwa jest wlasnie
skrotem od okreslenia ,,The Onion Router”, ktére nawiazuje do sposobu zabezpieczania danych
przesylanych w ramach tej sieci, poprzez ich wielokrotne szyfrowanie i przesylanie przez kolejne wezly.
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Rys. 4 — Liczba uzytkownikow podtgczonych do sieci Tor — okres od 30.06.2017 r. do 30.06.2022 r.
(zrodlo: Tor Metrics — https://metrics.torproject.org — dostegp online 30.06.2022 r.)

Z punktu widzenia rozpoznania OSINT-owego, zasoby w sieci deep web,
wlaczajgc w to takze darknet, sa istotnym elementem poszukiwan, chociaz co do tych
ostatnich mozna mie¢ watpliwosci w zakresie legalnosci ich pozyskiwania (np.

w przypadku danych z wyciekow lub wykradzionych dokumentéw).

Ze wzgledu na przenikanie si¢ sieci surface web i dark web, istnieje mozliwos¢
deanonimizacji technologii i 0sdb stojacych za serwisami darknetowymi poprzez
poszukiwanie informacji, ktore przypadkowo lub przez nieostrozno$¢ obstugujacych je
0sOb przedostaty si¢ do sieci ogolnodostepnej. Moga to by¢ adresy e-mail, adresy IP
serwerdw, loginy, a nawet nazwiska osob operujacych w darknecie. Dla $ledztwa
OSINT-owego tego typu znalezisko moze stanowi¢ podstawe do rozszerzenia lub

ukierunkowania poszukiwan i w efekcie deanonimizacje celu.

Wyszukiwanie danych w sieci nieindeksowanej wymaga od $ledczych takze
dodatkowych umiejetnosci odnajdywania powigzan i znajomosci mozliwych do
przeszukania zrodet ze wzgledu wlasnie na brak mozliwosci skorzystania ze
standardowych wyszukiwarek. Niemniej jednak istnieja dwa sposoby na wyszukiwanie

informacji w sieci Tor: korzystanie z wyszukiwarek typowo nastawionych na
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przeszukiwanie stron w domenie .onion** oraz korzystanie z serwiséw typu tor2web, przy
czym ten ostatni sposdb moze narazi¢ uzytkownika na ujawnienie swojej tozsamosci. Do
wyszukiwarek w sieci Tor mozna zaliczy¢ takie serwisy jak m.in.: Ahmia.fi** (dostepna
takze z sieci surface web i obstugujaca rowniez sie¢ 12P), Torch®, a takze serwis The
Hidden Wiki*®, ktéry nie jest wyszukiwarkg semsu stricto, ale posiada bardzo

rozbudowany spis przydatnych adreséw w sieci Tor.

Nalezy zwroci¢ uwage, ze nie wszystkie osoby pragnace uzyska¢ dostep do
zasobow sieci deep web sa w stanie go uzyskac¢, gdyz niektore serwisy wymagaja np.
adresu poczty e-mail w domenie akademickiej lub wykazania powigzania z organami

$cigania czy tez inng grupa, dla ktérej konkretne dane sg przeznaczone.

43 Adresy w domenie .onion sg specyficzne dla sieci Tor, a dostep do nich umozliwiaja jedynie przegladarki
takie jak Tor Browser. W momencie pisania niniejszej pracy obowigzuje specyfikacja v3 dla adresow
.onion, ktdéra okresla m.in. jego dlugos¢, tzn. wszystkie nazwy domen sktadaja si¢ z 56 znakow i sufiksu
.onion. Wczesniejsze, krotsze adresy v2 (16-znakowe) od 15 lipca 2021 roku nie sg juz wspierane.

4 Adres w sieci Tor: http://juhanurmihxlp77nkq76byazcldy2hlmovfu2epvl5ankdibsot4csyd.onion/

4 Adres w sieci Tor: http://torchdeedp3i2jigzjdmfpn5ttjhthhSwbmda2rr3jvqjg5p77c54dqd.onion/

46 Adres w sieci Tor: http://zgktlwiuavvvqqtdybvgvi7tyodhjlSxgfuvpdféotjiycgwgbym2qad.onion/

44



1.13. Rekonesans pasywny i aktywny

Etap poszukiwania informacji w ramach rozpoznania otwartozrodlowego mozna
podzieli¢ w ogblnosci na dwie kategorie, w zaleznosci od poziomu interakcji z obiektem

(celem) przedmiotowych dziatan:

e rekonesans pasywny, ktory zaklada brak bezposredniej interakcji z obiektem

w celu ukrycia przed nim faktu prowadzenia rozpoznania;

e rekonesans aktywny, ktory dopuszcza wejscie w interakcje z obiektem,

jedoczesnie wprowadzajac niebezpieczenstwo wykrycia.

Rodzaj prowadzonego rekonesansu w ramach dziatan OSINT-owych powinien
by¢ jasno okreslony na samym poczatku, w zaleznosci od charakteru i jawnosci
prowadzonego rozpoznania — jest to jeden z elementdw bezpieczenstwa operacyjnego
(OPSECY), ktére stanowi jeden z kluczowych aspektéw poprawnego prowadzenia
dzialan OSINT-owych. Zbyt pozne okreslenie koniecznoSci zastosowania wylacznie

rekonesansu pasywnego moze mie¢ wplyw na brak powodzenia catej operacji.

Nalezy wskazac¢ takze, iz dzialania pasywne sg obarczone duzo wickszym btedem
ze wzgledu na konieczno$¢ wykorzystania jedynie zebranych wczesniej danych
o technologii (np. ze skanow infrastruktury sieciowej, wykonanych przez serwisy takie
jak Shodan®® lub Censys*’) oraz osobach (np. dane dostepne w dokumentach i rejestrach
publicznych lub pochodzace z wyciekow), ktore moga nie by¢ kompletne, adekwatne do
celu prowadzonego rozpoznania i aktualne na moment jego przeprowadzania. Dla
informacji zbieranych w sposoéb pasywny wysoki jest takze poziom tzw. szumu
informacyjnego®’, co réwniez niekorzystnie wplywa na przebieg pozniejszych dziatan
analitycznych, w ramach ktérych trudniejsze jest oddzielenie informacji istotnych od
nieistotnych. Aktywne rozpoznanie daje duzo szybsze i doktadniejsze efekty, jednak
niesie za soba prawdopodobienstwo ujawnienia nie tylko informacji o fakcie bycia
analizowanym, ale takze ujawnienia szczego6tow dotyczacych osoby, organizacji lub

infrastruktury $ledzace;j.

47 Temat szerzej poruszany w rozdziale Blad! Nie mozna odnalezé Zrodla odwolania..

48 Shodan (https://www.shodan.io) — serwis internetowy umozliwiajacy wyszukiwanie informacji na temat
infrastruktury teleinformatycznej podtaczonej do Internetu na podstawie zadanych filtrow: adresacji IP,
lokalizacji, rodzaju oprogramowania itp.

4 Censys (https:/search.censys.io) — wyszukiwarka urzadzen podlagczonych do Internetu, podobnej klasy
jak Shodan.

0 Szum informacyjny — nadmiar informacji utrudniajagcy wyodrebnienie informacji prawdziwych
i istotnych (za: Stownik jezyka polskiego PWN).
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Nalezy takze mie¢ na uwadze, iz w niektoérych §ledztwach OSINT-owych
prowadzenie rozpoznania pasywnego jest zakazane. Dzieje si¢ tak m.in. podczas
poszukiwania 0s6b zaginionych przez kanadyjska organizacj¢ non-profit — Trace Labs.
W ramach Search Party CTF — cyklicznego, og6lnoswiatowego wydarzenia, w ramach
ktorego uczestnicy, zorganizowani w zespoly (maksymalnie 4-osobowe), prowadzg
OSINT-owe rozpoznanie, majace na celu zebranie jak najwigkszej ilosci informacji
o osobach zaginionych, ktore nastgpnie sg przekazywane organom $cigania. Pomimo do$¢
niepozornej nazwy, przedmiotem $ledztw sg osoby faktycznie zaginione, ktorych dane nie
sa publikowane poza zamknigtym forum uczestnikow danej edycji wydarzenia. Zgodnie
zregutami!, uczestnikom nie wolno prowadzi¢ rozpoznania aktywnego, tzn.
komunikowac si¢ z osobami poszukiwanymi ani ich rodzinami, tagowac¢ ich na zdje¢ciach
lub wydarzeniach w mediach spoteczno$ciowych, lajkowa¢ ich wpiséw ani wchodzié¢
w zadna inng interakcje. W przypadku wykrycia interakcji, osoby takie sg natychmiast
dyskwalifikowane z udzialu w wydarzeniu. Tego rodzaju S$rodki bezpieczenstwa
wprowadzone sa po to, aby nie utrudnia¢ faktycznie toczacych si¢ §ledztw ani nie

powodowac¢ dodatkowej traumy u rodziny osob zaginionych.

1" Trace Labs, Search Party Rules of Engagement — https://www tracelabs.org/about/search-party-rules —
dostep online 09.09.2022 r.
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1.13.1. Rekonesans pasywny

Prowadzenie pasywnego OSINT-u obejmuje dziatania, mozliwe do wykonania
z wykorzystaniem odpowiednich narzedzi, z ktorych wybrano 1 przedstawiono
reprezentatywne przyklady. Wybor konkretnych narzedzi zostat dokonany na podstawie
ich popularno$ci w Internecie oraz wlasnego doswiadczenia autora niniejszej pracy.

Narzedzia zostaly pogrupowane w kategorie, w zaleznos$ci od ich przeznaczenia.

1.13.1.1.Wyszukiwanie w witrynach internetowych na podstawie zapytania
tekstowego

Liczba aktywnych stron internetowych w lipcu 2022 roku szacowana byla na
okoto 1,1 miliarda (a doktadnie 1139467 659 stron®?), powigzanych z 271 728 559
domenami 112341 172 hostami podlagczonymi do sieci. Istniejg takze statystyki
okreslajace liczbe stron na niemal 2 miliardy>®. Nalezy jednak pamigtaé, ze zastawienia te
zawierajg takze domeny nieaktywne, tzn. jedynie zarezerwowane przez firmy hostingowe
lub na potrzeby reklamowe, ktorych zawarto$¢ jest generowana automatycznie. Na
ponizszym wykresie widoczne jest, ze liczba stron aktywnych (zidentyfikowanych przez
algorytmy>* jako stworzone przez cztowieka) wynosi jedynie ok. 17% (doktadnie jest to

197 046 670) ogolnej liczby zidentyfikowanych stron w Internecie.
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Rys. 5 — Wykres pokazujqcy liczbe zarejestrowanych stron internetowych oraz liczbe aktywnych stron od 1995 roku.
Zrodto: July 2022 Web Server Survey — https://news.netcraft.com/archives/2022/07/28/july-2022-web-server-
survey.html — dostep online 18.08.2022 r.

2 July 2022 Web Server Survey — https://news.netcraft.com/archives/2022/07/28/july-2022-web-server-
survey.html — dostep online 18.08.2022 r.

33 Internet Live Stats: Total number of Websites — https://www.internetlivestats.com/total-number-of-
websites/ — dostep online 18.08.2022 .

% How many active sites are there? — https://www.netcraft.com/active-sites/ — dostep online 18.08.2022 r.
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Stan popularnosci poszczegdlnych wyszukiwarek internetowych pokazuje
ogromng przewag¢ Google nad wyszukiwarkami innych firm. Podzial rynku

wyszukiwarek w lipcu 2022 roku przedstawiat si¢ nastepujaco:

Wyszukiwarka Udzial w rynku
Google 91,43%
Bing (Microsoft) 3,30%
Yandex 1,49%
Yahoo! 1,33%
Baidu 0,91%
DuckDuckGo 0,70%

Tabela 1 — Udzial poszczegdlnych wyszukiwarek w rynku w lipcu 2022 roku. Zrédlo: Search Engine Market Share
Worldwide - July 2022 — https.//gs.statcounter.com/search-engine-market-share — dostep 18.08.2022 r.

Aby lepiej unaoczni¢ dysproporcj¢ pomigdzy, powyzsze dane przedstawiono

w formie wykresu kotowego na Rysunku 6:

B Google M bing (Microsoft) Yandex mYahoo! ™ Baidu m DuckDuckGo

Rys. 6 — Udzial poszczegdlnych wyszukiwarek w rynku w lipcu 2022 roku. Zrédlo: Search Engine Market Share
Worldwide - July 2022 — https.//gs.statcounter.com/search-engine-market-share — dostep online 18.08.2022 r.

Z powodu swojej popularnosci Google jest gtownym zrodtem poszukiwan
informacji w sieci indeksowanej, jednak ze wzgledu na roéznorodno$¢ sposobow
indeksowania informacji przez rézne wyszukiwarki, nie jest wskazane opieranie si¢
jedynie na tej wyszukiwarce. Mozliwe sg przypadki, w ktorych informacje, ktore nie beda

w bazach Google, beda prezentowane np. przez wyszukiwarke Bing.
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Sposobem na ukierunkowanie wyszukiwania tekstowego w celu otrzymania

mniejszej 1 bardziej zawezonej liczby jego wynikow, co pozwala na tatwiejsze

wyszukiwanie pozadanych informacji, jest wykorzystywanie operatoréw wyszukiwania.

Zaréwno Google, jak i inne wyszukiwarki tekstowe, a takze portale pozwalajace na

rekonesans konkretnych zagadnien (np. portal Shodan, ktéry bardziej szczegdtowo

opisany zostal w podrozdziale 1.13.1.3), pozwalaja na uzywanie okreslonych operatoréw

lub ich kombinacji. Operatory wyszukiwania okreslaja zakres, w jakim ukierunkowane

jest wyszukiwanie, a ich argumenty okreslaja jakie elementy tego zakresu maja by¢ brane

pod uwage. Aby lepiej przedstawi¢ to zagadnienie, ponizej znajduje si¢ zestawienie

przyktadowych operatorow wyszukiwania w Google dla wyszukiwarek tekstowych wraz

z ich objasnieniem.

Operator

Dzialanie

Przyklad zastosowania

nn

Wyszukiwanie okre§lonej frazy -
wyniki muszg zawiera¢ konkretny ciag
znakow podany w cudzystowie.
Przydatny w przypadku wyszukiwania
tekstu zawierajacego spacje, ktory bez
uzycia cudzystowu bytby traktowany
jako wyszukiwanie wszystkich
podanych stow, jednak w losowej
kolejnosci 1 niekoniecznie uzytych obok

siebie.

"Nauki o bezpieczenstwie"

filetype:
lub

ext:

Pozwala na wyszukiwanie jedynie
wynikow, bedacych plikami
w okreslonym formacie, przy czym
rozszerzenie pliku musi by¢é podane
bezposrednio po dwukropku, bez spacji.
Dla wyszukiwarki Google nie ma
znaczenia czy zastosujemy forme
Hhletype:” czy ,.ext:”, jednak np. Bing
rozpoznaje tylko forme | filetype:”,
a w wyszukiwarce Yandex role te petni

operator ,,mime:”. Wyszukiwarki majg

"Raport dzienny" filetype:pdf
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takze  ograniczong liczbe  typow
plikow>, ktore mozna wyszukiwaé

Z uzyciem tego operatora.

intitle: Powoduje  wyszukanie stron  lub | intitle:raport z badan”
dokumentow, zawierajagcych w tytule
stowo lub fraze (wigce] slow
w cudzystowie) podane po operatorze.
W przypadku checi  wyszukania
wigkszej ilosci stow w tytule, konieczne
jest powtérzenie operatora przed

kolejnym wyrazem.

allintitle: Dziata podobnie jak ,intitle:”, jednak | allintitle: raport koncowy
wyszukuje strony, ktére w tytule
posiadaja wszystkie wymienione po

tym operatorze wyrazy lub frazy.

inurl: Powoduje  wyszukanie stron lub | inurl:admin
dokumentow, zawierajacych w adresie

stowo lub fraze podane po operatorze.

allinurl: Dziata podobnie jak ,.inurl:”, jednak | allinurl: login admin
wyszukuje strony, ktére w adresie
posiadaja wszystkie wymienione po
tym operatorze wyrazy lub frazy, przy
czym ignorowana jest interpunkcja, co
powoduje, ze wyrazy ztaczone znakiem

- lub / bedg wyszukiwane jako osobne

wyrazy.

intext: Powoduje wyszukanie stron Iub plikow, | intext:panel
zawierajacych w tresci stowo lub frazg

podana po operatorze.

allintext: Dziata podobnie jak ,intext:”, jednak | allintext: panel administracyjny
wyszukuje strony, ktore w tytule
posiadajag wszystkie wymienione po

tym operatorze wyrazy lub frazy.

3 File types indexable by Google — https://support.google.com/webmasters/answer/35287?hl=en — dostep
online 24.08.2022 r.
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site:

Powoduje wyszukanie wynikow
w zakresie podanej po operatorze

domeny.

"wniosek paszportowy" site:gov.pl

Znak ,,-” wyklucza stowo, ktére po nim
nastepuje (bez spacji pomigdzy znakiem
a stowem) z wyszukiwania. Moze by¢
stosowane takze z innymi operatorami,
co pozwala na wykluczanie np. catych

domen lub typow plikéw z wynikow.

"Raport dzienny" -filetype:pdf

Znak ,*” zastepuje dowolny ciag
znakow we frazie wyszukiwania. Moze
by¢ uzywany np. w celu znalezienia
0s0b, ktorych pierwsze imi¢ i nazwisko
jest nam znane, ale drugiego imienia nie
znamy, a wiemy, ze te osoby postuguja

si¢ nim w Internecie.

"Jan * Kowal"

AND
lub

Operator  iloczynu logicznego —
wszystkie frazy objete operatorem
muszg wystegpowa¢ w  wynikach
wyszukiwania. Mozliwe jest zard6wno
zastosowanie ~ operatora  slownego

»AND?”, jak i znaku ,,&”.

samolot AND L.o§ AND uzbrojenie

OR
lub

Operator sumy logicznej — co najmniej
jedna fraza objeta operatorem musi
wystepowa¢ w wynikach wyszukiwania
(ale moga  takze wystepowacd
w wiekszej ilosci lub nawet wszystkie).
Mozliwe jest zaréwno zastosowanie
operatora stownego ,,OR”, jak i znaku

2
ERY I

samochod OR auto OR pojazd

O

Nawiasy ograniczaja zakres dzialania
operatorow  logicznych, przez co
mozliwe jest budowanie bardziej

ztozonych logicznie zapytan.

Fiat AND (125p OR 126p)

cache:

Pokazuje wynik ostatniego zapisu

zawartosci strony przez Google, ktorej

cache:microsoft.com
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adres musi by¢ podany po operatorze,
bez spacji. Umozliwia to np.
weryfikacje jakie treSci prezentowata
dana strona kilka godzin wcze$niej
(czas ten zalezy od momentu
indeksowania danej strony przez

Google).

related:

Umozliwia sprawdzenie jakie strony
wedtug Google sa zwigzane ze strona,
ktérej adres jest podany po operatorze.
Umozliwia  to  weryfikacje¢  jak

mechanizmy Google kategoryzuja dang

related:cnn.com

strone.
Operator .. dziala w polaczeniu | "raport roczny" 2020..2022
z dwiema liczbami — jedna

poprzedzajaca go i jedng nastepujaca po
nim (zapisane bez spacji). Powoduje on
wyszukanie warto$ci od  pierwszej
liczby do ostatniej. Google nie pozwala
jednak na wyszukiwanie zbyt duzych
zakresow liczb, dodatkowo czgsto
sprawdzajac  czy  zapytania  s3
formulowane przez cztowieka (poprzez
mechanizmy CAPTCHA). Tego typu
zabezpieczenie ma przeciwdziata¢ m.in.
zbyt tatwemu wyszukiwaniu numerdw
identyfikacyjnych, takich jak chociazby
amerykanskie numery ubezpieczenia
spotecznego (obecnie bedace, pod
wzgledem ich wykorzystywania,
odpowiednikiem  naszego  numeru

PESEL).
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Jeszcze lepsze wyniki wyszukiwania otrzyma¢ mozna dzigki kombinacji
operatoréw 1 ich parametrow. Tego typu zestawienia, za pomocg ktérych mozliwe jest
znalezienie stabych punktow serwisow i urzadzen w Internecie, sg czgsto okreslane jako
Google Dorks lub Google hacking, chociaz oryginalnie okreslenie ,,Google Dork”
oznaczato osobe, ktora niecudolnie zabezpieczata stron¢ dostepng w Internecie. Pozniej
tworca tego okreslenia (jak i pierwszego znanego na szeroka skale zestawu zapytan,
pomagajacego znajdowac podatnosci serwisow www), Johnny Long, zmienil nieco
znaczenie tego okreslenia na osobe, ktora wykorzystuje znajomos¢ tego typu zapytan do
wyszukiwania poufnych informacji w Internecie®®. Od roku 2002, w ktérym Johnny Long
opublikowat pierwsze zestawienie Google Dorks, baza tych zapytan systematycznie si¢
rozrastala i obecnie dostepna jest na stronie Google Hacking Database (GHDB)”’.
Przyktadowym zapytaniem z rodziny ,,Google Dorks”, ktore pozwala na wyszukanie
w Internecie serweréw z kopia zapasowg bazy danych umieszczong w mozliwym do
wylistowania folderze ,,backup” i posiadajaca w nazwie pliku lub katalogu stowo ,,sql”,

jest zapytanie:
intitle:"Index of" sql intext:"/backup"

Okreslenie ,,dorks” jest tez uzywane w odniesieniu do zestawOw operatoroOw
innych wyszukiwarek (nie tylko Google) i jest dzisiaj terminem oznaczajacym po prostu
konkretne kombinacje parametrow wyszukiwania, pozwalajagce na wyszukanie

interesujacych wynikow w Internecie.

Wspomnie¢ nalezy takze o mozliwosci wyszukiwania tresci zarchiwizowanych
przez rozne serwisy internetowe, np. Internet Archive®®, Ta internetowa biblioteka
non-profit jest zbiorem zapisanych wersji stron internetowych, oprogramowania oraz
dokumentow, publikowanych w Internecie. Poprzez wykorzystanie wlasnych botow do
indeksowania sieci, a takze z pomocg o0sOb reczne wskazujacych elementy do
archiwizacji, mozliwe bylo stworzenie archiwum ponad 771 miliardow stron
internetowych>®. Ponizej przedstawiono wykres liczby archiwizacji jednej z najstarszych

stron polskiego Internetu — onet.pl — na osi czasu.

% J. Long, The Google Hacker’'s Guide. Understanding and Defending Against the Google Hacker —
https://pdf.textfiles.com/security/googlehackers.pdf — dostep online 29.08.2022 r.

57 Dostepna pod adresem: https://www.exploit-db.com/google-hacking-database

38 https://archive.org

% Dane na dzief 22.11.2022 .
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INTERNET ARCHIVE

il Explore more than 771 billion web pages saved over time
aCAIeNe
onetpl

- Collections - Changes - Summary - SiieMap - URLs

Saved 136 038 times between February 20, 1997 and November 26, 2022,

R R wmm—e
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Rys. 7 — Wykres liczby archiwizacji strony onet.pl na osi czasu. Zrédlo: archive.org.
Innym sposobem na uzyskanie dostgpu do zarchiwizowanej wersji danej strony
internetowej, jest wykorzystanie operatora ,,cache” w wyszukiwarce Google lub
skorzystanie z innego narzedzia, ktore oferuje mozliwos¢ archiwizacji stron, np.

archive.today®® lub archiwow kontekstowych, jak np. UNSECO Web Archive®!

1.13.1.2.Wyszukiwanie obrazéw i wyszukiwanie na podstawie obrazu

Weczesne wyszukiwarki pozwalaly znajdowac jedynie wyniki w formie linkéw do
stron internetowych oraz informacji tekstowej o ich tresci. Dopiero 13 pazdziernika 1998
roku, Altavista, jedna z wiodgcych w dwczesnym czasie wyszukiwarek, wprowadzita na
swojej stronie ustuge ,,Photo finder”, ktéra na podstawie wprowadzonych stéw zwracata
wyniki w formie miniatur obrazéw, wyszukanych w swoich zindeksowanych zbiorach
wraz z odno$nikami do nich®?. Poczatkowo na stronach z wynikami nie widniaty Zzadne
informacje dotyczace praw autorskich odnosnie do prezentowanych obrazéw, jednak
srodowiska fotografow i artystow zaprotestowaty przeciw tego typu udostgpnianiu ich
prac, co poskutkowato dodaniem na stronie wyszukiwania informacji o koniecznosci
skontaktowania si¢ z wlascicielem danego obrazu w celu upewnienia si¢ co do
mozliwosci jego wykorzystania. Takie rozwigzanie nie spotkato si¢ jednak z akceptacja
srodowisk tworczych®, co jednak nie przeszkodzilo Altaviscie kontynuowaé dziatanie

wyszukiwarki obrazow, ktora zaoferowata im mozliwos¢ wykluczenia swoich obrazow

6 https://archive.ph

%1 https://webarchive.unesco.org

2 AltaVista Photo Finder, and how to keep your images "unfound” — http://www.photodude.com/av.htm —
dostep online 24.08.2022 r.

8 AltaVista Photo Finder Has Artists Concerned —
https://web.archive.org/web/19990427131502/http://www.searchenginewatch.com/sereport/9811-
photofinder.html — dostep online 24.08.2022 r.
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z wyszukiwania poprzez odmowe indeksowania ich przez robota Altavisty na poziomie

pliku robots. txt%.

Wyszukiwanie informacji na podstawie zapytan tekstowych ograniczone jest
jednak przez umiejetnos¢ odpowiedniego opisania przez cztowieka tego, co chcialby
uzyska¢ w odpowiedzi. Z zwigzku z faktem, ze slowa sg tylko reprezentacja obrazow,
ktére zapamigtujemy i uwieczniamy w postaci zdje¢, znacznie wydajniejszym wydaje si¢

wyszukiwanie na podstawie konkretnego obrazu.

W potowie 2001 roku Google uruchomito mozliwos¢ wyszukiwania obrazow,
ktére w tamtym czasie nadal bazowalo na zapytaniu tekstowym, jednak mozliwos¢
bezposredniego otrzymania wynikéw graficznych z puli 150 milionéw plikow®’
w odpowiedzi na zadang fraz¢ wyszukiwania byla duzym rozszerzeniem mozliwosci,
ktorej oczekiwato bardzo wielu uzytkownikow®®. Do 2005 roku ilo$é¢ zindeksowanych

przez Google obrazoéw przekroczyta 1 miliard plikow®’.

Wyszukiwarki obrazéow stopniowo powigkszaly swoje mozliwosci, chociazby
poprzez wykorzystanie mechanizméw CBIR®® do lepszego wyszukiwania obrazow na
podstawie ich zawarto$ci (kolorow, ksztattow, tekstur itp.), a nie opisujacych je
metadanych, co dawalo znacznie wigksze mozliwosci znalezienia doktadnie tego pliku,

ktory byt poszukiwany przez osobg formutujaca zapytanie.

Mozliwo$¢ wyszukiwania obrazéw na podstawie podanego pliku z grafika
pojawita sie¢ w 2008 roku wraz z poczatkiem dziatania serwisu TinEye, ktory do dzisiaj

jest jednym znajbardziej rozpoznawalnych serwiséw oferujacych wyszukiwanie za

% Plik robots.txt — plik, ktorego zawarto$¢ definiuje mozliwoéé indeksowania wszystkich lub wybranych
elementow strony internetowej przez boty indeksujace. Plik ten powinien by¢ zawsze umieszczony
w glownym katalogu zasobow www danej domeny. Wigcej informacji na temat tego pliku zawarto
w rozdziale 1.20.

5 News Watch,; A Quick Way to Search For Images on the Web —
https://www.nytimes.com/2001/07/12/technology/news-watch-a-quick-way-to-search-for-images-on-the-
web.html — dostep online 24.08.2022 r.

% Wedlug dwczesnego dyrektora generalnego Google, Erica Schmidta, pomyst na wyszukiwarke obrazow
zrodzit si¢ w odpowiedzi na wystep Jennifer Lopez na rozdaniu nagrod Grammy Awards w 2000 roku,
gdzie wystgpita ona w tak charakterystycznej, zielonej sukni, ze wygenerowalo to bardzo duza ilo$é
zapytan w Google od oso6b, ktore chcialy na wlasne oczy zobaczy¢ t¢ odwazng kreacje (zrodlo: Eric
Schmidt, The Tinkerer’s Apprentice — https://www.project-syndicate.org/magazine/google-european-
commission-and-disruptive-technological-change-by-eric-schmidt-2015-01 — dostep online 24.08.2022 r.).
7 Ooh! Ahh! Google Images presents a nicer way to surf the visual web — https://googleblog.blogspot.com/
2010/07/00h-ahh-google-images-presents-nicer.html — dostep online 24.08.2022 r.

% CBIR (skrot od ang. Content-based image retrieval) — technika wyszukiwania obrazéw w oparciu o ich
graficzng zawartosc.
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pomocg obrazu zbaza 55,9 miliarda plikow®. 27 pazdziernika 2009 roku Google
zaoferowato, po polrocznych testach, uzytkownikom swojej wyszukiwarki korzystanie
zopcji ,,Znajdz podobne obrazy”, co umozliwito wyszukiwanie grafik podobnych
wizualnie wedtlug mechanizméw wyszukiwarki’®. Z kolei 7 grudnia 2009 roku Google
udostepnito uzytkownikom telefonéw komoérkowych aplikacje Google Goggles’!, ktora
umozliwiata szukanie na podstawie zdjgcia, wykonanego aparatem fotograficznym
telefonu, a 11 czerwca 2011 roku, niemal doktadnie 10 lat po rozpoczeciu dzialania
wyszukiwarki obrazow Google, firma ta data mozliwo$¢ wyszukiwania obrazem takze
uzytkownikom komputerow’?, ktérzy od teraz mogli wyszukiwa¢ obrazem poprzez

wskazanie wzorcowego pliku na dysku lub podanie adres URL obrazu w Internecie.

Biorgc pod uwage fakt, ze wyszukiwarki uzywaja roznych metod analizy
obrazéw, réznig si¢ przez to skuteczno$cia w wyszukiwaniu grafik, nalezacych do
roznych kategorii. Podczas, gdy Google wykorzystuje nie tylko obraz, na podstawie
ktérego tworzy model matematyczny i w powigzaniu z metadanymi opisujacymi obraz
poszukuje podobnych grafik w swojej bazie, jeden z jego gldéwnych konkurentow —
Yandex — wykorzystuje dodatkowo mechanizmy sztucznej inteligencji, co powoduje, ze

wyniki sg czesto trafniejsze, niz te, wyszukiwane przez Google.

Obecnie wyszukiwarki rozszerzaja swoje mozliwosci o kolejne funkcjonalnosci,
takie jak na przyklad rozpoznawanie tekstu w obrazie. W tym aspekcie Google jednak
pozostaje w tyle za konkurencja, a opcj¢ t¢ oferujag Bing i Yandex, przy czym Bing
potrafi jedynie rozpoznawa¢ alfabet tacinski, a Yandex posiada funkcjonalnosé¢
rozpoznawania tekstu zapisanego w réznych alfabetach, co czyni go jednym

z najuzyteczniejszych narzedzi w tym obszarze.

W zakresie porownania mozliwosci trzech najpopularniejszych wyszukiwarek —
Google, Bing i Yandex — pod wzgledem trafnos$ci wyszukiwania za pomocg obrazu przez

nie, autor niniejszej dysertacji przeprowadzil wilasne badanie w 2021 roku, ktérych

% Stan na dzien 26.08.2022 r. — zrodlo: https://tineye.com/fag#count

0 Similar Images graduates from Google Labs, https://googleblog.blogspot.com/2009/10/similar-images-
graduates-from-google.html — dostep online 22.08.2022 r.

"1 Relevance meets the real-time web, https://googleblog.blogspot.com/2009/12/relevance-meets-real-time-
web.html — dostep online 22.08.2022 r.

2. Knocking down barriers to knowledge, https://googleblog.blogspot.com/2011/06/knocking-down-
barriers-to-knowledge.html — dostep online 22.08.2022 r.
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wyniki opublikowane zostaly na portalu sekurak.pl’

oraz w wersji anglojezycznej na
stronie Securitum Research’. Badanie to skupilo si¢ na sprawdzeniu umiejetnosci
rozpoznania: miasta, pojazdu, owocoéw, napisow na tablicy informacyjnej w nie-facinskim

alfabecie, znakow graficznych logo oraz twarzy znanej osoby.

Przeprowadzone wyszukiwanie z uzyciem zdjecia, przedstawiajacego widok
obszaru miejskiego wykazato, ze Google i Yandex rozpoznatly miasto, a Bing mial z tym
problem. Na korzy$¢ Binga przemawia jednak funkcjonalno$¢ wyboru elementu obrazu,
ktéry ma postuzy¢ jako baza wyszukiwania. Takg samg opcj¢ oferuje Yandex. Chcac
wyszuka¢ fragment obrazu w Google, musimy niestety recznie go wyedytowacé lub
skorzysta¢ z dodatku do przegladarki, dzigki ktéoremu mozliwe bedzie zaznaczenie
interesujacego nas obszaru wyswietlonego w przegladarce obrazu i wystanie go od razu
do jednej lub kilku obstugiwanych wyszukiwarek. Taka mozliwos¢ oferuje chociazby
dodatek Search by Image’>. Wykorzystani funkcjonalnosci wskazywania jedynie
fragmentu obrazu do analizy dziala na korzy$¢ wyszukiwarki Bing, ktora dzigki temu
zabiegowi potrafi lepiej rozpozna¢ charakterystyczne obiekty na zdjeciach niz

w przypadku obrazu zawierajacego szersze ujecie.

W przypadku badania funkcjonalnosci rozpoznawania tekstu na zdjeciach, Google
takze okazatl si¢ gorszy od swojej konkurencji i wskazat jedynie podobne obrazy oraz
informacj¢ o miejscu, z ktorym moze by¢ powigzane zdjecie. Bing, pomimo posiadania
opcji rozpoznawania tekstu na obrazie, nie byl w stanie poda¢ ani informacji o tym jaki
napis znajduje si¢ na grafice uzytej w badaniu (zdj¢cie przedstawialo tablice z napisem po
tajsku), ani dodatkowych informacji, ktore mogltyby wskazywa¢ na miejsce wykonania
zdjecia. Tutaj jedynymi podanymi wynikami byly podobne graficznie obrazy. W tym
zakresie najlepiej poradzit sobie Yandex, ktory nie tylko rozpoznat tekst na zdjeciu
i zaproponowatl mozliwo$¢ jego przetlumaczenia, ale takze wskazat podobne wizualnie
grafiki i strony, zawierajgce podobne obrazy, co moze naprowadzi¢ osoby wyszukujace

na dodatkowe zrodta informacji, zwigzanych z dang grafika.

3 K. Wosifiski, Jak wyszukiwarki radzq sobie z analizq zawartosci obrazéw, https://sekurak.pl/jak-
wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/ — dostep online 22.08.2022 r.

7 K. Wosinski, Comparison of reverse image searching in popular search engines,
https://research.securitum.com/comparison-of-reverse-image-searching-in-popular-search-engines-osint-
hints/ — dostep online 22.08.2022 r.

75 https://github.com/dessant/search-by-image
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Badanie zdolnosci wyszukiwarek do rozpoznawania samochodu na zdjgciu
wykazato, ze Google poprzez przypisanie stow kluczowych do wyszukiwanego obrazu
(co jest standardowym dzialaniem tej wyszukiwarki i w zalezno$ci od sytuacji moze
polepszy¢ lub pogorszy¢ trafnos¢ wyszukiwania), rozszerzyt zakres poszukiwan i wskazat
wiele innych modeli samochodéw, chociaz wsrod wynikow znalazly si¢ takze modele
zgodne z wyszukiwanym. Bing w tej kategorii nie potrafit rozpozna¢ konkretnego modelu
samochodu, a jedynie wskazat dos¢ podobne wizualnie pojazdy. Yandex natomiast nie
tylko poprawnie zidentyfikowal model samochodu na zdjeciu, ale takze standardowo

wskazat podobne obrazy i linki do stron z informacjami o poszukiwanym modelu auta.

W przypadku analizy zdjecia, zawierajacego egzotyczne owoce, Google znow
rozszerzyl wyszukiwanie poprzez ogélne slowa kluczowe, jednak wsérdéd wizualnie
podobnych obrazéow przewazaly te, zawierajace inne rodzaje owocow. Jedynie poprzez
wskazane strony, zawierajace podobne obrazy mozna bylo dotrze¢ do informacji co to za
owoce. W przypadku Binga sytuacja przedstawiala si¢ lepiej, gdyz zar6wno wskazane
strony internetowe, jak i obrazy podobne wizualnie przedstawialy poprawnie tej sam
rodzaj owocow co w obrazie, ktory postuzyl jako bazowy. Podobnie Yandex wskazat

wyniki z poprawnymi informacjami.

Kolejnym etapem badania byta analiza japonskiego znaku graficznego, bedacego
logo jednej z firm kurierskich, nieznanych jednak szerzej poza Japonig. Zbadano tutaj
logo w dwoch postaciach — oryginalnej grafiki, pobranej ze strony firmy oraz fragmentu
zdjecia, przedstawiajacego logo pod niewielkim katem, a takze zdj¢cie z logo Igrzysk
Olimpijskich w Pekinie i logo sieci znanych polskich cukierni. O ile dla pierwszego
przypadku wyszukiwarki nie miaty problemu, o tyle dla zdjecia zrobionego pod katem
oraz zdjecia logo Igrzysk, Google wskazal podobne grafiki, ktéore mozna bylo
wykorzysta¢ do dalszych poszukiwan, Bing zupelnie nie potrafit znalez¢ podobnej
grafiki, a Yandex wskazal poprawnie strony z poszukiwanym znakiem oraz obrazy
podobne graficznie. Dla logo znanych polskich cukierni zadna z wyszukiwarek nie

potrafita znalez¢ poprawnych wynikow.

Ostatnim elementem badania byla weryfikacja umiejetnosci rozpoznawania
twarzy, w ktorym za materiat badawczy postuzyly zdjecia znanych skoczkow
narciarskich, zmodyfikowane zdjecie znanego biznesmena oraz zdjecie dziewczyny,

pobrane z portalu ze zdjeciami stockowymi. Najciekawszym przypadkiem okazaly si¢
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zdjecia sportowcow, ktorych nie rozpoznaly ani Google, ani Yandex. Bing natomiast
wskazat konkretnie imi¢ i nazwisko obu skoczkow (ich zdjecia byly analizowane osobno)
pomimo, ze na pewno tego zdjecia nie mogl wezesniej ,,widzie¢”, gdyz byto to zdjecie,
ktére nie zostato nigdy opublikowane w Internecie. Oznacza to, ze sposob analizy twarzy
przez wyszukiwarke Bing stoi na naprawde wysokim poziomie. Dla zmodyfikowanego
(w zakresie konwersji na odcienie szarosci i znaczne podniesienie kontrastu, a takze
obrét) zdjecia biznesmena, Google takze nie byl w stanie wskaza¢ osoby na zdjeciu,
natomiast Bing i Yandex poprawnie wskazaly osobe, ktora znajdowala si¢ na zdjeciu.
Stockowe zdjgcie dziewczyny przez Bing i Yandex poprawnie zidentyfikowane, co
spowodowato wskazanie profili w mediach spoteczno$ciowych, wykorzystujacych ten

obraz. Google w tym zakresie niestety wskazal zupenie niepowigzane wyniki.

Poréwnanie wynikow badan przedstawionych powyzej pozwala stwierdzié, ze
w kazdym z jego etapow wyszukiwarka Yandex radzi sobie co najmniej prawidtowo,
a w niektorych jest duzo lepsza od konkurencji. Google i Bing uzupetniaja si¢ pod
wzgledem wyszukiwania obrazami w roznych kategoriach, jednak ten drugi wyraznie
lepiej radzi sobie z rozpoznawaniem twarzy. Wyniki w formie tabeli z rezultatami

poszczegblnych sprawdzen przedstawiono na Rys. 8.

Google Bing Yandex

Miejsca +
Tekst -
Samochody +
Owoce -
Logo +
Twarze -

Rys. 8 — Wyniki badania wyszukiwarek Google, Bing i Yandex w zakresie wyszukiwania obrazem.
Zrodlo: https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints — dostep online
31.08.2022 r.
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Rozpoznawanie twarzy jest technologig, ktora jest coraz bardziej pozadana,
szczegoOlnie przez organy Scigania w celu identyfikacji sprawcow przestepstw, a takze
przez shuzby i srodowiska akademickie. Narzedziem, ktore wyrdznia si¢ w tym obszarze
jest PimEyes — wyszukiwarka twarzy, ktorej tworcami jest dwoch absolwentow
Politechniki Wroclawskiej — Lukasz Kowalczyk 1 Denis Tatina. Z jej pomoca mozliwe
jest wyszukanie wszystkich obrazow zawierajacych twarz nalezaca najprawdopodobniej
do tej samej osoby, ktorg przedstawia zdjecie zrodtowe. Aby jednak otrzymaé informacje
z linkiem do miejsca w Internecie, w ktorym dane zdjgcie zostato znalezione, konieczne
jest wykupienie subskrypcji. Algorytmy PimEyes wykorzystuja sieci neuronowe do
tworzenia wzorcoOw twarzy w celu dopasowania ich do wzorcéw obecnych juz w bazie
danych, a takze do dalszego ,,uczenia si¢” w celu jeszcze lepszego dopasowywania
obrazow. Sa one tak dobre, Zze potrafig znalez¢ zdjecia os6b wykonane przed laty lub
nawet dopasowaé zdjecie w maseczce na twarzy lub w okularach stonecznych, przez co
to narzedzie stato si¢ obiektem oskarzen o pomoc nie tylko osobom dziatajacym w dobrej
sprawie, ale takze przestepcom $ledzacym swoje ofiary. Co prawda przed rozpoczeciem
wyszukiwania nalezy potwierdzi¢, ze zdjecie, za pomocag ktorego wyszukujemy
przedstawia naszg osobe i taka sama zasada opisana jest w regulaminie, lecz aktualni
wladciciele’® liczag raczej na etyczne postgpowanie swoich uzytkownikéw i nie

wymuszajg go w zaden dodatkowy sposob.

W ramach wyszukiwania obrazéw, mozna takze wyr6zni¢ kategori¢ analizy
avatarow kont osob i organizacji w Internecie, na podstawie powigzanego adresu e-mail,

co zostato szerzej opisane w podrozdziale 1.13.1.7.

1.13.1.3.Wyszukiwanie IoT

Rekonesans urzadzen podigczonych do Internetu, niezaleznie od poziomu ich
zaawansowania technologicznego ani funkcji, ktora pelnig, mozliwy jest dzigki
wyszukiwarkom, ktore skanuja publicznie dostepng sie¢ w poszukiwaniu otwartych
portow 1 dzialajacych na nich ustug. Dzieki temu pdzniejsze korzystanie z tego typu

narzedzi jest skanowaniem typowo pasywnym, gdyz analizowane sg wczesniej zebrane

76 W 2020 roku firma przeniosta si¢ na Seszele, a w 2021 roku kupil jg Giorgi Gobronidze — gruzinski
profesor, ktory zarejestrowat firm¢ w Dubaju, a siedzib¢ umiescit w Tbilisi. Gobronidze poznal tworcow
w 2017 roku, kiedy byt na wymianie akademickiej w Polsce i od tego czasu $ledzil ich poczynania bedac
pod wrazeniem algorytmow przez nich opracowanych.
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dane, a nie informacje pozyskane w czasie rzeczywistym. Mankamentem takiego
rozwigzania jest oczywiscie brak aktualnosci uzyskanych wynikéw wyszukiwania, jednak
zazwyczaj zmiany w konfiguracji i dostgpnosci urzadzen w Internecie nie sg na tyle
dynamiczne, aby stanowito to powazny argument przeciwko mozliwo$ci pasywnego

rozpoznania infrastruktury.

Przyktadem wyszukiwarki urzadzeh w Internecie jest Shodan’’ — narzedzie, ktore
umozliwia kazdemu uzytkownikowi Internetu wyszukanie urzadzen w oparciu
o wprowadzone slowa kluczowe. W przypadku checi skorzystania z zaawansowanych
filtrow wyszukiwania (np. dotyczacych podatnosci), mozliwosci podejrzenia lokalizacji
znalezionych urzadzen na mapie czy tez zwigkszenia limitu wyszukiwanych lub
monitorowanych adresow IP, konieczne jest wniesienie jednorazowej oplaty za
podstawowe konto lub wykupienie jednej z oferowanych subskrypcji (w zaleznosci od
potrzeb ilosciowych). Wyszukiwane frazy sg poszukiwane w bannerach, zwracanych
przez oprogramowanie dzialajace na skanowanych portach, wigc odpowiednie
skonstruowanie tych fraz jest w stanie wyluska¢ konkretne urzadzenia z konkretnym
rodzajem oprogramowania, a takze np. wskaza¢ jak wyglada interfejs graficzny, dostepny
na danym porcie. Shodan skanuje wszystkie rodzaje urzadzen, ktore sa dostepne
w Internecie pod publicznymi adresami IP, co skutkuje tym, ze mozliwe jest wyszukanie
informacji nie tylko o typowych serwerach www, ale takze o kamerach z wystawionym
do Internetu interfejsem www, komputerach z udostgpnionym zdalnym pulpitem czy
nawet sterownikach przemystowych, kontrolujacych zaréwno przydomowe instalacje, jak

i ogromne systemy np. w elektrowniach czy oczyszczalniach.

Bardzo podobny zestaw funkcjonalnoéci oferuje chinski portal ZoomEye’®. Jego
dodatkowymi atutami sa mozliwos¢ podejrzenia podatnosci powiazanych z wyszukanymi
ustugami, a takze przeszukiwanie nie tylko banneréw zwracanych przez urzadzenia, ale
takze tekstu stron internetowych. Ze wzgledu na te ostatnig wlasciwo$¢ mozliwe jest np.
wyszukiwanie w tre§ci stron internetowych linkow do konkretnych avatarow (zdjgé
profilowych), hostowanych w serwisie gravatar.com, co pozwala na wyszukiwanie, gdzie
osoby powigzane z wyszukiwanymi avatarami pozostawialy swoje §lady, np. wpisy na
forum (szerzej o powigzaniu adresow e-mail ze zdjeciami profilowym opisano

w podrozdziale 1.13.1.7). Tego typu rekonesans nie jest mozliwy z wykorzystaniem

7 https://www.shodan.io
78 https://www.zoomeye.org
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zwyktych wyszukiwarek (jak Google czy Bing), gdyz wyszukuja one informacje jedynie

w tekstowej reprezentacji stron, a nie w ich kodzie zrodtowym.

Innym, czesto porownywanym z Shodanem portalem, pozwalajacym na
wyszukiwanie informacji o urzadzeniach dostgpnych z poziomu Internetu jest Censys’’.
Jego opcje wyszukiwania umozliwiajg korzystanie z tagow bez koniecznos$ci
wykupywania odpowiedniego pakietu, jak to ma miejsce w przypadku Shodana, a jedynie
wymagaja zatozenia konta uzytkownika. Poprzez system podpowiedzi korzystanie
z wyszukiwarki hostow jest uproszczone, a ilo§¢ wynikow w poréwnaniu do serwisu
Shodan potrafi by¢ podobna lub znacznie si¢ rézni¢, zarbwno w gore, jak i w dot, co
spowodowane jest innymi algorytmami, jakimi postuguje si¢ wyszukiwarka (tak samo jak
ma to miejsce w przypadku wyszukiwarek typu Google czy Bing). Oprécz hostow,
Censys udostgpnia takze mozliwo$¢ wyszukiwania certyfikatow, ktéra szerzej zostala

opisana w kolejnym podrozdziale.

1.13.1.4.Wyszukiwanie informacji na podstawie certyfikatu

Certyfikaty staly si¢ obecnie standardem, je§li chodzi o zabezpieczenie komunikacji
pomiedzy przegladarka uzytkownika Internetu a serwerem hostujacym strong
internetowa. Wedhug raportu HTTP Archive: State of the Web®’, w ciggu ostatnich 3 lat
liczba analizowanych stron, ktore dostepne sa przez potaczenie HTTPS (czyli
z wykorzystaniem zabezpieczonego polaczenia, do ktérego wymagany certyfikat jest
wystawiony dla witryny) wzrosta o 15,1% w przypadku wersji desktopowych i o 16,1%
w przypadku wersji mobilnych, i wynosila na dzien 1 sierpnia 2022 roku odpowiednio
93,7% 1 92,8%. Dane o adresach stron do badania pobrane zostaly z listy adresow
udostepnianych przez Google w ramach danych zbieranych od uzytkownikow
przegladarki Chrome. Wykres zmian w procentowej ilosci stron obstugujacych protokét

HTTPS przedstawiono na Rys. 9.

7 https://search.censys.io
80 Report: State of the Web, https://httparchive.org/reports/state-of-the-web — dostep online 31.08.2022 r.
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Biorgc powyzsze pod uwage, mozna przyjac, ze certyfikaty wystawione dla
serwisOw operujacych w Internecie mogg by¢ zrodtem wiedzy o przewazajacej ilosci jego
zasobow. Stad tez bardzo wazny zasob informacyjny stanowig serwisy, pozwalajace na
wyszukiwanie informacji o aktualnych oraz historycznych certyfikatach stron
internetowych. Informacje o wydanych certyfikatach sg publicznie dostepne ze wzgledu
na standard Certificate Transparency (CT), stosowany powszechnie od 2018 roku, kiedy
to opublikowana zostala jego wersja 2.0. Poprzez system publicznych logow dla
wydawanych certyfikatow, mozliwo$¢ szybkiego znalezienia certyfikatow wystawionych
btednie lub w ztosliwych celach, zostala znacznie ulatwiona. Pozwala to takze na
zdobywanie informacji o infrastrukturze, poniewaz certyfikaty wystawione dla serwisow
(np. dla subdomen uzywanych do celow testowych), o ktorych informacja nie zostata
upubliczniona, beda dostepne do wyszukania w logach. Innym rodzajem danych,
dostepnych poprzez certyfikaty sa informacje o osobach, uczestniczacych w procesie
wydawania certyfikatow z ramienia danej organizacji (np. poprzez uwzglednienie ich

adresu e-mail lub nazwiska) i pozwalajg na zbudowanie dodatkowej wiedzy o niej.

Wyszukiwarka, pozwalajaca na znalezienie certyfikatow, a co za tym idzie

informacji, dotyczacych danej firmy lub domeny, jest m.in. wspomniany w poprzednim
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podrozdziale Censys, ktory nie tylko korzysta z publicznych logow CT, ale takze zbiera
informacje o certyfikatach, ktore otrzymuje podczas nawigzywania polgczenia ze

skanowanymi przez siebie hostami w Internecie.

Inng wyszukiwarka certyfikatbw na podstawie domeny, nazwy firmy lub
unikalnego znacznika certyfikatu (tzw. fingerprint) jest portal crt.sh®!, ktory podobnie jak
Censys oferuje bardzo przejrzysty interfejs i umozliwia analize zarowno aktualnych, jak
i wygastych certyfikatow oraz szybki podglad listy subdomen, dla ktorych generowane
byly certyfikaty.

1.13.1.5.Wyszukiwanie informacji o organizacji na podstawie analizowanych plikéw,
adresow URL i domen

Zrédfem informacji o organizaciji, jej infrastrukturze oraz technologii moze by¢
serwis VirusTotal, ktérego podstawowa funkcja jest analizowanie plikow i adresow URL
pod katem zlosliwego oprogramowania. Mato znang jednak jego funkcja jest takze
mozliwo$¢ wyszukiwania w zgromadzonych zasobach informacji o organizacjach. Jest to
mozliwe, gdyz wszystkie probki przesytane do serwisu sg pozostawiane w jego bazie,
czego wiele osob korzystajacych z VirusTotal nie jest Swiadomych. Skutkuje to zatem
w wielu przypadkach publikowaniem danych, ktére nie powinny zosta¢ upublicznione.
Poprzez wyszukiwanie informacji na podstawie podanej nazwy Iub domeny
w VirusTotal, mozliwe jest uzyskanie danych zawartych w plikach, wytworzonych Iub
dotyczacych danej organizacji, certyfikatow wystawionych dla jej domen, a takze danych
o serwerach hostujacych strony internetowe w analizowanej domenie oraz powigzan
pomiedzy wymienionymi informacjami. Do pobrania pliku, ktéory wczesniej zostat
wgrany w celu jego analizy wymagane jest posiadanie platnego konta w VirusTotal, co
ogranicza w pewien sposob mozliwos¢ dotarcia do zawarto$ci wgranych do analizy
plikow, jednak nie czyni tego zadania niemozliwym. W przypadku omytkowego wgrania
pliku lub gdy wgrany plik zawiera poufne dane, mozliwy jest kontakt z obstuga serwisu

w celu jego usunigcia.

81 https://crt.sh
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1.13.1.6.Wyszukiwarki kont w serwisach internetowych

Jako osobng kategori¢ mozna przyja¢ wyszukiwanie informacji o kontach
uzytkownikow w serwisach internetowych, w tym takze w serwisach mediow
spolecznosciowych. Funkcjonalno$¢ taka udostepnia wiele narzedzi OSINT-owych,
z ktorych ponizej opisanych zostato kilka przykladowych, oferujacych rézne zestawy

funkcjonalnosci.

Narzedzie Whatsmyname® powstatlo jako skrypt napisany w jezyku Python
i umozliwialo z poziomu linii komend wyszukanie w ktorych serwisach internetowych
konto uzytkownika o danym loginie b¢dzie znalezione. Idea dziatania narzedzia opiera si¢
na weryfikacji odpowiedzi serwera dla kont istniejgcych i nieistniejacych. Jesli mozliwe
sa do wychwycenia réznice w stronach, wyswietlanych przy probie uzyskania dostgpu do
strony z profilem istniejacego i nieistniejacego uzytkownika, mozliwe jest takze
wskazanie tylko tych serwisoéw, na ktorych dany uzytkownik ma konto. Z czasem lista
serwisow, ktora jest tworzona przez osoby z wielu krajéw (w tym przez autora niniejszej
pracy oraz jeszcze jedng osobe z Polski, dzigki ktorej lista mozliwych do analizy polskich
serwisOw zostata znacznie poszerzona), stawata si¢ coraz wigksza. Aktualnie narzedzie
posiada jakze wersje przegladarkowsa, dostgpng pod adresem https://whatsmyname.app,
ktéra umozliwia wyszukiwanie w aktualnej bazie serwisOw z poziomu strony
internetowej, bez konieczno$ci uzywania skryptow pythonowych. Warto jednak
podkresli¢, ze samo znalezienie kont, nalezacych do osoby o podanym loginie nie
oznacza ich powigzania z osobg, ktora jest przedmiotem rekonesansu, gdyz moze si¢
okaza¢, ze wiele osob uzywa tej samej nazwy uzytkownika. Im ta nazwa jest bardziej
oryginalna, tym prawdopodobienstwo uzyskania trafniejszych wynikéw jest wieksze,
jednak za kazdym razem konieczna jest rgczna weryfikacja uzyskanych wynikow.
Utatwieniem dla tego typu dziatan moze by¢ inne narzedzie — WMN_screenshooter®?,
ktére po wskazaniu pliku z lista serwisow, na ktorej bazuje Whatsmyname, jest w stanie
wykona¢ wrzuty ekranu dla wszystkich zidentyfikowanych stron z kontami nalezgcymi

do uzytkownika o podanej nazwie.

Bardzo podobnym narzedziem, pozwalajgcym wyszukanie kont w mediach

spolecznosciowych na podstawie podanej nazwy uzytkownika jest Sherlock®®, ktory takze

82 https://github.com/WebBreacher/WhatsMyName
83 https://github.com/swedishmike/WMN _screenshooter
8 https://github.com/sherlock-project/sherlock
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jest narzedziem napisanym w jezyku Python. Interesujaca funkcjg tego narzedzia jest
mozliwos¢ wyszukiwania poprzez sie¢ Tor lub przez serwer posredniczacy (proxy), co

zmnigjsza niebezpieczenstwo identyfikacji osoby wyszukujace;j.

Jesli danymi wejSciowymi do poszukiwan osoby nie jest jednak nazwa
uzytkownika, a jej imie i nazwisko, mozliwe jest skorzystanie z narzedzia NAMINT®?,
opracowanego przez autora niniejszej pracy, ktoére pozwala na stworzenie listy
mozliwych kombinacji zapisu imienia i nazwiska (badz pierwszych liter jednego z nich),
ktére nastgpnie mogg postuzy¢ m.in. jako baza do wyszukiwania w Google
(w wyszukiwarce tekstowej, grafiki, mapach, dokumentach), wyszukiwarkach Bing
i Yandex, a takze weryfikacje istnienia kont o0s6b o wprowadzonych danych
w wybranych mediach spoteczno$ciowych (m.in. Facebook, Twitter, TikTok). Utworzone
z podanego imienia i nazwiska prawdopodobne kombinacje tworzace loginy, stanowia
takze baze do wyszukania w wyszukiwarkach adreséw email, a takze profili o danych
nazwach uzytkownika w mediach spotecznosciowych. Dodatkowo, na podstawie
wygenerowanych logindw narzgdzie wyswietla zdjecia profilowe, powigzane z adresami
e-mail o podanych loginach i w podanych domenach, pod warunkiem, ze sg powigzane
zkontami w serwisie Gravatar. Mnogo$¢ kombinacji, stworzonych na podstawie
podanego imienia (lub imion) i nazwiska daje mozliwo$¢ szerokiego wyszukania osoby

o podanych danych.

Jesli jako dane wejsciowe postuzy adres e-mail, powigzany z kontem Google,
uzytecznym do identyfikacji dodatkowych informacji o takiej osobie bedzie
wyszukiwarka firmy Epieos®®. Wynikiem jej dziatania sa informacje, takie jak: imig
i nazwisko, zdjecie profilowe, identyfikator konta, a takze date ostatniej aktualizacji konta
czy odno$nik do map Google, ktére moga zawierac recenzje, pozostawione przez danego
uzytkownika w roznych lokalizacjach. na podstawie recenzji mozliwe jest okreslenie skad
prawdopodobnie dana osoba pochodzi — duzo wpiséw w jednej okolicy moze wskazywaé
na czeste przebywanie tam, jednak nalezy do tego podchodzi¢ z duza ostroznoscia,
poniewaz wpisy mogg by¢ sfabrykowane lub dana osoba moze zostawiaé je tylko

w danym miejscu, pomimo, ze wcale tam na co dzien nie przebywa.

85 https://seintpl.github.io/NAMINT
8 https://epieos.com

66



1.13.1.7.Wyszukiwanie zdje¢ profilowych (avataréw)

Powyzej opisane narzedzie firmy Epieos umozliwia uzyskanie zdjecia
profilowego konta Google na podstawie powigzanego adresu e-mail, przy czym nie musi
to by¢ adres w domenie gmail.com. Nie jest to jednak jedyna metoda, gdyz ustugi
Google, takie jak Gmail, Dokumenty i1 Formularze Google czy czat Hangouts,
umozliwiaja podglad zdje¢ profilowych osob, ktore zostang dodane jako adresaci e-maila
oraz ktore sg wpisywane na liste 0s6b do udostepnienia dokumentu lub formularza. Jest to
metoda pasywna, gdyz nie jest konieczne zatwierdzenie wysytania wiadomosci lub
udostepniania dokumentu do tego, aby uzyska¢ od Google podpowiedz ze zdjgciem

profilowym osoby, ktérej adres wpisujemy w odpowiednie pole.

Ten sam mechanizm dziata dla kont pocztowych w Microsoftowych kontach
w domenie outlook.com. Poprzez dodanie nowego adresata maila z konta Outlook lub
osoby do wydarzenia w Kalendarzu, udostepniane jest zdjecie profilowe osoby, do ktorej
nalezy wpisany adres e-mail (pod warunkiem oczywiscie, ze dla ich konta Outlook
zostato takie zdjecie ustawione). W przeciwienstwie do adresow powigzanych z kontami
Google, wazna jest tu ilo$¢ i umiejscowienie kropek w loginie adresu e-mail. Dla Google
nie ma to znaczenia, zarowno jes$li chodzi o dostarczanie poczty, jak i wyszukiwanie

profili.

Podana w rozdziale 1.13.1.6, dotyczacym wyszukiwania kont w serwisach
internetowych, mozliwo$¢ powigzania zdje¢ profilowych uzytkownikow z ich adresem
e-mail poprzez serwis Gravatar’’, wykorzystuje bardzo prosta metode tworzenia
bezposrednich odnos$nikéw do tych zdje¢. Serwis Gravatar udostgpnia funkcjonalnos¢
stworzenia konta, zawierajacego zdjecie profilowe, powigzane z adresem e-mail
wiasciciela poprzez stworzenie statego odnosnika, gdzie odwotanie do konkretnego
zdjecia profilowego bazuje na skrocie MD5 wiasnie z adresu e-mail. Zdjecia te sg szeroko
wykorzystywane w Internecie, np. na forach lub w komentarzach, poniewaz podanie
adresu e-mail przez osobe dokonujgcg wpisu umozliwia wyswietlenie takze jej zdjecia
profilowego obok wypowiedzi. Tak wigc znajac wiec adres e-mail danej osoby mozna

bez problemu sprawdzié¢ czy i jakie zdjecie profilowe ma ustawione w serwisie Gravatar.

87 https://gravatar.com
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1.13.1.8.Inne narzedzia

Jednym ze sposobdéw na wykonywanie rozpoznania z jednoczesng archiwizacja
danych i przedstawianiem ich w formie graficznej, jest oprogramowanie Maltego®,
dostgpne w wielu konfiguracjach — takze w wersji darmowej (Community Edition — CE),
ktéra pozwala na ograniczone, ale nadal dos¢ szerokie skorzystanie z posiadanych opcji
rekonesansu. Ograniczenia dla wersji CE obejmuja m.in. brak mozliwosci
wykorzystywania jej w celach komercyjnych oraz mozliwo$¢ zwracania jedynie do 12
wynikoéw na transformacje. Maltego dziata wtasnie w oparciu o tzw. transformacje (ang.
transforms), czyli dedykowane skrypty, ktére poprzez okreslone wyszukiwania na
podstawie zadanych danych wejsciowych, wprowadzaja na budowany graf zaleznoS$ci
prowadzace do znalezionych danych. Przykltadem uzycia transformacji jest wyszukanie
adresow email w zadanej domenie na podstawie wynikow z WHOIS, czyli bazy danych
serwerow DNS, zawierajacej m.in. informacje o wtascicielach domen i dane kontaktowe
0sob odpowiedzialnych za ich obstuge. Dzigki wielu dostgpnym do zainstalowania
transformacjom, przygotowanym zarOwno przez zespot odpowiedzialny za
oprogramowanie Maltego, ale takze przez inne firmy i1 osoby, wykorzystujacym nie tylko
mozliwosci wyszukiwarek Google czy Bing, ale takze takich narzedzi jak Shodan lub
VirusTotal oraz opcje wyszukiwania w portalach spolecznosciowych (np. Twitter lub
LinkedIn), mozliwos$ci analizy danych i ich powigzan z wykorzystaniem Maltego sa
ogromne. Istnieje takze mozliwos¢ wilasnego przygotowania transformacji
i wykorzystania ich w oprogramowaniu, wigc w przypadku szczegdlnych wymagan
$ledczych, moze by¢ to duze ulatwienie w prowadzenia rozpoznania OSINT-owego.
Pomimo faktu, ze same wyszukiwania wykonywane z Maltego sa pasywne, tzn. nie
powoduja pozostawiania $ladow w rozpoznawanej infrastrukturze, to jednak zasada
dzialania wbudowanych transformacji opiera si¢ na wysylaniu zapytan do serwera
transformacji Maltego. Uzytkownicy, ktorzy ze wzgledu na wysokg poufnosé
prowadzonych dziatan §ledczych nie chca, aby jakiekolwiek dane byly logowane przez
producenta Maltego, musza korzysta¢ z lokalnej kopii serwera transformacji. Istnieje
takze mozliwo$¢ jeszcze wigkszego ukrycia prowadzonych dziatan, poprzez wlaczenie

w ustawieniach prywatno$ci opcji  ,niewidoczny” (ang. stealth), co spowoduje

88 https://www.maltego.com
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zablokowanie pobierania danych z Internetu, tzn. brak automatycznego pobierania m.in.

ikon stron internetowych i obrazéw dla elementow grafu powiazan.

Bardzo duze mozliwoéci rekonesansu pasywnego® daje takze oprogramowanie
Recon-ng®, ktére jest darmowym frameworkiem®!, stuzacym do wykonywania
OSINT-owego wyszukiwania danych o organizacjach, osobach czy elementach (w tym
podatnosciach) systeméw teleinformatycznych poprzez wykorzystanie wielu modutow,
ktére mogg by¢ instalowane przez uzytkownika z istniejagcego repozytorium narze¢dzi
(tzw. marketplace) lub tworzone indywidualnie. Jako dane wejsciowe, mozliwe jest
podanie np. nazwy organizacji, danych osobowych Iub domeny. Poprzez wykorzystanie
modutow, z ktorych kazdy korzysta z innego zrodla informacji, mozliwe jest uzupeianie
swojej bazy danych dotyczacej danego rozpoznania. Moduty podzielone sg na grupy, ze
wzgledu na rodzaj danych wejSciowych oraz wyjSciowych, co ulatwia znacznie
wyszukiwanie odpowiedniego modutu do pozadanego wyszukiwania. Bazujac na juz
zdobytych informacjach (np. liscie adresow IP zdobytych na podstawie nazw
domenowych), mozliwe jest ich przekazanie jako danych wejsciowych do wykorzystania
przez kolejny modul. Tym sposobem kazde nowo zdobyte informacje rozszerzaja
mozliwosci dalszego wyszukiwania informacji o celu. Dodatkowo, mozliwe jest

generowanie raportow z przeprowadzonego rekonesansu.

W przypadku rekonesansu na podstawie nazwy domenowej, mozliwe jest
wykorzystanie  narzedzia theHarvester’?, ktére zbiera informacje dostepne
z wykorzystaniem rekonesansu OSINT-owego i umozliwia zbadanie ekspozycji danych
powigzanych z dang domena w Internecie. Daje to poglad na widoczne adresy IP, e-mail,
URL, a takze subdomeny, nazwiska i subdomeny. Wykorzystuje do tego rézne inne
narzedzia i wyszukiwarki, co powoduje duzy zakres mozliwych sprawdzen. Wigkszosé¢
z wykorzystywanych narzgdzi dziala pasywnie, jednak istnieje takze mozliwos¢ uzycia
technik aktywnych, jak DNS brute-force czy wykonywanie zrzutow ekrandéw dla

zidentyfikowanych subdomen.

% Wigkszo$¢ modutéw Recon-ng dziata pasywnie, jednak niektore moduty skanujg sieci i hosty aktywnie,
o czym zawsze nalezy pamigta¢ podczas wykonywania rekonesansu.

% https://github.com/lanmaster53/recon-ng — dostep online 22.08.2022 r.

%1 Framework — platforma programistyczna, bedgca szkieletem, na ktérym moze zostaé zbudowana
aplikacja w oparciu o strukture i sposob dziatania, zdefiniowane w samym frameworku.

%2 https://github.com/laramies/theHarvester
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Narzegdziem, ktére takze moze zosta¢ wykorzystane do pasywnego rekonesansu
jest Wireshark®. To znane oprogramowanie, stuzace do analizy ruchu sieciowego moze
da¢ duzo informacji w przypadku mozliwosci podlaczenia si¢ do sieci firmowej lub
podstuchiwania ruchu sieciowego, generowanego przez komputery pracownikow,
podiaczonych np. do otwartej sieci Wi-Fi. Wspomniany jednak wczesniej wzrost
potaczen szyfrowanych, atakze coraz szersze wykorzystywanie szyfrowania zapytan
DNS moze jednak stanowi¢ duzg przeszkode w praktycznym zdobywaniu wiedzy na

podstawie przechwyconego ruchu sieciowego.

1.13.2. Rekonesans aktywny

W ramach rekonesansu aktywnego, gtéwnymi technikami s metody skanowania
sieci (nie tylko Internetu, ale takze sieci wewnetrznych) w celu uzyskania jak najwickszej
ilosci informacji o danym celu. Nalezy jednak pami¢taé, ze wchodzenie w interakcje
z badang infrastrukturg moze zosta¢ uznane za cyber-atak, dlatego zawsze nalezy mie¢
pewnos¢ co do legalnosci wykonywanych dzialan (np. poprzez podpisanie umowy
z klientem, dla ktéorego wykonywane jest rozpoznanie podatno$ci jego infrastruktury,
zawierajacej doktadny zakres mozliwych dziatan). Przyktadami sposobow rekonesansu

aktywnego moga by¢:
e skanowanie portow / ustug,
e cnumeracja subdomen,
e cnumeracja SMTP
e nietechniczne rodzaje aktywnego rozpoznania.

Sposoby te opisano w kolejnych podrozdziatach.

% https://www.wireshark.org
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1.13.2.1.Skanowanie portow / ustug

Czesto wykonywane w ramach testow bezpieczenstwa w celu odkrycia jakie porty
i pracujace na nich ustugi sa dostepne dla kazdego uzytkownika sieci. Poprzez analize
odpowiedzi serweréw (np. na podstawie kodow odpowiedzi lub banneréw tekstowych®*),
mozliwe jest rozpoznanie szczegotéw dotyczacych technologii, w jakiej zbudowana jest
dana infrastruktura. Jednym z najczgsciej uzywanych i najbardziej wszechstronnych
narzedzi do tego typu dziatan jest Nmap®’, ktory oprécz wielu sposobow skanowania
sieci, umozliwia takze opcje ukrywajace proces skanowania poprzez uzywanie
odpowiednich pakietow i roztozenie skanowania w czasie, jednak nie daje to pewnosci,
ze skanowanie nie =zostanie wykryte przez systemy zabezpieczen w badanej
infrastrukturze. Poprzez te¢ technike mozliwe jest do ustalenia np. jakie systemy
operacyjne s3 uzywane przez dang organizacje (tzw. OS fingerprinting — w dostownym
thumaczeniu: zbieranie odciskow palcow systemu operacyjnego) lub nawet jakie

podatnosci sg w nich obecne.

1.13.2.2.Enumeracja subdomen

Ten rodzaj rekonesansu ma na celu wydobycie informacji z serwerow DNS, ktore
odpowiedzialne sa za zmian¢ nazw domenowych na adresacj¢ IP. Mozliwe jest zatem
zdobycie informacji zarowno o subdomenach w ramach danego adresu, ktoére moga
postuzy¢ do rozszerzenia zakresu rekonesansu, jak i1 o zakresach adresow IP,
wykorzystywanych w danej infrastrukturze lub organizacji. W przypadku wykrycia
niepoprawnej konfiguracji serwera DNS, mozliwe jest np. wykorzystanie podatnosci na
atak typu Zone transfer, dajacy mozliwo$¢ przechwycenia wszystkich informacji
z serwera DNS, jednak tego typu dziatanie wykracza juz poza zakres legalnego

rekonesansu.

Analiz¢ informacji zwigzanych z domenami oraz rekordami DNS umozliwia
bardzo wiele narzgdzi, takze darmowych, dostepnych do zainstalowania na komputerze
lub w formie serwisu internetowego. W zwigzku z faktem, ze opisanie wszystkich tych

aplikacji bytoby niemozliwe ze wzgledu na ich mnogos$¢, a takze na fakt, ze wiele z nich

% Technike rozpoznawania ustug na podstawie ich odpowiedzi tekstowych okre$la si¢ mianem ,,Banner
grabbing”. Slowo ,banner” oznacza w tym przypadku wlasnie informacje, ktora jest wyswietlana
uzytkownikowi przy probie polaczenia si¢ do danego serwera.

% https://nmap.org
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oferuje bardzo podobny zestaw funkcjonalno$ci, w niniejszej pracy opisane zostanie tylko

kilka reprezentatywnych zdaniem autora przyktadow.

Serwisem, ktory oferuje prosty interfejs do wyszukiwania informacji zwiazanych
z analizowang domeng internetowa jest dnsdumpster.com - narzedzie stworzone przez
zespot HackerTarget.com. Jak wskazujg sami tworcy, narzgdzie to ma pomagacé zar6wno
atakujacym pentesterom i poszukiwaczom bug bounty’®, jak i zespotom zorientowanym
za ochrong sieci. OSINT prowadzony w odniesieniu do zasobow sieciowych ma im
pomoc lepiej zarzadza¢ swoimi sieciami. Sitg tego serwisu jest wiele zrodet pozyskiwania
informacji - rekordy odczytywane z serwerdw DNS, dane z wyszukiwarek, certyfikatow

i repozytoriow danych.

W zakresie oprogramowania, ktére mozliwe jest do uruchomienia na wlasnym
komputerze, wymieni¢ mozna takie narzedzia jak Sublist3r, Recon-ng (opisywany szerzej
w ramach podpunktu 1.13.1.8) czy amass. Sublist3r’’ to napisany w jezyku Python
skrypt, ktory umozliwia OSINT-owg enumeracj¢ subdomen. Wykorzystuje on do tego
informacje pozyskane z takich wyszukiwarek jak Google, Yahoo, Bing, Baidu czy Ask,
atakze korzysta z takich zrédel danych jak Netcraft, Virustotal, ThreatCrowd,
DNSdumpster czy ReverseDNS. Do narzedzia dotagczony jest takze modut subbrute, ktory
umozliwia aktywne poszukiwanie subdomen metoda brute-force przy wykorzystaniu

stownikow typowych nazw.

Z kolei narzedzie amass’® zostalo stworzone przez OWASP (Open Web
Application Security Project®®) do mapowania sieci oraz pozyskiwania informacji o jej
zasobach przy wykorzystaniu ogdlnodostgpnych informacji, a takze aktywnych form
rekonesansu. Jego sitg sg rozbudowane mozliwos$ci korzystania z wielu zrodet danych:
API serwisow, certyfikatow, serweréw DNS, danych o routingu, zbiorow i archiwow
danych, a takze baz WHOIS. Pozyskane dane moga by¢ pdzniej baza do ich dalszej
analizy, m.in. przez ich zwizualizowanie w formie grafu zaleznosci (pokazanego na Rys.

10) lub wyeksportowanie do narzgdzia Maltego.

% bug bounty — programy poszukiwania btedéw, publikowane przez firmy, oferujace korzysci w zamian za
znalezienie uchybien w ich produktach (jak serwisy internetowe i aplikacje mobilne), gtdwnie w zakresie
problemoéw w zakresie zabezpieczen i bledow funkcjonalnych.

%7 https://github.com/aboul3la/Sublist3r

%8 https://github.com/OWASP/Amass

% https://owasp.org
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Rys. 10— Przyktadowy graf zaleznosci pomigdzy poznanymi danymi o domenie.
Zrodto: https://github.com/OWASP/Amass/blob/master/doc/tutorial.md — dostep online 08.11.2022 r.

1.13.2.3.Enumeracja SMTP

P!% i takich jego polecen jak:

Poprzez wykorzystanie specyfiki protokotu SMT
VRFY (potwierdzenie, ze podany adres e-mail istnieje), EXPN (informacja o liscie
mailingowej lub faktycznym odbiorcy e-maila w przypadku zapytania o alias) czy
RCPT TO (lista odbiorcow e-maila, ktore moze takze wskazaé czy dany adres istnieje),
mozliwe jest uzyskanie informacji o kontach poczty elektronicznej w danej organizacji.
Mozliwe jest zatem sprawdzenie czy istnieja np. konta o nazwach ,;root” lub ,,admin”,

a takze na jakie konta administracyjne sg kierowane wiadomo$ci wysytane na adresy

techniczne (np. ,,postmaster”).

100 SMTP (ang. Simple Mail Transfer Protocol) — protokét wykorzystywany do komunikacji za pomocg
wiadomosci poczty elektroniczne;.
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1.13.2.4.Nietechniczne rodzaje aktywnego rozpoznania

W ramach rozpoznania aktywnego, oprocz metod technicznego skanowania
infrastruktury, wyr6zni¢ mozna takze metody nietechniczne, polegajace na bezposredniej
interakcji z osobami, ktore sa obiektem S$ledztwa lub sg z nim zwigzane. Wsrod
przyktadow wykorzystania tego typu rekonesansu mozna zaréwno wyrézni¢ dolaczanie
do grona znajomych w mediach spoteczno$ciowych, dotagczanie do grup tematycznych
lub lokalnych, wysytanie wiadomos$ci do badanych osob lub interakcja z nimi poprzez
reakcje na ich wpisy, jak i techniki o wiekszym stopniu ukrycia, np. kontakt na portalach
typu LinkedIn jako rekruter, co zazwyczaj nie wzbudza podejrzen ze wzgledu na duza

ilo$¢ prob podobnych kontaktow, inicjowanych przez faktycznych rekruteréw.

Niestety aktywne proby nawigzania kontaktu z analizowanymi osobami lub
przedstawicielami rozpoznawanych organizacji, jest obarczone duzym ryzykiem

wykrycia i moze negatywnie odbi¢ si¢ na koncowym wyniku prowadzonego rozpoznania.

74



1.14. Ograniczenia etyczne

Podczas prowadzenia dzialan OSINT-owych, jednym z kluczowych aspektow jest
legalno$¢ wykorzystywanych technik i narzedzi, jednak oprocz legalnosci regulowanej

prawnie, nalezy mie¢ na uwadze takze etyke dziatan.

Rozpoznanie, bazujagce na otwartych zrédlach, poprzez swoja powszechng
dostepnos¢ dla kazdego uzytkownika Internetu, niesie takze za soba niebezpieczenstwa
wynikajace z roznorodno$ci zahamowani etycznych poszczegélnych osob. Brak
odgornego nadzoru moze skutkowa¢ ujawnieniem nadmiarowych danych lub
wyciggnieciem nieprawidtowych wnioskow, co z kolei moze prowadzi¢ nawet do tego, ze
niestusznie oskarzona osoba zacznie obawiaé si¢ o swoje zycie, jak to miato miejsce
w przypadku strazaka niestusznie oskarzonego o $miertelne zranienie policjanta podczas

ataku na Kapitol 6 stycznia 2021 roku'®!,

Niekiedy pomimo korzystania wylacznie z otwartych zrddel, przekraczana jest
granica poczucia bezpieczenstwa i komfortu przez osoby, co do ktoérych prowadzone jest
rozpoznanie. Jak to zostato wspomniane na wstepie rozdzialu 1.13 przy okazji omawiania
zasad poszukiwania os6b zaginionych, niekiedy wyznacza si¢ takze etyczne granice
prowadzonego $ledztwa, aby nie powodowaé¢ dodatkowych emocji u osob zwigzanych

z poszukiwang osobg.

Zdarzenia, wywotujace duze emocje, jak chociazby atak bombowy podczas
maratonu w Bostonie w 2013 roku, powoduja tez duze poruszenie posrdd spolecznosci
internetowej, co z jednej strony ma pozytywne skutki, gdyz daje mozliwo$¢ naktonienia
bardzo duzej ilosci os6b do podzielenia si¢ swoimi zdjgciami, filmami oraz
spostrzezeniami na temat danego zdarzenia z organami $cigania i stuzbami. Z drugiej
jednak strony, che¢ szybkiego doprowadzenia do oskarzenia 1 osgadzenia o0sob
odpowiedzialnych, czyli ogdlnie rzecz ujmujac ,,wymierzenie sprawiedliwosci”,
powoduje pomijanie etapu analizy zebranych dowodow, szybkie publikowanie poszlak

02

jako wnioskéw oraz poddanie si¢ efektowi podczepienia'®?, co prowadzi z kolei do

niestusznych osagdoéw. Po wspomnianym ataku w Bostonie wielu internautow wskazywato

101 Retired Chicago Firefighter Wrongly Accused of Participating in Capitol Violence,
https://www.firefighternation.com/leadership/retired-chicago-firefighter-wrongly-accused-of-participating-
in-capitol-violence/ — dostep online 01.09.2022 r.

102 Efekt podczepienia lub zasad podczepienia — termin z zakresu psychologii poznawczej, ktory okresla
tendencje do wykonywania czego$ lub myslenia w okreslony sposob tylko dlatego, Ze inni tak robig lub
mys$la. Nazywany jest czesto takze ,,owczym pedem”.
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niestusznie osoby jako sprawcow ataku tylko dlatego, ze mialy ze sobg plecak (w ktérym
podobno ukryty byt tadunek wybuchowy), patrzyly w innym kierunku niz reszta widzow,
mialy ciemniejszy kolor skory lub byly widziane jak uciekaty (chociaz w momencie ataku
duzo oso6b takze uciekato, wigc nie stanowito to Zadnej podstawy do oskarzen). To
wskazuje jak niebezpieczne moze by¢ umozliwienie rzeszy uzytkownikow Internetu

prowadzenia §ledztwa OSINT-owego bez nadzoru.

Duzy dostgp do danych, na podstawie ktérych mozliwe jest rozpoznanie oraz
coraz wigksza popularno$¢ $ledztw internetowych sprawia, Ze zagrozone stajg si¢
operacje wojskowe, ktorych powodzenie nierzadko zalezy od ukrycia prowadzonych
dziatan. Przyktadem dziatania, ktorego autor nie miat ztych intencji, a jednak przyczynit
si¢ do zagrozenia zycia ludzkiego w rejonie walk byta publikacja informacji o postoju
ukrainskich zolierzy pod centrum handlowym na przedmiesciach Kijowa przez
tamtejszego tiktokera w marcu 2022 roku. W ataku rakietowym, ktory nastgpit niedtugo
po publikacji tej informacji w mediach spotecznosciowych, zginglo 8 osdéb. Stuzba
Bezpieczenstwa Ukrainy opublikowata nagranie'®®, z przeprosinami tiktokera, ktory
przyznaje si¢ on do btedu izaleca innym pows$ciagliwos¢ w publikowaniu tego typu
tresci. Wiele portali i profili w mediach spoteczno$ciowych (zaréwno wojskowych, jak
i cywilnych) po rozpoczgciu wojny w Ukrainie pod koniec lutego 2022 roku rozpoczeto
kampanie informacyjne, majace na celu uswiadomienie osobom publikujagcym tresci
w Internecie, ze publikacja zdje¢, filmoéw czy chociazby informacji tekstowych o ruchach
lub zasobach wojsk, moze przyczyni¢ si¢ do znaczacego obnizenia bezpieczenstwa
i skutecznosci prowadzonych operacji, a takze mie¢ wptyw na bezpieczenstwo ludnosci

cywilnej 1 samych Zzohierzy.

Powszechno$¢ dostepu do otwartych zrodet informacji nie jest jednak jedynie
negatywnym zjawiskiem w zakresie informacji o dzialaniach wojskowych. To dzigki
prywatnym osobom, zaangazowanym w $ledzenie ogolnodostepnych informacji, mozliwe
byto uswiadomienie osobom na catym $wiecie, jak wyglada sytuacja w rejonach walk
oraz jakie moga by¢ kolejne zamiary wojsk rosyjskich. Co wigcej, dane wskazujace na
plany inwazji na Ukraine zostatly zauwazone zanim ona si¢ jeszcze de facto zaczeta. Tego
typu rozpoznanie bylo wczesniej zarezerwowane raczej dla instytucji wywiadowczych,
a nie dla przecigtnych obywateli. Jednak to obserwacje map Google i korkow, tworzacych

si¢ na drodze 13czacej rosyjskie miasto Bielgorod i ukrainski Charkoéw, doprowadzilty

103 https://www.facebook.com/SecurSerUkraine/videos/3153483434931349/ — dostep online 14.09.2022 r.

76



badaczy z Middlebury Institute of International Studies w Kalifornii do wniosku, ze
wczesniej zauwazone w tej okolicy rosyjskie pojazdy militarne zatarasowaty droge
samochodom prywatnych osob, ktorych telefony informowaly Google o dluzszym czasie

przejazdu w tym rejonie!%,

W raporcie ,,Feeling the Burden. Ethical Challenges and Practices in Open Source

105" zawarto miedzy innymi wyniki wywiadéw z 20 analitykami

Analysis and Journalism
i 8 dziennikarzami, zapytanych o momenty, kiedy mieli watpliwosci dotyczace tego, czy
powinni publikowaé wyniki swojego rozpoznania, bazujgcego na otwartych zrodtach. Ich
odpowiedzi mozna podzieli¢ na cztery gtowne kategorie probleméw etycznych, z ktorymi

musieli si¢ zmierzy¢. Dotyczyty one:
e dyplomacji, kryzysow i konfliktow,
e niezamierzonych konsekwencji swoich dziatan,
e prywatnosci,
e interakcji pomig¢dzy analitykami i dziennikarzami.

W pierwszej kategorii, dotyczacej dyplomacji, kryzysow i konfliktow, analitycy
i dziennikarze wskazywali momenty, w ktorych mieli watpliwosci czy poprzez publikacje
wynikow swojej pracy nie utrudnig dziatan dyplomatycznych lub nie wptyna na eskalacje
konfliktow. Jako jeden z przyktadow podano sytuacje, kiedy po iranskim ataku na
amerykanska baze wojskowa, okazato si¢ w ramach dziennikarskiego Sledztwa, ze atak
byl bardziej udany, niz oficjalnie podawano. Osoba, ktora dotarta do informacji o skali
ataku wstrzymata si¢ jednak z publikacja tych danych, aby nie spowodowac publicznego

napiecia i nacisku na wykonanie akcji odwetowe;.

W kategorii dotyczacej niezamierzonych konsekwencji swoich dziatan, wskazane
zostaty watpliwosci, dotyczace mozliwosci przypadkowej pomocy, jaka opublikowane
informacje moglyby przynies¢ przestgpcom Iub wyrzadzenia szkéd dziataniom
wykonywanym w stusznej sprawie. Za jeden z przykltadow postuzyla tutaj historia analizy

zdje¢ satelitarnych, na ktorych widoczni byli terrorysci dziatajacy w poludniowej Afryce.

104 How Open-Source Intelligence Is Helping Clear The Fog Of War In Ukraine —
https://www.buzzfeednews.com/article/peteraldhous/osint-ukraine-war-satellite-images-plane-tracking-
social — dostep online 14.09.2022 r.

195 Feeling the Burden. Ethical Challenges and Practices in Open Source Analysis and Journalism —
https://stanleycenter.org/wp-content/uploads/2022/01/NWRPT-FeelingtheBurden 122-v2.pdf — dostep
online 14.09.2022 r.
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W ramach tego samego rozpoznania przypadkowo odkryte zostaly ruchy wojsk
amerykanskich 1 sojuszniczych. Informacje te, po konsultacjach, nie =zostaly

opublikowane, co zapobiegto ujawnieniu operacji wojskowej.

W kategorii dotyczacej prywatno$ci gtownym aspektem, na ktory zwrocono
uwage, jest zapewnienie bezpieczenstwa zrodtom informacji, podmiotom $ledztw, a takze
osobom postronnym. Podczas publikowania zdje¢ lub filmow, mozliwe jest w wielu
przypadkach zidentyfikowanie z jakiego doktadnie miejsca dane wujecie zostato
wykonane. Stwarza to niebezpieczenstwo zidentyfikowania autora materialu (poprzez
doktadne wskazanie budynku, pigtra czy nawet mieszkania, z ktorego wykonano film lub
zdjecie), ktory pdzniej moze ponies¢ konsekwencje z rak osoéb i organizacji, na ktorych
niekorzy$¢ dziata dany dowod. Dlatego zawsze przed wykorzystaniem i opublikowaniem
pozyskanych informacji nalezy zada¢ sobie pytanie ,,czy mozemy wykorzysta¢ ten

dowdd?”.

Takze w zakresie komunikacji pomiedzy analitykami, pracujagcymi na otwartych
zrodtach, a osobami wykorzystujacymi tego typu informacje w swojej pracy (np.
dziennikarzami) powinien istnie¢ taki sposob komunikacji, aby wychwytywaé
informacje, mogace by¢ powodem podzniejszych btednych wnioskow lub dziatan
majagcych negatywny wplyw na opisywane osoby lub organizacje. W innym przypadku
moze powsta¢ mylna informacja (ang. misinformation), ktora nie jest sama w sobie
stworzona w celu wprowadzenia odbiorcow w btad (jak dezinformacja), jednak powoduje

wycigganie btednych wnioskow.

W dziataniach nie podlegajacych pod reguty, jakie obowiazuja w strukturach
wojskowych, a wiec glownie w cywilnych $ledztwach dziennikarskich, czgstym
wynikiem koniecznosci szybkiego publikowania informacji, pod presja bycia
wyprzedzonym przez inne zrdédla informacji, brakuje czasu na zastanowienie si¢ nad
etycznymi aspektami publikowanych informacji. Przez to ujawniane sg takze dane,
dotyczace sposobu gromadzenia informacji o celu rozpoznania, co w ramach dziatan
wywiadowczych jest utrzymywane w jak najwigkszej tajemnicy, aby nie pozwoli¢
rozpoznawanym obiektom na uodpornienie si¢ na wykorzystywane techniki rozpoznania.
W celu uniknigcia tego typu negatywnych skutkow dziatan rozpoznania
otwartozrodtowego, przywolany wczesniej raport wskazuje na konieczno$¢ opracowania

odpowiednich szkolen 1 wytycznych w zakresie etyki dzialan oraz zapewnienie
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mozliwosci kontaktu pomiedzy analitykami, pracujacymi na otwartych zrédtach
a organizacjami rzagdowymi, w celu mozliwo$ci weryfikacji czy ujawnienie pozyskanych
informacji nie bedzie stanowilo zagrozenia ujawnienia zbyt duzej ilosci wskazowek,

dotyczacych technik i zrodet.

Wskazana otwarto$¢ i przejrzystos¢ dziatan OSINT-owych moze takze by¢
podstawa do lepszej edukacji dla innych o0sob, borykajacych si¢ z podobnymi problemami
etycznymi. Jak wskazuje Hamilton Bean w artykule ,,Is Open Source Intelligence an
Ethical Issue?”'%, pomimo, ze pozyskiwane metodami OSINT-owymi dane pochodza
z jawnych 1 ogolnodostepnych zrodel, ich wykorzystanie powoduje caly czas dylematy

etyczne.

Innym rodzajem dylematéw etycznych, napotykanych podczas rozpoznania
OSINT-owego jest wykorzystanie informacji pochodzacych z wyciekow danych, przy
czym ten dylemat nalezy takze rozpatrywa¢ w aspekcie prawnym. Informacje, ktore staty
si¢ publiczne poprzez ich wykradzenie lub przypadkowe ujawnienie, spowodowane
gtownie btgdami ludzkimi, stanowia bardzo dobrg baze¢ dla poszukiwan informacji
dotyczacych osob, jednak ich wykorzystanie w oficjalnych zleceniach, za ktére $ledczy
otrzymujg wynagrodzenie, moze by¢ uznane jako czerpanie zyskow z przestepstwa,

dlatego tez zawsze nalezy ostroznie podchodzi¢ do tego typu zrodet.

106 H, Bean, Is Open Source Intelligence an Ethical Issue?, Research in Social Problems and Public Policy,
Volume 19, s. 385-402.
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Whioski

Rozpoznanie, bazujgce na otwartych zrédlach, poprzez rozwdj Internetu staje si¢
mozliwe do przeprowadzenia dla coraz szerszego grona osob. Dostepnos¢ zaréwno
narzedzi, jak i informacji o technikach do tego wykorzystywanych jest powszechna
iwpolaczeniu z coraz wicksza iloscig zrodet informacji, w postaci portali
informacyjnych, serwisow spoteczno$ciowych, a takze zrodet danych przestrzennych,

powoduje wzrost popularnosci i wykorzystanie dziatan OSINT-owych.

W  ramach wielu definicji informacji pozyskanych =z rozpoznania
otwartozrodtowego mozna wskaza¢ powtarzajace si¢ okreslenia, dotyczace pochodzenia
danych, ktore musza by¢ publicznie dostepne, a takze sposdb ich pozyskiwania, ktory
musi by¢ zgodny z prawem, przy czym dostepnos¢ nie musi oznacza¢ braku koniecznosci

uiszczenia optaty za mozliwos¢ pozyskania informacji.

Tradycyjne formy przekazu, na ktorych w pierwszej potowie XX wieku bazowat
OSINT, aktualnie zastgpowane sg czgsto przez zrodla internetowe, co jednak nie zmienia

czesto zrodta ich pochodzenia, a jedynie forme przekazu i sposob odtarcia do odbiorcy.

Publiczna dostepnos¢ informacji w Internecie utozsamiana jest niekiedy z ich
dostepnoscia w  wyszukiwarkach internetowych, a czesto nawet w jednej,
najpopularniejszej wyszukiwarce, jaka jest Google. Tego typu podejScie pomija niestety
ogromng wigkszo$¢ informacji, ktore dostepne sg w sieci nieindeksowanej, niedostepnej
dla wyszukiwarek internetowych. Dopiero §wiadomos$¢ istnienia sieci deep web (w tym
takze dark web), a takze sposobow dotarcia do zawartych w nich informacji, daje
mozliwo$¢ pozyskania danych przechowywanych w branzowych i tematycznych bazach

danych, serwisach o ograniczonym dostgpie oraz zasobach sieci darknet.

Rekonesans, ktory jest prowadzony w Internecie, musi by¢ przeprowadzony
z okre§lonym  wcze$niej poziomem  bezpieczenstwa, co implikuje decyzje
o wykorzystaniu technik pasywnych (bez nawigzywania kontaktu bezposredniego
z rozpoznawanym obiektem, co jednak powoduje nizsza dokladnos¢, niz w przypadku
rekonesansu aktywnego) oraz aktywnych (dajacych bardziej aktualne i doktadniejsze
wyniki, ale takze narazajacych osoby wykonujace rozpoznanie na wykrycie). Mnogo$¢
narzedzi dostepnych w Internecie oraz tatwos$¢ ich uzycia sprawia, ze dziatania
OSINT-owe sg dostepne dla kazdego uzytkownika $wiatowej sieci, ktory bedzie chciat

tego typu rozpoznanie wykonaé, przy czym nalezy zaznaczy¢, ze doswiadczenie
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w prowadzeniu analiz OSINT-owych umozliwia duzo wydajniejsze wykorzystanie
narzedzi, a wigc, co za tym idzie, mozliwo$¢ otrzymania dokladniejszych i szerszych
wynikow. Dostepnosé serwisow, przekazujacych dane przestrzenne, jak zdjgcia
satelitarne, a takze dane w postaci audiowizualnej, powoduje mozliwos¢ niemal
natychmiastowej weryfikacji i samodzielnego osadzenia informacji, przekazywanych
przez s$rodki masowego przekazu oraz pojedyncze osoby np. w mediach

spotecznosciowych.

Poprzez duzg dostgpno$¢ opisywanych narzedzi oraz technik, a takze coraz
powszechniejszy dostep do Internetu, bardzo wazng kwestig jest edukacja w zakresie
etyki dzialan OSINT-owych, gdyz ich wykorzystanie w nieprzemys$lany sposob moze

narazi¢ osoby, firmy, a takze operacje wojskowe na negatywne konsekwencje.
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ROZDZIAL 3
ANALIZA INFORMACIJI POZYSKANYCH Z ZASOBOW
INTERNETOWYCH JAKO FUNDAMENT WYWIADU

Uwagi wstepne

Przedstawione w poprzednim rozdziale narzedzia oraz sposoby zbierania
informacji z jawnych zréodel w Internecie nie stanowig catosci procesu wywiadu
otwartozrodtowego. Zebrane informacje muszg zostaé przetworzone oraz poddane
analizie, w wyniku ktorej dopiero uzyskiwany jest rezultat w postaci poprawnego

rozpoznania.

Niestety nie zawsze praca wywiadowcza przynosi pozadane rezultaty. Niekiedy
wynikiem btednych analiz jest klgska operacji lub doprowadzenie do tragicznych
w skutkach zdarzen. Przykladami katastrofalnych skutkéw blednych analiz sa miedzy
innymi zdarzenia z ubieglego tysigclecia, ktore wskazuje Robert M. Clark w swojej

ksigzce ,,Intelligence Analysis: A Target-Centric Approach”!%”:

e Operacja Barbarossa z 1941 roku, podczas ktorej Stalin postanowil sam
przeprowadzi¢ analize, co okazato si¢ katastrofalne w skutkach, gdyz blednie
zatozyt on, ze niemieccy dezerterzy ktorzy ostrzegali o majacym si¢ wkrotce
odby¢ ataku z zaskoczenia, sg jedynie prowokatorami i kazat ich rozstrzelac. Atak
sit niemieckich zupelie zaskoczyl sowieckich generatow, co spowodowato

znaczace straty po stronie ZSRR.

e W 1942 roku w Singapurze, wojska brytyjskie, australijskie i indyjskie poniosty
kleske i musiaty si¢ wycofa¢ po tym jak mniejsza liczebnie armia japonska
zmusita ich do poddania si¢. Analizy brytyjskie nie docenity mozliwosci
japonskich mysliwcow typu Zero oraz nie przewidzialty mozliwosci uzycia przez
Japonczykéw czolgow podczas walk w dzungli, co dato armii japonskiej duza

przewagg nad Brytyjczykami.

07 R. M. Clark, Intelligence Analysis: A Target-Centric Approach, CQ Press, 2019, s. 8.
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W 1973 roku izraelski wywiad sadzil, ze Egipt nie zaatakuje, nie odbudowawszy
wczesniej swoich sil powietrznych i bez zawarcia sojuszu z Syria. Dodatkowo,
izraelscy dowddcy byli przekonani o sile swojego wojska, ktora miata by¢ tak
duza, ze sama w sobie mogta odwies¢ potencjalnych agresorow od ataku. Przez to
izraelscy dowddcy dali sie¢ zwies¢ egipskiej operacji, majacej na celu zmylenie
przeciwnika i zignorowali prawidlowo zanalizowane informacje wywiadowcze,
ktore wskazywaty na mozliwos¢ ataku przez Egipt. Kiedy ten zaatakowatl podczas
zydowskiego $wigta Yom Kippur 6 pazdziernika 1973 roku, wojska Izraela

poniosty bardzo duze straty odpierajac atak.

Jako przyczyny porazek, zwigzanych z btednym procesem analitycznym, Robert

M. Clark wskazuje trzy aspekty:

Brak wspotpracy pomiedzy osobami pozyskujacymi dane a analitykami.

Bledy ludzkie, majace wptyw na jako§¢ wytworzonych analiz — gldwnie sa to
wewnetrzne nastawienie oraz bledy poznawcze, ktore powoduja brak

obiektywizmu podczas przetwarzania danych.

Brak odpowiedniego skorzystania z opracowanych danych przez ich odbiorcow —
podczas przekazywania analiz wywiadowczych, kluczowym jest nie tylko samo
przekazanie, ale takze upewnienie si¢, ze odbiorca rozumie otrzymane informacje

i bedzie potrafit na ich bazie podejmowac decyzje.

Na podstawie popetnionych btedow znacznie latwiej mozna nauczy¢ si¢ wagi,

jakag nalezy przyktada¢ do poprawnego prowadzenia tego etapu cyklu wywiadu niz

w przypadku poprawnie podjetych decyzji, jednak kazda niepoprawna analiza lub

odrzucenie jej na etapie podejmowania kluczowych decyzji, moze przynies¢ tragiczne

skutki.

Biorge pod uwage powyzej opisane przypadki, mozna stwierdzi¢, ze etap analizy

zebranych danych 1 wyciggania wnioskdw powinien by¢ poprzedzony edukacja

w zakresie niebezpieczenstw, wynikajacych w duzej mierze z bledéow ludzkich oraz ze

jego odpowiednie przeprowadzenie ma kluczowe znaczenie dla catego procesu wywiadu

otwartozrodlowego.
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1.15. Cykl wywiadowczy

Etap analizy danych jest czescig cyklu wywiadowczego, ktory sktada sie
najczesciej z pieciu etapow, jednak w zaleznosci od konkretnego zastosowania i potrzeb,
moze by¢ ich od trzech do siedmiu. Dodatkowe kroki mogg obejmowac: analize
wymagan przed etapem planowania (tego typu podejscie wskazuje FBI'®), dodatkowy
krok oceny i informacji zwrotnej (zgodnie z Joint Publication 2-0: Joint Intelligence'®)
lub osobne, dodatkowe dwa kroki po etapie przekazania — spozytkowanie i przekazanie

informacji zwrotnej od odbiorcéw produktow wywiadowczych!!0.,

Podstawe cyklu wywiadowczego stanowi jednak proces w formie pigcioetapowe;,

co przedstawione zostalo na Rys. 11.

Planowanie /
podejmowanie
decyzji

Przekazywanie

Analiza

i wytwarzanie :
Przetwarzanie

Rys. 11 — Cykl wywiadowczy.

Zrédlo: opracowanie wlasne na podstawie ,, Central Intelligence Agency: Factbook on Intelligence "1

198 Intelligence Cycle Graphic, https://www.fbi.gov/image-repository/intelligence-cycle-graphic.jpg/view —
dostep online 03.10.2022 .

109 Joint Chiefs of Staff, Joint Publication 2-0: Joint Intelligence, 2013, s. 1-6,
https://fas.org/irp/doddir/dod/jp2_0.pdf — dostep online 03.10.2022 r.

110 M, M. Lowenthal, Intelligence: From Secrets to Policy, wyd. 6, CQ Press, 2014, s. 71.

I Central Intelligence Agency, Factbook on Intelligence, https://irp.fas.org/cia/product/facttell/index.html
— dostep online 03.10.2022 r.
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W trakcie prac w ramach cyklu wywiadowczego, zbierane surowe dane s3

przetwarzane i stajg si¢ informacjami, ktore stanowia wicksza warto$¢ dla mozliwosci

podjecia decyzji na ich podstawie. Dopiero jednak poréwnanie uzyskanych informacji

z innymi, a takze inne formy analizy, bazujace na przyktad na dotychczasowej wiedzy

oraz do$wiadczeniu, tworzg wiedze¢ wywiadowcza, pozwalajaca przewidzie¢ przebieg

wydarzen oraz wskazuje mozliwe ich Sciezki

Rys. 12.

Operational [ '

!

. Data Information | Intelligence
Environment |
l‘ " l | \' "
| [ \ | |
Collection Processing Analysis
and and
Exploitation Production

Wskazang transformacje ilustruje

Rys. 12 — Dane, informacje oraz wiedza wywiadowcza. Zrodto: Joint Publication 2-0: Joint Intelligence

Poszczegdlne etapy cyklu wywiadowczego charakteryzuja si¢ nastgpujacymi

zakresami dziatan:

e Planowanie / podejmowanie decyzji — stworzenie wymagan i celow dla dziatan
rozpoznania, co rozpoczyna cykl wywiadowczy, ale takze stanowi jego

zakonczenie, ktérego wynikiem sg informacje wywiadowcze i nowe wymagania.

e Zbieranie danych — pozyskiwanie danych w formie ,,surowej”, na podstawie
jawnych zroédet, takich jak m.in. prasa, radio, telewizja czy Internet, zard6wno
w formie pisanej, jak i obrazowej, w ramach rodzajow rozpoznania wskazanych

w rozdziale 1.11.

12 Joint Chiefs of Staff, Joint Publication 2-0: Joint Intelligence, 2013, s. I-1,
https://fas.org/irp/doddir/dod/jp2_0.pdf — dostep online 03.10.2022 r.
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Przetwarzanie — obejmuje zmian¢ formy pozyskanych wczesniej danych poprzez
odszyfrowywanie, tlumaczenie, konwersj¢ kodowania, uzyskanie danych

z no$nikdw magnetycznych i $wiatloczutych, a takze redukcje danych.

Analiza 1 wytwarzanie - oznacza zamian¢ WwczesSniej pozyskanych
i przygotowanych informacji w informacj¢ wywiadowcza poprzez ich laczenie,
weryfikacje prawdziwosci, pewnosci i przydatnosci oraz analize, a takze

wytworzenie przygotowanie calosciowego podsumowania.

Przekazywanie — dystrybucja gotowych raportow wywiadowczych do ich
odbiorcow, w formie zaleznej od ich potrzeb, co moze zakonczy¢ cykl
wywiadowczy lub prowadzi¢ do przejscia ponownie do etapu podejmowania

kolejnych decyzji na podstawie przedstawionych w tym kroku wynikow.

Jako$¢ otrzymywanych informacji wywiadowczych, wypracowanych w ramach

powyzszego cyklu bedzie zalezna od poziomu jakosci kazdego z jego krokow. Mozliwe

jest jednoczesnie zaktocanie procesu rozpoznania, co jest tym bardziej prawdopodobne,

im bardziej dynamiczne bedzie pole rywalizacji, im wigcej zjawisk bedzie zachodzito

w otoczeniu i im mniej czasu bedzie na zdobywanie i opracowywanie danych!!>.

13 P Dela, Zagrozenia dziatan w cyberprzestrzeni, PWN, Warszawa, 2022, s. 134.
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1.16. Analiza zebranych informacji

Nawet ogromny i bardzo doktadny zestaw zebranych danych nie bedzie uzyteczny
bez ich odpowiedniej analizy. To wtasnie proces analizowania informacji, ktore zostaty
zebrane iprzygotowane w ramach poprzednich etapéow cyklu wywiadowczego ma
odpowiedzie¢ na zadane wcze$niej pytania, stworzy¢ tzw. mozaike¢ wywiadowcza,
wskaza¢ mozliwe dalsze kroki oraz, jesli zajdzie taka konieczno$¢, stworzy¢é nowe

wymagania i pytania, na ktore nalezy znalez¢ odpowiedz.

W tym etapie konieczne jest utrzymywanie przez osoby przeprowadzajace analize
odpowiedniego kursu, wskazanego przez postawione wcze$niej wymagania i pytania.
Wszelkie nadmierne rozszerzenia zakresu analizy, zbytnie odchodzenie od glownego
pytania, a takze proby samodzielnego wypelnienia brakow w danych bedg miaty
negatywny skutek na jako$¢ wytworzonych informacji wywiadowczych. W przypadku
luki w informacjach konieczne jest podkreslenie tego faktu, aby odbiorca raportu miat
$wiadomos$¢ co jest tzw. ,,wiadome niewiadome”. Pomimo pozornej zawitosci zakresow
posiadanej wiedzy, dobrze ilustruje jej podzial wypowiedz Sekretarza Stanu USA,

Donalda Rumsfelda z 2002 roku:

»Zawsze interesujqg mnie raporty, ktore informujq, Ze czegos nie wiemy, poniewaz
jak wiemy istniejg wiadome wiadome — sq to rzeczy, o ktorych wiemy, Ze o nich wiemy.
Wiemy takze, Ze istniejg wiadome niewiadome — oznacza to, ze wiemy o rzeczach,
o ktorych nie wiemy. Lecz istniejq takie niewiadome niewiadome — te, o ktorych nie
wiemy, Ze o nich nie wiemy. I jesli spojrze¢ na historie naszego kraju, jak i innych
wolnych krajow, to ta ostatnia kategoria zazwyczaj okazuje sig¢ by¢ tq, przysparzajgcg

najwiecej ktopotow.”''*

Wskazywanie mozliwego przebiegu zdarzen w przysztosci nie moze by¢ mylone
z przewidywaniem przysztosci, ale powinno by¢ przedstawieniem oceny sytuacji
z okreslonym poziomem pewnosci, bazujacym na zestawieniu faktow i przypuszczen''s,
Wcelu okreslenia jak daleko analityk moze posungé si¢ w okreslaniu

prawdopodobienstwa swoich przypuszczen, mozliwe jest zastosowanie tzw.

114 Cytat z wypowiedzi Donalda Rumsfelda podczas konferencji prasowej w Pentagonie w dniu 12.02.2002
r. Tlumaczenie wlasne na podstawie tekstu z ksigzki: D. Rumsfeld, Known and Unknown: A Memoir,
Penguin, 2011, s. 8.

5 L. Krizan, Intelligence essentials for everyone, Joint Military Intelligence College, Waszyngton, 1999,
s. 29.
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wywiadowczego tancucha pokarmowego (ang. Intelligence Food Chain), ktory sktada sie

z czterech stopni''®:

Fakty — zweryfikowane informacje powiazane z danym rozpoznaniem;

Znaleziska — wiedza ekspercka, bazujgca na informacjach, wskazujaca np. trendy

lub wzorce;

Przewidywania — osady oparte na faktach i mozliwe do obronienia przy

wykorzystaniu jasnych i solidnych argumentow;

Wrozenie — niewystarczajgco wyjasnione i bronione osady.

Wszystkie powyzsze terminy w jezyku angielskim zaczynajg si¢ od litery ,,F” (Facts,

Findings, Forecasts, Fortunetelling), stad przy pomocy wyznaczenia granicy ,,4 F minus

jeden” mozliwe jest zaznaczenie, jak powinny by¢ prowadzone analizy, by nie

zafalszowac¢ ich wyniku.

W celu znalezienia jak najpoprawniejszych odpowiedzi na zadane na poczatku

pytania, analitycy musza postuzy¢ si¢ odpowiednim rozumowaniem, czyli nabytymi

umiejetnosciami wyjasniania zdarzen, w oparciu o posiadane informacje i $wiadomos$¢

zdarzen, ktore wystapity juz wczesniej. W ramach analiz wywiadowczych, wyr6znié

mozna cztery podstawowe typy rozumowan'!’:

Rozumowanie dedukcyjne — typ logicznego rozumowania, wykorzystujacy zbior
posiadanych danych lub faktow, w celu przedstawienia wniosku, dajacy zawsze
prawdziwe wyniki, gdyz jedynie reorganizuje istniejace juz dane, bez tworzenia
nowych (jesli to jest prawda, to tamto tez jest prawda). Tylko ten rodzaj
rozumowania ze wszystkich przedstawionych tutaj daje wynik zawsze prawdziwy,
jednak rzadko podczas dziatan rozpoznawczych wystepuje mozliwosé

zastosowania tej reguty.

Rozumowanie indukcyjne — wyszukiwanie w posiadanych danych lub faktach
wzorcow i trendow oraz wnioskowanie, ze zaleznosci zostang utrzymane. Nie daje
ono pewnos$ci co do spodziewanych wynikow, a jedynie pewne przypuszczenie

(Bazujacym na tej zaleznosci, to jest prawdopodobnie prawdg).

116 Tamze, s. 29.
17 Opracowano na podstawie: ATP 2-33.4. Intelligence Analysis, Styczen 2020 —
https://irp.fas.org/doddir/army/atp2-33-4.pdf — dostep online 07.10.2022 r.
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e Rozumowanie abdukcyjne — podobnie jak rozumowanie indukcyjne bazuje na
informacjach prawdopodobnych i tworzy na ich podstawie takze prawdopodobne
wyjasnienia i wnioski (Poniewaz to jest prawdopodobnie prawda, to tamto takze

moze by¢ prawdg).

e Rozumowanie przez analogi¢ — metoda bazujaca na znajdowaniu podobienstw
ipowigzan pomig¢dzy danymi obiektami, umozliwiajagca tworzenie na tej
podstawie wnioskow — im wigcej podobienstw wystgpuje pomiedzy obiektami,

tym silniejszy jest wniosek.

To, jakie korzy$ci w ramach analizy przyniesie korzystanie z podanych typow
rozumowania zalezy w duzej mierze od samego analityka i jego wyszkolenia oraz
doswiadczenia. Wsroéd personelu  wojskowego, wykonujacego prace analityczne,
wskazane jest posiadanie trzech podstawowych umiejetnosci w zakresie umiejg¢tnosci
mys$lowych: szeregowania informacji (w celu ich latwiejszej analizy, syntezy oraz
lepszego zrozumienia), rozpoznawania wzorcoOw (w celu odnalezienia powigzan
i oddzielenia faktow nieistotnych od tych waznych) oraz witasnie rozumowania w celu
wszystkich tych umiejetnosciach kryje si¢ niebezpieczenstwo zastosowania znanych
wzorcoOw, osobistych przekonan oraz skrotow myslowych, co moze prowadzi¢ do
ograniczen w pracy analitykow lub do formutowania nieprawdziwych wnioskéw. Temat

ten jako wazny aspekt wywiadu, szerzej omawiany jest w kolejnym podrozdziale.

Za dobrg praktyke uzna¢ mozna takze tworzenie zestawien posiadanych danych
oraz ich wizualizacj¢ na rézne sposoby, gdyz nawet najlepsze dane w formie surowej nie
beda tak dobrze opisywac sytuacji, jak dane w formie np. tabelarycznej lub graficznej.
Dopiero porownanie danych, ich przypisanie do odpowiednich grup i zakresow lub tez

wskazanie trendu bgdzie dawato poglad ich odbiorcom na ich znaczenie.

18 ATP 2-33.4. Intelligence Analysis, Styczef 2020, p.B-2 — https:/irp.fas.org/doddir/army/atp2-33-4.pdf —
dostep online 07.10.2022 r.
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1.17. Bledy poznawcze w ocenie danych

Analizy, wykonywane nawet przez najlepiej wykwalifikowane osoby, sa
w kazdym momencie narazone na btedy ludzkie, wynikajace z niedoskonatosci oraz
sposobow funkcjonowania ludzkiego rozumowania. Analitycy sa ponadto nie tylko
narazeni na bledy wynikajace ze zbyt matej lub zbyt duzej ilosci zebranych wczesniej
informacji, ale takze na te, wynikajace z umyslnego zaktamania pozyskanych danych, jak
na przyktad akcje majace na celu zmylenie przeciwnika. Wspodltczesnie, elementem
polityki panstw i korporacji jest walka informacyjna, w ramach ktoérej mozna wyr6znic¢
m.in. prowadzenie kampanii informacyjnych z elementami propagandy i dezinformacji
(ang. denial and deception), co jest nieodzownym elementem bezpieczenstwa
informacyjnego''®. Dlatego tez tak wazne jest zidentyfikowanie czynnikow, ktore moga

zachwia¢ pewno$¢ analizy ogromnej ilosci danych, dostgpnych w otwartych Zrodtach.

To, na co analitycy majg wptyw, to zdolno$¢ do weryfikowania swoich wzorcow
myS$lenia i proby jak najwickszego zdystansowania si¢ emocjonalnie, kulturowo

i $wiatopogladowo od analizowanego tematu, aby unikna¢ btedow poznawczych.

1.17.1. Wzorce w ludzkim rozumowaniu

Sukces procesu analizy danych wywiadowczych zalezy w ogromnym stopniu od
umiejetnosci samego analityka, jego wyksztalceniu w zakresie prowadzenia analiz, ale
takze doswiadczeniu i znajomosci stabosci ludzkich sposobdéw rozumowania i wyciagania
wnioskow. Richards J. Heuer Jr., dlugoletni pracownik Dyrektoratu Wywiadu CIA,
a takze wyktadowca i nauczyciel wielu analitykow pracujacych w tej instytucji, w swojej

120 wskazuje, ze to, co i w jaki§ sposob

ksigzce ,,Psychology of Intelligence Analysis
ludzie postrzegaja, uzaleznione jest silnie od ich dotychczasowych doswiadczen,
edukacji, wartosci kulturowych i wymagan spolecznych, a takze tego, co odbierajg ich
zmysly. Jednym z podstawowych probleméw podczas postrzegania informacji jest to, ze

ludzie zazwyczaj dostrzegaja to, czego si¢ spodziewajg dostrzec.

9P, Dela, Elementy propagandy w Zyciu publicznym, Studia Politologiczne 54, s. 68-95.
120 R, J. Heuer Jr., Psychology of Intelligence Analysis, Center For The Study Of Intelligence, Central
Intelligence Agency, 1999.
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Percepcja wedlug Heuera jest procesem nie pasywnym, rejestrujgcym faktyczne
zdarzenia, lecz procesem aktywnym, w ktorym ludzie konstruujg ich wilasng wersje

rzeczywisto$ci na podstawie doznan ze wszystkich swoich zmystow!'2!.

Z jego pracy mozna wyodrgbni¢ trzy podstawowe zagadnienia, z ktorymi musi

mierzy¢ si¢ kazdy analityk:

e Ludzki mézg ma problemy z radzeniem sobie jednoczesnie z niepewnos$cig
wbudowana, tzn. z naturalng mgla, otaczajacg zlozone i nieokre$lone zagadnienia
wywiadowcze, oraz z niepewnoscig tworzong, tzn. ze sztucznie wytwarzanym

przez ludzi w ramach dziatan zaprzeczania i oszukiwania zamgleniem sytuacji.

e Nawet zwickszona $wiadomos¢ istnienia zaréwno btedow poznawczych, jak
iinnych ,.bezwiednych” bledow, jak np. tendencja do lepszego rozpoznawania
informacji potwierdzajacych dotychczasowe wnioski niz informacji im
zaprzeczajacych, sama w sobie niewiele jest w stanie pomoc analitykom

w radzeniu sobie z niepewnoscia.

e Narzedzia oraz techniki wspomagajace prace analitykow w zakresie osiggnigcia
wyzszego poziomu krytycznego myS$lenia, mogg istotnie poprawi¢ analize
ztozonych zagadnien, w ktorych posiadane informacje s3 niepeine,
niejednoznaczne, a takze czesto umyslnie znieksztatcone. W tym celu kluczowym
bedzie wykorzystanie technik strukturyzacji informacji, konkurujacych

przypuszczen oraz rozpoznawanie alternatywnych interpretacji.

Jak dalej zauwaza Heuer, ludzie postrzeganie zdaje si¢ by¢ latwe w tworzeniu,
lecz odporne na zmiany, a nowe informacje sg dotaczane do juz istniejacych wzorcow. To
moze ttumaczy¢ przypadki, kiedy nowi analitycy dostrzegali szczegdty przeoczone przez
tych, ktorzy pracowali nad danym zagadnieniem juz nawet 10 lat. Takze dlugotrwate
analizowanie ,,rozmytych” informacji ma wptyw na pozniejsze dostrzezenie poprawnych
odpowiedzi, gdyz jak pokazuje przywotywany przez Heuera eksperyment, osoby, ktorym
przez dhluzszy czas pokazywano rozmazane zdjecia, przedstawiajace konkretne
przedmioty lub zwierzgta, potrzebowaty wiecej czasu, aby rozpoznac je na ostrzejszych
zdjeciach. Tak samo sytuacja miata sig, jesli dane osoby rozpoczynaty od zdjgcia bardziej

rozmazanego, ktore pozniej stawalo si¢ coraz ostrzejsze. Podobne zalezno$ci istnieja

12l Tamze, s.7.
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takze w pracy analitycznej, w ktorej po dlugotrwatym przetwarzaniu danych niejasnych
i wieloznacznych, potrzeba §wiezego spojrzenia, aby dostrzec prawidlowe zaleznosci

1 odpowiedzi lub by¢ moze dojs¢ nawet do innych wnioskow niz na poczatku.

Aby zaradzi¢ opisywanym problemom, konieczne jest m.in. wskazywanie
mozliwosci 1 ograniczen, jakim podlegaja analizy wywiadowcze, stawianie na procedury
obejmujace korzystanie z r6znych punktow widzenia, a takze cykliczne ponowne badanie

kluczowych problemow od podstaw, aby unikna¢ efektu podejscia inkrementacyjnego.

Konstrukcja ludzkiego umystu, w celu utatwienia przetwarzania danych, korzysta
z zaprogramowanych w pamigci wzorcow powigzan pomiedzy danymi. Do takiego
wzorca odwotuje si¢ umyst ludzki w momencie przywotania okre§lenia z nim
zwigzanego. Stanowi to jednoczesnie duze ulatwienie w zapamigtywaniu zlozonych
zestawow informacji, jak i niebezpieczenstwo uzycia typowego wzorca podczas analizy
danych, powigzanych z nim w niewielkim stopniu. Ten rodzaj ,,dowigzywania”
informacji do juz istniejagcych wzorcow jest jednym z trzech sposobow na
zapamigtywanie nowych informacji'?> — jest to nauka poprzez laczenie. Dwie inne
metody to: uczenie si¢ ,,na pamigc” oraz korzystanie z urzadzenia mnemonicznego, czyli
wigzanie zapamigtywanych informacji z wzorcem, np. tworzenie stowa z pierwszych liter
zapamigtywanej serii wyrazow lub kojarzenie zapamigtywanych informacji z okre§lonym

miejscem lub czynnoscig, ktéra pozwoli na tatwiejsze ich przypomnienie.

1.17.2. Rodzaje bledéow poznawczych, majacych wplyw na efekty

rozpoznania otwartozrodlowego

W ciagle zmieniajacym si¢ srodowisku, jakim jest sytuacja na $wiecie, analitycy
musza nauczy¢ si¢ rozpoznawac sposoby rozumowania, ktorymi si¢ poshuguja i zdad
sobie sprawe, ze istniejace w pamieci wzorce moga negatywnie wplywacé na ich oceng
sytuacji, ktéra moze by¢ inna kazdego dnia. To wlasnie dzigki tym wzorcom analitycy
mogg wypetia¢ luki w posiadanych informacjach, tworzac w ten sposéb osady,
dotyczace badanego tematu, dlatego powinni oni uzywaé sposobow na badanie swoich
osagdow i1 weryfikowanie ich za pomocg kreatywnego mys$lenia. Ponizej przedstawiono
zestawienie bledow poznawczych, ktore autor zidentyfikowat jako mogace mie¢

negatywny wplyw na wyniki prowadzonego OSINT-u:

122 Tamze, s.25.
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Blad konfirmacji, zwany takze efektem potwierdzenia (ang. confirmation bias)
ma podobng zasade dzialania do opisywanego powyzej efektu lepszego
dostrzegania tego, czego si¢ spodziewamy. Polega na tym, ze ludzie maja
tendencje do faworyzowania idei, ktore sa zbiezne z ich przekonaniami lub
wczesniejszymi hipotezami. Jesli jakas osoba podejmie juz jakas decyzje, bedzie
szukata informacji ja popierajacych, ignorujac lub umniejszajac jednoczesnie
warto$¢ informacji, ktére stoja znig w sprzecznosci. Moze to skutkowaé
pomijaniem istotnych faktow, a co za tym idzie, blednymi wynikami analiz,
dlatego osoba badajaca dostepne informacje powinna by¢ jak najbardziej
zdystansowana od tematyki, ktorg si¢ zajmuje. Wsrod sposobow radzenia sobie
z efektem potwierdzenia mozna wyrdzni¢ chociazby technike konkurujacych
hipotez, opisywang m.in. w ksigzce ,,Psychology of Intelligence Analysis” R. J.
Heuera. Mozliwe jest takze zweryfikowanie przez analityka czy nie padl ofiarg
tego bledu poznawczego, np. poprzez zadanie sobie pytania ,,czy wnioski
potwierdzity moje wczesniejsze przypuszczenie i dlaczego?”. Mozliwe jest takze
zweryfikowanie przez analityka wyniku wyciagniecia przez niego odwrotnych

wnioskow.

Efekt lustrzanego odbicia (ang. mirror-imaging effect) jest bledem zaburzajacym
obiektywno$¢ osob prowadzacych analiz¢ na podstawie niekompletnych danych.
Jego istota jest bazowanie przez analityka na wlasnych doswiadczeniach,
$wiatopogladzie i zasadach kulturowych. Poprzez odniesienie tych aspektow do
analizowanych obiektéw, dochodzi do blednego przypisania im takich samych
cech i oczekiwania od nich postepowania, opartego na podobnych wartosciach.
Efekt lustrzanego odbicia byl przyczyna blednego okre$lenia zagrozen,
zwigzanych z atakiem na Pearl Harbor w 1941 roku czy na World Trade Center
w2001 roku. W pierwszym przypadku Amerykanie nie potrafili przyja¢ do
wiadomos$ci, ze mozliwe jest zaatakowanie przez Japonczykow kogos, kogo
potencjat jest o wiele wickszy, co moglo skutkowaé jedynie porazka. Coraz
wicksza czg$¢ §wiata przyjmuje tzw. kulture zachodnig, co moze prowadzi¢ do

btednego wysnuwania wnioskoéw, ze wszelkie grupy rzadowe lub pozarzadowe,
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beda kierowaly sie zachodnimi wartosciami podczas planowania swoich

dziatan'?.

Efekt kadrowania (ang. framing effect) jest btedem poznawczym, ktory polega
na réznym interpretowaniu faktow, na podstawie roznego sposobu ich pierwotnej
prezentacji, np. w formie pozytywnych lub negatywnych danych. Na podstawie
roznego przedstawienia tych samych danych mozliwe jest przez to uzyskanie

réznych wynikow ich analizy.

Egotyzm atrybucyjny (ang. self-serving bias) oznacza tendencj¢ do wyjasniania
swojego zachowania prze pryzmat czynnikoéw dzialajacych na korzys¢ ich
samooceny. W przypadku sukcesow lub pozytywnych zdarzen, ludzie zwykle
przypisujg wigksze znaczenie czynnikom wewnetrznym, zaleznym od nich, jak
np. swojej osobowosci czy inteligencji, a w przypadku poszukiwania przyczyn
negatywnych zdarzen, wigksze znaczenie przypisywane jest czynnikom

zewnetrznym, niezaleznym od danej osoby.

Efekt dostosowania i zakotwiczenia (ang. adjustment and anchoring effect) jest
btedem poznawczym, ktory wynika z pierwotnego przyjecia jakiej$ informacji
(np. idei, liczby lub wiasciwosci) jako decydujacej o dalszym przebiegu
rozumowania. Informacja ta moze wynika¢ np. z kolejnosci w jakiej zapoznajemy
si¢ z danymi lub z pierwszych, zgrubnych okreslen lub obliczen. Rodzne,
najczesciej bezwiednie przyjete szacowania lub wrazenia powoduja zaburzenie

dalszych dziatan w kierunku poczatkowe;j ,,kotwicy”.!?*

Blad dostepnosci, zwany takze heurystyka dostepnosci (ang. availability bias lub
availability heuristic) jest rodzajem uproszczonego wnioskowania, ktore bazuje
na przypisywaniu wigkszego znaczenia elementom, ktore sa tatwe do przywotania
(na przyktad przez to, ze wydarzyly si¢ niedawno i wspomnienie o nich jest
jeszcze silne albo wystapity wiele razy, przez co lepiej zapadly w pamigc) lub sa
silnie nacechowane emocjonalnie w psychice danej osoby. Moze by¢ to

spowodowane informacjami zaslyszanymi ostatnio w doniesieniach medialnych,

123 L. Witlin, Of Note: Mirror-Imaging and Its Dangers, SAIS Review of International Affairs,

Johns Hopkins University Press, Volume 28, Number 1, Winter-Spring 2008, s. 89-90.

124 A, Tversky; D. Kahneman, Judgment under Uncertainty: Heuristics and Biases, Science, New Series,
Vol. 185, No. 4157. (27.09.1974), s. 1124-1131.
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ktére spowoduja pod$wiadome przypisywanie wickszej czestotliwosci lub
prawdopodobienstwa wystapienia danego zdarzenia, poniewaz informowaty o nim

media'?.

o lluzja grupowania (ang. clustering illusion) oznacza naturalng tendencje
cztowieka do zauwazania wzorcow i zbiorow danych w miejscach, w ktorych
losowe dane wydajga si¢ by¢ ulozone w sposob nie-losowy. Jednymi
z najpowszechniejszych  przyktadow sa proby odnajdywania  wzorow
przypominajacych konkretne przedmioty lub osoby w uktadzie chmur, gwiazd czy
nawet plam. Iluzja ta nasila si¢ szczegolnie w przypadku posiadania matej ilosci

analizowanych danych.

W zakresie identyfikacji btgdow poznawczych mozna tez wyrdzni¢ korzystanie
z nieprawidtowych analogii, ktére sa spowodowane osobistymi przekonaniami lub
brakiem odpowiedniej wiedzy w danym zakresie. Juz sama identyfikacja bltedow
poznawczych, jakie mogg zosta¢ napotkane podczas analizy jest duzym krokiem naprzod

w kierunku minimalizacji ich wptywu na koncowy wynik rozpoznania.

125 A, Tversky, D. Kahneman, Availability: A heuristic for judging frequency and probability, Cognitive
Psychology, Volume 5, Issue 2, wrzesien 1973, s. 207-232.
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1.18. Synteza i poprawne wyciaganie wnioskow w celu unikniecia

bledow poznawczych

Wycigganie wnioskéw z przeprowadzonej analizy i formutowanie ich jest
tematem, ktory jest podatny na zaburzenia, gdy wykonujg go osoby bez przygotowania
analitycznego i nadzoru w tym zakresie. Jest to widoczne szczegdlnie w §ledztwach,
prowadzonych przez tzw. internetowych detektywow (ang. Internet sleuths), ktorzy nie
wiedzg lub nie przejmuja si¢ odpowiedzialno$cia za wykonane analizy i wyciagnicte
wnioski. Dlatego tez w ich dzialaniach najlepiej widoczne sa zagadnienia, zwigzane

z przedmiotowym zagadnieniem.

Zachowania obserwowane po ataku bombowym podczas maratonu w Bostonie
w 2013 roku pokazuja, ze jednym z elementow, ktore wplywaja na zaburzenia
poprawnego formutowania wnioskOw z rozpoznania otwartozrédlowego jest efekt
podczepienia, ktory zostat juz przywolany w rozdziale XX. Dziatania w grupie powoduja,
ze osoby wierzg w okreslone rzeczy tylko dlatego, ze inni tak mowig lub robia. Stad tez
biorg si¢ bledne przekonania, ze znalezione zostaly mocne dowody w $ledztwie lub ze
whnioski z niego sg poprawne, kiedy sa one publikowane i rozpowszechniane przez duza
liczbe o0sob. Innymi btedami poznawczymi, ktéore mozna bylo zaobserwowaé w trakcie
internetowych $ledztw po zamachu w Bostonie byly m.in. btad (heurystyka)
niedostepnosci czy egotyzm atrybucyjny. Podczas formutowania wnioskow formutowane
byly kryteria, ktore nie majg silnych podstaw do bycia decydujacymi parametrami w tego
typu analizie. Przyktadem takiego kryterium bylo np. wysuwanie podejrzen wobec oséb,
ktére na zdjgciach nie patrzyty w strong maratonu lub miaty inny kolor skory. Skutkiem
nieprawidlowych analiz byty niestuszne oskarzenia, pogrozki w Internecie i nawet proces
o bezpodstawne publikowanie niestusznie podejrzewanych o0sob na pierwszej stronie
gazety. Opublikowanie zdje¢ osoby niestusznie podejrzewanej o zamachy w Paryzu
i w Nicei w latach 2015-2016 przez hiszpanskg gazete La Razon na pierwszej stronie jest
przyktadem, ze nawet w organizacjach, ktére powinny weryfikowa¢ publikowane przez
siebie oskarzenia, zdarzajg si¢ analizy, ktorych obalenie jest banalnie proste dla osoby

z chociazby niewielkim doswiadczeniem w rozpoznaniu otwartozrodtowym.

W przywotanej juz wczesniej ksigzce Richardsa J. Heuera ,,Psychology of

Intelligence Analysis”, jej autor definiuje liste kontrolng, ktora ma pomoc analitykom
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radzi¢ sobie zwplywem bledow poznawczych na ich dziatania. Obejmuje ona

nastepujace punkty'?%:

e Zdefiniowanie problemu — zadanie odpowiednich pytan, okreslenie odbiorcéw
prac i zdefiniowanie jak doktadne informacje moga zosta¢ uzyskane w ramach

prac analitycznych w zadanym czasie.

e Identyfikacj¢ prawdopodobnych hipotez — spisanie wszystkich mozliwych
hipotez, ktore moga by¢ wypracowywane np. przy wspotpracy z ekspertami lub
podczas burzy médzgdw, a nastepnie okreslenie listy, ktora bedzie mozliwa do
przetworzenia w zadanym czasie. Podczas tej czynnos$ci wazne jest spisywanie
takze hipotez, co do ktérych nie ma jasnych dowoddéw na tym etapie. Mozliwe, ze

wsrod nich pojawi si¢ takze hipoteza o probie zmylenia przeciwnika.

e Zbieranie informacji — pozyskiwanie informacji nie tylko z juz dostarczonych
zestawow danych, ale takze poszukiwanie ich poza nim, takze przy pomocy
innych komorek organizacyjnych. W przypadku nalezy wstrzymac¢ si¢ od
jakichkolwiek osadow 1 wnioskow, a jesli analityk uzna, ze zna juz odpowiedz na
jakie$ pytanie, powinien poszuka¢ informacji, ktére mogtyby zmieni¢ jego zdanie

na ten temat.

e Weryfikacje hipotez — wazniejsze sg te dowody, ktdre zaprzeczaja danej hipotezie,
nize te, ktore ja potwierdzaja, wigc nalezy si¢ sktania¢ raczej ku odrzucaniu
hipotez, niz na ich wspieraniu. Tutaj bardzo wazna jest $wiadomo$¢ bledow
poznawczych, poniewaz moga one wplyna¢ na interpretacje¢ posiadanych

dowodow.

e Wybranie najprawdopodobniejszej hipotezy — wskazanie tej hipotezy, ktora ma
najmniej obalajagcych jg dowodow, a takze kilku innych, ktoére sg mniej

prawdopodobne, wraz z argumentami, ktore zostaty wykorzystane.

o Ciggle monitorowanie — weryfikacja czy nie pojawia si¢ nowe fakty, ktére moga
wplyna¢ na prawdopodobienstwo poszczegélnych hipotez lub zmienié

postrzeganie catego tematu.

126 R, J. Heuer Jr., Psychology of Intelligence Analysis, Center For The Study Of Intelligence, Central
Intelligence Agency, 1999, s. 173-177.
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W celu stworzenia lepszego srodowiska do pracy dla analitykow, Heuer sugeruje
takze zakres dziatan dla kierownictwa, ktore powinno wspiera¢ badania wptywu btedow
poznawczych na wyniki rozpoznania, szkolenia z zakresu analizy informacji (w tym takze
wsparcie, udzielane przez mentorow i emerytowanych pracownikow), umozliwienie
i wspieranie alternatywnych sposobow mys$lenia oraz takie prowadzenie analiz, aby
pracownicy nie bali si¢ publikowaé¢ mniej prawdopodobnych scenariuszy, dokonywac

ponownego rozpatrywania niektorych spraw i informowac o niepewnosci wynikow.

Innym sposobem ograniczenia wpltywu btedow poznawczych jest okreslenie
kryteriow dla posiadanych danych — ich uzytecznos$ci, wiarygodnos$ci, pewnosci oraz

kompletnosci, a takze takie metody jak:

e Analiza ,,Co, jesli?” — dla analiz wskazujacych na brak mozliwosci wystapienia
konkretnego zdarzenia, przyjecie zalozenia, ze to zdarzenie jednak mialo miejsce
i weryfikacja jak moglo do tego dojsc.

o Metoda szesciu kapeluszy — metoda Edwarda de Bono, w ktorej analitycy
przyjmuja konkretne role, okreslone kolorami wirtualnych kapeluszy. Oprocz
osoby prowadzacej eksperyment (niebieski kapelusz), sg jeszcze osoby
o nastawieniu: neutralnym (biaty), emocjonalnym (czerwony), kreatywnym

(zielony), optymistycznym (2o6tty) i pesymistycznym (czarny).'?’

127 Cognitive biases — acaps technical brief,
https://www.acaps.org/sites/acaps/files/resources/files/acaps_technical brief cognitive biases march 2016
.pdf, dostep online 21.10.2022 r.
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1.19. Inne czynniki ludzkie wplywajace na proces prowadzenia
wywiadu otwartozrodlowego

Osoby pracujace nad tematami, ktére niosa ze soba duza wage¢ emocjonalng,
powinny takze zwroci¢ uwage na inny aspekt psychologiczny, mogacy mie¢ wplyw na
przebieg prowadzonego przez nich rozpoznania, a mianowicie zjawisko traumy
zastepczej lub zaposredniczonej (ang. vicarious trauma lub vicarious traumatization,
skr. VT), znanej takze jako wtérny zespot stresu pourazowego (ang. secondary traumatic
stress disorder, skr. STSD). Jak zauwaza Nico Dekens w swoim artykule ,,Vicarious

trauma and OSINT — a practical guide”!?3

, szczegblnie narazeni na ten rodzaj traumy sg
osoby, ktore maja czgsty kontakt z materiatami takimi jak filmy, zdjecia lub nagrania
dzwickowe dotyczace np. zbrodni wojennych, przestepstw wobec dzieci lub aktow
terrorystycznych. Osoby prowadzace $ledztwa OSINT-owe takze sg narazeni na tego typu
traume, szczegodlnie jesli pracujg same, w pomieszczeniach, w ktorych sa oddzieleni od
innych osob i skupiajg si¢ glownie na swojej pracy. Oznakami poglebiajacej si¢ traumy
wtornej] moga by¢ np.: uczucie przygnebienia, wahania nastroju, bezsenno$¢ lub
koszmary senne, nieche¢ spoleczna, gniew, problemy seksualne czy wigksza wrazliwos¢
na przemoc. Aby zapobiega¢ negatywnemu wplywowi emocji na psychike, warto
skorzysta¢ z takich technik jak: wylaczanie dzwigku podczas ogladania materiatow video,
nieuzywanie stuchawek, ogladanie materiatow video w wersji czarno-biatej zamiast
kolorowej, a takze ogladanie ich w obecnosci innych osob lub poza biurem, gdzie jest
duzo innych dzwickéw. Powinno si¢ takze unika¢ przynoszenia pracy do domu, co
uniemozliwi odci¢cie si¢ od tematyki powodujacej negatywne skutki emocjonalne.
W przypadku zauwazenia oznak traumy nie wolno ich lekcewazy¢, poniewaz w pewnym
momencie moze okaza¢ si¢ ona zbyt silna, by sobie z nig poradzi¢. Sposobami na tzw.
"oczyszczenie umyshu" sg m.in.: zmiana komputera lub chociaz tla w systemie
operacyjnym przy pacy nad ré6znymi sprawami, zmiana ubrania po pracy lub cykliczne
wychodzenie na $wieze powietrze, aby jak najbardziej oddzieli¢ $§wiat pracy nad

traumatyzujagcymi materiatami od czasu odpoczynku.

128 N. Dekens, Vicarious trauma and OSINT — a practical guide, https://osintcurio.us/2020/06/08/vicarious-
trauma-and-osint-a-practical-guide/ — dostgp online 30.10.2022 r.
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Whioski

Prowadzenie analiz i formulowanie wnioskow w ramach wywiadu
otwartozrodtowego jest tak samo narazone na btedy ludzkie (a szczegdlnie btedy
poznawcze, wynikajace ze sposobow ludzkiego rozumowania) jak kazdy inny rodzaj
wywiadu. Dlatego tez osoby wykonujagce OSINT powinny mie¢ $wiadomosé
niebezpieczenstw wynikajacych z tych btedow oraz by¢ wspierane w przeciwdziataniu
im, gtownie poprzez odpowiednie szkolenie i wsparcie ekspertow. Bledy te mogg miec
wplyw na pomijanie istotnych aspektow lub nadawanie znaczenia aspektom nieistotnym,
czego skutkiem moze by¢ zestaw nieprawidlowych wnioskow, na podstawie ktdrych

zostang podjete nieodpowiednie decyzje.

W przypadku dziatan analitycznych podczas rozpoznania na poziomie organizacji,
ktéra nie zadbataby o szczegdtowa weryfikacje publikowanych wnioskow z analiz,
skutkiem moze by¢ nie tylko negatywny wplyw na wyniki lub reputacje danej
organizacji, ale takze niepotrzebne odkrycie witasnych dziatan przed ewentualnymi
osobami, ktorych takie rozpoznanie mogltoby dotyczy¢. Dobor odpowiednich kryteriow
dla wyciagania wnioskow, a takze gruntowna ich analiza przez doswiadczonych
analitykoéw, ekspertow dziedzinowych oraz oséb o innym punkcie widzenia ma zatem
ogromne znaczenie w wykonywaniu analiz. Jest to jeszcze wazniejsze, jeSli od tych

decyzji zalezy zdrowie i zycie ludzkie.

W celu weryfikacji, czy podczas formutowania wnioskow nie zostaly popetnione

btedy, mozna zadaé sobie serie pytan, weryfikujacych metodologie dziatania':

e Co wydaje mi si¢, ze wiem?
e Dlaczego wydaje mi si¢, ze wiem?

e Kiedy to co wiem, moze nie by¢ prawdg?

Odpowiedzi na te pytania, a takze $wiadomo$¢ faktu, ze wszyscy sa podatni na
btedy poznawcze, a takze ze one nadal oddziatuja na sposdb myslenia pomimo
$wiadomosci ich istnienia i bycia podatnym, ma szans¢ sprawdzi¢ poprawno$¢ toku

rozumowania i pewno$¢ wycigganych wnioskow.

129 B. Brown, Cognitive Bias and Critical Thinking in Open Source Intelligence (OSINT), wystapienie
podczas Circle City Con 2014 — https://www.youtube.com/watch?v=bWjEgd-KSHY — dostep online
19.10.2022 1.
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Podatno$¢ ludzkiego umystu na bledy poznawcze, moze takze w pewnych
przypadkach by¢ wykorzystana do obrony, tzn. takiego sterowania wynikami
rozpoznania, prowadzonego w stosunku do jakiej$ osoby lub organizacji, aby prowadzacy
rozpoznanie doszli do mylnych wnioskow, a co za tym idzie — nie zdobyli planowanych
informacji o celu. Dodatkowym atutem sprawnie przeprowadzonej akcji mylenia
przeciwnika, wykonujacego rozpoznanie otwartozrodtowe, bedzie jego przekonanie, ze
posiada on poprawne informacje, co utrudni mu pdzniejsze przeprowadzenia ataku
w stosunku do danej osoby czy organizacji. Zawsze jednak istnieje niebezpieczenstwo, ze
dzialania takie zostang wykryte przez prowadzgcego rozpoznanie, dlatego tez ewentualne
wykorzystanie tej techniki powinno by¢ poprzedzone gruntowym planowaniem

i przygotowaniem scenariuszy, majacych na celu zmylenie rozpoznajacego.
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ROZDZIAL 4
WYKORZYSTANIE WYWIADU OPARTEGO NA
OTWARTYCH ZRODtACH W ZAKRESIE
BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH ORAZ BEZPIECZENSTWA
OSOBOWEGO | BIZNESOWEGO

Uwagi wstepne

W obecnych czasach coraz wigksza ilo$¢ informacji, zarowno dotyczacych dziatan
w sferze prywatnej, jak i stuzbowej, jest przechowywana oraz czesto mozliwa do
odnalezienia w Internecie. Sprzyja temu zaréwno rozwoj technologiczny, jak i cheé
dzielenia si¢ informacjami, dotyczacymi zycia zar6wno osobistego, jak i stuzbowego na
portalach spotecznosciowych, blogach oraz w korespondencji przesytanej droga
elektroniczng. To takze dotyczy informacji odnoszacych si¢ do systemow
teleinformatycznych, ktore przez swoj styk z Internetem 1 wykorzystywanie
ogo6lnodostepnych mechanizméw zdobywania szczegdétowych informacji o tych
systemach (jak np. mechanizm przejrzystosci certyfikatow SSL/TLS — ang. certificate
transparency), daje duze mozliwosci ich otwartozrodtowej analizy. Wiele o0s6b
iorganizacji nie zdaje sobie sprawy ze znaczenia tych informacji i mozliwosci
wykorzystania ich w celu naruszenia bezpieczenstwa osobowego lub firmowego. Wraz
z ciaglym rozszerzaniem si¢ bazy danych, jaka jest niewatpliwie Internet, ro$nie
znaczenie umiej¢tnosci wyszukiwania i analizy zawartych tam informacji. Dzigki
odpowiednim narzedziom i technikom OSINT-owym, mozliwe jest przygotowanie przez
przestepcoéw (lub inne grupy o charakterze ofensywnym, np. haktywistow'*?) atakéw na
pojedyncze osoby lub cate organizacje. Przyktadem moga by¢ tutaj ataki socjotechniczne,
ktére polegaja na takiej manipulacji, aby przekona¢ atakowana osob¢ poprzez e-mail lub

telefon (w formie rozmowy lub SMS-6w) do wykonania pozadanych dziatan, majacych

130 Haktywista — potocznie: haker dziatajacy z pobudek spotecznych, dla pozytku publicznego — za:
Stownik Jezyka Polskiego, sjp.pl.
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przynie$¢ zysk atakujagcemu. Ataki socjotechniczne prowadzone sg takze ramach
fizycznego atakowania firm lub innych organizacji poprzez wejscie na ich teren i kontakt
bezposredni z osobami, ktore poddawane sg manipulacji, w celu umozliwienia dostepu do
pozadanych miejsc. W celu skutecznego przeprowadzenia ataku socjotechnicznego,
ktérego podstawa sa podatnosci nie systemow informatycznych, ale ludzkiego mozgu,
konieczne jest w pierwszej kolejnosci zebranie jak najwigkszej ilosci szczegotowych
informacji o celu, ktore pozniej przekuwane sa w odpowiednie ,,legendy” (ang. pretext),
czyli historie, ktore maja oszuka¢ atakowanego i przekona¢ go do wypelnienia

zamierzonych przez atakujacego zamierzen.
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1.20. Zagrozenia dla bezpieczenstwa infrastruktury teleinformatycznej

Zagrozenia, dotyczace infrastruktury teleinformatycznej, wynikajace z mozliwos$ci
jej analizy poprzez techniki OSINT-owe, nie zawsze musza wigza¢ si¢ ze zlg
konfiguracjg elementow tejze infrastruktury czy nadmiarowego udostepniania informacji.
W wielu przypadkach zbierane informacje sg i musza by¢ ogolnodostepne, poniewaz
wynika to z zasad dzialania serwiséw internetowych i urzadzen podtgczonych do sieci.
Rekonesans sieciowy nalezy zatem traktowa¢ na dwoéch plaszczyznach: informacji
koniecznych iinformacji nadmiarowych. Te pierwsze zazwyczaj s3 drobnymi
elementami, branymi pod uwage podczas analizy infrastruktury i nie dajag mozliwosci
przeprowadzenia prostego ataku — nalezy jedynie mie¢ ich §wiadomos¢. Do tego rodzaju
informacji mozemy zaliczy¢ dane pochodzace z rejestrow certyfikatow cyfrowych,
informacje zapisane w rejestrach DNS, dane o oprogramowaniu wykorzystywanym
w ramach serwisow internetowych czy adresacj¢ IP. Dane, ktorych obecnoSci
i dostepnosci powinniSmy unika¢, sg informacje nadmiarowe, ktore moga wynika¢ ze ztej
konfiguracji urzadzen i oprogramowania, wyciekow lub kradziezy danych dostepowych
i konfiguracyjnych, a takze braku nadzoru nad udostepnianymi w Internecie informacjami
przez pracownikoéw lub ich najblizszych. Moga one stanowi¢ bezposrednie zagrozenie dla
bezpieczenstwa infrastruktury, poniewaz zawieraja wskazowki, ktore z konfiguracyjnego

punktu widzenia bezpieczenstwa nie powinny by¢ upubliczniane.

Do grupy informacji, ktorych ogoélnodostgpnos¢ jest z gory zatozona i konieczna
do prawidlowego funkcjonowania zatozonych mechanizméw w ramach ustug dostepnych
w Internecie sg certyfikaty cyfrowe SSL/TLS. To na podstawie ich dostgpnosci budowane
jest zaufanie do danego serwisu, jednak w zwigzku z dostgpng historig ich wystawiania,
a takze dostgpnos$ci informacji o subdomenach, dla ktérych sg wystawiane, mozliwe jest
zbudowanie informacji o nieudostepnionych publicznie serwisach, ktore by¢ moze nadal
dzialaja, a ktorych zabezpieczenia nie sg na tyle dojrzate, zeby oprze¢ si¢ atakom.
Przyktadem takich serwisow mogg byC testowe wersje serwisow internetowych oraz
ustugi wytacznie do uzytku przez pracownikow lub wspotpracownikow danej organizacji
(przyktadowe zestawienie takich subdomen przedstawiono na Rys. 13). Z nazewnictwa
samych subdomen takze mozliwe jest wywnioskowanie jakich informacji i jakiego
oprogramowania mozna si¢ pod danym adresem spodziewaé¢, np. dla certyfikatu,
wystawionego dla subdomeny ,testpanel.domena.com”, mozna oczekiwaé, ze pod tym

adresem znajdzie si¢ niegotowa jeszcze do wdrozenia wersja panelu zarzadczego,
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a w przypadku subdomeny ,,mysql.domena.com” mozna spodziewaé si¢ serwera baz
danych. Dlatego w przypadku udostepniania serwisow testowych w Internecie, nalezy
wzig¢ pod uwage, ze ich zabezpieczenia powinny by¢ na tyle dojrzale, zeby byty one
gotowe na weryfikacje ich przez uzytkownikow, ktorzy beda probowali uzyskaé¢ do tych

serwisow dostep.

39361701  2016-10-02 2013-01-15 2014-01-15 nwk1-g10-vpn-asa3.apple.com nwk1-g10-vpn-asa3.apple.com C=US, 0=Apple Inc., OU=Apple IST Certification Authority, CN=Apple IST CA 1
39353239  2016-10-02 2014-02-12 2014-07-07 uklonS-asavpn-fw2.euro.apple.com uklonS-asavpn-fw2.euro.apple.com C: =Apple Inc., OU=Apple IST Certification Authority, CN=Apple IST CA 1
39342723  2016-10-02 2014-03-05 2014-07-07 ivpn.apple.com ivpn.apple.com C: Apple Inc., OU=Apple IST Certification Authority, CN=Apple IST CA 1
39338500 2016-10-02 2009-07-13 2012-09-14 asia.apple.com asia.apple.com C=US, O="Entrust, Inc.", OU=AND ADDITIONAL TERMS GOVERNING USE AND
RELIANCE, OU=CPS CONTAINS IMPORTANT LIMITATIONS OF WARRANTIES
AND LIABILITY, OU=www.entrust.net/CPS is d by reference,
©).2008 Entrust, Inc.", CN=Entrust Certi Authority - L1B
39334538  2016-10-02 2011-08-11 2013-08-10 st13p03sa.apple.com st13p03sa.apple.com C=US, 0="VeriSign, Inc.", OU=VeriSign Trust Network, OU=Terms of use at
https://www.verisign.com/rpa (c)06, CN=VeriSign Class 3 Extended Validation
SSL SGC CA
39332407 2016-10-02 2012-07-09 2014-05-31 gsp16-ssl.Is.apple.com gsp16-ssl.Is.apple.com 0="Entrust, Inc.", OU=www.entrust.net/rpa is incorporated by reference,
©).2009 Entrust, Inc.", CN=Entrust Certification Authority - L1C
39321688 2016-10-02 2012-09-29 2013-09-28 ing.apple.com ing.apple.com O="Entrust, Inc.", OU=www.entrust.net/rpa is by reference,
¢).2009 Entrust, Inc.", CN=Entrust Certification Authority - L1C
39321309  2016-10-02 2012-09-20 2013-09-27 attachet.apple.com attachet.apple.com "Entrust, Inc.’, OU=www.entrust.net/rpa is incorporated by reference,
009 Entrust, Inc.’, CN=Entrust C: Authority - L1C
39318266 2016-10-02 2014-02-21 2014-07-07 uklon5-asavpn-fw1.euro.apple.com uklonS-asavpn-fw1.euro.apple.com Apple Inc., OU=Apple IST Certification Authority, CN=Apple IST CA 1
39298941  2016-10-02 2012-07-10 2013-07-10 remoteadvisor.apple.com ara.apple.com C: "VeriSign, Inc.", OU=VeriSign Trust Network, OU=Terms of use at
arade.apple.com https://www.verisign.com/rpa ()06, CN=VeriSign Class 3 Extended Validation
araes.apple.com SSL SGC CA
arafr.apple.com
arait.apple.com
araja.apple.com

arajp.apple.com
aranl.apple.com
arapt.apple.com
jvs.apple.com
remoteadvisor1.apple.com
remoteadvisor2.apple.com
remoteadvisor.apple.com
sws.apple.com

Rys. 13 — wycinek zestawienia subdomen apple.com, dla ktorych wystawiono certyfikaty. Widoczne nazewnictwo
sugerujgce m.in. punkty dostepu do ustug VPN lub srodowisko przedprodukcyjne (staging).
Zrodio: crt.sh — dostgp online 04.11.2022 r.

Sposobem enumeracji, czyli pozyskania jak najwickszej ilosci subdomen
mozliwych do pozyskania z otwartych zrodet, jest takze wykorzystanie narzgdzi i technik
przedstawionych w rozdziale 1.13. Umozliwiaja one zdobywanie informacji w sposob
zarowno pasywny, jak i aktywny. Jednak o ile pozyskanie listy subdomen zaliczy¢ mozna
bardziej do rekonesansu sieciowego, wykonywanego w ramach testow penetracyjnych,
o tyle zdobywanie informacji skojarzonych z domenami, stanowi istotny element
rozpoznania otwartozrédtowego w przypadku firm. To wtasnie rodzajem danych, ktorych
zakres i1 szczegotowos¢ nalezy mie¢ na uwadze, sg dane powigzane z rekordami DNS.
W przypadku domen polskich, dostepnos¢ danych osoby rejestrujacej dang domeng
uzalezniona jest od tego czy rejestracja dokonywana jest na osob¢ prywatne czy na firme.
W pierwszym przypadku dane osobowe abonenta domeny sg niewidoczne w rejestrach
WHOIS, gdyz nie pozwalaja na to przepisy prawa o ochronie danych osobowych,
natomiast w drugim przypadku, kiedy podmiotem rejestrujacym jest firma, dane sa

w pelni widoczne, aby ,,zapewni¢ nalezyte poszanowanie praw uzytkownikow Internetu,
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wiadcicieli znakow towarowych, praw autorskich i innych débr prawnie chronionych”!3!,
W przypadku domen globalnych dane abonenta sg widoczne, niezaleznie od tego czy jest
osobg fizyczng czy firmg. Daje to mozliwo$ci zdobycia informacji o osobach pracujacych
lub powiazanych z dang organizacja, ich adresow e-mail i numerow telefonow, a takze
techniczne informacje, takie jak wykorzystywane serwery nazw. Istnieje co prawda
mozliwo$¢ ukrycia danych abonenta domeny globalnej, jednak informacja, ktéra zawsze

pozostaje jawna, jest adres e-mail abonenta.

Znaczenie informacji technicznych, zwigzanych z analizowang domeng, takze
moze by¢ elementem rozpoznania OSINT-owego. Dzigki analizie adresu IP, ktory jest
skojarzony z domeng, mozliwe jest okreslenie firmy hostujacej oraz lokalizacji
odpowiadajacej danemu adresowi — z duzym prawdopodobienstwem, ale bez pewnosci,
gdyz powiazanie miejsca z adresem IP zawsze moze dawaé bledne wyniki. Ilo$§¢
informacji dost¢gpnych na podstawie adresu I[P moze by¢ takze bardzo duza. Przyktadem
sledztwa OSINT-owego, ktore wykorzystato tego typu dane, jest poszukiwanie informacji
o niemieckiej stuzbie Bundesservice Telekommunikation, gdzie po odpytaniu bazy RIPE
mozliwe bylo nie tylko uzyskanie danych osobowych, numerow telefonu, faksu oraz
adresu e-mail. Dzi¢ki poprawnej analizie otrzymanych wynikow autorka §ledztwa doszta
do wniosku, ze dane osobowe wygladaja na sztucznie generowane, a konstrukcja adresu
e-mail wskazuje na brak zgodnos$ci z typowymi adresami administracji niemieckiej, co
z kolei dawalo podejrzenie, Zze jednak dane te nie naleza do typowej komorki
organizacyjnej. Tym bardziej, ze domena, w ktorej byty zalozone skrzynki e-mail takze
nie miata typowej konstrukcji, a o jej istnieniu nie wiedzieli nawet pracownicy
rzadowego  CERT-u, czyli komoérki odpowiedzialnej za  monitorowanie

cyberbezpieczenstwa w tym obszarze.

Niebezpieczenstwem, szczegélnie zwigzanym z infrastruktura, jest wykrywanie
btednie skonfigurowanych serweréw lub innych urzadzen (np. IoT), podtaczonych do
Internetu. Za pomoca wyszukiwarek, takich jak Shodan lub Zoomeye, mozliwe jest
wychwycenie elementow konfiguracji, ktoére wskazg podatne elementy w sieci. Moga by¢
to przyktadowo systemy operacyjne z wystawiong publicznie ustuga zdalnego pulpitu,

przez co mozliwe jest w najlepszym przypadku zebranie informacji o wersjach systemow

BINASK — Krajowy Rejestr Domen — WHOIS FAQ — https://www.dns.pl/whois/FAQ —
dostep online 07.11.2022 r.
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operacyjnych i nazw uzytkownikow, a w najgorszym — mozliwo$¢ uzyskania dostgpu do

tych systemow poprzez stabo zabezpieczone konta uzytkownikow lub administratorow.

United States 181,248
China 162,187
Germany 81,134
Japan 43,126
Russian Federation 36,526
Mora..

3388 820 256
G564 64,636
BO 10,946
3388 4,810
B1 3,089
More...

Rys. 14 — Wyniki wyszukiwania interfejsow graficznych, dostepnych na publicznych adresach IP — ilosci i rozklad na
Swiecie oraz najczesciej wykrywane porty. Zrodlo: shodan.io — dostep online 17.11.2022 r.
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Rys. 15 — Przyklad wyniku wyszukiwania, przedstawiajqcego panel logowania do maszyny z systemem Microsoft
Windows Server (zastonieto dane, mogqce identyfikowac maszyne oraz znalezione organizacje).
Zrodlo: shodan.io — dostep online 17.11.2022 r.

Wyszukanie w Internecie informacji, dotyczacych rodzaju 1 wersji
wykorzystywanego oprogramowania, wraz z mozliwoscig znalezienia ich podatnosci
i nierzadko gotowych exploitow, czyli opracowanych sposobow na wykorzystanie tych
podatnosci w celu przeprowadzenia skutecznego ataku na dany komponent, powoduje, ze
publikowanie tego typu informacji jest niewskazane. W bazie skatalogowanych rodzajow
stabosci i luk sprzetu i oprogramowania — MITRE CWE'32, istnieje opis dla tego rodzaju
luki: CWE-205 ,,Observable Behavioral Discrepancy”!**, w opisie ktorej zaznaczono, ze
w idealnym przypadku produkty powinny udostepnia¢ tak mato informacji o swoim
dzialania, jak to tylko mozliwe. W przeciwnym przypadku atakujacy moga wykorzystac¢
te informacje do usprawnienia lub zoptymalizowania swoich atakow. Dotyczy to takze

nazwy i wersji oprogramowania.

132 MITRE Common Weakness Enumeration — https://cwe.mitre.org
133 CWE-205 — https://cwe.mitre.org/data/definitions/205.html — dostep online 22.11.2022 .
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Innym przyktadem niebezpieczenstw zwigzanych z mozliwymi do wyszukiwania
kanatami dostegpu jest bezposrednie podigczenie do Internetu m.in. drukarek,
kserokopiarek  wielofunkcyjnych, sterownikow  przemystowych, elementow
Hinteligentnych domow”, paneli sterowania maszynami i wickszymi elementami
infrastruktury, czgsto z domyS$lnymi danymi logowania Iub bez jakichkolwiek
zabezpieczen. Do niebezpiecznej sytuacji moglto doj$¢ w na poczatku 2021 roku, kiedy to
wlamywacz dostatl si¢ do stabo zabezpieczonego systemu komputerowego w stacji
uzdatniania wody na Florydzie'**. Kanal dostgpu zostal przez niego prawdopodobnie
zidentyfikowany poprzez Shodan lub podobne narzedzie. Haslo do logowania do systemu
z wykorzystaniem oprogramowana Team Viewer, umozliwiajace zdalny dostep do
maszyn w sieci, uzyskal natomiast z dostepnych w Internecie baz wyciekéw danych!*,
Dodatkowymi problemami w tym systemie byt brak jakiegokolwiek firewalla
i jednakowe hasta dostgpu, co nie powinno mie¢ miejsca z punktu widzenia zabezpieczen
infrastruktury. Haker zwigkszyt zawarto§¢ wodorotlenku sodu ponad stukrotnie, co na
szczescie zostalo wychwycone bardzo szybko przez operatora systemu, ktory ustawit
z powrotem prawidtowe wartosci. Z kolei na poczatku 2022 roku, takze za pomocg
podobnych narzegdzi, stuzacych do rekonesansu w Internecie, nastolatkowi z Niemiec
udato si¢ wyszuka¢ interfejs oprogramowania TeslaMate, stuzacego do podgladu
parametrow  samochodéw  Tesla'*®.  Po  przeskanowaniu otwartych  portow
i zidentyfikowaniu kanatu dostgpu, umozliwiajacego wysytanie dowolnych zapytan do
danego samochodu, mozliwe byto uzyskanie klucza API Tesli, dajagcego dostep m.in. do
funkcji wlaczania §wiatet i klaksonu, otwarcia samochodu oraz do jego uruchomienia
przy pomocy funkcji Keyless Driving. Do uzyskania wspomnianego klucza API
konieczne bylo podanie loginu i hasta, jednak okazato si¢, ze dostgp byl mozliwy

z wykorzystaniem bardzo popularnej kombinacji admin:admin.

Pozostawianie domyS$lnych danych dostepowych do urzadzen podiaczonych do

sieci jest kolejnym, obok tych samych haset do wielu punktéw dostepu, przewinieniem

134 Zapis wideo z konferencji prasowej w temacie wiamania do stacji uzdatniania wody na Florydzie —
https://www.youtube.com/watch?v=MkXDSOgLQ6M — dostep online 14.11.2022 r.

135 Przez TeamViewer-a az do systemu kontroli uzdatniania wody. Hacker zmienit parametry chemiczne
wody. — https://sekurak.pl/przez-teamviewer-a-az-do-systemu-kontroli-uzdatniania-wody-hacker-zmienil-
parametry-chemiczne-wody — dostep online 14.11.2022 r.

136 Nastolatek uzyskat zdalny dostep do ponad 25 Tesli na catym $wiecie. Lokalizowanie samochodéw,
otwieranie drzwi, wystartowanie auta... — https://sekurak.pl/nastolatek-uzyskal-zdalny-dostep-do-ponad-
25-tesli-na-calym-swiecie-lokalizowanie-samochodow-otwieranie-drzwi-wystartowanie-auta — dostep
online 14.11.2022 r.
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w zakresie zabezpieczania infrastruktury. Wiele wurzadzen jest mozliwych do
zaatakowania w ten sposob, poniewaz domyslne loginy i hasta dostepowe albo sposoby
ich generowania sg obecne w instrukcjach w Internecie. Temat ten dotyczy m.in.
urzadzen sieciowych, punktéw dostgpu bezprzewodowego, drukarek i urzadzen
wielofunkcyjnych, sprzetu IoT oraz kamer CCTV. Dzicki serwisom takim jak
Insecam.org mozliwe jest znalezienie kamer zotwartym dostgpem. Takze poprzez
odpowiednie zapytania w wyszukiwarce Google, Shodan albo Zoomeye mozna
zidentyfikowa¢ kamery, ktére mozna w kolejnych krokach zbada¢ pod katem mozliwosci
nieautoryzowanego dostepu do nich. Nawet jesli okaze si¢, ze dostep jest zabezpieczony
hastem, to w wielu przypadkach hasta sa pozostawiane przez uzytkownikéw w formie
domyslnej, co umozliwia podglad, a czasami takze i postuch — jesli kamera jest

wyposazona takze w mikrofon.

Szczegoly konfiguracyjne serwerow www wystawionych w Internecie lub
intranecie takze mogg zosta¢ wykorzystane w ramach rozpoznania otwartozrédtowego do
znalezienia nieprawidtowosci, mogacych mie¢ wplyw na obnizenie poziomu
bezpieczenstwa infrastruktury sieciowej. Jednym z mozliwych uchybien jest konfiguracja
serwerdw, umozliwiajaca przegladanie ich zawartosci poprzez przegladarke internetowa.
Dzieje si¢ to wowcezas, gdy brakuje zabezpieczen przeciwko tzw. listingowi plikow na
serwerze. Mozna temu zapobiec poprzez ustawienia konfiguracyjne dla danego katalogu
gtoéwnego danej domeny Iub kazdego podkatalogu w niej dostepnego. Nawet
w przypadku braku takiego zabezpieczenia konfiguracyjnego mozliwe jest, ze nie uda si¢
wyswietli¢ listy katalogow i plikbw w badanym serwisie, kiedy w danym katalogu
obecny bedzie np. plik index.html lub index.php, ktorych zawarto$¢ zostanie pobrana
domyslnie przez serwer i wys$wietlona uzytkownikowi zamiast zawarto$ci danego
katalogu. Lepsze jednak jest zawsze podej$cie systemowe, zapewniajace odpowiednig
konfiguracje dla wszystkich katalogow w ramach danego serwisu www. To zagrozenie
jest tym powazniejsze, ze mozliwos¢ wyszukania tego typu btednie skonfigurowanych
serwisow daje zwykla wyszukiwarka, jak Google czy Bing, gdyz w przypadku typowego
listingu zawartosci katalogu przez serwer www (np. Apache) zawiera ona frazg ,Index

of” przed nazwa wyswietlanego katalogu. Zatem uzycie zapytania:

intext:”’Index of”
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wskaze wszystkie wyniki, ktore na wyswietlanej stronie maja tego typu cigg znakoéw,
a zatem najprawdopodobniej posiadaja konfiguracje¢, umozliwiajaca tego typu dostep do

zasobow danego serwera.

Index of /backups

Name Last modified Size Description

é Parent Directory -
h backup2016.zip 2016-03-08 10:05 2.2M
ﬁ backup2017.zip 2017-11-29 12:31 4.0M
ﬁ backup2018.zip 2018-03-22 16:21 11M
ﬁ backup2019.zip 2019-04-02 07:26 8.7M

Rys. 16 — Przyktadowy listing plikow w niezabezpieczonym przed tq formq dostepu katalogu.
Zrodlo: opracowanie wlasne.

Dodatkowo, mozliwe jest modyfikowanie zapytania, aby uzyska¢ bardziej

efektywne wyniki wyszukiwania i tak na przyktad fraza zapytania:
intext:”Index of” inurl:”wp-content/downloads”

wskaze wszystkie serwisy, stworzone przy uzyciu popularnego oprogramowania
Wordpress (na co wskazuje fragment $ciezki wp-content/downloads, unikalna dla tego
oprogramowania). Oczywiscie konfiguracja umozliwiajaca listowanie katalogéw i plikow
nie jest zabroniona z punktu widzenia bezpieczenstwa, jednak nalezy mie¢ peing

$wiadomo$¢ i kontrolg nad tym, ktére zasoby sg w ten sposob udostepnione.

Zasoby, dostgpne w ramach serwisow www oraz inne informacje, ktore moga
okaza¢ si¢ cenne z punktu widzenia OSINT-u, moga znajdowaé si¢ w dwoch plikach
o typowych nazwach: robots.txt oraz security.txt, ktore czesto znajduja si¢ w gtéwnych
katalogach serwisow internetowych. Przy poprawnej konfiguracji bezpieczenstwa nie
powinny one stanowi¢ zagrozenia, jednak nickiedy okazuje si¢, ze umieszczone w nich
informacje daja poglad na konstrukcj¢ danej infrastruktury lub dost¢p do nienalezycie
zabezpieczonych danych. Plik robots.txt, ktory zawiera w sobie informacje dla botow
indeksujacych, moze zarazem przekazywac informacje o zasobach, ktérych administrator
danej witryny nie chce publikowac, a jednak samo umieszczenie ich w tym pliku daje
osobom analizujacym dany serwis www wskazowki, gdzie mozna szukaé nienalezycie
zabezpieczonych danych. Typowym przyktadem takiego zasobu moze by¢ Sciezka

/backup, ktora nie powinna by¢ indeksowana ze wzgledu na fakt, Zze przecictni
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uzytkownicy danej witryny nie powinni podczas wyszukiwania otrzyma¢ informacji, ze
taki zasob istnieje, a jednocze$nie w przypadku zlego zabezpieczenia takiego katalogu
(np. opisywanego wyzej braku wylaczenia listowania katalogu oraz braku odpowiednich
zabezpieczen), moze da¢ dostep niepowotanym osobom do przechowywanych tam
danych, w tym przypadku — kopii bezpieczenstwa. Plik security.txt, ktory jest
proponowanym standardem, umozliwiajacym publikowanie polityki bezpieczenstwa
witryny, majacej utatwia¢ badaczom zglaszanie luk w jej zabezpieczeniach. W domyslne;j
konfiguracji nie stanowi zagrozenia dla bezpieczenstwa, jednak zawarte w nim

informacje mogg stanowi¢ jeden z elementéw zdobywania wiedzy o danej organizacji.

Niekiedy nieprawidlowo skonfigurowane serwisy internetowe, zawierajace
nadmiarowe dane, mogace mie¢ wplyw na bezpieczenstwo danej witryny lub szerszego
zakresu infrastruktury, zostaja zastgpione poprawng wersja danego serwisu, jednak
zawsze nalezy pamigtac, Ze istniejg serwisy, przechowujace archiwalne wersje stron, np.
Internet Archive!?’. Jesli nie jest mozliwe usuniecie zarchiwizowanych wersji serwisow
z widocznymi uchybieniami, nalezy wprowadzi¢ zabezpieczenia przed potencjalnymi

atakami, wykorzystujacymi te informacje.

137 https://archive.org
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1.21. Zagrozenia dla bezpieczenstwa osobowego

Internet, jako medium komunikacji miedzyludzkiej oraz przechowywania danych,
stanowi coraz wigksza cze$¢ zycia codziennego wielu osob, a zatem informacje, ktore sa
W nim umieszczane powinny by¢ tez chronione w taki sam sposob, jak fizyczna
wiasno$¢. Tymczasem poprzez zjawisko oversharingu, czyli nadmiernego udostepniania
informacji w sieci, bezpieczenstwo osobowe staje si¢ bardziej zagrozone. Media
spoleczno$ciowe stanowig ogromng baze informacji osobistych, jak zdjecia, filmy, opisy
planowanych dzialan czy preferencje w réznych dziedzinach. Brak odpowiednich
ustawien bezpieczenstwa w serwisach spotecznosciowych umozliwia dostep do
prywatnych danych osobom nieuprawnionym, z ktérych czgs¢ moze wykorzystac je do
dziatan niezgodnych z prawem. Profile uzytkownikow, ktdrzy nie ograniczyli dostepnosci
publikowanych przez siebie danych do grona znajomych, czyli oséb $ledzacych ich profil
(lub jeszcze lepiej jedynie ograniczonej liczby zaufanych osob), dzielg si¢ tak naprawde
swoimi danymi ze wszystkimi w Internecie. Takze coraz czgsciej to rodzice rozpoczynaja
umieszczanie zdje¢, filmow i innych informacji na temat swojego dziecka w Internecie,
co moze w przyszto$ci mie¢ wptyw na jego bezpieczenstwo i komfort dzialania w sieci.
Wedtug opublikowanych w 2020 informacji'*®, okoto 40% polskich rodzicéw zamieszcza
w Internecie tresci dotyczace ich dzieci. Zjawisko takie okreslane jest mianem

»Sharenting” (od ztozenia angielskich stow ,,share” — dzieli¢ si¢ i ,,parent” — rodzic).

W ramach grup w mediach spotecznosciowych udostepniane sg niekiedy takze
dane osobowe w postaci zdjg¢ dowodow osobistych, praw jazdy oraz innych
dokumentow zawierajacych rozne wrazliwe dane. Nie zawsze jest to wynikiem dziatania
w celu zaszkodzenia innej osobie, a jedynie np. checig oddania dokumentoéw osobie, ktora
je zgubila. Niestety brak $wiadomosci konsekwencji takiego dziatania, ktéore moga
obejmowac chociazby proby wziecia kredytu na opublikowane dane, powoduje duze
zagrozenie dla bezpieczenstwa osob, do ktorych dane dokumenty nalezg. Takze zdjecia
innych obiektow, jak np. znalezione klucze do samochodu lub mieszkania, moga
stanowi¢ pewne zagrozenie w przypadku zidentyfikowania ich pochodzenia i proby

dorobienia duplikatow kluczy jedynie na podstawie zdjecia.

Dokumentami, ktore takze niekiedy publikowane sa nadmiarowo w Internecie, sa

bilety lotnicze. Zawieraja one nie tylko informacje w formie mozliwej do bezposredniego

138 https://www.gov.pl/web/niezagubdzieckawsieci/sharenting — dostep online 14.11.2022 .
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odczytania przez czlowieka, ale takze kody (paskowe i 2-wymiarowe), zawierajace
dodatkowe informacje o posiadaczu biletu lub szczegétach lotu. Tego typu informacje
czesto umozliwiaja zalogowanie si¢ w serwisie przewoznika i uzyskanie dodatkowych
informacji o osobowych, danych o preferencjach wybranych podczas lotu (np. rodzaju
positkéw lub konieczno$ci wsparcia dla osoby niepelnosprawnej). Glosng sprawa
pokazujaca zakres mozliwych do uzyskania danych na podstawie jednego zdjecia byta
sprawa bylego premiera Australii, Tony'ego Abbotta, ktory opublikowatl na Instagramie
wlasnie fotografi¢ swojego biletu lotniczego. Na podstawie odczytanych z biletu danych
mozliwe byto uzyskanie dostepu do serwisu linii lotniczych, w ktérym oprécz mozliwych
do odczytania danych identyfikacyjnych posiadacza biletu, mozliwe bylo takze uzyskanie
dodatkowych danych, takich jak np. jego data urodzenia, ze wzgledu na uchybienia
bezpieczenstwa w zakresie umieszczania ich w kodzie strony internetowej rezerwacji

i zabezpieczenie jedynie poprzez brak ich wyswietlania w graficznej reprezentacji strony.

Innymi informacjami osobistymi, ktérych publikacja moze mie¢ negatywny
wplyw na poziom bezpieczenstwa osobowego, jest nadmiarowe udostepnianie informacji
dotyczacych planéw wyjazdéw wakacyjnych, ktéore moga zostaé wykorzystane przez
niepowotane osoby do proby wlamania do mieszkania danej osoby. Oczywiscie w tym
celu konieczne jest takze ustalenie adresu danej osoby, jednak moze to by¢ mozliwe na
wiele sposobow — od analizy wpisow na grupach dyskusyjnych dotyczacych lokalnych
spolecznosci po analize miejsca wykonania zdje¢, pokazujacych mieszkanie danej osoby
lub widok z jej okna. Takze publikowanie zdje¢ z wakacji moze mie¢ wplyw na poziome
bezpieczenstwa, jednak w tym przypadku cze$ciej ma to miejsce w przypadku osob
poszukiwanych oraz ich partnerow, ktorzy z duza dozg beztroski dzielg si¢ interesujgcymi
zdjeciami z miejsc odlegtych zazwyczaj od kraju, w ktéorym dana osoba jest poszukiwana.
Dzigki analizie takich zdje¢ udalo si¢ m.in. odnalez¢ poszukiwanego Europejskim
Nakazem Aresztowania mezczyzng, ktorego partnerka publikowata na Facebooku
zdjecia, pokazujace jednoczesnie twarz poszukiwanego oraz widok miejsca, w ktorym si¢

zatrzymali.'?’

Wzrost znaczenia narzgdzi internetowych w zyciu prywatnym powoduje takze, ze

niektére dane osobiste s3 przechowywane w chmurze, co samo w sobie jest bardzo

139 Poszukiwany za przekret na 50 min zt zlapany, bo jego mtoda partnerka chwalita sie Zyciem w mediach
spolecznosciowych — https://www.antyradio.pl/News/Poszukiwany-za-przekret-na-50-mln-zl-zlapany-bo-
jego-mloda-partnerka-chwalila-sie-zyciem-w-mediach-spolecznosciowych-38083 — dostep online
18.11.2022 1.
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uzyteczng funkcjonalnoscig. Wykorzystywanie jednak tego typu narzedzi bez
$wiadomos$ci zagrozen, ptynacych z braku zabezpieczenia umieszczanych w chmurze
danych przed dostgpem 0s6b nieuprawnionych. Przyktadem mogg by¢ tutaj serwisy do
przechowywania dokumentéw jak np. Docer!*’, gdzie mozliwe jest publikowanie
dowolnych dokumentow, co sprawia, ze mozliwe sg tam do znalezienia zeskanowane
wersje dowodow osobistych, legitymacji, certyfikatow, Swiadectw, biletow oraz innych

dokumentow, zawierajacych dane osobowe i inne wrazliwe informacje.

Brak $wiadomosci osob, ktore udostepniaja tego typu dokumenty w celu ich
fatwiejszego udostepnienia instytucjom lub posiadania dostgpu do nich w dowolnym
momencie, powoduje efekt nadmiarowego udostepniania danych, co moze mie¢ wplyw
na obnizenie poziomy bezpieczenstwa tych osoéb. Podobnymi serwisami sg tzw. pastebiny
— schowki internetowe, w ktorych mozna umieszcza¢ dokumenty tekstowe w celu ich
udostepnienia np. poprzez serwisy posiadajace ograniczenia w ilosci przesytanych
danych. Najbardziej znanym serwisem tego typu jest pastebin.com!*!. Zdarza sie, ze
w publicznie dostepnych ,,schowkach” dostgpne sg cate ksigzki adresowe, zawierajace

imiona, nazwiska, numery telefonow, a takze adresy e-mail listy kontaktow.

Kontrolowanie zakresu dostgpnosci danych, publikowanych w internetowych
serwisach, jest konieczne w celu zapewnienia odpowiedniego poziomu bezpieczenstwa
osobowego. Domyslne ustawienia zabezpieczen profili w mediach spoteczno$ciowych,
aplikacjach oraz innych serwisach mogg powodowa¢ udostgpnianie swoich informacji
publicznie. Cykliczne aktualizacje oprogramowania w zakresie paneli ustawien mogg
takze powodowac bezwiedng zmiang poziomu bezpieczenstwa konta, stad ich cykliczne
przegladanie przez uzytkownikow jest wskazane w celu utrzymania pozadanego poziomu

zabezpieczen.

140 https://docer.pl
141 https://pastebin.com
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1.22. Zagrozenia dla bezpieczenstwa biznesowego i operacyjnego

Zagrozenia, wynikajace z nadmiarowego publikowania nadmiarowych informacji,
czesto bez swiadomosci ich wagi, mozna takze rozpatrywa¢ w zakresie bezpieczenstwa
organizacji lub operacji (np. wojskowej), kiedy to wiasnie ich dotycza. Wiele informacji
publikowanych jest samych pracownikow (lub uczestnikow danej operacji) lub ich
rodziny. W ramach programow prowadzonych w armii amerykanskiej, mozna spotkac si¢
z poradnikami dla rodzin Zotierzy!'#?, wskazujacymi czym jest bezpieczenstwo operacji
i jakich zasad nalezy przestrzega¢, aby nie narazi¢ zokierzy, przebywajacych na misji na
dodatkowe niebezpieczenstwo. Amerykanski Departament Obrony, podczas swoich
szkolen'¥ w tym zakresie wskazuje m.in. przypadek przechwyconej w Iraku jedne;
z niezliczonych kopii poradnika, méwiacego o tym, ze 80% informacji wywiadowczych
dotyczacych wojska moze by¢ uzyskane poprzez analize¢ legalnych zrodet, takich jak

strony internetowe, blogi czy gazety.

Aplikacja, ktora zyskata niechlubng stawe w zakresie nadmiarowego
udostepniania danych o znaczeniu wojskowym jest Strava'**. Jest to poklosie glosnej
sprawy z 2018 roku, kiedy to udostgpniona zostala mapa, pokazujgca trasy
przemieszczania si¢ uzytkownikow tej aplikacji, stuzacej domyslnie do §ledzenia swoich
wynikow, zwigzanych z uprawianiem sportu (glownie bieganiem) i dzielenia si¢ nimi
z innymi uzytkownikami tego oprogramowania. Na tzw. mapie termicznej (ang. heatmap)
mozna zobaczy¢ ktore trasy sa bardziej uczgszczane przez uzytkownikow Stravy, a ktore
mniej. Niestety mapa ujawnita tez doktadne obrysy i $Sciezki poruszania si¢ w bazach
wojskowych na catym $wiecie oraz na terenie niektorych ambasad, gdyz wsrod

uzytkownikow aplikacji znajdowali si¢ takze Zohierze na stuzbie.

142 Przyktadami sg tutaj: OPSEC - A Guide For Family and Friends Presented by Ist Information
Operations Command (Land) Vulnerability Assessment Detachment Army OPSEC Support Element —
https://www.usace.army.mil/Portals/2/docs/Careers/OPSEC-
A%20Guide%20for%20Families%20and%20Friends.pdf (dostep online 18.11.2022 r.)

lub Operations Security (OPSEC) Guidance for Family Members —
https://www.2ndmardiv.marines.mil/Portals/47/Docs/Operations%20Security%20Guidance%20for%20Fam
ily%20Members.pdf (dostep online 18.11.2022 r.), a takze poradniki takie jak OPSEC 101 for Military
Spouses: Help Keep Your Family and Service Member Safe — https://themilitarywifeandmom.com/opsec-
for-military-spouses (dostgp online 18.11.2022 r.).

143 DoD OPSEC for Families — https://www.slideshare.net/DepartmentofDefense/opsec-for-families —
dostep online 18.11.2022 r.

144 Fitness app Strava lights up staff at military bases - https://www.bbc.com/news/technology-42853072 —
dostep online 18.11.2022 r.
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Rys. 17 — widok obrysu bazy Bagram na mapie aplikacji Strava.
Zrodto: https://www.strava.com/heatmap — dostegp online 24.04.2022 r.

Podobne rodzaje zagrozen, wynikajacych z nadmiarowego ujawniania informacji
przez aplikacje spolecznosciowa zostaly w maju 2020 roku naswietlone przez grupe
dziennikarzy S$ledczych — Bellingcat. Tym razem jednak zrodlem byly zdjecia
publikowane przez uzytkownikéw aplikacji Untappd, ktérej celem byto dzielenie si¢
wrazeniami z degustacji ré6znego rodzaju odmian piwa. Uzytkownicy Untappd, wsrod
ktérych, jak si¢ pozniej okazalo, byto takze wielu przedstawicieli wojska, mogli do
swoich relacji dodawac¢ takze lokalizacj¢ i zdjecia marek wypitego piwa, na ktdrych
w pewnym momencie oprocz butelek mozna bylo takze dostrzec widoki z baz
wojskowych, ich wyposazenie (w tym takze m.in. mysliwce F-16), karty kredytowe oraz
inne dokumenty o typowo wojskowym charakterze, ktére nie powinny by¢ publikowane.
Dodatkowym zagrozeniem okazalo si¢ ujawnianie lokalizacji i nazw baz wojskowych,
z czego mozna bylo odczyta¢ w jakich okresach i do jakich miejsc podrozowat personel
wojskowy w ramach ¢wiczen i misji. Z listy miejsc, ktore odwiedzili, mozna bylo takze
wytypowaé czesto odwiedzane miejsca o charakterze cywilnym, jak na przyktad
restauracje w poblizu baz wojskowych. Takze na podstawie zdjecia, ktoére wykonat
i opublikowat znudzony Zolierz amerykanskiej piechoty morskiej podczas ¢wiczenia na

pustyni Mojave, mozliwe bylo zidentyfikowanie w jakiej jednostce stuzy i gdzie aktualnie
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sic ona znajduje!*. W tym przypadku skofczylo si¢ jedynie na teoretycznym
Lunicestwieniu jego jednostki”. Podobny przypadek miat miejsce podczas ¢wiczenia
francuskiej marynarki wojennej Polaris 21, gdzie pomimo ciszy radiowej, zaloga jednego
z okretow znalazla si¢ na tyle blisko brzegu, ze mozliwe bylo opublikowanie przez
jednego z jej czltonkow filmiku na portalu Snapchat. Zespot ,.czerwony”, ktérego
zadaniem byto wirtualne atakowanie jednostek, zidentyfikowat miejsce opublikowania
filmiku za pomocg technik OSINT-owych i wystal 14 rakiet, poniewaz zdobyte
koordynaty byly na tyle doktadne, ze mozliwe bylo zaatakowanie celu'#®. Przypadki te
pokazuja, ze zagrozenia dla operacji, zwigzane z nadmiarowg publikacjg zdje¢ 1 filmow
zmisji lub ¢wiczen, stanowig realny i coraz powazniejszy problem, ktéremu nalezy

aktywnie przeciwdziatac.

W  przypadku zagrozen dla bezpieczenstwa organizacji cywilnych, za
publikowanie nadmiarowych informacji odpowiedzialni s3 w gldwnej mierze
pracownicy, ktorzy na swoich prywatnych kontach udostepniajg informacje, mogace mie¢
wplynaé na bezpieczenstwo firmy, chociaz zdarzaja si¢ takze przypadki, ze nadmiarowe
informacje udostgpniane s na stronach i mediach spoleczno$ciowych samych firm, gdzie
zapobiec temu powinny odpowiednie procedury. W przypadku prywatnych kont
pracownikéow udostepniane mogg by¢ np. informacje o rozpoczeciu pracy w nowej
firmie, w ramach ktérych moga pojawi¢ si¢ zdjecia nowego identyfikatora, ktory bedzie
wskazoéwka w przypadku przygotowywania si¢ osob, majacych na celu zaatakowanie
firmy poprzez fizyczny atak z wykorzystaniem socjotechniki (zardbwno w przypadku
kontrolowanych testow bezpieczenstwa, jak i faktycznych atakow). Na podstawie
pozyskanego wzoru identyfikatora przygotowywane sa duplikaty, ktore pomimo braku
posiadania funkcjonalnosci karty dostgpowej (jesli identyfikator takg spelnia), beda
stanowity elementy uwiarygadniajgcy atakowane osoby jako pracownikow danej firmy

lub organizacji, co znacznie utatwi im poruszanie si¢ po jej terenie.

Nowi pracownicy, a zatem tacy, ktorzy nie posiadaja jeszcze odpowiedniego
przeszkolenia w zakresie ochrony informacji wrazliwych dotyczacych swojej nowej

pracy lub tacy, ktoérzy nie przyswoili ich jeszcze na tyle dobrze, aby nie popehic¢ biedu

145 4 Lance Corporal's Phone Selfie Got His Marine Unit 'Killed' at 29 Palms —
https://www.military.com/daily-news/2020/01/07/lance-corporals-phone-selfie-got-his-marine-unit-killed-
29-palms.html — dostep online 18.11.2022 r.

146 Wpis na portalu Twitter: https://twitter.com/Marsattaqueblog/status/1582039213591040000 — dostep
online 18.11.2022 r.
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w zakresie nadmiarowego udostepniania informacji, moga takze udostgpnia¢ zdjecia
z wngtrz pomieszezen firmowych, utatwiajac tym samym zidentyfikowanie informacji
pozadanych zar6wno przez konkurencje (np. dotyczacy projektow, ktorymi si¢ aktualnie
firma zajmuje), hakerow (w zakresie wykorzystywanych technologii oraz loginéw i haset
zapisanych w widocznych miejscach) lub wspomniane juz osoby, przygotowujace
fizyczny atak socjotechniczny (w zakresie rozkladu pomieszczen). Wsrod zdje¢ moga
znalez¢ si¢ takze przypadkowo ujete na nich dokumenty, zawierajace dane wrazliwe lub

poufne z punktu widzenia polityki firmy.

Umieszczanie w Internecie nadmiarowych informacji z dokumentéw firmowych
moze odbywac si¢ nie tylko poprzez wykonywanie ich zdjg¢, ale takze przez
nieodpowiednie przygotowywanie dokumentéw zeskanowanych lub wydrukowanych do
formatu PDF. Dane, ktoére powinny zosta¢ zastonigte na publikowanych dokumentach
moga by¢ nieodpowiednio zaciemnione przed zeskanowaniem, np. poprzez uzycie
flamastra, ktory przed zeskanowaniem daje efekt tekstu niewidocznego dla
nieuzbrojonego ludzkiego oka, natomiast po zeskanowaniu i konwersji do odcieni
szaro$ci efekt ten zanika na tyle, Zze mozliwe jest bezproblemowe odczytanie

zastonigtego tekstu.

Rys. 18 — Przyklad fragmentu dokumentu zaciemnionego przed zeskanowaniem, co nie uniemozliwia odczytania jego
P S P S
zawartosci w formie cyfrowej. Zrodlo: Internet.

Zastanianie danych wrazliwych moze by¢ takze w podobny sposob
nieodpowiednio wykonane, jesli do zamazywania tekstu uzywany jest narzgdzie flamaster

w oprogramowaniu graficznym. Ma tutaj zastosowanie ta sama zasada — flamaster ten nie

119



pokrywa w 100% powierzchni, a jedynie daje ztudzenie zamazanego tekstu, jednak jego
odczytanie mozliwe jest poprzez odpowiednia manipulacj¢ ustawieniami obrazu
w oprogramowaniu graficznym, takimi jak np. kontrast czy intensywno$¢. Innym
nieodpowiednio uzywanym narzedziem, jest zastanianie danych wrazliwych w plikach
PDF poprzez nakladanie dodatkowej warstwy, zawierajacej elementy geometryczne,
przystaniajgce dane na nizszej warstwie. Poprzez edycje w ten sposdb przygotowanego
pliku PDF mozliwe jest uzyskanie dostepu do zawartych w nim wszystkich danych,
nawet tych przystonigtych, gdyz warstwy nie sg scalone ze sobg. Dlatego powinno si¢
unika¢  wykorzystywania zarowno kolorowych flamastréow, jak 1 narzedzi
niepokrywajacych w pelni spodniej warstwy do zaciemniania tresci dokumentéw przed

ich odczytaniem przez osoby, mogace swobodnie pozyskac¢ dany dokument z Internetu.

Zagrozenie publikacji nadmiarowych danych moze stanowi¢ takze publikowanie
danych bez uprzedniego wyczyszczenia ich metadanych, czyli zakresu danych
zawierajacych czesto informacje o autorze danego dokumentu, wykorzystywanym
oprogramowaniu, sprzgcie do skanowania i przygotowywania plikow PDF, $ciezkach
sieciowych i lokalnych, w ktorych przechowywane byly pliki w ramach infrastruktury
firmowej lub innych danych, zwigzanych z produkcja danego pliku. Opublikowanie tego
typu danych moze ujawni¢ dane pracownikow, co jest kluczowe w przypadku
publikowania dokumentow przez shizby, a takze moze wujawni¢ potencjalnym
atakujacym, ze w danej organizacji wykorzystywane jest nieaktualne oprogramowanie,

posiadajace luki bezpieczenstwa.

120



Directory .

File Size 1 28 KiB

Zone Identifier : Exists

File Modification Date/Time ©2821:11:16 28:02:14+01:00
File Access Date/Time 1 2021:11:18 19:44:53401:00
File Creation Date/Time 1 2821:11:16 20:82:14481:00
File Permissions I -PW-TW-rW-

File Type : DOCX

File Type Extension 1 docx

MIME Type : application/vnd.openxmlformats-officedocument.wordprocessingml.document
Zip Reguired Version : 26

Zip Bit Flag : BxBoe6

Zip Compression : Deflated

Zip Modify Date : 1980:61:091 60:60:00

Zip CRC : @x576f9132

Zip Compressed Size : 358

Zip Uncompressed Size 1 1445

Zip File Name : [Content_Types].xml
Title g \\:LB.B.B.ZJ!\HUME\W-\Pulpit\P.Ania\wydawanie zatfuiadczeta z operatu ewidencji grunt||w\Formularze\
Subject s

Creator = w-

Keywords <

Last Modified By : Weronika _
Revision Number H-

Create Date 1 2019:87:23 18:43:00Z
Modify Date 1 2819:87:24 86:06:007
Template : Normal

Total Edit Time : 12 minutes

Pages g

Words : 508

Characters 1 30854

Application : Microsoft Office Word
Doc Security : None

Lines H

Paragraphs <3}

Scale Crop : No

Heading Pairs g Tytu+é, i

Titles Of Parts g \\:LB.B.B.ZJ!\HUME\-\Pulpit\P.Ania\wydawanie zatfuiadczeta z operatu ewidencji grunt||w\Formularze\
Company <

Links Up To Date : Mo

Characters With Spaces 3555

Shared Doc : No

Hyperlinks Changed : No

App Version 15.0600
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(fragmenty wrazliwe zaciemnione przez autora pracy). Zrodlo: Internet.

Nadmiarowe publikowanie danych nie musi by¢ wylacznie zwigzane z brakiem
odpowiedniego wyszkolenia kadry, ale takze z celowym dzialaniem niezadowolonych
pracownikow (ang. disgruntled employees), ktorzy moga chcie¢ zadziata¢ na niekorzys$¢
danej firmy traktowanie lub

lub organizacji ze wzgledu na nieodpowiednie

nieoczekiwane zwolnienie.
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Whioski

Wykorzystanie technik OSINT-owych daje duze mozliwosci zdobycia danych,
publikowanych w Internecie, zarowno przez osoby prywatne, jak i firmy lub organizacje.
Jednoczesnie  znajomos¢  technik  wychwytywania nadmiarowych informacji
z og6lnodostepnych zrodet w potaczeniu ze znajomoscig typowych ludzkich zachowan,
wplywajacych na obnizenie poziomu bezpieczenstwa, moze stanowi¢ baze do
zbudowania bardzo szczegotowej mozaiki wywiadowczej, dzigki ktorej mozliwe bedzie

wykonanie skutecznego ataku, np. na duzg firme.

Poprzez  zwigkszenie udzialu  elektronicznych  kanaléw  komunikacji
miedzyludzkiej, a takze administracyjnej, zwigksza si¢ takze powierzchnia mozliwych do
wykorzystania otwartych zrédet informacji. Zaréwno publikowane prywatnie dane, jak
i dokumenty stuzbowe, moga nie$¢ za sobg dane, ktore nie powinny by¢ upubliczniane ze
wzgledu na mozliwos¢ ich tatwego przechwycenia i wykorzystania. Takze coraz szersze
wykorzystanie technologii w operacjach wojskowych oraz nieodtaczno$¢ prywatnych
smartfonow na polu walki daje powod do powzigcia decyzji w temacie ich wptywu na

bezpieczenstwo zarowno misji, jak i pojedynczych Zohierzy.

Nalezy zaznaczy¢, ze wiele informacji, dostepnych w Internecie, a zwigzanych
z dziatalno$cig osob, firm i organizacji, a takze konfiguracjg infrastruktury, musi si¢ tam
znajdowaé, aby mozliwe bylo dzialanie w ramach Internetu lub speinienie wymagan
prawnych — dotyczy to m.in. informacji o certyfikatach, danych rejestrowych,
ogoblnodostepnych kontekstowych baz danych, a takze dziatania typowo marketingowe,
bez ktérych niemozliwe byloby optymalne dziatanie w sferze ekonomicznej. Znalezienie
kompromisu pomie¢dzy danymi koniecznymi do udostepnianie, a takze tymi, ktore nie
wplywaja na bezpieczenstwo, a danymi, ktore moga takie zagrozenie stanowic, lezy

w gestii organdw, odpowiedzialnych za zapewnienie bezpieczenstwa danego podmiotu.

Przedstawione w niniejszym rozdziale przyktady udostgpniania nadmiarowych
danych nalezy zawsze traktowa¢ indywidualnie, gdyz dane, ktore w jednym przypadku
beda kluczowe dla zapewnienia bezpieczenstwa (jak w przywotanym przyktadzie
francuskiego okretu, z ktérego opublikowano film na portalu Snapchat), w innym beda
zupehie nieszkodliwe (np. w przypadku publikowania filmikéw ze znanych miejsc przez

blogeréw i celebrytow, ktorzy poszukuja jak najwickszego zasiggu swoich filmow),
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a nawet moga by¢ pomocne (np. jesli §ledzimy poczynania bliskich osob, ktore wysytaja

informacje na jakim etapie podrozy si¢ znajdujg).

Poprzez OSINT mozliwe jest zidentyfikowanie nadmiarowego udostepniania
informacji i identyfikacja potencjalnych zagrozen, ktorym nalezy przeciwdziata¢, aby
dane te nie staly si¢ narzedziem w rgkach niepowolanych osob, mogacych zagrozié¢
bezpieczenstwu osobistemu, operacyjnemu lub biznesowemu. Pomimo, ze przywotane
przypadki upubliczniania zbyt wielu informacji przez zoinierzy zostaly tutaj
przedstawione jako potencjalne zagrozenia, to poprzez fakt, ze stalo si¢ to jedynie
podczas ¢wiczen, nalezy spojrze¢ na t¢ sytuacje jako przyczynek do wprowadzenia
lepszych szkolen i zwigkszenia poziomu $wiadomosci kadry w zakresie mozliwych
zagrozen, ptynacych z tatwosci pozyskiwania ogromnej ilosci danych z otwartych zrodet

informacji.

Wskazane w niniejszym rozdziale zestawienie zagrozen i technik atakow,
wykorzystujacych rozpoznanie otwartozrodtowe nie stanowig zamknigtej listy, a jedynie
opracowane przez autora dysertacji zestawienie przekrojowe. Ciaggly rozwdj
technologiczny i zmiany w specyfice dzialania narzedzi zrodet informacji, a takze
dostosowywanie indywidualnych technik do odpowiednich dzialan wywiadowczych
powoduje, iz za kazdym razem nalezy podchodzi¢ do analizy zagrozen indywidualnie,
biorgc pod uwage specyfike i ekspozycje na mozliwe rozpoznanie danej osoby lub

organizacji.
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ROZDZIAL 5
MOZLIWE DO WPROWADZENIA ZALECENIA
BEZPIECZENSTWA W ZAKRESIE PRZECIWDZIAtANIA
WYWIADOWI OTWARTOZRODtOWEMU

Uwagi wstepne

Jak juz zostalo to wspomniane w poprzednim rozdziale, zagrozenia wynikajace
z dostepnosci ogromnej ilosci danych w Internecie, ktorych pozyskanie mozliwe jest przy
pomocy technik OSINT-owych, a zatem legalnych dziatan, umozliwiajacych pozyskanie
informacji z ogdlnodostepnych zrédel, mozna takze traktowa¢ w zakresie budowania

sposobdw ochrony osobistej i organizacyjnej przeciwko takim dziataniom.

Baz¢ do budowania ochrony przed OSINT-em mogg stanowi¢ wszelkie
opracowane zestawy wskazowek, czy to wynikajace z norm (krajowych
i migdzynarodowych), czy poradnikow wojskowych, czy tez szkolen w zakresie
$wiadomo$ci mozliwych do wykorzystania technik i narzgdzi OSINT-owych. Jako
podstawy do opracowywania metod ochrony przeciw rozpoznaniu otwartozrédtowemu
moga by¢ wykorzystywane takze wnioski z przeprowadzanych symulacji tego typu
rozpoznania, ktore dadzg poglad na obszary wymagajace wprowadzenia zabezpieczen lub

lepszego monitorowania.

Istotng rzecza jest, iz dziatania, bedace z jednej strony dziataniami aktywnymi,
wykorzystywanymi do zdobywania wiedzy o rozpoznawanej osobie lub organizacji,
mogg by¢ takze wykorzystane do ochrony przed tymi atakami. W pierwszej kolejnosci
konieczne jest przeprowadzenie rekonesansu OSINT-owego wlasnej osoby lub
organizacji w celu znalezienia nadmiarowo udostepnionych informacji (celowo lub
przypadkowo, takze przez osoby trzecie). Wynikiem takiego rozpoznania beda dziatania,
majace na celu usunigcie nadmiarowych informacji lub ich zaciemnienie. W innych
przypadkach stosowane sg techniki ostrzegajace jakie dane, obecne w Internecie, moga
zosta¢ uzyte do przeprowadzenia ataku i przygotowanie si¢ na nie, aby uniknaé efektu

zaskoczenia. Dlatego tez OSINT zyskuje waznos¢ w zakresie przeciwdziatania atakom
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i podniesienia poziomu bezpieczenstwa w odniesieniu zarowno do osoéb, jak i do
systemow teleinformatycznych. Ma on znaczenie takze w zapewnianiu bezpieczenstwa
panstwa, w zakresie ktorego operuja polskie stuzby wywiadowcze i kontrwywiadowcze,

wojskowe shuzby specjalne oraz inne stuzby o charakterze policyjnym'*’.

147 L. Wiszniewski, Rola i znaczenie analizy informacji wywiadowczej w zapewnianiu bezpieczenstwa
panstwa, Przeglad Bezpieczenstwa Wewnetrznego, 2020 nr 22 (12), s. 66-83.
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1.23. Zasady wynikajace z norm, standardow i innych wytycznych

Normy, dotyczace bezpieczenstwa informacji, daja wskazowki, ktore mogg byc
brane pod uwage przy ochronie przed wykorzystaniem narzedzi i technik OSINT-owych.
Na ich podstawie mozna budowa¢ zasady, ktore beda uwzglednialy specyfike danej
organizacji i sposob zastosowania wymagan norm, gdyz jedynie sprofilowane polityki
bezpieczenstwa moga stanowi¢ skuteczne narz¢dzie w przeciwdziataniu lub ograniczaniu

mozliwosci rozpoznania danej organizacji.

W przypadku normy PN-EN ISO/IEC 27001, definiujgcej wymagania dla
systemow zarzadzania bezpieczenstwem informacji oraz powigzanej z nia $cisle normy
PN-EN ISO/IEC 27002, opisujacej praktyczne zasady zabezpieczania informacji,
mozliwe jest do okreslenia grupe polityk bezpieczenstwa, ktorych stosowanie bedzie
mialo wplyw na podwyzszenie poziomu bezpieczenstwa w zakresie odpornosci na
rozpoznanie otwartozrodtowe. Polityka, ktora bezposrednio bedzie miata wplyw na
nadmiarowe udostepnianie informacji jest polityka bezpieczenstwa ustug sieciowych,
ktéra powinna definiowa¢ poziom ich zabezpieczen oraz regularne monitorowanie
zdolno$ci do bezpiecznego prowadzenia tych ustug. Duze znaczenie w coraz
powszechniejszym modelu pracy zdalnej bedzie miata takze procedura dotyczaca
telepracy 1 zagrozen z nig zwigzanych: oddzielenia prywatnego i stuzbowego
wykorzystania urzadzen, w tym szczegdlnie wykorzystywania prywatnych kanalow
komunikacji i udostepniania danych, dotyczacych szczegétow pracy zdalnej (np. zakaz
publikowania zdje¢ pulpitu i zrzutéw ekranu z wideokonferencji na prywatnych mediach
spotecznosciowych). Polityka, ktora moze mie¢ posrednie, ale w pewnych przypadkach
bardzo duze znaczenie dla zabezpieczenia przed zebraniem wrazliwych danych w ramach
OSINT-u, jest takze polityka czystego biurka i ekranu, gdyz w przypadku wykonywania
zdje¢ lub nagran wideo w miejscu pracy, mozliwe jest takze przypadkowe uchwycenie
informacji tam przechowywanych (np. loginéw 1 hasel, adresacji sieciowej, numerow
telefonéw 1 danych personalnych). Polityka ta staje si¢ jeszcze wazniejsza, jesli
stanowisko pracy znajduje si¢ w miejscu, do ktérego maja dostgp (lub wglad) osoby

postronne.

Do polityk bezpieczenstwa dla systemu zarzadzania bezpieczenstwem informacji,
zgodnym z wymaganiami PN-EN ISO/IEC 27001, mozliwe jest tez dotaczenie dziatan

OSINT-owych, np. w zakresie przeswietlania kandydatow do pracy na stanowiskach,
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wymagajacych odpowiednich kwalifikacji, a takze przy koniecznos$ci weryfikacji

kandydatoéw na stanowiska o szczegdlnym znaczeniu dla bezpieczenstwa firmowego.

OSINT stanowi takze baze dla badaczy bezpieczenstwa i zespoldw budujacych
zabezpieczenia infrastruktury teleinformatycznej, np. w zakresie pozyskiwania [oC (skrot
od ang. Indicators od Compromise). W ramach zespotéw SOC (skrét od ang. Security
Operation Centre) budowana jest przy wykorzystaniu OSINT-u §wiadomos¢, dotyczaca
aktualnego wachlarza zagrozen, dotyczacego ich infrastruktury. Dlatego tez
w europejskim projekcie DiSIEM'#8, ktérego zadaniem jest rozszerzanie mozliwosci
istniejacych systemow SIEM (skrot od ang. Security Information and Event
Manangement) o nowe moduly, powstata koncepcja zebrania zrédet OSINT-owych,
dotyczacych cyberbezpieczenstwa oraz wdrozenia informacji z nich pobranych do

zasilenia systemow SIEM'¥.

Jako baz¢ wskazowek, dotyczacych mozliwych dzialan, majacych na celu
zapobieganie nadmiarowemu udostgpnianiu informacji do sfery publicznej, przez co
mozliwe s3 one do pozyskania w ramach wywiadu otwartozrodlowego, jest baza
Common Weakness Enumeration (CWE)'®, przedstawiajaca kategorie stabosci, ktore
nalezy bra¢ pod uwage oraz wskazuje, jak im przeciwdziata¢. W ramach listy rodzajow
stabosci produktow, ktore nalezy niwelowaé, wskazane sg rodziny stabosci, mozliwych

do wykorzystania w ramach rozpoznania otwartozrodtowego.

Pierwszg rodzing stabosci jest CWE-200: ,,Exposure of Sensitive Information to an
Unauthorized Actor” (Udostgpnianie wrazliwych informacji nieautoryzowanym

)51, Wskazuje ona, Ze istnieje wiele rodzajow bledéw, ktére moga

podmiotom
powodowac udostgpnianie tychze informacji, a waznos¢ danego btedu moze si¢ znacznie
waha¢, w zaleznosci od kontekstu, w ktorym operuje dany produkt, rodzaju
udostepnianych informacji, a takze zyskow, ktore moze dzigki pozyskaniu tychze
wiadomosci osiggna¢ atakujacy. Do przyktadowych informacji, ktérych ujawnienie moze

by¢ niepozadane, naleza:

148 DISIEM — https://cyberwatching.eu/projects/1040/disiem

149 DiSIEM Project Deliverable D4.1 — Techniques and tools for OSINT-based threat analysis —
https://ec.europa.eu/research/participants/documents/downloadPublic?documentlds=080166e5bblcd3 1 f&a
ppld=PPGMS — dostep online 23.11.2022 1.

150 https://cwe.mitre.org

151 CWE-200 — https://cwe.mitre.org/data/definitions/200.html — dostep online 22.11.2022 .
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e prywatne dane, np. wiadomos$ci, dane finansowe, informacje o stanie

zdrowia i leczenia, lokalizacje geograficzne lub dane kontaktowe;

e dane o stanie systemu lub §rodowiska, np. rodzaj systemu operacyjnego

1 zainstalowanego oprogramowania;
e poufne dane biznesowe oraz wtasnos¢ intelektualna;
e konfiguracja i stan sieci informatycznej;
e kod zréodtowy produktu oraz jego stan wewnetrzny;
e metadane, np. logowanie potgczen lub nagléwki wiadomosci;

e informacje posrednie, np. mozliwe do podejrzenia przez osoby z zewnatrz

podczas interakcji w ramach dwoch wewnetrznych dziatan.

Jak wskazano w opisie rodziny stabosci CWE-200, wrazliwos¢ informacji bedzie
rozna dla r6znych stron, z ktérych kazda moze mie¢ inne oczekiwania w zakresie zakresu

ochrony danych informacji. Do wspomnianych stron mozna zaliczy¢:
e uzytkownikéw produktu;

e osoby lub organizacje, ktorych dotycza informacje wytwarzane lub
wykorzystywane przez dany produkt, nawet jesli nie sg bezposrednimi

uzytkownikami produktu;

e administratorow  produktu, wlaczajac w to  administratorow

systemu/systemow i/lub sieci, w ktorych produkt dziata;
e tworcow produktu.

Drugg rodzing stabosci, ktéra wskazuje mozliwe do podjgcia dzialania w zakresie
zabezpieczenia przez nadmiarowym udostepnianiem danych jest CWE-552: Files or
Directories Accessible to External Parties (Pliki lub katalogi dostepne dla zewngtrznych

podmiotow)'*2,

W jej ramach mozna wyr6ézni¢ m.in. takie rodzaje stabosci, jak:
umieszczanie plikow z wrazliwymi danymi w gtownym katalogu aplikacji webowej

(CWE-219"%%) lub serwera FTP (CWE-220'3%), udostepnienie repozytorium kontroli

152 CWE-552 — https://cwe.mitre.org/data/definitions/552.html — dostep online 22.11.2022 .
153 CWE-219 - https://cwe.mitre.org/data/definitions/219.html — dostep online 22.11.2022 .
154 CWE-220 — https://cwe.mitre.org/data/definitions/220.html — dostep online 22.11.2022 .
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wersji  (CWE-527'%) 1lub plikéw kopii zapasowych (CWE-530"%) podmiotom

nieautoryzowanym.

155 CWE-527 — https://cwe.mitre.org/data/definitions/527 html — dostep online 22.11.2022 r.
156 CWE-530 — https://cwe.mitre.org/data/definitions/530.html — dostep online 22.11.2022 r.
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1.24. Stosowanie zasad bezpieczenstwa operacyjnego (OPSEC)

i osobistego (PERSEC)

Bezpieczenstwo operacji (OPSEC) jest elementem dzialan w ramach wywiadu
otwartozrodtowego, ale moze by¢ takze stosowane jako metoda przeciwdziatania mu.
Zasady OPSEC zaczety by¢ formalizowane w ramach armii amerykanskiej po
wydarzeniach majgcych miejsce w trakcie wojny w Wietnamie. Ta tam okazalo sie, ze
sily wietnamskie, pomimo braku mozliwo$ci odszyfrowania komunikacji pomiedzy
jednostkami amerykanskimi, miaty wiedz¢ na temat wszelkich planowanych dziatan
wojsk Stanow Zjednoczonych w potudniowej Azji. Byto to spowodowane zbyt szerokim
ujawnianiem danych zwigzanych z tymi dzialaniami przez same sity amerykanskie.
Wynikiem analizy zaistnialej sytuacji byla operacja ,,Purple Dragon” (,,Fioletowy
Smok™)!%’, ktérej zadaniem byto odkrycie, ktére informacje s3 nadmiarowo udostepnione
i jednoczesnie mogg stanowi¢ wartosciowe i mozliwe do wykorzystania przez wroga
wskazowki.  Nastgpnym  krokiem  bylo  zabezpieczenie  zidentyfikowanych
problematycznych elementéw komunikacji. Z dzisiejszego punktu widzenia mozna
poréwnaé zatem dzialania operacji ,,Purple Dragon” do rozpoznania OSINT-owego

1 zabezpieczenia si¢ przed nim.

W dzisiejszej rzeczywistosci, gdzie ogromna ilo$¢ dziatan przeniesiona zostata do
sfery cyfrowej, OPSEC obejmuje dzialania dotyczace zabezpieczenia elementoéw, ktore
stanowig punkt nadmiernego udostgpniania danych, jednak nie w odniesieniu do dziatan
na froncie, ale glownie w Internecie. Analiza ekspozycji swoich danych w sieci
i zabezpieczenie si¢ przed tym, wykonane jeszcze przed rozpoczeciem dziatan, moze
zapobiec zdemaskowaniu i1 zniweczeniu zachowania odpowiedniego poziomu skrytosci
i anonimowosci. Osoby przeprowadzajace wywiad otwartozrodlowy moga spotkaé
podczas swoich dziatan przeciwnikow, ktorzy takze beda wykorzystywaé¢ OSINT w celu

zdemaskowania i identyfikacji tychze osob.

W ramach elementéw zachowania bezpieczenstwa operacji nalezy w pierwszej
kolejnosci zdefiniowaé poziom OPSEC jaki bedzie wymagany podczas prowadzenia
dziatlan w sieci. Inny poziom bedzie wymagany podczas analizy konkurencji przez firme,

a inny podczas $ledzenia sprawcoOw przestepstw przez organy Scigania. Dlatego tez inny

157 National Security Agency — Purple Dragon. The Origin and Development of the United States OPSEC
Program — https://www.nsa.gov/portals/75/documents/news-features/declassified-documents/cryptologic-
histories/purple dragon.pdf — dostep online 23.11.2022 1.
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bedzie zakres koniecznych do przedsigwziccia krokow, majacych na celu wdrozenie

odpowiedniego poziomu bezpieczenstwa.

W przypadku checi uchronienia si¢ przed identyfikacja podczas dziatan
w Internecie, stosowane sa czesto Srodowiska wirtualne oraz systemy operacyjne typu
live, ktore powoduja, ze kazde s$ledztwo bedzie prowadzone z czystej maszyny, bez
powigzania z innymi, wczesniejszymi sprawami. Takze sposob polaczenia si¢ do
Internetu jest tutaj sprawa kluczowa. Potgczenie si¢ ze swojej domowej Iub
organizacyjnej sieci powoduje mozliwos¢ latwej identyfikacji, dlatego w przypadku
koniecznosci zachowania anonimowos$ci mozliwe sa do zastosowania polaczenia przez
VPN, serwery proxy, sie¢ Tor, a takze korzystanie ze stron posredniczacych
w uzyskiwaniu dostepu do informacji. Te ostatnie moga mie¢ forme¢ specjalnych portali
internetowych, ktore oferuja ustuge przechwycenia obrazu pozadanej strony internetowe;
i wyswietlenia jej nam w formie obrazu lub pliku PDF. Oznacza to, ze podobnie jak
podczas potaczenia przez serwer proxy, to nie z maszyny osoby wykonujacej rozpoznanie
przychodzi potaczenie do docelowego serwera, a z adresu strony posredniczacej. Innym
sposobem na przechwytywanie widoku strony internetowej, bez koniecznoS$ci interakcji
znig, jest skorzystanie z opcji ,,Kopia”, dostgpnej obok niektorych wynikow
wyszukiwania w wyszukiwarce Google, gdzie otrzymujemy strong internetowa w formie,
jaka przechwycitlo Google podczas ostatniego skanowania. Taki sam efekt uzyskiwany

jest w przypadku wspominanego wczesniej operatora wyszukiwania ,,cache:”.

Kolejng zasadg OPSEC jest oddzielenie kont, wykorzystywanych w ramach
Sledztw od kont prywatnych, nie tylko poprzez uzywanie osobnych skrzynek
e-mailowych i profili w portalach spotecznosciowych, ale takze przez nieuzywanie
danych prywatnych do tworzenia loginéw, imion, nazwisk, zdj¢¢ i innych elementow
kont stuzbowych. Brak zastosowania takiej zasady spowoduje, ze pomimo zalozenia
osobnej skrzynki lub profilu, osoby $ledzace zostang poprzez odpowiednio wykonany
OSINT zidentyfikowane i przypisane do ich prawdziwych tozsamos$ci. Temat jest
nietrywialny 1 czesto drobny element, jak wykorzystanie swojego imienia lub
pseudonimu, moze doprowadzi¢ do ,,dekonspiracji”’. Nawet sposob wypowiadania si¢
w Internecie moze doprowadzi¢ do identyfikacji konkretnej osoby, jak to miato miejsce
w sprawie Australijczyka, majacego na sumienia przestepstwa wobec malych dzieci,
ktorego zdradzito oryginalne powitanie stosowane w Internecie — ,,hiyas”. Natomiast

seria drobnych uchybien w stosowaniu zasad OPSEC, spowodowata, ze prawdopodobnie
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udalo si¢ badaczom namierzy¢ anonimowe konta szefa FBI — Jamesa Comeya.
Pierwszym z bledow bylo przyznanie przez samego Comeya, ze w ogole ma konta na
Twitterze i Instagramie oraz okreslenie, ile aktualnie osob $ledzi te konta. Drugim bledem
byly powigzania anonimowego konta z kontami, nalezacymi do innych osob z jego
rodziny, natomiast kolejnymi — wykorzystanie informacji zwigzanych ze swoja kariera
naukowag 1 zawodowa do stworzenia pseudonimu dla anonimowego konta oraz
specyficzne kategorie wpisow i S$ledzonych tematéw, majace zwiazek konkretnie
zupodobaniami i znajomo$ciami Comeya. W ten sposéb, za pomocg
z pozoru drobnych elementéw informacji, mozliwe jest zidentyfikowanie

prawdopodobnego wtasciciela danego konta.

W ramach bezpieczenstwa operacji stosuje si¢ anonimowe konta, ktore okreslane
s mianem tzw. sock puppets. Okreslenie to oznacza w dostownym ttumaczeniu kukietke
wykonang ze skarpety i jest odzwierciedleniem reprezentacji danej osoby w innym
wymiarze, tutaj — w Internecie. Zasady tworzenia kont alternatywnych tozsamosci

sprowadzajg si¢ do nastepujacych aspektow:

e imi¢ i nazwisko lub pseudonim — niepowiazane z prawdziwg tozsamosci
i odpowiednie dla prowadzonych dziatan, co uwzglednia m.in. doboér

imienia do wieku i narodowos$ci tworzonej tozsamosci;

e ple¢ i wiek — okreslenie pici i wieku alternatywnej tozsamosci
w odniesieniu  do potrzeb i specyfiki prowadzonych dziatan,

infiltrowanych $rodowisk oraz pozgdanych wynikows;

o zdjecie profilowe — fotografia, przedstawiajaca osobe, ktorej dane zgadzaja
si¢ z wczesniej okre§lonym imieniem, plcig i wiekiem, przy czym nie

wskazujaca jednoznacznie, ze profil jest sztucznym kontem!'3%;

o zawod — okreslony dla potrzeb §ledztwa zawod, ktory bedzie mogh utatwic

prowadzone dziatania 1 pozostanie nie wykrytym, np. rekruter

158 Popularnym portalem, stuzgcym do generowania zdje¢ profilowych jest thispersondoesnotexist.com,
ktory korzysta z technologii GAN (skrot od ang. Generative Adversarial Networks — generatywne sieci
wspolzawodniczace), umozliwiajacej tworzenie unikalnych obrazow twarzy. Niestety ograniczenia i znane
btedy tego typu mechanizmu (jak state potozenie Zrenic i ust, czgste biedy symetrii okularow, kolczykow
ibledy w otoczeniu twarzy) powoduja, ze obraz jest bardzo latwy do zidentyfikowania jako sztucznie
wytworzony. Sposobem na zapobiezenie odkryciu falszywego zdjecia profilowego jest stosowanie
kombinacji roznych technik, obrazow i efektow graficznych, jak przeksztalcenia czy taczenie twarzy.
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w przypadku $ledzenia 1 nawigzywania kontaktow poprzez portale

zawodowe;

e zachowanie — sposob wypowiadania si¢, interakcji z innymi osobami

w Internecie, ilo$ci publikowanych danych i ich rodzaju;

e adres e-mail i numer telefonu — zastosowanie niewykorzystywanego
wczesniej adresu e-mail oraz numeru telefonu, a takze Srodowiska ich
wykorzystania, jak np. czysta maszyna wirtualna oraz czysty telefon

(nowy lub przywrocony do ustawien fabrycznych);

e sie¢C powigzan — tworzenie odpowiednich sieci  znajomych,
uwiarygadniajacych dany profil, np. poprzez wchodzenie w interakcje
z prawdziwymi profilami, ktére jednoczesnie sa w krggach, do ktorych
dana alternatywna tozsamo$¢ ma dolgczy¢, a z drugiej strony ich
wlasciciele nie weryfikujg tozsamo$ci osoby probujacej nawigzac

znajomos$¢ przed przyjeciem jej do tego grona.

A

Rys. 20 — Porownanie zdje¢ profilowych, wygenerowanych sztucznie na stronie thispersondoesnotexist.com — od lewej:
z widocznymi bledami w zakresie symetrycznosci okularow, kolczykow oraz z widocznymi bledami w otoczeniu twarzy.
Zrodto: thispersondoesnotexist.com — dostgp online 23.11.2022 r.
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Rys. 21 — Analiza stalego polozenia oczu i ust na zdjeciu profilowym, wygenerowanym na portalu
thispersondoesnotexist.com, z wykorzystaniem narzedzia AmIReal (https://seintpl.github.io/AmIReal
— dostegp online 23.11.2022 r.)

Wykorzystanie kont z falszywa tozsamoscig jest niezgodne z regulaminem
w wielu platformach internetowych. Kazdorazowo zatem nalezy zweryfikowaé czy
wykorzystanie takiego konta nie spowoduje przekroczenie granic, narzuconych takze

przez podmiot, na rzecz ktéorego wykonujemy $ledztwa OSINT-owe.

Zasady ograniczania informacji przekazywanych wraz z docelowo jawnym
zakresem danych, czyli np. adresem e-mail, dotyczg takze kont prywatnych, nie
wykorzystywanych do dziatan §ledczych. W ramach bezpieczenstwa osobistego, czyli
zasad PERSEC, mozna m.in. wskaza¢ czeste nadmiarowe udostepnianie informacji
o dacie urodzenia, pojawiajacej si¢ nickiedy w loginach adreséw e-mailowych. Czesto
sposobem na identyfikacj¢ przyblizonego wieku osoby, stojacej za danym kontem
w Internecie, bgdzie identyfikacja zestawu platform i1 serwisow, na ktorych dana osoba
posiada konto, gdyz bedg one inne dla dzieci, nastolatkdw, oséb dorostych i oséb

starszych.

Zagadnieniem, ktére takze wpisuje si¢ w zasady zachowania bezpieczenstwa
osobistego, jest konfiguracja ustawien na stronach mediow spoteczno$ciowych. Brak
ustawienia zabezpieczen, chronigcych konta i zawarte na nich dane przed dostgpem osob
nieuprawionych moze skutkowaé¢ ujawnieniem ogromnej ilosci danych — od daty urodzin
(poprzez publiczne udostgpnianie wpisow, w ktorych znajomi sktadaja danej osobie
zyczenia z okazji urodzin) az do danych dotyczacych miejsca zamieszkania (widok
z okna lub state punkty na trasie do pracy lub szkoly, widoczne na wpisach e mediach
spolecznosciowych o stalych porach) czy statusu materialnego. Z tego wzgledu

mozliwym rozwigzaniem jest niepodawanie w ogole prawdziwej daty urodzenia, podanie
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daty nieprawdziwej, ktora bedzie elementem mylgcym albo odpowiednie zabezpieczenie

informacji o dacie urodzenia przed dostgpem o0séb nieuprawionych.
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1.25. Rozpoznanie otwartozrodlowe jako element S$wiadomosci

podatnosci na atak

Poprzez rozpoznanie otwartozrodtowe zazwyczaj rozumie si¢ zdobywanie
informacji o przeciwniku, jednak proaktywne podejscie do ochrony infrastruktury
teleinformatycznej uwzglednia takze dzialania zespolow atakujacych, okreslanych
mianem red team, ktore skupiaja si¢ na zasymulowaniu zachowania prawdziwych
atakujacych. Celem takich zabiegow jest lepsze przygotowanie si¢ na faktyczne ataki.
Czescig pracy zespotow atakujacych jest takze zdobywanie wiedzy eksponowanej przez
obiekt atakowany w ogolnodostgpnych zrédtach, stad mozna stwierdzi¢, Zze narzedzia
itechniki OSINT-owe stanowia wazny element budowania $wiadomosci wilasnej

podatnosci na atak.

W przypadku badania podatnosci infrastruktury teleinformatycznej, narzedziami
do zdobywania informacji beda glownie bazy informacji o infrastrukturze, a wigc m.in.
Shodan, Censys, Zoomeye oraz Virustotal. W przypadku checi aktywnego rozpoznania,
mozliwe jest skorzystanie ze skanera portow nmap, wraz z jego zestawem skryptow,

badajacych potencjalne wystepowanie podatnosci.

Rozpoznanie nie musi jedynie ogranicza¢ si¢ do zakresu sieciowego, ale moze
takze zosta¢ rozszerzone o inne aspekty, jak np. zdobywanie publicznie dostgpnych
adresow e-mail 0sob, pracujacych w danej organizacji. Pozyskane w ten sposob adresy
mogg pozniej postuzy¢ do atakow phishingowych, co oznacza, ze uzytkownikow nalezy
o tym powiadomié¢, w celu uniknigcia efektu zaskoczenia. Nalezy tutaj takze zaznaczyc,
ze nawet brak znalezienia firmowego adresu e-mail pracownika nie sprawia, ze nie bedzie
on celem ataku phishingowego, gdyz mozliwe jest w zakresie OSINT-u odnalezienie
wzorca tworzenia adresow w danej domenie firmowej (np. w formie:
imi¢.nazwisko@domena), co oznacza, ze atakujagcym wystarczy informacja, ze osoba
o okreslonych danych pracuje w konkretnej organizacji (np. poprzez analize portalu
LinkedIn lub artykutéw prasowych, w ktorych dana osoba si¢ wypowiadata), aby uzyskaé

jej adres e-mail.

Niekiedy dane, ktore moga zosta¢ wykorzystane w ramach ataku na dang
infrastrukturg, atakujacy zdobywaja ze zrodet oferujacych dane z wyciekow lub
wykradzionych. Korzystanie z tego typu zrodet podczas rozpoznania w ramach testow

proaktywnej ochrony infrastruktury powinno zawsze by¢ zaakceptowane przez osobe
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decyzyjna, ze wzgledu na legalno$¢ pozyskiwania i wykorzystywania tego typu

informacji w ramach legalnych dziatan.

Mozliwe jest tez wykorzystanie elementéw podnoszacych swiadomo$¢ podatno$ci
na atak, kiedy atakujacy zaczyna juz realnie wykonywaé rozpoznanie OSINT-owe,
przygotowujac specjalne pulapki, odpowiadajace rdéznym punktom podlegajacym
rozpoznaniu. Ten typ putapek, podobnych do idei honeypotow’>?, moze zostaé wykonany
np. przy uzyciu tzw. canary tokens, ktore poinformujg ich twoérce o prowadzonym
w stosunku do niego rozpoznaniu oraz pozwolg mu na przygotowanie si¢ do ewentualnej
po6zniejszej obrony. Canary tokens mogg przyjmowaé forme np. dokumentow Word Iub
Excel, archiwow, obrazkow, adresow internetowych itp., umieszczone np. na serwerze
dostgpnym w Internecie w folderze, ktéory moze zosta¢ znaleziony tylko przy
wykorzystaniu technik OSINT-owych. Po otwarciu takiego pliku lub odwiedzeniu adresu
internetowego zostanie wygenerowane powiadomienie dla ich twoércy, kto, kiedy
iz jakiego adresu wszedl winterakcje z danym tokenem. Nazwa ,.canary tokens”
odwoluje si¢ do kanarkéw, ktore bylty wykorzystywane w kopalniach do informowania
gornikOw o niebezpiecznym stezeniu gazow — stad analogia do powiadamiania

o potencjalnym niebezpieczenstwie w dziedzinie IT.

Wykorzystanie symulowanego rozpoznania otwartozrodlowego i atakow na
wiasng infrastrukture, bazujgcych na zdobytej w ten sposdb wiedzy jest dziataniem, ktore
rozszerza $wiadomos$¢ ekspozycji na mozliwe ataki i umozliwia zidentyfikowanie

i usunigcie lub przygotowanie si¢ na proby zagrozenia eksponowanym elementom.

159 Honeypot — system, ktory ma za zadanie wykrycie nieautoryzowanych prob przetamania zabezpieczen
systemow IT. Jego konfiguracja z jednej strony udaje stabo zabezpieczona i zawierajaca interesujace
zestawy danych, co ma wabi¢ atakujacych, jednak de facto jest odizolowana od faktycznej sieci.
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1.26. Rozszerzenie zasad zabezpieczen na otoczenie kluczowych osob

w organizacjach

Budujac zabezpieczenia w ramach danej organizacji, gldéwnym ich zatozeniem
bedzie ochrona informacji znajdujacych si¢ w niej poprzez $rodki ochrony fizycznej oraz
zabezpieczenia teleinformatyczne, jednak trzecim elementem, ktory nalezy bra¢ pod
uwage, jest zabezpieczenie od strony uzytkownikoéw, majacych dostep do kluczowych
informacji. Osoby te sa z jednej strony najczesciej rozpoznawalne w Internecie ze
wzgledu na swoja pozycja, a z drugiej maja wysokie uprawnienia, co moze powodowac,

ze to wlasnie w stosunku do nich beda stosowane techniki OSINT-owe.

Jak wskazuje Christina Lekati w swoim wystapieniu ,,Protecting High-Value
Individuals: An OSINT Workflow”!'®°, do kregu osob, ktore mogg by¢ zaliczane do kregu
celow o wysokiej wartosci (tzw. High Value Targets — HVT), naleze¢ beda zard6wno
prezesi, kadra kierownicza i zarzadzajaca, osoby o wysokich uprawnieniach, z dostepem
do poufnych informacji oraz pracujagce nad projektami o wysokiej wrazliwosci
informacji, ale takze politycy, sportowcy, influencerzy i inne znane osoby. To co do nich
mogg by¢ przeprowadzane ataki, majace rézne cele — od checi zaszkodzenia lub
kradziezy, az po nckanie przez fanéw o niezrbwnowazonej psychice. Dlatego tez w celu
ochrony takich os6b, a zatem i zasobow, z ktorymi pracuja na co dzien, Christina Lekati
wskazuje konieczno$¢ wykonania dziatan tzw. proaktywnego wywiadu, odpowiadajacego
na pytania: jaki $lad cyfrowy zostawia dana osoba w Internecie oraz zebranie
i przeanalizowanie tego typu danych w celu okreslenia mozliwych do przeprowadzenia
atakow na osobg kluczowa lub jej rodzing. Nalezy w tym miejscu zaznaczy¢, ze tego typu
rozpoznanie zawsze musi by¢ wykonywane za zgoda i wiedza danej osoby. Celem takich
dziatan jest wyeliminowanie elementu zaskoczenia w momencie faktycznego
przeprowadzenia ataku na osob¢ kluczowa i zminimalizowanie powierzchni takiego
ataku, a same dzialania, majace na calu przygotowanie si¢ na atak, sa niewidoczne dla
potencjalnego atakujacego, przez co nie zmieni on swojego sposobu ataku. Poprzez
techniki OSINT-owe mozliwe jest takze zbudowanie profilu atakujacego oraz wskazanie
poprawek w modelu bezpieczenstwa organizacyjnego, co moze prowadzi¢ za

zapobiezenia dziataniom osob atakujacych.

160 C, Lekati — Protecting High-Value Individuals: An OSINT Workflow —
https://www.youtube.com/watch?v=rE4mORq9TS5s — dostep online 23.11.2022 r.
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W trakcie prowadzenia rozpoznania, dotyczacego kluczowych osob nalezy
przygotowa¢ odpowiedni plan dziatania, wskazujacy zakres pozyskiwanych danych oraz
inne ramy rozpoznania, a nast¢pnie przeanalizowac zebrane dane w celu uzyskania
odpowiedzi na zadane na poczatku pytania, jak to ma miejsce w standardowym cyklu
wywiadowczym. Jako kategorie brane pod uwage w przypadku rozpoznania w stosunku

do kluczowych osob Lekati wskazuje:

e rozpoznawalno$¢ — ile i1 jakiego rodzaju informacje sa dostgpne
w odniesieniu do danej osoby kluczowej: dane osobowe, adresy,
bezpieczenstwo w okolicy zamieszkania, nawyki, publikowane informacje

o cztonkach rodziny, plany i sposoby podrézowania itp.

o dostgpnos¢ — tatwos¢, z jaka atakujacy moze dotrze¢ do danej osoby i ja

zaatakowac, w celu osiggnigcia pozadanej korzysci;

e podatno$¢ — jakg swiadomo$¢ bezpieczenstwa ma ochraniana osoba i jakie

sg stabe strony w jej profilu (np. rodzina, przyjaciele, nawyki itp.);

e threat intelligence — informacje o atakujacym, jego motywach oraz

sposobie dziatania, co moze znacznie usprawni¢ proaktywna ochrone.

Wszystkie zebrane informacje powinny zosta¢ przedstawione osobie, ktora byta
obiektem badania podatno$ci na atak, tacznie z zaleceniami dotyczacymi mozliwych do
podjecia krokow oraz zakresem rozpoznania oraz jego ograniczeniami i wylaczeniami.
W celu lepszego przekazania wnioskow osobom na wysokich stanowiskach nalezy

stosowa¢ delikatny, ale konkretny ton raportu'®!.

Przyktadem sytuacji, w ktorej wysoko postawiona osoba stala si¢ ofiarg ataku
poprzez zebrane ogdlnodostgpne informacje o sobie jest sytuacja z 2008 roku, kiedy to
ofiarg prostego jak si¢ pozniej okazalo ataku, stata si¢ Sarah Palin, kandydatka na
stanowisko wiceprezydenta. Odzyskanie hasta do jej skrzynki e-mailowej bylo mozliwe
dzigki odpowiedzi na trzy pytania bezpieczenstwa, co bylo wowczas metoda dos¢
powszechnie stosowang przy tego typu dziataniach. Odpowiedzi te mogly by¢ z tatwosci
uzyskane poprzez rozpoznanie otwartozrodtowe Palin, gdyz dotyczyly: daty urodzenia,

kodu pocztowego oraz miejsca, gdzie poznala swojego partnera. Student, ktory byt

161 Tamze.
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odpowiedzialny za wlamanie, wskazywat, ze dzicki duzej liczbie informacji o osobie

publicznej, jaka byta Sarah Palin, zdobycie tych informacji nie byto skomplikowane 6.

Sytuacja ta wskazuje, ze wraz z wigksza ekspozycjg kluczowych osdb w danej
organizacji, rosnie takze ich podatnos¢ na ataki z wykorzystaniem danych zebranych przy

wykorzystaniu OSINT-u, a zatem wzrasta takze konieczno$¢ ich proaktywnej ochrony.

162 K. Zetter, Palin E-Mail Hacker Says It Was Easy — https://www.wired.com/2008/09/palin-e-mail-ha/ —
dostep online 23.11.2022 r.
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Whioski

Wykorzystanie OSINT-u jako elementu ochrony proaktywnej, a zatem wykonanie
symulowanego rozpoznania i wykorzystania zdobytej w ten sposoéb wiedzy do
przetestowania wdrozonych zabezpieczen zarowno infrastruktury teleinformatycznej, jak
i odpornosci kadry zarzadzajacej oraz pracownikdéw organizacji, jest jednym ze sposobow
zwickszenia poziomu jej bezpieczenstwa i swiadomosci mozliwych przebiegow atakow.
Wymagania, dotyczace zabezpieczen infrastruktury przed rozpoznaniem OSINT-owym
mogg by¢ pozyskiwane z wielu zrodel, jednak zawsze wdrozenie polityk bezpieczenstwa,
powinno zosta¢ poprzedzone analiza adekwatnosci wdrazanych zabezpieczen do

specyfiki dziatania organizacji.

Wdrozenie dobrych praktyk, wynikajacych z ogolnych zasada zachowania
bezpieczenstwa operacji, a takze bezpieczenstwa personalnego, jest kolejnym krokiem,
przyblizajacym do osiggnigcia wysokiego poziomu odpornosci na rozpoznanie. Niemniej
ilo$¢ dostgpnych danych, ktore sg konieczne do prawidlowego dziatania infrastruktury
sieciowej, a takze prowadzenia dziatan biznesowych i marketingowych sprawia, ze czesci
z nich nie jesteSmy w stanie usung¢, a jedynie konieczne jest kontrolowanie ich zakresu
iutrzymywanie ich w jak najmniejszym mozliwe zakresie, nie wpltywajacym na

mozliwosci pozadanego dzialania w Internecie.

OSINT w zakresie identyfikacji mozliwych podatnosci dotyczy nie tylko
infrastruktury, ale takze sfery pracowniczej, zwigzanej z publikacja informacji
w Internecie i innych mediach. Mozliwe jest, ze przeprowadzony atak bedzie
polaczeniem dwodch obszaréw rozpoznania, tzn. informacje o pracownikach moga by¢
wykorzystywane do prob zaatakowania infrastruktury (np. za pomoca stworzonych
logindéw na bazie rozpoznanej listy pracownikoéw w portalach spoteczno$ciowych) lub na
odwrdot — uzyskane informacje o infrastrukturze bgda wykorzystywane w atakach na
pracownikow (np. poprzez probeg zdobycia danych logowania do konkretnej platformy
przy wykorzystaniu ataku socjotechnicznego, przeprowadzanego za pomocg rozmowy

telefonicznej).

Zastosowanie opisanych przez autora niniejszej pracy zabezpieczen nie
wyczerpuje tematu ochrony osob i infrastruktury poprzez wykorzystanie technik
OSINT-owych, gdyz ze wzgledu na mnogo$¢ scenariuszy atakow i specyfiki dzialania

chronionego podmiotu, nalezy mie¢ na uwadze ich rozszerzenie i dostosowanie. Ciagle
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zmiany w sposobie komunikacji, jak powstawanie nowych form przekazu, platform
internetowych, mediow spoleczno$ciowych oraz zabezpieczen i metod OSINT-u,
wymagaja biezacej analizy otoczenia i dostosowywania wykorzystywanych technik do

aktualnych zagrozen.
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ZAKONCZENIE

OSINT jako sposob pozyskiwania danych z ogolnodostepnych zrodet oraz
analizowania ich w celu stworzenia obrazu wywiadowczego, pozwalajacego na
stworzenie odpowiedzi na zadane pytania, przeszto duza transformacje od swoich
poczatkow do dnia dzisiejszego. Rozwdj sieci Internet sprawil, ze techniki pozyskiwania
danych z gazet, audycji radiowych, filméw i zdje¢, zostalty w duzej mierze rozszerzone,
aniekiedy nawet zastgpione pozyskiwanie danych z internetowych kanatow
komunikacyjnych. Duzy dostep do Internetu i mozliwo$¢ umieszczania w nim
praktycznie dowolnych informacji sprawity, ze musiaty by¢ dostosowane takze narzgdzia
i techniki pobierania informacji oraz metody ich odsiewania i analizy. Duzy dostep do
otwartych danych w Internecie stawia osoby prywatne, firmy oraz wszelkiego rodzaju
organizacje przed koniecznos$cig opracowania metod badania swoich podatnosci na ataki

z wykorzystaniem rozpoznania otwartozrodtowego, jak i aktualnych metod obrony.

Powstanie roznych poziomoéw Internetu, jakimi sg sie¢ indeksowana oraz
nieindeksowana (podzielona dodatkowo na deep web i dark web / dark net), stawia przed
rozpoznaniem otwartozrodlowym dodatkowe wyzwania w zakresie opracowania
osobnych technik i narzedzi, stuzacych do pozyskiwania informacji z tych obszarow.
Dziatania w Internecie musza zosta¢ odpowiednio zaplanowane i przygotowane,
w zakresie: opracowania planu i zakresu poszukiwanych informacji, okreslenia poziomu
bezpieczenstwa i anonimowos$ci prowadzonych dziatan (w tym stosowanych metod
OPSEC oraz decyzji w zakresie stosowania rozpoznania: aktywnego, pasywnego lub obu)

oraz stworzenia Srodowiska pracy, dostosowanego do opracowanych potrzeb.

Stosowanie narzedzi OSINT-owych powinno by¢ poparte ich wczesniejsza
analizag, gdyz moga one same w sobie stanowi¢ niebezpieczenstwo w ramach
prowadzonych dziatan. Metody ich pracy powinny zosta¢ gruntownie sprawdzone,
poniewaz moze si¢ okazac, ze uzyskane przy wykorzystaniu narzedzia wyniki nie beda

peine lub nie beda odpowiadaty zakresowi poszukiwanych informacji.

OSINT moze by¢ stosowany zaréwno do dzialan rozpoznania innych firm i 0séb,
jak i do budowania $wiadomos$ci o wlasnych podatnos$ci i mozliwych wektoréw atakow.
Dziatania zespolow badajacych bezpieczenstwo wlasnej infrastruktury powinny zawierad
takze metody OSINT-owe, gdyz ich wykorzystanie nie wymaga duzych naktadéw pracy

ijest dostepne praktycznie dla kazdego uzytkownika Internetu. Dziatania w ramach
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programéw ochrony firm i organizacji moga zosta¢ tez rozszerzone O rozpoznanie
w stosunku do kluczowych pracownikéw, jak kadra zarzadzajaca i osoby z wysokimi
uprawnieniami dostepu do wrazliwych i cennych informacji. Do rozwoju technik obrony
przed wykorzystaniem technik OSINT-owych przeciw danemu podmiotowi mozna
stosowa¢ roznego rodzaju wskazowki, wynikajace z norm, dotyczacych bezpieczenstwa
informacji, jak PN-EN ISO/IEC 27001, ale takze aktualnych baz podatnosci, dotyczacych
namiarowego publikowania wrazliwych danych oraz wszelkich elementow wiedzy,

wynikajacych ze szkolen w zakresie metod OSINT-u.

Poprzez identyfikacje pewnego obszaru niewiedzy o charakterze naukowym
w zakresie mozliwosci 1 zagrozen, wynikajagcych z wykorzystywania wywiadu
otwartozrodtowego, mozliwe bylo okreslenie gtownego problemu badawczego: w jakim
zakresie dostepne narzedzia, stuzgce do gromadzenia informacji w ramach wywiadu
otwartozrodlowego oraz techniki ich analizy wplywajg na bezpieczenstwo systemow
teleinformatycznych oraz bezpieczenstwo osobowe, a takze jakie sq mozliwosci obrony

przed zidentyfikowanymi technikami?

W wyniku takiego przedstawienia problemu glownego, sformutowano w sensie
teoretycznym podstawowy cel badan, przedstawiony w niniejszej dysertacji jako:
identyfikacje i ustalenie mozliwosci uzyskania szczegotowych informacji, wynikajgcych
z przeprowadzanego wywiadu  otwartozrodtowego, w odniesieniu do  systemow
teleinformatycznych oraz indywidualnych osob, a takze zidentyfikowanie zagrozen
wynikajgcych z tego typu dziatan oraz metod skutecznej obrony przed przedmiotowym

rozpoznaniem.

W sensie pragmatycznym do celu badan nalezato: opracowanie koncepcji
identyfikacji i weryfikacji dostepnego zbioru informacji zawierajgcych szczegoly
techniczne, osobowe oraz geolokalizacyjne, dotyczqce systemow teleinformatycznych orvaz
0s0b, a takie okreslenie mozliwosci wprowadzenia zabezpieczen przed dziataniem

zidentyfikowanych technik.

Tak postawiony cel niniejszej dysertacji zostal w opinii jej autora w znacznym
stopniu osiggnicty. Utrudnieniem w jego wypracowaniu byt w pewnym brak formalizacji
rozwijanych na biezaco technik OSINT-u, gdyz ze wzgledu na dynamiczny rozwdj sieci

Internet oraz cigglte zmiany w sposobie funkcjonowania serwiséw internetowych oraz
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mediow spotecznosciowych, ktore stanowia nowg baze¢ udostgpniania informacji

szerszemu gronu odbiorcow.

Uzyskane jednak od ekspertow informacje, potwierdzaja opini¢ autora niniejszej
dystertacji o poprawnym zidentyfikowaniu zakresu aktualnych mozliwo$ci 1 zagrozen,
wynikajacych z rozpoznania otwartozrédtowego. Wskazane techniki, narzedzia i kierunki
dziatan, majgce na celu wykorzystanie OSINT-u do dziatan zarowno w sferze aktywnego
rozpoznania celu, jak i do wypracowania metod obrony przed nimi w ramach
proaktywnego poszukiwania podatnych elementéw, dajg poglad na spektrum tematyki

OSINT-u w odniesieniu do bezpieczenstwa osobowego i biznesowego.

Na podstawie aktualnie posiadanego stanu wiedzy, wynikajacego z badan
wstepnych, a takze z analizy literatury, mozliwe bylo sformutowania nastepujacej
gtownej hipotezy roboczej: zakfadam, ze w zwigzku z coraz szerszym wachlarzem
narzedzi i ustug, dostarczajgcych szeroki zakres danych w Internecie oraz poprzez coraz
powszechniejszy dostep do Internetu i znajomosci sposobow na wyszukiwanie w nim
tresci, a takze ze wzgledu na fakt, Ze praktycznie wszystkie aspekty zycia osobistego
i zawodowego majq swoje odzwierciedlenie w systemach operujgcych w chmurze, istnieje
zwiekszajqce sig zagrozenie zarowno dla bezpieczenstwa systemow teleinformatycznych,
ktore te dane przetwarzajq, jak i bezpieczenstwa osobowego, ktore jest bezposrednio
zwigzane z kwestig poufnosci i integralnosci przetwarzanych danych. Mozliwosci
i umiejetnosci uzytkownikow Internetu dajg im sposobnos¢ na sprawdzenie jakie dane
mogq zdoby¢ bez narazania sie na bezposrednie niebezpieczenstwo zwigzane z infiltracjg

zrodet danych.

W wyniku przeprowadzonych badan, zweryfikowana ona zostala w duzym
zakresie pozytywnie. Okres$lono jakie techniki, dostgpne dla kazdego uzytkownika
Internetu, umozliwiajg szeroki wachlarz mozliwosci rozpoznania i uzyskania odpowiedzi
na pytania wywiadowcze, sformutowane w stosunku do analizowanego podmiotu.
Zagrozenia, wynikajace z przeniesienia znacznej cz¢sci dziatan osobistych oraz
biznesowych do Internetu znacznie zwigkszaja ekspozycje podmiotéw na OSINT, a takze
stwarzajg bardziej bezposrednie niebezpieczenstwo wykonania ataku z jednoczesnym

znikomym ryzykiem, zwigzanym z wykryciem i konsekwencjami dziatan atakujgcych.

Wyniki dotyczace probleméw szczegdétowych, rozwigzanych w ramach

prowadzonych badan, zostaty zawarte w poszczegolnych rozdziatach merytorycznych.

145



W ramach pierwszego rozdzialu merytorycznego autor skupit si¢ na
umiejscowieniu OSINT-u w $rodowisku réznorodnych rodzajow rozpoznania, gdzie
wspotistnieje on m.in. z takimi rodzajami jak: HUMINT, SIGINT, IMINT oraz MASINT.
Okreslone zostaty ramy, w jakich musi mie$ci¢ si¢ rozpoznanie, aby bylo uznawane za
OSINT w rozumieniu nomenklatury NATO-wskiej oraz amerykanskich dyrektyw
wywiadowczych, gdzie w ramach Dyrektywy 301 zdefiniowano OSINT jako
»Wytworzony na podstawie publicznie dostepnych informacji, ktére sa zbierane,
wykorzystywane i rozpowszechniane w okreslonym wymiarze czasowym odpowiednim
odbiorcom, w celu uzyskania konkretnych potrzeb wywiadowczych”!®. Wskazano takze
odrebny obszar rozpoznania, ktorego baza sa media spotecznosciowe — SOCMINT, ktore
zyskuje na znaczeniu wraz z rozwojem znaczenia portali spoteczno$ciowych

w rozpowszechnianiu informacji.

W tym rozdziale przyblizono takze podziat Internetu na sie¢ indeksowang
i nieindeksowang (w tym sie¢ ukryta, dostepng jedynie z uzyciem specjalnego
oprogramowania — dark net), a takze wskazano potrzebe odpowiedniego przygotowania
srodowiska pracy oraz okreslenia potrzeb w zakresie prowadzenia rozpoznania
aktywnego lub pasywnego przed rozpoczgciem dzialan. Wskazano takze mozliwo$ci
wyszukiwania informacji tekstowych, graficznych oraz specjalistycznych (technicznych)

w oparciu o wyszukiwarki tekstowe oraz graficzne, a takze narze¢dzia specjalistyczne.

W drugim rozdziale merytorycznym skupiono si¢ na procesie analizowania
informacji, pozyskanych z zasoboéw internetowych jako fundamentu wywiadu,
szczegdlnie w aspekcie tworzenia wiedzy wywiadowczej na podstawie zebranych
informacji oraz wptywu psychologicznych cech ludzkich na poprawne prowadzenie tego
typu procesu. Przedstawiono rozne metody rozumowania, ktore stanowig element procesu
analitycznego. Przeanalizowano btedy poznawcze, ktore wynikaja z niedoskonatosci oraz
sposobow funkcjonowania ludzkiego rozumowania, a takze wskazano wplyw
nieprawidlowego zakresu zebranych informacji, propagandy oraz dezinformacji.
Przedstawiono wzorce, wystepujace w ludzkim rozumowaniu, ktéore wplywaja na
poprawnos$¢ procesu analitycznego. Zidentyfikowane rodzaje bledow poznawczych
przedstawiono wraz z ich sposobem oddzialywania na podejmowanie decyzji przez

analitykow. Wiedza o przedstawionych mechanizmach wptywu btedow poznawczych na

163 Intelligence Community Directive Number 301, National Open Source Enterprise, 2006,

https://irp.fas.org/dni/icd/icd-301.pdf — dostep online 22.03.2022 r. Tlumaczenie wlasne.
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ocen¢ sytuacji stanowi pierwszy krok do ich uniknigcia przez analitykow w procesie

cyklu wywiadu.

Dodatkowo wskazano inne czynniki ludzkie, mogace mie¢ wptyw na proces
prowadzenia wywiadu otwartozrodtowego, jak elementy wtérnego zespotu stresu
pourazowego, na co sg narazone osoby pracujgce nad tematami, cechujace si¢ duza waga
emocjonalng. Przedstawiono metody minimalizowania wplywu tego typu czynnikow na

wyniki prowadzonego rozpoznania i zdrowie samych analitykow.

W ramach trzeciego rozdzialu merytorycznego wskazane zostaty zidentyfikowane
metody wykorzystania wywiadu otwartozrodlowego w zakresie bezpieczenstwa
systemow teleinformatycznych oraz bezpieczenstwa osobowego 1 biznesowego.
Srodowisko dziatania systeméw teleinformatycznych wymaga od nich publikowania
zestawu informacji o swojej konfiguracji i aktualnym stanie w celu zapewnienia
poprawnego wspotdziatania w $rodowisku sieciowym. Zakres jednak tych informacji
powinien by¢ przeanalizowany i ograniczony do koniecznego minimum, w celu jak
najmniejszej ekspozycji tychze systemow na potencjalne ataki. Informacje, ktére musza
by¢ dostepne w Internecie (np. dotyczace certyfikatow SSL/TLS, danych rejestrowych
i kanatéw komunikacyjnych), a stanowia zagrozenie w przypadku ich identyfikacji
poprzez OSINT, powinny stanowi¢ podstawe do wzmozonego poziomu bezpieczenstwa
w obszarze, w ktorym zidentyfikowane w ten sposob dane moga by¢ wykorzystane

do ataku.

Dodatkowo w rozdziale tym wskazano zabezpieczenia, ktore nalezy wzia¢ pod
uwage w zakresie bezpieczenstwa osobowego. Dotyczy to gléwnie nadmiarowego
udostepniania informacji przez osoby w Internecie spowodowanego brakiem
swiadomos$ci konsekwencji tego typu dzialan oraz nieprawidlowych ustawien

bezpieczenstwa w aplikacjach i serwisach internetowych.

Takze =zagrozenia dla bezpieczenstwa operacji, w wickszosci przypadku
prowadzonych w ramach dziatan wojska lub stuzb, zostaty wskazane i opisane. Metody
zabezpieczania nadmiarowego udostepniania danych w zakresie opisanych dziatan takze
stanowig element, ktérego wzrost znaczenia zwigzany jest z rozwojem i przenikaniem

sieciowych ustug cyfrowych do innych aspektéw zycia, takze zawodowego.

Czwarty rozdzial merytoryczny, w ktorym przedstawiono mozliwe do

wprowadzenia zalecenia bezpieczenstwa w zakresie przeciwdzialania wywiadowi
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otwartozrodtowemu, stanowi zestawienie metod 1 technik ochrony, zaréwno
infrastruktury firmowej lub organizacyjnej, jak i osobowej. Wskazano dwa obszary,
w ktorych wykorzystywany jest OSINT — w zakresie rozpoznania podmiotu bedacego
celem, jak i samoweryfikacji zabezpieczen, poprzez stworzenie programu testow zakresu
mozliwego pozyskania informacji przy wykorzystaniu technik OSINT-owych
i wprowadzenie odpowiednich zabezpieczen przeciwko potencjalnym atakom z ich

wykorzystaniem.

Wskazano normy, zestawienia 1 techniki, ktére moga stanowi¢ baz¢ do
wprowadzania metod zabezpieczen. Okre$lono zasady, ktore musza zosta¢ zachowane,
aby zminimalizowac¢ ryzyko dzialan w Internecie, wraz ze wskazaniem ich rozréznienia
dla obszaru bezpieczenstwa biznesowego i osobistego. Przedstawione zostaly podstawy
i metody rozszerzenia wskazanych zasad zabezpieczen na otoczenie kluczowych o0sob
w organizacjach, ze wzgledu na ich dostep do cennych informacji i decyzji, ktore moga

stanowi¢ obiekt zainteresowania osob lub organizacji atakujacych.

Niniejsza praca stanowi jedno z niewielu opracowan w zakresie OSINT-u,
zarbwno w zakresie prac polskojezycznych, jak i angielskojezycznych. Okresla ona
kierunki postepowania, ktore w Swiecie szybkiego rozwoju i zmian, dotyczacych taczenia
si¢ sfery cyfrowej z zyciem 0sob oraz dzialalno$cig firm i organizacji. Moze to stanowic
baze do dalszej analizy zidentyfikowanych tematoéw i wypracowywania metod ochrony
przed OSINT-em oraz jego bezpiecznego prowadzenia. Mocng stron¢ pracy stanowi
unikalne zestawienie traktujgce tematyke przekrojowo, z ujeciem opinii ekspertow

w zakresie OSINT-u i wskazujace techniczne aspekty tematu.
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Wykaz skrotow

API — ang. Application Programming Interface — interfejs programistyczny aplikacji.

CAPTCHA - ang. Completely Automated Public Turing test to tell Computers and
Humans Apart — technika stosowana na stronach internetowych w celu upewnienia sie, ze
inicjatorem danej akcji (wysylania lub pobierania danych) jest cztowiek.

CBIR - ang. Content-based image retrieval — pozyskiwanie obrazow na podstawie ich
graficznej zawartosci.

CERT - ang. Computer Emergency Response Team — zespot reagowania na incydenty
bezpieczenstwa.

CWE — ang. Common Weakness Enumeration — opisana znana kategoria stabosci sprzetu
lub oprogramowania.

DNS - ang. Domain Name System — system nazw sieciowych, umozliwiajacy
rozwigzywanie nazw domen na adresy IP.

GAN - ang. Generative Adversarial Networks — generatywne sieci wspotzawodniczace.

HUMINT - ang. Human Intelligence — wywiad bazujacy na informacjach pozyskanych
ze zrodet osobowych.

IMINT — ang. Imagery Intelligence — wywiad bazujacy na danych obrazowych.

MASINT - ang. Measurement and Signatures Intelligence — wywiad prowadzony na
podstawie danych pozyskanych z réznych zrodet, w celu okreslenia cech specyficznych
dla Zrédet przechwytywanego sygnatu.

OPSEC - ang. Operations Security — bezpieczenstwo prowadzenia operacji, gtownie
stosowane w odniesieniu do dziatan militarnych.

OSD — ang. Open Source Data — zebrane dane w formie nieprzetworzonej jeszcze przez
analitykow.

OSINF — ang. Open Source Information — zebrane dane po etapie ich przetwarzania
i filtrowania.

OSINT - ang. Open Source Intelligence — wywiad oparty na otwartych,
ogolnodostepnych zrodiach.

PERSEC — ang. Personal Security — bezpieczenstwo osobowe, dotyczace aspektow
prywatnego zycia 0sob, glownie stosowane w odniesieniu do zokierzy i ich rodzin.

SIEM — ang. Security Information and Event Management — oprogramowanie stuzace do
zbierania i analizowania zagrozen bezpieczenstwa sieci.

SIGINT — ang. Signals Intelligence) — termin ogélny okres$lajagcy wywiad radiowy
i elektroniczny.
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SMTP — ang. Simple Mail Transfer Protocol — protokét wykorzystywany do komunikacji
za pomocg wiadomosci poczty elektroniczne;j.

SOCMINT - ang. Social Media Intelligence — wywiad bazujacy na informacjach
pozyskanych z mediow spolecznosciowych.

SSL — ang. Secure Socket Layer — protokot wykorzystywany do realizacji szyfrowanych
polaczen sieciowych, zastapiony przez swoja rozszerzong wersje — TLS.

TLS — ang. Transport Layer Security — protokot umozliwiajacy tworzenie szyfrowanych
kanatéw komunikacyjnych w sieci, nastepca SSL.

URL — ang. Uniform Resource Locator —ujednolicony format adresowania zasobow.

VPN — ang. Virtual Private Network — wirtualna sie¢ prywatna, umozliwiajgca stworzenie
zabezpieczonego polaczenia tunelowego pomigdzy komputerem a serwerem.
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I WPROWADZENIE

Wykorzystanie rozpoznania bazujacego na ogédlnodostepnych zrodtach informacji jest
obecnie powszechnie stosowanym podejsciem w wielu obszarach dziatan cywilnych:
biznesowym, dochodzeniowym, dziennikarskim, a takze w prywatnych dzialaniach
pojedynczych osob. Mnogo$¢ i tatwos¢ dostepu do narzedzi, utatwiajacych tego typu
dzialania, a takze szeroki wachlarz szkolen i materiatow edukacyjnych, dostepnych w
tym zakresie w Internecie powoduje, ze konieczna staje si¢ analiza wpltywu
przedmiotowego zjawiska na bezpieczenstwo zar6wno na poziomie technologii, jak i

bezpieczenstwa osobowego.

W zwiagzku z powyzszym, przedmiotem pracy badawczej bylo okreslenie zakresu
dostepnych narzedzi i technik w zakresie ustalenia mozliwo$ci wykorzystania ich przez
organizacje cywilne (dzialania militarne, wykorzystujace rozpoznanie OSINT-owe
pozostajg poza zakresem niniejszej dysertacji) oraz indywidualne osoby do dziatan
ofensywnych w zakresie bezpieczenstwa. Istotng kwestig, ktéra wymaga uwzglednienia
jest takze wplyw procesoéw analitycznych i zasady, ktore muszg by¢ zachowane podczas
ich przeprowadzania (w tym uwzglednienie aspektow psychologicznych, majacych
wplyw na wspomniane procesy), gdyz ich nieprawidtowe wykonanie moze prowadzi¢ do
sfalszowanych wynikow 1 takze wplywa na wynikowe bezpieczenstwo, szczegolnie

w aspekcie osobowym.

Analizujgc  wymagania norm mi¢dzynarodowych, dotyczacych bezpieczenstwa
systemow teleinformatycznych, a takze wytycznych, zawartych w publikacjach
dotyczacych bezpieczenstwa prowadzenia operacji oraz bezpieczenstwa osobowego, jako
cel pracy obrano takze zbadanie wplywu przedmiotowych dokumentéw na wprowadzenie

skuteczniejszych zabezpieczen przed dziataniem OSINT-u.

Przedmiotem prowadzonych badan byta tez ocena mozliwosci zastosowania dziatan

defensywnych, bazujacych na znajomosci technik rozpoznania otwartozrodtowego.

W celu weryfikacji zalozonych w tej dysertacji hipotez, zadano ekspertom

nastepujace pytania:
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1. Jak ocenia Pani/Pan rozw6] mozliwosci rozpoznania prowadzonego
z wykorzystaniem otwartych zréodet (OSINT-u) w ostatnich latach w zakresie

wykorzystywania ich przez osoby i organizacje cywilne?

2. Jaki obszar wywiadu otwartozrodtowego uznaje Pani/Pan za najlepiej rozwinigty
aktualnie i co Pani/Pana zdaniem stanowi gtowna podstawe rozwoju przedmiotowego

obszaru?

3. Czy uwaza Pani/Pan, Ze wykorzystanie do rozpoznania otwartozrodlowego
narzedzi ptatnych wpisuje si¢ w zakres przedmiotowych dzialan, czy tez poprzez
wprowadzenie ograniczenia finansowego nie nalezy zrodet ptatnych wpisywacé w zakres

technik OSINT-owych?

4. Prosze o wskazanie jakie narzedzia i techniki OSINT-owe wedtug Pani/Pana daja
uzytkownikom Internetu mozliwo$¢ zdobycia informacji, ktéore moga stanowié
zagrozenie dla bezpieczenstwa systemow teleinformatycznych i/lub bezpieczenstwa

osobowego?

5. Jakie zasady poprawnego prowadzenia dziatan OSINT-owych uznaje Pani/Pan za

najwazniejsze w celu uniknigcia btgdnych wnioskéw z nich ptynacych?

6. Czy wedlug Pani/Pana oceny indywidualne cechy psychologiczne osoby
prowadzacej rozpoznanie i analize majag wplyw na poprawne prowadzenie rozpoznania
OSINT-owego i jesli tak, to na jakie kwestie psychologiczne nalezy zwrdci¢ szczegdlng

uwage w tym zakresie?

7. Jakie zagrozenia dla infrastruktury teleinformatycznej widzi Pani/Pan w

kontekscie mozliwo$ci rozpoznania jej stabosci poprzez dziatania OSINT-owe?

8. Jakie zagrozenia dla bezpieczenstwa osobowego widzi Pani/Pan w kontekscie
mozliwosci rozpoznania dziatan osoby w Internecie poprzez techniki i narzg¢dzia

OSINT-owe?

9. Czy Pani/Pana zdaniem narzgdzia i techniki OSINT-owe mozna wykorzysta¢ do
dziatan defensywnych, zarowno w kontekscie weryfikacji bezpieczenstwa infrastruktury
teleinformatycznej, jak 1 bezpieczenstwa osobowego oraz czy istnieje rownowaga

pomiedzy mozliwo$ciami ofensywnymi i defensywnymi w przedmiotowym zakresie?
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10. W kontekscie zasad wynikajacych z norm i publikacji migdzynarodowych,
dotyczacych bezpieczenstwa teleinformatycznego (jak np. rodzina norm ISO 27000 lub
podobne publikacje), a takze wytycznych bezpiecznego prowadzenia operacji (OPSEC)
i bezpieczenstwa personelu (PERSEC), jak ocenia Pani/Pan ich wplyw na mozliwosci

w zakresie przeciwdzialania wykorzystaniu technik OSINT-owych?

11. Uwagi koncowe.
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II SPRAWOZDANIE Z BADANIA EKSPERTOW

1. Temat badan

Znaczenie wywiadu opartego na otwartych zrodltach (OSINT) w zapewnieniu

bezpieczenstwa systemow teleinformatycznych i bezpieczenstwa osobowego.

2. Metoda badawcza

Wywiad ekspercki.

3. Cel badan

Uzyskanie opinii ekspertow w celu zebrania materiatu faktograficznego
i specjalistycznego, dotyczacego badanego zagadnienia. Jako najistotniejszy element
z punktu widzenia celu badan uznano posiadanie przez ekspertow specjalistycznej wiedzy
w zakresie specyfiki wywiadu otwartozrodlowego, doswiadczenia analitycznego oraz
wprowadzania i weryfikacji zabezpieczen przez przedmiotowymi technikami. Grono
ekspertow reprezentowane bylo przez nastepujace grupy: specjaliSci w zakresie
bezpieczenstwa i zarzadzania informacjami z obszarow: biznesowego, wojskowego oraz
policyjnego, a takze micdzynarodowi trenerzy w zakresie wykorzystania technik

i narzgdzi OSINT-owych.

4. Czas badan

Badania przeprowadzono pomiedzy kwietniem 2022 r. a sierpniem 2022 r. wlacznie.

5. Opis przebiegu badan

Badanie przeprowadzono przy wykorzystaniu kwestionariusza ~wywiadu

eksperckiego, zawierajacego 10 pytan oraz punkt dotyczacy uwag koncowych,

165



wymagajacych wyrazenia przez ekspertow swoich pogladow, sformutowanych
z wykorzystaniem swojej wiedzy naukowej i empirycznej. Odpowiedzi na zadane pytania
stanowily pomoc w rozwigzaniu problemu gtownego oraz problemoéow szczegodtowych.
Badania przeprowadzono w stosunkowo niewielkim przedziale czasu, co pozwolilo na
zachowanie stato$ci S$rodowiska bezpieczenstwa w zakresie technik prowadzenia
rozpoznania z wykorzystaniem otwartych zrédet, rodzajow zabezpieczen oraz

wykorzystywanych w tym zakresie technologii.
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IIT WNIOSKI

W odniesieniu do pytania nr 1: jak ocenia Pani/Pan rozwdoj moZliwosci
rozpoznania prowadzonego 7 wykorzystaniem otwartych rodet (OSINT-u) w ostatnich

latach w zakresie wykorzystywania ich przez osoby i organizacje cywilne?

W tym zakresie eksperci zgodnie zauwazaja znaczacy wzrost zainteresowania
wywiadem otwartozrodlowym w ostatnich latach. Spowodowane jest to wieloma
czynnikami, z ktorych mozna jednak wyr6zni¢ takie, jak: ciagly wzrost zainteresowania
i wykorzystywania mediow  spoleczno$ciowych, powstawanie nowych portali
umozliwiajacych zdobywanie nowych umiej¢tnosci poprzez zadania konkursowe, rozwoj
spolecznosci internetowych, skupionych woké6t tematu OSINT-u oraz pandemie
COVID-19, ktora sprawita, ze wiele wydarzen (takich jak konferencje, szkolenia
i wyktady), zmienito forme¢ na zdalng, co znacznie ulatwilo zainteresowanym osobom
czerpanie z nich nowej wiedzy niezaleznie od miejsca zamieszkania i mozliwosci

podrézowania.

Nie bez wplywu jest tez zwickszone zainteresowanie mediow sprawami ciekawych
Sledztw OSINT-owych, co przetozyto si¢ na stworzenie seriali dokumentalnych oraz
programow, ktore w efekcie przyniosty falg jeszcze wigkszego zainteresowani ta

tematyka.

Wskazany wzrost zainteresowania dotyczy nie tylko os6b prywatnych, ktore oprocz
rozwijania wlasnych zainteresowan wykorzystujg w praktyce zdobyte umiejetnosci np. do
analizy fake-newsow, weryfikacji osob, z ktorymi zaczynajg si¢ spotykaé, zatrudnianych
opiekunek do dzieci, treneréw itp., ale takze firm i instytucji, ktore w narzedziach
i technikach OSINT-owych widzg mozliwosci sprawdzenia planowanych do zatrudnienia
pracownikow oraz weryfikacji informacji lub analizy wykroczen i przestepstw — te
mozliwosci sg szczegblnie czesto wykorzystywane np. przez organizacje bronigce praw
czlowieka, agencje prasowe oraz stro6zow prawa. Szczegolnie w ostatnich czasach mozna
zaobserwowaé powrdt do dziennikarstwa S$ledczego w zakresie analizy weryfikacji

prawdziwos$ci publikowanych (szczego6lnie w Internecie) informacji.

Niestety eksperci wskazuja takze na negatywne skutki naglego wzrostu

zainteresowania tematyka OSINT-u, zar6wno jes$li chodzi o osoby prywatne, jak i firmy.
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Wiele z nich zréownuje OSINT z efektywnym wyszukiwaniem informacji (zazwyczaj
ograniczajac si¢ do wyszukiwarki Google), pomijajac catkowicie wysitek, ktory nalezy
wlozy¢ w procedury rozpoznania oraz odpowiednig analiz¢ zebranych informacji, ktore

stanowig bardzo wazny aspekt wywiadu.

W odniesieniu do pytania nr 2: jaki obszar wywiadu otwartoirodliowego uznaje
Pani/Pan za najlepiej rozwiniety aktualnie i co Pani/Pana zdaniem stanowi giéwng

podstawe rozwoju przedmiotowego obszaru?

Eksperci mieli tutaj mocno podzielone zdania, jednak najczesciej wskazywang
dziedzing OSINT-u, ktéora mozna uzna¢ za najlepiej rozwini¢ta jest pozyskiwanie
informacji z mediow klasycznych i spoteczno$ciowych. Za przyczyng takiej oceny byly
przez ekspertow wskazywane: rozwo6j narzedzi do skanowania zasoboéw Internetu (w tym
aplikacji do automatycznego skanowania), duza ilo$¢ informacji mozliwych do
pozyskania z mediéw spoleczno$ciowych, a takze szybki rozwo6j wspomnianych narzedzi.
Praktycznie w kazdym tygodniu powstaja nowe narzedzia lub udostgpniane s3
aktualizacje juz istniejgcych, rozszerzajace ich mozliwosci. Oprocz samego
wyszukiwania informacji, eksperci wskazuja takze na funkcjonalnosci automatycznej
archiwizacji pozyskanych danych, co znacznie ulatwia prace. Jednoczes$nie, pomimo
duzego znaczenia narzedzi, wskazany zostat fakt, ze nie implikuje to automatycznie

najwigkszego znaczenia tej galgzi rozpoznania otwartozrodtowego, a jedynie jej rozwoj.

Drugim najczesciej wskazywanym obszarem, w ktorym eksperci zauwazajg znaczny
rozwoj lub wzrost zainteresowania, jest goelokalizacja. Jako przyczyny takiego stanu
rzeczy wskazywane sg zarowno aktywne wykorzystywanie tego typu umiej¢tnosci
w przypadku analizy informacji z obszarow konfliktow i wojen, ale rowniez tatwosé
przyswajania umiejetnosci geolokalizacji, ktore mozna wykorzystywaé nie tylko do

dziatan stuzbowych, ale takze prywatnych.

Wisréd ekspertow pojawita si¢ takze opinia, ze trudno jest jednoznacznie wskazaé
konkretny obszar, ktory jest najlepiej rozwinigty, gdyz tak jak w innych dziedzinach, tak
iw zakresie OSINT-u dziala wiele osob z szeroka wiedza na temat rozpoznania, ale
specjalizujacych si¢ w okreSlonym, waskim przedmiocie dziatan OSINT-owych.

Obecnos¢ wielu ekspertow dziedzinowych w $rodowisku specjalistow OSINT-owych
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stanowi baze¢ do wykorzystania ich unikalnych zdolnosci i sposobow pracy w ramach

potrzeb artykutlowanych przez podmioty rynkowe i wymagania klientow.

W odniesieniu do pytania nr 3: czy uwaia Pani/Pan, Ze wykorzystanie do
rozpoznania otwartozrodlowego narzedzi platnych wpisuje sie w zakres przedmiotowych
dzialan, czy tei poprzez wprowadzenie ograniczenia finansowego nie nalegy Zrodel

platnych wpisywaé w zakres technik OSINT-owych?

Wszyscy eksperci jednoglosnie stwierdzili, ze fakt konieczno$ci zaptaty za
mozliwo$¢ skorzystania z narzedzi OSINT-owych nie wyklucza ich z zakresu dziatan
otwartozrodlowych, gdyz fakt, ze dane s3a ,otwarte” (ogodlnodostgpne) nie musi
implikowa¢ darmowego dostepu do nich, a kryteria finansowe nie powinny byc¢,

w przeciwienstwie do prawnych, gtéwnym kryterium dla decydentow.

Dla poparcia tego stanowiska eksperci wskazali sytuacje, w ktoérych osoby
profesjonalnie zajmujace si¢ rozpoznaniem otwartozrodlowym musza korzystac
z platnych narzedzi, gltownie ze wzgledu na ich efektywnosé, ktora pozwala na
zaoszczedzenie duzej iloSci czasu podczas pracy. Takze skalowalno$¢ ptatnych narzedzi
jest waznym kryterium ich wyboru, gdyz w miar¢ coraz wigkszego rozrastania si¢
Internetu, analitycy musza sprosta¢ temu wyzwaniu w celu wydajnego pozyskiwania
danych 1 przetwarzania ich na odpowiedniej jakosci dane wywiadowcze. Tego typu
narzedzia pozwalaja na szybsze i wydajniejsze pozyskiwanie danych niz mozliwe by to
byto w przypadku rgcznego wyszukiwania informacji. Jednym z wskazanych przyktadow
tego typu usprawnien sg dane z wyciekdw, ktore z jednej strony mogg by¢ szybciej
przeanalizowane w przypadku przeszukiwania wielu rozlegtych baz danych, a z drugiej

strony zmniejszajg ryzyko ujawnienia si¢ analityka.

Wiele ptatnych narzedzi nie ma swoich darmowych odpowiednikow, co sprawia, ze
ich wykorzystanie staje si¢ koniecznoscig. Przyktadami mogg tutaj by¢ dane historyczne
o hostingu stron internetowych, narzedzia do zbierania i przechowywania dowodow czy

platformy udostepniajace dane o ruchu lotniczym.

Wraz jednak z konieczno$cia zaptaty za korzystanie z danego oprogramowania, idzie
tez brak mozliwosci analizy jej kodu zrédtowego, co z kolei uniemozliwia analitykom
sprawdzenie skad i w jaki sposdb zbierane oraz jak przetwarzane s3 dane, na ktdrych
pozniej budowany jest obraz rozpoznania OSINT-owego. Wiele oséb przyjmuje

bezkrytycznie dziatanie ,,czarnych skrzynek” jako godne zaufania, podczas gdy daja one
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tylko wycinek pelego zakresu informacji, bez doktadnego ich pochodzenia, kontekstu
czy wiarygodnosci zrodla. Tego typu narzedzia zdaniem jednego z ekspertow nie

powinny by¢ stosowane w dzialaniach OSINT-owych.

W odniesieniu do pytania nr 4: prosze o wskazanie jakie narzedzia i techniki
OSINT-owe wedlug Pani/Pana dajg uZytkownikom Internetu moZzliwosé zdobycia
informacji, ktére mogq stanowi¢ zagroienie dla bezpieczenstwa  systemow

teleinformatycznych i/lub bezpieczenstwa osobowego?

Eksperci wskazali tutaj gtbwnie na niebezpieczenistwa ptynace z uzywania narzedzi,
ktére same w sobie moga stanowi¢ problem bezpieczenstwa. Po raz kolejny, podobnie jak
w odpowiedzi na pytanie 3, wyartykulowane zostalo zalecenie weryfikacji sposobu
dzialania narzedzia oraz organizacji lub osoby stojacej za jego wytworzeniem
i dystrybucjg. Szczegdlnym obszarem zainteresowania powinny by¢ tutaj informacje,
ktore narzedzia przekazuja do firm je obstugujacych, a takze ile danych na temat
analityka udostepniane jest obiektowi rozpoznania podczas prac §ledczych. Ten aspekt
musi by¢ brany pod uwage w zakresie wptywu na bezpieczenstwo misji lub osoby

prowadzacej sledztwo.

Szczegodlnie w przypadku dziatan o duzej poufnosci i wrazliwosci tematu nalezy
zwroci¢ uwage na kwestie mozliwego przekazywania pozyskanych informacji do

organizacji lub osob obstugujacych wykorzystywane narzedzie.

Podobnie jak w odpowiedzi na pytanie 3, jeden z ekspertow wskazal na koniecznos$é
weryfikacji kodu wykorzystywanych narzedzi. O ile takie programy jak Maltego czy
Hunchly moga by¢ godne zaufania poprzez wiele lat obecnosci na rynku oraz ich
weryfikacje przez najlepszych specjalistow, o tyle mniej znane narzgdzia o watpliwej
reputacji (jak np. narzgdzie Lampyre, ktérego powigzania ze shuzbami rosyjskimi nie

mozna wykluczy¢!¥) nie powinny byé wykorzystywane.

164 Be careful what you OSINT with, https://keyfindings.blog/2020/03/23/be-careful-what-you-osint-with —
dostep online 30.06.2022 r.
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W odniesieniu do pytania nr 5: jakie zasady poprawnego prowadzenia dzialan
OSINT-owych uznaje Pani/Pan za najwazniejsze w celu unikniecia blednych wnioskow

g nich plyngcych?

Ogoblnym wnioskiem plyngcym z odpowiedzi na to pytanie jest stwierdzenie, Ze nie
da si¢ wyrézni¢ jednej zasady czy metodologii prowadzenia rozpoznania
otwartozrodtowego, gdyz zasady réznig si¢ w zalezno$ci od organizacji oraz kraju,
w ktorym dziatania te sg wykonywane, m.in. ze wzgledu na ré6znorodnos¢ srodowiska czy
obowigzujacych systemow prawnych (przykladem w przypadku obszaru Unii

Europejskiej moze by¢ np. dyrektywa RODO).

Wsrod opinii ekspertow, ktore w wigkszosci pokrywaty si¢ ze soba, mozliwe jest

jednak wyodrebnienie trzech gtownych, ogdlnych wskazowek:

1. Weryfikacja informacji i poddawanie wszystkich pozyskanych w ramach rozpoznania
danych pod watpliwos$¢. W zwigzku z ogromem dezinformacji w Internecie, umiejgtnosé
zidentyfikowania jej jest jedng z kluczowych umiejetnosci podczas okreslania
przydatnosci i poprawnosci pozyskanych z otwartych zrédet danych. Korzystanie z wielu
roznorodnych zrodet, ktére moga zosta¢ sprawdzone pod katem ich wiarygodnosci,
a takze zadawanie dodatkowych pytan i poszukiwanie odpowiedzi na nie w celu pelnego

potwierdzenia hipotezy, jaka jest kazda informacja znaleziona w Internecie.

2. Krytyczne myslenie i niewycigganie pochopnych wnioskéw z pozyskanych informacji.
W tym zakresie kluczowym jest skupienie si¢ na faktach i raportowanie wylacznie ich,
bez rozszerzania wnioskow o prawdopodobne scenariusze. Zastosowanie pelnego cyklu
wywiadu (opisywanego szerzej w rozdziale 0) jest kluczem do wykonania poprawnej
analizy. Wynikiem analizy OSINT-owej powinien by¢ raport, na podstawie ktérego

dopiero czytelnik wyciaggnie wnioski.

3. Znajomo$¢ zasad psychologicznych dziatania ludzkiego umyshu, w tym glownie
btedéw poznawczych i utartych §ciezek w mysleniu. Poznanie samego siebie i wlasnych
sposobdw oceny analizowanych sytuacji, ograniczen umystowych, a przede wszystkim
wzorcOw postrzegania rzeczywistosci i zachowania opartego na nich jest podstawa do
prowadzenia poprawnych, niezakloconych i niespolaryzowanych analiz. Nalezy
pamigtaé, ze wszystkie wnioski majg rowng wazno$¢, niezaleznie od tego czy popieraja,
czy obalaja one postawiong na poczatku hipoteze oraz czy wpisujg sic w nasze

przekonania $wiatopogladowe, czy nie.
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W zakresie poprawnego przeprowadzania analiz, zdaniem jednego z ekspertow

pomocne moze okaza¢ si¢ wykorzystanie wybranego z wielu znanych modeli

analitycznych, wsrod ktorych mozna przywota¢ chociazby:

ACH (skrét od ang. Analysis of Competing Hypotheses) — analiza wielu hipotez,
ktérej autorem jest Richards J. Heuer z CIA i ktéra polega na analizie wielu,
nawet mato prawdopodobnych hipotez oraz p6zniejszym obalaniu jak najwickszej
ilosci z nich, co pozwala jak najbardziej zminimalizowaé wptyw bledow
poznawczych na wyniki pracy analitycznej;

AMITT (skrét od ang. Adversarial Misinformation and Influence Tactics and
Techniques) — zestaw taktyk, technik i proceséw wykorzystywanych podczas
analizy przypadkow dezinformacji. Wykorzystuje on m.in. framework MITRE
ATT&CK w celu $ledzenia i1 przeciwdziatania szerzeniu nieprawdziwych
informacji poprzez wprowadzenie wspolnej taksonomii dla opisywania
incydentow. Jest zarbwno zestawem modeli dla zespotow zajmujacych si¢ obrong
(tzw. ,,blue team”), jak i atakowaniem (tzw. ,,read team”), a takze zawiera w sobie
sposoby przeciwdzialania i przyktady dezinformacji. Od 2022 roku jest on cze¢scig
DISARM Disinformation TTP (Tactics, Techniques and Procedures)
Framework'%,

CRAAP (skrot od ang. Currency, Relevance, Authority, Accuracy, and Purpose) —
metoda weryfikacji informacji, wykorzystywana gléwnie w obszarze
akademickim. Polega ona na ocenie informacji w kazdym z nastepujacych pigciu
zakresoOw pytan, z ktorych czerpie swoja nazwe:

o aktualnos$ci — kiedy po raz pierwszy pojawita si¢ dana informacja, czy byta
od tego czasu aktualizowana lub zmieniana, czy nadal jest aktualna i czy
jej aktualno$¢ ma znaczenie;

o zwigzku z tematem — do kogo kierowany jest przekaz, czy ma zwigzek
z analizowanym tematem, czy nie jest zbyt ogoélna lub zbyt szczegdlowa
w odniesieniu do analizowanego tematu oraz czy sprawdzono takze inne
zrodta przed wybraniem tej informacji jako znaczacej;

o autorytetu — jaka osoba lub organizacja jest tworca / publikatorem

informacji, czy posiada odpowiednie do$wiadczenie / powigzania

165 DISARM Disinformation TTP (Tactics, Techniques and Procedures) Framework,
https://github.com/DISARMFoundation/DISARMframeworks/ — dostep online 04.07.2022 r.
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organizacyjne / wyksztatcenie do tworzenia publikacji w danej tematyce,
czy tatwo jest odnalez¢ publikacje i dane kontaktowe danego autora oraz
co zdradza domena serwisu, w ktorym publikowane sg informacje'®;

o jako$ci — czy znane sg intencje publikacji danej informacji, czy zachowane
sa zasady poprawnej pisowni i gramatyki, czy cytowane sa zrodla, czy
tekst zostat sprawdzony przed publikacja, czy jest nacechowany emocjami
oraz czy przedstawione poglady znajduja poparcie w faktach;

o celu — jaki jest cel przyswiecajacy publikacji informacji i czy jest on
klarowny, czy tekst mial opisa¢ zdarzenie / przedstawic¢ opini¢ / naktonic¢
lub odwies¢ od czegos / sprzedac produkt / nauczy¢ czegos, czy wydzwigk
jest obiektywny czy subiektywny oraz czy zawarte zostaly w przekazie
okre$lenia lub opinie spolaryzowane pod wzgledem religijnym,

ideologicznym, kulturalnym, instytucjonalnym lub osobistym.

W odniesieniu do pytania nr 6: czy wedtug Pani/Pana oceny indywidualne cechy
psychologiczne osoby prowadzqcej rozpoznanie i analize majg wplyw na poprawne
prowadzenie rozpoznania OSINT-owego i jesli tak, to na jakie kwestie psychologiczne

nalezy twrocié szczegolng uwage w tym zakresie?

We wszystkich opiniach, przedstawionych przez ekspertéw, pojawilo si¢ stanowisko
okreslajace indywidualne cechy psychologiczne 0s6b prowadzacych §ledztwa jako bardzo
wazny aspekt prawidlowego prowadzenia OSINT-u. Eksperci wskazywali na bardzo
réznorodne cechy, takie jak: kompetencje komunikacyjne, wytrwalo$¢, oddanie,
otwarto$¢ umystu, umiejetnos¢ wyciggania wnioskow z porazek lub Slepych zautkow
w $ledztwach i szybkiego dochodzenia do pelni sprawno$ci umystowej po nich, a takze

ciekawosc¢, pokorno$¢ i umiejetno$¢ analitycznego myslenia.

166 Domena najwyzszego poziomu, czyli koncowy cigg znakéw w nazwie domeny serwisu internetowego,
okresla zazwyczaj jej powiazania i tematyke, np.: .gov — serwisy rzadowe, .edu — serwisy naukowe
i edukacyjne, .com — serwisy komercyjne, .mil — serwisy wojskowe. Moze wystepowac takze w powigzaniu
z domena krajowa, np.: .edu.pl dla polskich serwiséw edukacyjnych lub .com.pl dla polskich serwiséw
komercyjnych. Domeny .edu, .gov i .mil nalezg do tzw. sponsorowanych domen najwyzszego poziomu, tzn.
nie moga wykupi¢ z nich subdomeny osoby lub organizacje nie nalezace do konkretnej grupy zawodowe;j,
geograficznej lub etnicznej, tak jak to ma miejsce w przypadku domen komercyjnych. W zwiagzku z
brakiem nadzoru nad zgodnoscia tresci publikowanych na stronach w domenach komercyjnych, nie ma
zadnej pewnosci, ze strony w tych domenach sg wiarygodne, nawet pomimo swojego domniemanego
powiazania nazwy serwisu z okreslong tematyka.
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Czescig ludzkiej natury jest takze tendencja do bledow poznawczych, czyli
postrzegania rzeczywisto$ci w sposob irracjonalny, ktoéry wpltywa na podejmowanie
decyzji i wykonywanie czynno$ci w sposob bezwiednie stronniczy. Obowigzkiem
dobrego analityka OSINT-owego jest znajomo$¢ r6znych bledow poznawczych
i pozostawienie emocji oraz pod$wiadomego podejmowania decyzji i wyciagania
wnioskéw poza obrgbem swojej pracy. Jedynie praca na faktach i ich weryfikacja przy
uzyciu okreslonych metod analitycznych pozwoli na jak najwigcksze oddzielenie

spolaryzowanych pogladow od prowadzonego $ledztwa.

W dziataniach OSINT-owych czesto dobrymi analitykami okazujg si¢ osoby
o okreslonych cechach psychologicznych, na przyktad osoby z roéznymi formami
autyzmu, ktore sa w stanie znakomicie poradzi¢ sobie z bardzo szczegdétowymi analizami
lub odnajdywaniem trudnych do wychwycenia na pierwszy rzut oka powigzan. Takze
umiejetnos¢ odpowiedniej wizualizacji danych jest bardzo pomocna, gdyz pozwala na
odnalezienie powigzan, ktore nie sg widoczne w momencie, kiedy dane wystepuja jedynie

w formie spisane;j.

Poza cechami majacymi pozytywny wptyw na prowadzenie OSINT-u, sg oczywiscie
takze cechy negatywne. Jedng z nich jest tendencja do niewystarczajaco dobrze
prowadzonego rozpoznania w przypadku tematow, ktore nie sa lubiane przez danego
analityka lub sg dla niego nudzace. Wynikiem tego jest mniej energii wktadane
w przeprowadzenie rzetelnego §ledztwa niz w przypadku interesujacych tematow. Takie
podejscie, nietraktujace kazdego $ledztwa z réwng waznoscig, stanowi niestety podstawe

do popelniania btgdow i tworzenia niepetnych raportow.

W odniesieniu do pytania nr 7: jakie zagroienia dla infrastruktury
teleinformatycznej widzi Pani/Pan w kontekscie mozliwosci rozpoznania jej stabosci

poprzez dziatania OSINT-owe?

Eksperci podzielili swoje opinie w tym temacie na dwie kategorie zagrozen: dla
wlasnej infrastruktury wykorzystywanej do procesu rozpoznania OSINT-owego oraz dla
infrastruktury analizowanej. Druga grupa dotyczy jedynie zagrozen wynikajacych

z mozliwo$ci rozpoznania za pomocg technik OSINT-owych.
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W ramach pierwszej z tych kategorii gtbwnym aspektem, ktéremu instytucje powinny
poswigci¢ wiecej uwagi bylo opracowanie i przestrzeganie zasad bezpieczenstwa operacji
(OPSEC) oraz bezpieczenstwa osobistego (PERSEC) przez pracownikéw obstugujacych
przedmiotowa infrastruktur¢. Przyktadem nieprawidtowego postgpowania moze by¢
rozpoznanie, prowadzone z wykorzystaniem mediéw spolecznosciowych, jak np.
Facebook, gdzie osoba nieznajaca zasad dziatan rozpoznawczych na tego typu platformie
korzysta z whasnego profilu, dotacza do znajomych rozpoznawanej osoby i dopiero wtedy
zbiera informacje. Podobnym zagrozeniem moze by¢ ujawnienie swoich dziatan podczas

rozpoznania infrastruktury sieciowej analizowanej instytucji.

Zagrozenia wynikajace z mozliwosci rozpoznania infrastruktury poprzez
wykorzystanie technik OSINT-owych zostaly sklasyfikowane przez ekspertow jako
z jednej strony podatno$ci techniczne, a z drugiej jako wykorzystanie stabosci ludzkich.
Te pierwsze zawierajag mozliwo$¢ rozpoznania budowy infrastruktury serwerowej (m.in.
lista otwartych portéw), serwiséw udostepnianych w Internecie, w tym takze samych
domen, udostepnianie informacji o uzytkownikach, ktore sg tatwe do odnalezienia
w Internecie z uzyciem technik OSINT-owych oraz udost¢gpnianie danych o dziataniu
firmy, w tym takze informacji z klauzulg poufnosci. Ludzie moga udostgpniaé zbyt duzo
informacji o dzialalno$ci i sposobie pracy w firmie, danych geolokalizacyjnych oraz

informacji osobistych.

Dodatkowym zagrozeniem dla infrastruktury rozpoznawanej moze by¢ czgste
wykorzystywanie systemu Kali Linux jako platformy do dziatan OSINT-owych, co
zdaniem jednego z ekspertow nie jest dobra droga. Duzy zasob réznego rodzaju narzedzi,
ktore sa preinstalowane w tej dystrybucji Linuksa moze wyrzadzi¢ wiele szkod, jesli jest
obslugiwany przez osoby bez odpowiedniego doswiadczenia w ich stosowaniu. Poprzez
skanowanie calej podsieci, agresywnego skanowania wszystkich 65536 portow lub
masowego odpytywania serwerow DNS z celu odnalezienia subdomen, nalezacych do
badanej organizacji, mozliwe jest zablokowanie dzialania serwerdéw tak, jak ma to

miejsce w przypadku ataku DoS'®’.

167 Atak typu DoS (skrot od ang. Denial of Service) — atak sieciowy, polegajacy na obcigzeniu
infrastruktury w taki sposob, aby nie mogla ona wykonywaé swoich standardowych operacji. Moze by¢
przeprowadzony np. poprzez wysylanie ogromnych ilosci zapytan do serwera, co spowoduje bardzo dtugi
czas oczekiwania na ich obstuge lub nawet awarig, ktéra calkowicie uniemozliwi korzystanie z danej
ustugi.
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W odniesieniu do pytania nr 8: jakie zagrozenia dla bezpieczenstwa osobowego widzi
Pani/Pan w kontekscie mozliwosci rozpoznania dzialan osoby w Internecie poprzez
techniki i narzedzia OSINT-owe?

Wsrod wielu zagrozen, przywotywanych przez ekspertow, najczesciej wymienianym

byt doxing'®.

Termin ten, wywodzacy si¢ od angielskiego okreslenia ,,dropping
documents”, czyli udostepniania (lit. wrzucania) dokumentéw w Internecie w celu
wyrzadzenia szkody drugiej osobie, poprzez ujawnienie zawartych w nich danych
osobistych, jak np.: nazwisko, adres, telefon, miejsce pracy lub dane finansowe.
Okreslenie ,,doxing” pojawilo si¢ juz w latach 90. XX wieku w §rodowiskach hakerskich
i odnosi si¢ do skrétowego okreslenia dokumentéw w jezyku angielskim — ,,docs”. W tym
samym okresie miaty miejsce jedne z pierwszych udokumentowanych przypadkéw tego
typu dziatan w USA, kiedy 8 lekarzy, powiazanych z klinikami aborcyjnymi, zostato
zamordowanych po tym jak aktywisci zdobyli i opublikowali ich dane osobowe, w tym
adresy i zdjecia, na liscie 0sob do zlikwidowania!®®. W 2017 roku, badacze z New York
University Tandon School of Engineering (NYU) oraz University of Illinois w Chicago
(UIC), opublikowali wyniki badan!”® prowadzonych po raz pierwszy na duza skale
w zakresie mozliwo$ci wyrzadzenia szkody poprzez uzywanie doxingu. Wynika z nich,
ze ofiary tego typu dzialan sg bardziej sktonne do zmiany swoich ustawien prywatnosci
w serwisach internetowych dopiero po tym, kiedy juz padng ofiarg ataku, a najczestszymi
powodami doxingu sa ch¢é zemsty i wyrdwnania rachunkow, podczas gdy na przyktad
wspotzawodnictwo 1 motywy polityczne odpowiadajg jedynie za mniej niz 1% powodow.
Sposrod przeanalizowanych ponad 5500 plikow zwigzanych z doxingiem, ponad 90%
zawierato adres figuranta, 61% zawierato adres domowy, a 53% adres e-mail. Sposrod
informacji finansowych, zaledwie 4,3% plikow posiadalo informacje o numerze karty
kredytowej, 2,6% numer ubezpieczenia spotecznego'’!, a 8,8% inne informacje

o charakterze finansowym.

168 Spotykana jest tez pisownia ,,doxxing”.

19 How Abortion Providers Are ‘Living in the Crosshairs’, https://www.rollingstone.com/politics/politics-
news/how-abortion-providers-are-living-in-the-crosshairs-34307/ — dostep online 08.07.2022 r.

170 Why They Dox: First Large-Scale Study Reveals Top Motivations and Targets For this Form of Cyber
Bullying, https://engineering.nyu.edu/news/why-they-dox-first-large-scale-study-reveals-top-motivations-
and-targets-form-cyber-bullying — dostgp online 08.07.2022 r.

7l Numer ubezpieczenia spolecznego w USA jest jednym z podstawowych osobistych numeréw
identyfikacyjnych. W Polsce jego odpowiednikiem (pod wzgledem waznosci) jest numer PESEL.
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Wyniki innego badania, ktére w 2019 roku przeprowadzono na 2120 uczniach szkoét
$rednich w Hong Kongu'”?, pokazaty, Zze 12% z nich przyznato sie do doxingu, przy czym
dwiema najpopularniejszymi typami dzialan, byly dzialania spolecznosciowe (gldwnie
w zakresie informacji o dacie urodzenia, szkole, statusie zwigzku czy zdjec i filmow) oraz
wrogie (w zakresie informacji osobistych, adresow, numerdéw kart kredytowych czy stanu
posiadania). Oba te badania ukazaty skale i mozliwosci pozyskania informacji ze zrodet
internetowych, a takze niebezpieczenstwa, ktore moga prowadzi¢ do utraty pracy czy
nawet zycia przez atakowang osobe. Najnowsze wyniki badan pokazuja!’®, ze do czestych
przypadkow naleza oskarzenia dotyczace wrazliwych tematow oraz udostepnianie zdjec,

ktérych ofiary wolatyby nie rozpowszechniac.

Wsrod innych wskazanych zagrozen, zwigzanych z wykorzystaniem narzedzi
itechnik OSINT-owych przeciwko konkretnym osobom, majacym skutki zaré6wno
w Internecie, jak i poza nim. Mozna tutaj wyr6znic: kradziez tozsamosci, uporczywe
nekanie czy nawet zjawisko swattingu (czyli bezpodstawnego wzywania policji lub stuz
ratunkowych pod adres ngkanej osoby), spotykanego glownie w USA i ktorego

rezultatem byty rowniez przypadki $miertelne'”,

Zagrozenia dla  bezpieczenstwa  osobowego nie wynikaja = zazwyczaj
z niebezpieczenstwa jakie niesie zostawianie drobnych fragmentoéw informacji osobistych
przez praktycznie kazda osobg korzystajaca z Internetu, lecz dopiero poprzez zlozenie
tych informacji w szerszy obraz czyjego$ zycia, nawykow, otoczenia itp. Mozliwe jest to
dzieki wykorzystaniu odpowiednich technik, procesow i w wielu przypadkach tatwych
w obstudze narzedzi. Dlatego tez wazne jest utrzymywanie odpowiedniego poziomu
higieny cybernetycznej podczas pracy w Internecie, zadbanie o ustawienia prywatnosci,
brak nadmiarowego udostgpniania informacji i uzywanie umiejetnosci OSINT-owych
w sposob proaktywny, w celu ochrony przed atakujacymi, probujacymi Kkorzystaé

z przedmiotowych technik.

Podobnie, jak to miato miejsce w opiniach wyrazonych w odpowiedzi na pytanie 7,

nalezy zadba¢ o odpowiedni poziom OPSEC w przypadku prowadzenia S§ledztw

172 M. Chen, A. Shann Yue Cheung, K. Ling Chan, Doxing: What Adolescents Look for and

Their Intentions, International journal of environmental research and public health vol. 16,2 218. 14 Jan.
2019.

173 Doxxing in 2022: An Unexpectedly Widespread Cybersecurity Threat,
https://www.safehome.org/family-safety/doxxing-online-harassment-research/ — dostep online 08.07.2022 r.
174 Fatal ‘Swatting’ Episode in Kansas Raises Quandary: Who Is to Blame?,
https://www.nytimes.com/2017/12/3 1/us/wichita-swatting-barriss.html — dostep online 08.07.2022 r.
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OSINT-owych, w tym takze $wiadomo$¢ zagrozen plynacych z wykorzystywanych
w tym procesie narzedzi przed ich pierwszym uzyciem (o czym wspomniane byto takze

opiniach dotyczacych pytania nr 4).

W odniesieniu do pytania nr 9: czy Pani/Pana zdaniem narzedzia i techniki
OSINT-owe moina wykorgysta¢ do dzialan defensywnych, zarowno w kontekscie
weryfikacji bezpieczenstwa infrastruktury teleinformatycznej, jak i bezpieczenstwa
osobowego oraz czy istnieje rownowaga pomiedzy moZliwosciami ofensywnymi

i defensywnymi w przedmiotowym zakresie?

Wsrod ekspertow mozna wyr6ozni¢ dwa stanowiska w przedmiotowym zakresie:
okreslajace OSINT jako sposob rozpoznania jedynie sit przeciwnika oraz takie, ktore daja
mozliwos¢ wykorzystania go takze w dziataniach defensywnych, zwigzanych glownie

z dziataniem zespotow Red Team, Blue Team oraz Purple Team.

Badacze bezpieczenstwa, specjalisci w zakresie socjotechniki, inzynierowie badajacy
zagrozenia sieciowe i inni osoby, na co dzien zajmujace si¢ profesjonalnie dziataniami
zwigzanymi z cyberbezpieczenstwem, wykorzystuja techniki OSINT-owe w celu
proaktywnego identyfikowania zagrozen i odpowiedniego zarzadzania ryzykiem, gdyz te
same sposoby, ktore z jednej strony mogg by¢ wykorzystane do ataku, z drugiej strony
mogg by¢ sposobem ochrony infrastruktury. Jedyng r6znicg sg cele misji, ktora stoi za ich

wykorzystaniem.

W ramach technik OSINT-owych, wykorzystywanych m.in. przez analitykow
bezpieczenstwa do zbierania informacji i wypracowywania sposobow obrony wlasnej
organizacji (a w tym jej infrastruktury), mozna wskaza¢ monitorowanie nowych
podatnosci, wykradzionych danych dostepowych do kont firmowych, a takze weryfikacje
informacji udostgpnianych w mediach spolecznosciowych. Tego typu dane znajdujg si¢
w raportach takich firm jak Mandiant czy Kaspersky, ktore monitoruja dziatania
okreslonych grup w Internecie. W czasach, kiedy kazdy zostawia drobne fragmenty
informacji na forach internetowych, w mapach Google, poprzez udostepnienie kréotkiego
filmiku na TikToku czy nawet informacji o podrozy, ktéra dana osoba odbyta dawno
temu, tego typu dane moga by¢ wykorzystane do =zasilenia proceséw Sledztw

OSINT-owych.
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W odniesieniu do pytania nr 10: w kontekscie zasad wynikajgcych z norm
i publikacji miedzynarodowych, dotyczgcych bezpieczenstwa teleinformatycznego (jak
np. rodzina norm IS0 27000 lub podobne publikacje), a takie wytycznych bezpiecznego
prowadzenia operacji (OPSEC) i bezpieczenstwa personelu (PERSEC), jak ocenia
Pani/Pan ich wplyw na mozliwosci w zakresie przeciwdziatania wykorzystaniu technik

OSINT-owych?

W zakresie przestrzegania zasad OPSEC oraz PERSEC jest zdaniem ekspertow
niezbedne do zachowania odpowiedniego bezpieczenstwa prowadzonych dziatan.
Korzystanie z takich standardéow, jak chociazby ISO 27000 lub mu pokrewne, jest
pewnego rodzaju podstawa dla bezpieczenstwa, jednak w zwigzku z faktem, ze kazda
organizacja jest inna, inne s3 takze modele zagrozen i potrzeby w zakresie ich obstugi.
Wszystkie organizacje musza zaplanowac jakie prace musza wykonac, aby chroni¢ swoje
zasoby (w tym te, nalezgce do klientoéw), poufne informacje oraz cale systemy przed
nieuprawnionym dostepem najlepiej, jak tylko moga. Zakres bedzie si¢ oczywiscie roznit
w zalezno$ci od rodzaju organizacji, jej potrzeb, budzetu oraz umiej¢tnosci pracownikow

(zardwno wiasnych, jak i zakontraktowanych z zewnatrz).

Zachowanie odpowiednich pozioméw OPSEC i PERSEC jest konieczne tak samo,
jak jednoczesne wykorzystywanie technik OSINT-owych do celow defensywnych
(o czym wspomniane byto takze w opiniach wyrazonych w odpowiedzi na pytanie nr 9),
poniewaz zawsze powinno si¢ posiada¢é mozliwosci obrony przed wykorzystaniem
informacji, pochodzacych z rozpoznania i1 analiz OSINT-owych. Jednoczesnie
standaryzacja mechanizmow bezpieczenstwa powinna tez mie¢ swoje granice, poniewaz
w $wiecie dynamicznie zmieniajgcego si¢ srodowiska internetowego, zasady te takze

powinny pozosta¢ elastyczne.

OPSEC i PERSEC moga pomo6c w uchronieniu informacji poufnych przed dostaniem
si¢ w niepowotane rece, jednak sama wiedza o tych zasadach nie wystarczy — muszg one
by¢ zintegrowane z procesami, sta¢ si¢ czescig codziennej pracy i elementem zadan
kazdego pracownika. Dobrg praktyka jest takze cykliczna weryfikacja czy przyjete zasady

caly czas dziataja na odpowiednim poziomie i czy informacje sg caly czas bezpieczne.

Ogolnie rzecz ujmujac, to nie zasady, wynikajace z rodziny norm ISO 27000 czy
podobnych =zasad, zapewniajg bezpieczenstwo, ale tak samo jak ma to miejsce

w przypadku zastosowania technik OSINT-owych — wszystko zalezy od tego jak te
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zasady sg stosowane, gdyz samo posiadanie certyfikacji nie gwarantuje bezpieczenstwa,

jesli nie idzie za tym zapewnienie ich odpowiedniego funkcjonowania.

Uwagi koncowe

Tylko jeden z ekspertow wypowiedziat si¢ w ramach tego punktu kwestionariusza,
wskazujac na duzy zakres analiz §rodowiska informacyjnego i podmiotéw w nim
dziatajacych, prowadzonych na wlasny uzytek zaréwno przez sity zbrojne, jak i instytucje
cywilne. W ramach tego typu dziatan wskazane zostaty przyktadowo obszary, takie jak:
kampanie PR, marketing oraz media, co wskazuje gtownie na obszary styku biznesu ze
srodowiskami konsumenckimi i stanowi podstawg do planowania polityki firmowej

wpisujacej si¢ w oczekiwania i nastroje rynku.

Wsrod wskazanych obszarow znalazio si¢ takze zarzadzanie zasobami (HR). Tego
typu analizy mogg mie¢ zwiazek nie tylko z mozliwymi dziataniami w zakresie badania
poziomu absencji wlasnej zatogi, efektywno$ci czy satysfakcji z pracy, ale takze
weryfikacja powigzan miedzy wskaznikami efektywnosci w innych firmach lub nawet
analiza konkurencji, w zakresie aktywnos$ci w Internecie, poziomu ptac lub akcji

promocyjnych.

Wskazane tutaj zostato takze badanie obszaru CIMIC (skrot od ang. Civil-Military
Co-operation), ktore stanowig wazny element przygotowania i prowadzenia operacji
wojskowych z uwzglednieniem wspodtpracy cywilno-wojskowej. Tego typu dziatania
majg za zadanie stworzy¢ odpowiednie warunki dla dziatan militarnych, a takze wsparcie
srodowiska cywilnego dla prowadzonych dziatan, a odpowiednie rozpoznanie mozliwos$ci
i sposobow wspoltpracy moze okaza¢ si¢ kluczowe dla bezpieczenstwa i powodzenia

operacji wojskowych na danym terenie.
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IV ZRODLA INTERNETOWE

Ponizej przedstawiono liste zrodel internetowych, do ktorych odniesienia zawarte sg

w opracowaniu wywiadu eksperckiego:

Be careful what you OSINT with, https://keyfindings.blog/2020/03/23/be-careful-what-
you-osint-with — doste¢p online 30.06.2022 r.

DISARM Disinformation TTP (Tactics, Techniques and Procedures) Framework,
https://github.com/DISARMFoundation/DISARMframeworks/  —  dostegp  online
04.07.2022 r.

Doxxing in  2022: An  Unexpectedly =~ Widespread  Cybersecurity — Threat,
https://www.safehome.org/family-safety/doxxing-online-harassment-research/ — dostep

online 08.07.2022 r.

Fatal ‘Swatting’ Episode in Kansas Raises Quandary: Who Is to Blame?,
https://www.nytimes.com/2017/12/31/us/wichita-swatting-barriss.html — dostgp online
08.07.2022 r.

How Abortion Providers Are ‘Living in the Crosshairs’,
https://www.rollingstone.com/politics/politics-news/how-abortion-providers-are-living-

in-the-crosshairs-34307/ — dostep online 08.07.2022 r.

M. Chen, A. Shann Yue Cheung, K. Ling Chan, Doxing: What Adolescents Look for and
Their Intentions, International journal of environmental research and public health vol.

16,2 218. 14 Jan. 2019.

Why They Dox: First Large-Scale Study Reveals Top Motivations and Targets For this
Form of Cyber Bullying, https://engineering.nyu.edu/news/why-they-dox-first-large-
scale-study-reveals-top-motivations-and-targets-form-cyber-bullying - dostep

online 08.07.2022 r.
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