A -\llx_JI;K ]

AKADEMIA KALISKA

im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO
w KALISZU

RADA NAUKOWA DYSCYPLINY NAUKI O BEZPIECZENSTWIE

System bezpieczenstwa wymiany informacji
organizacji publicznej na przykladzie
Gminnego Osrodka Pomocy Spolecznej
w Szczytnikach

Opracowala:
mgr Marta Koztowska

Kierownik naukowy:
prof. dr hab. inz. Jarostaw Wotejszo

KALISZ

marzec 2022



Spis tresci

SEIIESZCZENIE. ...t 3
A1) o T SO PR TP 7
1. Podstawy metodologiczne Badam ..........ccevviiriiiiieeiiiiee e s 9
1.1. Uzasadnienie wyboru tematu i podjgcia badan..........ccevveeriiiiiiiiniienie e 9
1.2, Przedmiot i Cel DAdan .........ccciiiiiiiiiiie e 11
1.3, Problem DAAWCZY ........cooouiiicie ettt 12
1.4, HIPOtEZa DATAWCZA ........c.veviieceee e 13
1.5. Metody badawcze, narzedzia i teChniki .........cooveririieniiine e 15
1.6. Dobor i charakterystyka proby badawcze]........coovvvviiiiiiienic i 25
1.7, PrOCES DAAAN .....veiiiiiiiiiie ettt bbbt nae b 29
2. System bezpieczenstwa informacji w organizacji — teoria problemu ............c.ccocoverennne. 33
2.1. Definiowani€ INFOMMACTT ......cvviiiiiriiie e 34
2.2. Istota bezpieczeNnStwa INTOIMMACTT ....c.viiviriieiieiiie sttt 38
2.3. Elementy bezpieczenstwa informacyjnego ........ccovveererereenineenenesie e seeeennens 42
2.4. Idea bezpieczenStwa INFOTTNACTT ......vvirvieiiieiie et 45
2.5. Bezpieczenstwo informacji — Prawne aspekiy .........ccocveririreieiniinisiseee e 46
2.6. Zarzadzanie bezpieczenstwem informacyjiyim ........ccecverereenrereeneenesiee e seeeeneens 52
WWVNTOSKI .. s 59
3. Organizacja publiczna i J&J OTOCZENIE ......c.evviriiiririeieeiee s 61
3.1. Charakterystyka wspotczesnych organizacji.........ccoevvrrviieeiinieie s 62
3.2. Charakterystyka organizacji PUDIICZNYCR ..........ccoiiiiiiiiiieecee e 66
3.3, StrUKLUNY OFQANIZACTH. .. ecveviiiieiiite ettt st s be et sre b e s beaneesreetes 75
3.4. Otoczenie organizacji PUBIICZNYCN. .......cccooiiiiii e 77
3.5. Osrodek pOomOCY SPOIECZNG] ......vvvviieeeiiiriiie s 89
VVNEOSKI 1.t 108
4. Usprawnienia systemu bezpieczenstwa obiegu informacji.......cc.ccvvvvriveresienriesnsieesienenas 110
4.1. Analiza WynikOW Dadan........ccceeiiiiiiiiiiiii e 110
4.2. Koncepcja usprawnienia systemu bezpieczenstwa obiegu informacji..........cceevereee. 150
ZLAKOTICZEIIIE ...ttt sttt ettt et bttt h et ae e bt e b e e she e she e e e b e e h bt e s b e e mb e e b e e eb e e eb e e ebe e enneenbeenbe e e 155
BIDIOGIAfia ..o 158
SPIS TYSUIKOW ...t nr e n et nr e nrenns 165
SPIS TADEL ... 166
SPIS WYKTESOW ...ttt r e r e r e nr e n et e nenr e nrenns 169
Zatgcznik 1. KWestionariuSZ anKiCty .......c.ccevereerierieiiiiiniesiesieesie sttt st 172
Zatgeznik 2. ATKUSZ ODSEIWACT ...oviiuieiiitieie sttt bbb nee s 177



Streszczenie

Dysertacja pt. "System bezpieczenstwa wymiany informacji organizacji pu-
blicznej na przyktadzie Gminnego Os$rodka Pomocy Spotecznej w Szczytnikach™
doprowadzita do stworzenia koncepcji usprawnienia systemu bezpieczenstwa obiegu
informacji. Glownym motywem napisania niniejszej pracy byly tendencje zachowan
wsrdd klientow oraz kadry pracowniczej a takze obserwowane trudnosci i problemy,
ktore bez watpienia maja wptyw na bezpieczenstwo obiegu informacji. Rozprawa dok-
torska wpisuje si¢ w obszar nauk o bezpieczenstwie nie tylko z powodu nowych po-
znawczych horyzontéw w niej zawartych, ktore wynikajg z przemyslen autorki na ba-
zie wnikliwej analizy literatury przedmiotu i materialu empirycznego, ale réwniez
ze wzgledu na probe zaprezentowania koncepcji zmian w obszarze bezpieczenstwa
obiegu informaciji.

Struktura rozprawy doktorskiej obejmuje czesci: teoretyczng oraz empiryczng.
Dysertacja sktada si¢ ze wstepu, czterech rozdziatow, zakonczenia, bibliografii, spisu
rysunkow, spisu tabel, spisu wykresoOw 1 zalgcznikow. W rozdziale pierwszym
pt. "Metodologia badan wilasnych", omoéwione zostaty kwestie przedmiotu oraz celu
badan naukowych. Przedstawiony zostat problem badawczy, jak rowniez hipotezy ro-
bocze oraz hipotezy szczegdtowe. Zaprezentowane zostaly metody empiryczne
i teoretyczne, techniki oraz narzedzia badawcze. Oméwiony zostat obszar badan i zo-
stala scharakteryzowana proba badawcza.

Glowny problem badawczy niniejszej dysertacji brzmi nastgpujaco: Jakie
zmiany wprowadzi¢ w systemie bezpieczenstwa wymiany informacji w organizacji pu-
blicznej, aby poprawi¢ skutecznos¢ obiegu informacji?

Do tak przyjetego celu dysertacji 1 problemoéw badawczych na podstawie stanu
wiedzy, analizy literatury 1 prognozowanych zmian sformulowano gléwnag hipoteze
robocza: Ulfatwienie dostepu do danych, usprawnienie procesow przekazywania
lub pobierania ich znacznych ilosci w niewielkich jednostkach czasu oraz rozwdj tech-
nologii przechowywania informacji majq ogromne znaczenie. Odpowiednio przebiega-
jgca wymiana informacji wpltywa miedzy innymi na prawidtowe wykonywanie zadan
osrodka pomocy spotecznej. Nalezy tez pamigtad, Ze aspektami bezpieczenstwa infor-
macji sq. dostepnosc¢, poufnosc¢, niezawodnosé, integralnosc¢ i autentycznos¢. Bardzo

wazne jest, aby wdrozy¢ i utrzymac wlasciwy system zarzqdzania bezpieczenstwem in-



formacji, ktory bedzie umozliwiac¢ ochrone wszystkich przetwarzanych przez instytucje
informacji, jak rowniez zapewni cigglos¢ realizowanych przez nig procesow i zadan.

Drugi rozdziat jest zatytulowany "System bezpieczenstwa informacji w organi-
zacji — teoria problemu”. W rozdziale tym zostala przedstawiona istota systemu bez-
pieczenstwa informacji w organizacji. W rozdziale tym zdefiniowano informacje,
przedstawiono istote bezpieczenstwa informacji oraz opisano, czym jest bezpieczen-
stwo informacji. Przedstawiono tu réwniez prawne wymagania, co do bezpieczenstwa
informacji oraz $rodki techniczne i organizacyjne majace wpltyw na bezpieczenstwo
informacji w organizacji. Poswiecono tu takze miejsce na przedstawienie zarzadzania
bezpieczenstwem informacyjnym w organizacji. Opisano, czym jest ryzyko w zarza-
dzaniu bezpieczenstwem informacyjnym, jakie znaczenie ma przeprowadzanie audy-
tow oraz jak powinno wyglada¢ prawidlowe wdrazanie systemu zarzadzania bezpie-
czenstwem informacyjnym.

W rozdziale trzecim pt. "Organizacje publiczne i jej otoczenie" zostaty nakre-
slone zagadnienia organizacji publicznych, zdefiniowano organizacje publiczna,
przedstawiono cechy charakterystyczne wspotczesnych organizacji, zaprezentowano
ich cele oraz opisano, jakie posiadaja zasoby. Przedstawiono tu rowniez otoczenie
organizacji publicznych oraz przedstawiono, jak prezentujg si¢ struktury organizacji.
Zawarto réwniez informacje na temat struktury osrodka pomocy spotecznej 1 jego oto-
czenia. Zaprezentowano ustawowe zadania 1 funkcje osrodkéw pomocy spotecznej
oraz opisano formy ustug realizowanych przez te instytucje.

W rozdziale czwartym pt. "Usprawnienia systemu bezpieczenstwa obiegu in-
formacji" przedstawiona zostata analiza wynikow badan oraz zostata opracowana kon-
cepcja usprawnienia systemu bezpieczenstwa obiegu informac;ji.

W kazdym rozdziale sformutowano wnioski, ktore byty wynikiem weryfikacji
przyjetych hipotez, a takze sformutowano wnioski koncowe omawianego problemu
badawczego.

Dysertacje wiencza zataczniki, w ktorych znajdujg si¢ wykorzystane do badan
narzedzia badawcze: kwestionariusz ankiety i arkusz obserwacji.

Dysertacja wyczerpuje gldwne zagadnienie badawcze poparte szczegodtowa
i wnikliwg analizg literatury przedmiotu, analizg materialu empirycznego oraz wybo-
rem i zastosowaniem w tym celu stosownych metod badawczych. W tresci dysertacji
autorka wnikliwie i szeroko omawia zagadnienia dotyczace systemu bezpieczenstwa

obiegu informacji w o$rodku pomocy spoteczne;.
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Stowa kluczowe: informacja, bezpieczenstwo informacyjne, organizacja pu-

bliczna.

Summary

Dissertation titled ,,Information exchange security system of a public organiza-
tion on the example of the Communal Social Welfare Center in Szczytniki” led to the
creation of the concept of improving the information cycle of security system. The ma-
in motive for writing this diploma paper were the behavioral tendencies among custo-
mers and employees as well as problems that undoubtedly affect the security of infor-
mation cycle. The doctoral dissertation is claimed to be a part of the area of security
sciences not only because of the new cognitive horizons contained in it, which result
from the author's reflections based on a thorough analysis of the literature on the sub-
ject and empirical material, but also due to the attempt to present the concept of chan-
ges in the area of information security system.

The structure of the doctoral dissertation includes the theoretical and empirical
parts. The dissertation consists of an introduction, four chapters, ending, bibliography,
list of figures, list of tables, list of charts and appendices. In the first chapter entitled
"Methodology of own research”, the issues of the subject and purpose of scientific re-
search are discussed. The research problem was presented, as well as working hypo-
theses and detailed hypotheses. The first chapter depicts the empirical and theoretical
methods, techniques and research tools. The research area was discussed and the rese-
arch sample was characterized.

The main research problem of this dissertation is as follows: What changes
should be introduced in the information exchange security system in a public organi-
zation to improve the effectiveness of information cycle? The main working hypothesis
was formulated for the purpose of the dissertation and research problems, based on the
state of knowledge, literature analysis and forecast changes: Facilitation of access to
data, improvement of the processes of transferring or downloading large amounts of
them in small time units, and the development of information storage technologies are
of great importance. Properly conducted information exchange influences, among
other things, the proper performance of the tasks of a social welfare center. It should
also be remembered that the aspects of information security are: availability, confi-

dentiality, reliability, integrity and authenticity. It is extremely relevant to implement



and maintain an appropriate information security management system that will enable
the protection of all information processed by the institution, as well as ensure the
continuity of its processes and tasks.

The second chapter is entitled "Information security system in an organization -
the theory of the problem". This chapter defines information, presents the essence of
information security and describes what information security is. It also shows the legal
requirements for information security as well as technical and organizational measures
affecting information security in the organization. Some space in this chapter is also
devoted to the presentation of information security management in the organization.
Moreover, it describes what is the risk in managing information security, what is the
importance of conducting audits and what should be the correct implementation of the
information security management system.

The third chapter, entitled "Public organizations and their environment", outli-
nes the issues of public organizations, defines the public organization, presents the
characteristics of contemporary organizations, presents their goals and describes their
resources. It also presents the environment of public organizations and their structures.
it also contains information on the structure of the social welfare center and its envi-
ronment. What is more, the third chapter depicts the statutory tasks and functions of
social welfare centers and describes the forms of services provided by these institu-
tions.

In the fourth chapter, entitled "Improvement of the information cycle of securi-
ty system", an analysis of the research results was presented and a concept of im-
proving the information cycle of security system was developed. In each chapter,
conclusions were formulated that were the result of the verification of the adopted hy-
potheses, and final conclusions were formulated for the discussed research problem.

The dissertation is completed with appendices containing the research tools
used for the research, i.e. the questionnaire and the observation sheet.

The dissertation covers the main research issue supported by a detailed and in-
depth analysis of the literature on the subject, analysis of empirical material and the se-
lection and application of appropriate research methods for this purpose.

In the content of the dissertation, the author thoroughly and extensively discus-
ses the issues related to the security system of information circulation in a social wel-
fare center.

Key words: information, security of infromation, public organization.
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Wstep

Realizacja coraz wigkszej liczby zadan postawionych przed administracjg pan-
stwa, zwigzana jest z konieczno$cig wykorzystania nowoczesnych technologii. Insty-
tucje realizujace zadania publiczne korzystaja z szeregu roznych, czesto skompliko-
wanych, systemoéw teleinformatycznych. Wykonywanie zadan przez jednostki samo-
rzadu terytorialnego, wymaga najczesciej przetwarzania zwigzanych z nimi zbiorow
danych. Instytucje rzadowe i samorzadowe, to organizacje przetwarzajace najbardziej
szeroki zakres informacji dotyczacy calej sfery zycia obywateli. Majac na uwadze
rosnace znaczenie systemow informacyjnych instytucji publicznych, celowym wydaje
si¢ podjecie badan zwigzanych z systemem zarzadzania bezpieczenstwem informacji
specyficznym dla jednostek samorzadu terytorialnego, ktére sg najliczniejsza grupa
organow publicznych. To wlasnie z nimi maja najczgsciej do czynienia obywatele.
Organizacje te przetwarzaja rowniez informacje niejawne oraz gromadza dane archi-
walne. Bezpieczenstwo informacji w jednostkach samorzadu terytorialnego z racji ilo-
$ci, réznorodnos$ci oraz waznosci realizowanych przez nie zadan jest wazna dla catego
spoleczenstwa.

Zwigkszona ilo$¢ informacji, rozwoj informatyzacji, utatwienie dostepu do da-
nych, usprawnienie proceséw przekazywania lub pobierania ich znacznych ilosci
w niewielkich jednostkach czasu, rozw¢j technologii przechowywania informacji
1 wiele innych czynnikdéw przyczynito si¢ do wzrostu zainteresowania systemami za-
rzadzania bezpieczenstwem informacji. Podejscie to pozwala organizacjom odpowied-
nio przygotowa¢ si¢ na zakldcenia zwigzane z brakiem dostepnosci i integralnosci
lub utratg poufnosci danych oraz wiele innych czynnikow.

Dodatkowym czynnikiem determinujagcym staly wzrost zainteresowania tema-
tyka bezpieczenstwa informacji sa potrzeby dostosowywania organizacji do wymagan
majacych zastosowanie przepisOw prawa i1 innych wymagan, ktorych celem jest
zapewnienie ochrony okreslonym grupom interesariuszy.

Tematyka zwigzana z bezpieczenstwem informacji nie jest nowym zagadnie-
niem, jednakze dobieranie odpowiednich srodkoéw oraz proby podejmowane w zakre-
sie systemowej standaryzacji praktyk bezpieczenstwa informacji trwaja dopiero

od poczatku lat dziewiecdziesigtych ubiegtego wieku. Pozwolito to na opracowanie za-



rysu systemu wspomagajacego zarzadzania bezpieczenstwem informacji w jednost-
kach samorzadu terytorialnego, ktory uwzglednia ich specyfike.

Struktura rozprawy doktorskiej zawiera czgéci: teoretyczng oraz empiryczng.
Dysertacja obejmuje wstep, cztery rozdzialy, zakonczenie, bibliografie, spis rysunkow,
spis tabel i zatgcznikow.

W rozdziale pierwszym pt. "Metodologia badan wlasnych", zostata podjeta te-
matyka przedmiotu oraz celu badan. Przedstawiony zostat problem badawczy, hipote-
zy robocze oraz hipotezy szczegdtowe. Zostaly poruszone kwestie metod, technik
oraz narzedzi badawczych. Zaprezentowano rowniez obszar badan i scharakteryzowa-
no probe badawcza.

Drugi rozdziat pt. "System bezpieczenstwa informacji w organizacji — teoria
problemu" zostal poswiecony istocie systemu bezpieczenstwa informacji w organiza-
cji. W rozdziale tym zdefiniowano informacj¢, przedstawiono istot¢ bezpieczenstwa
informacji oraz opisano, czym jest bezpieczenstwo informacji. Przedstawiono tu row-
niez prawne wymagania, co do bezpieczenstwa informacji oraz $rodki techniczne
1 organizacyjne majace wptyw na bezpieczenstwo informacji w organizacji. Nakreslo-
no réwniez, czym jest zarzadzanie bezpieczenstwem informacyjnym w organizacji
oraz ryzyko w zarzadzaniu bezpieczenstwem informacyjnym, jakie znaczenie ma
przeprowadzanie audytow i jak powinno wyglada¢ prawidtowe wdrazanie systemu za-
rzadzania bezpieczenstwem informacyjnym.

W rozdziale trzecim pt. "Organizacje publiczne i jej otoczenie" zostaty nakre-
Slone zagadnienia organizacji publicznych, zdefiniowano organizacj¢ publiczna,
przedstawiono cechy charakterystyczne wspotczesnych organizacji, zaprezentowano
ich cele oraz opisano, jakie posiadajg zasoby. Scharakteryzowano tu rowniez otoczenie
organizacji publicznych oraz przedstawiono, jak prezentuja si¢ struktury organizacji.
Zawarto roOwniez informacje na temat struktury osrodka pomocy spolecznej i jego oto-
czenia. Zaprezentowano ustawowe zadania 1 funkcje osrodkéw pomocy spotecznej
oraz opisano formy ustug realizowanych przez te instytucje.

W rozdziale czwartym pt. "Usprawnienia systemu bezpieczenstwa obiegu in-
formacji" przedstawiona zostata analiza wynikow badan oraz zostata opracowana kon-
cepcja usprawnienia systemu bezpieczenstwa obiegu informacji.

W kazdym rozdziale sformutowano wnioski, ktore byty wynikiem weryfikacji
przyjetych hipotez. Dysertacje wiencza zalaczniki, sg to kwestionariusz ankiety

oraz arkusz obserwacji.



1. Podstawy metodologiczne badan

W niniejszym rozdziale zostaty opisane metodologiczne podstawy badan.
W rozdziale tym przedstawiono jak w literaturze przedmiotu definiuje si¢ takie pojecia
jak: przedmiot badan, cel badan, problem badawczy, hipoteza badawcza. Okreslono tu
rowniez przedmiot i cel badan postawiony przez autora pracy oraz przedstawiono pro-
blemy badawcze i zatozone hipotezy. W rozdziale tym dokonano réwniez uzasadnie-
nia wyboru tematu pracy oraz podjecia badan. Poswiecono tu rowniez miejsce opisa-
niu metod, narzedzi i technik badawczych. Opisano réwniez jak wygladat dobor proby

badawczej oraz jak przebiegal sam proces badan.

1.1. Uzasadnienie wyboru tematu i podjecia badan

Sprawna realizacja coraz wigkszej liczby zadan postawionych przed admini-
stracjg panstwa zwigzana jest z koniecznoscig wykorzystania nowoczesnych technolo-
gii. Instytucje realizujace zadania publiczne aktualnie korzystaja z szeregu réznych,
czesto bardzo skomplikowanych, systeméw teleinformatycznych. Wykonywanie za-
dan przez jednostki samorzadu terytorialnego, wymaga najczesciej przetwarzania
zwigzanych z nimi zbiorow danych. Niezaleznie, czy istnieje prawny obowigzek ich
ochrony czy nie, to sam proces gromadzenia, wymaga zaangazowania zasobow orga-
nizacji o wymiernej wartosci. Straty, jakie moga wigzac si¢ z naruszeniem bezpieczen-
stwa informacji sg trudne do oszacowania. Wigzg si¢ one nie tylko z utrata ptynnos$ci
funkcjonowania organizacji oraz koniecznoscia zaangazowania dodatkowych srodkow
w celu usunigcia ich skutkow a takze konsekwencjami prawnymi.

Instytucje rzadowe 1 samorzadowe, to organizacje przetwarzajace najbardziej
szeroki zakres informacji dotyczacy catej sfery zycia obywateli. Majac na uwadze ro-
snace znaczenie systemoOw informacyjnych instytucji publicznych, celowym wydaje
si¢ podjecie badan zwigzanych z systemem zarzadzania bezpieczenstwem informacji
specyficznym dla jednostek samorzadu terytorialnego, ktore sg najliczniejszg grupa
organdéw publicznych. To wlasnie z nimi majg najczgsciej do czynienia obywatele. Or-
ganizacje te przetwarzaja rowniez informacje niejawne oraz gromadzg dane archiwal-
ne. Bezpieczenstwo informacji w jednostkach samorzadu terytorialnego z racji ilosci,
roznorodnosci oraz waznos$ci realizowanych przez nie zadan jest wazny dla catego

spoteczenstwa.



Zwigkszona ilo$¢ informacji, rozwoj informatyzacji, ulatwienie dostepu do da-
nych, usprawnienie procesOw przekazywania lub pobierania ich znacznych ilosci
w niewielkich jednostkach czasu, rozwoj technologii przechowywania informacji
i wiele innych czynnikéw przyczynito si¢ do wzrostu zainteresowania systemami
zarzadzania bezpieczenstwem informacji. Podejécie to pozwala organizacjom odpo-
wiednio przygotowac si¢ na zaktocenia zwigzane z brakiem dostepnosci i integralnosci
lub utratg poufnos$ci danych oraz wiele innych czynnikéw.

Dodatkowym czynnikiem determinujacym staty wzrost zainteresowania tema-
tyka bezpieczenstwa informacji sg potrzeby dostosowywania organizacji do wymagan
majacych zastosowanie przepisOw prawa i innych wymagan, ktérych celem jest za-
pewnienie ochrony okre§lonym grupom interesariuszy.

Tematyka zwigzana z bezpieczenstwem informacji nie jest nowym zagadnie-
niem, jednakze proby podejmowane w zakresie systemowej standaryzacji praktyk
bezpieczenstwa informacji trwaja dopiero od poczatku lat dziewigédziesigtych ubie-
glego wieku.

Na podstawie zebranych informacji zostaly zidentyfikowane luki w systemach
bezpieczenstwa i dobrane odpowiednie $rodki. Pozwolilo to na opracowanie zarysu
systemu wspomagajacego zarzadzania bezpieczenstwem informacji w jednostkach
samorzadu terytorialnego, ktory uwzglednia ich specyfike.

Informacja zawsze byta 1 jest jedng z najcenniejszych wartosci dla cztowieka,
instytucji, panstwa, gospodarki, kultury, czy spoleczenstwa. Wprowadzanie technolo-
gii informatycznych i komputerowych oraz coraz powszechniejsze ich wykorzystanie,
doprowadzito do sytuacji, w ktorym ma miejsce nieskrepowana wymiana informacji
pomiedzy oddalonymi od siebie podmiotami i nie majg znaczenia logistyczne uwarun-
kowania. Technika umozliwia réwnoczes$nie szybkie 1 poprawne gromadzenie, prze-
chowywanie, przetwarzanie i przekazywanie informacji w wielu dotychczas nieosig-
galnych plaszczyznach i aspektach.

Informacja to wiedza potrzebna do okreslenia i realizacji zadan, stuzacych
do osiagnigcia celow organizacji. W tej definicji podkreslony jest czynnik warto$ci
dla organizacji. Inne definicje glosza, ze informacja to wlasciwo§¢ wiadomosci
lub sygnatu, polegajaca na zmniejszeniu nieokre§lonosci lub niepewnosci, co do stanu
albo dalszego rozwoju sytuacji, ktérej wiadomos¢ dotyczy. Definicja ta odwotuje si¢
natomiast do zmniejszenia stanu niewiedzy (niepewnosci). Sa tez ujegcia odrézniajace

termin dane od poj¢cia informacji rozumianej, jako dane przetworzone, z nadanymi

10



cechami charakterystycznymi, majace warto$¢ dla jednostki (np. warto§¢ w procesie
decyzyjnym).

Bezpieczenstwo informacji jest dos¢ mtodym pojgciem z pogranicza techniki,
organizacji i prawa. Jest to stan, w ktorym informacje nalezace do instytucji nie sg za-
grozone. Do aspektow bezpieczenstwa informacji zaliczamy: dost¢pnos¢, poufnos¢,

niezawodnos¢, integralnos¢, autentycznosc.

1.2. Przedmiot i cel badan

Przedmiot badan jest uzalezniony od rodzaju prowadzonych badan. Wszystkie
z prowadzonych badan stuzg do realizacji jakiego$ celu. Z uwagi na przedmiot
oraz cel badan wymienia si¢ badania ilosciowe i jakosciowe. Badania ilo$ciowe
to badania, pozwalajace na ,,generalizacj¢ wynikoOw badania na catg badang populacje
bedaca przedmiotem badania. Do ich realizacji wykorzystywane sa narzgdzia standa-
ryzowane (najczesciej kwestionariusze wywiadu lub ankiety)”*. Natomiast badania
ilosciowe, to rodzaj badan przeprowadzanych gldwnie na reprezentatywnych, duzych
prébach. Uzyskane w trakcie ich realizacji dane sg poddawane analizie, do ktorej nie-
zbedne s3 réznorodne metody statystycznez.

W procesie badan dazy si¢ do nadania zjawiskom poddanym analizie okreslo-
nych miar. Badania o ilosciowym charakterze pozwalaja na uzyskanie odpowiedzi
na pytania: kto? co? ile? Stosuje si¢ je wtedy, kiedy gtéwnym celem badawczym jest
pozyskanie informacji na temat wielkosci i czgstosci wystepowania badanego zjawi-
ska. Natomiast badania jakosciowe to tak zwane badania swobodne, ktore ,,pozwalaja
wyjasni¢ motywy, postawy preferencje osob badanych”s. Zasadniczym celem badan
jakosciowych jest poglebiona analiza, zachowan, opinii oraz postaw 0sob poddanym
badaniom. Badania o charakterze jako$ciowym daja mozliwo$¢ uzyskania odpowiedzi
na pytania: jak? dlaczego? Badania jako$ciowe niekoniecznie muszg spetnia¢ wymog
reprezentatywnosci, dlatego tez moga by¢ przeprowadzane na nieduzych prdobach
badawczych. Narzedzia badawcze, stosowane w badaniach jako$ciowych ,,nie majg
standaryzowanej formy, poniewaz musza umozliwia¢ rejestracje dowolnych, obszer-

nych, spontanicznych i wyczerpujacych odpowiedzi oséb badanych. Wynikéw tych

! E. Babbie, Podstawy badan spotecznych, PWN, Warszawa 2003, s. 46.
2 |bidem, s. 47.
® Ibidem, s. 48.
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badan nie mozna uogdlnia¢ na badang populacj q”l.

Ze wzgledu na cel oraz przedmiot badan badania dzielimy na badania opisowe
1 badania wyjasniajace. Badania opisowe, to badania, ktéore maja na celu ilosciowa
charakterystyke populacji, zjawisk, zdarzen, obiektow itp. Badania opisowe z uwagi
na stosowane metody 1 techniki, mogg by¢ synonimem badan ilos’ciowychz. Natomiast
badania wyjasniajace to badania, ktérych celem jest sprecyzowanie przyczyn zacho-
wan badanych os6b, motywow formujacych ich poglady oraz opinie, czynnikoéw
powodujacych okreslone zjawiska i zdarzenia itp. Badania wyjasniajace z uwagi
na wykorzystywane metody i techniki, mogg by¢ synonimem badan jakoéciowychs.

Przedmiot niniejszej pracy jest system bezpieczenstwa wymiany informacji
organizacji publicznej. W konteks$cie przedstawionego powyzej przedmiotu badan ce-
lem pracy bedzie usprawnienie i identyfikacja zagrozen obiegu informacji w organiza-
cji publicznej. Cel poznawczy niniejszej pracy, to identyfikacja zagrozen i usprawnien
w systemie bezpieczenstwa informacji organizacji publicznej. Z Kolei cel utylitarny, to
opracowanie koncepcji systemu obiegu informacji w organizacji publicznej na przy-

ktadzie Gminnego Osrodka Pomocy Spolecznej w Szczytnikach.

1.3. Problem badawczy

Sprecyzowanie problemoéw badawczych to zasadniczy warunek podejmowania
badan naukowych przedstawiajacych zakres i cel przedsiewzig¢ badawczych. W me-
todologii badan naukowych wymienia si¢ trzy rodzaje podstawowych Zrédel proble-
mow badawczych: potrzeby spoteczne, preferencje osobiste badacza oraz znajomos¢
aspektow naukowo-metodologicznych.

Zdaniem M. Lobockiego problemy badawcze to ,,pytania, na ktore szukamy
odpowiedzi na drodze badan naukowych.”® Natomiast T. Pilch problemem badaw-
czym okresla ,,pewien z pozoru prosty zabieg werbalny, ktory polega na precyzyjnym

9,5

rozbijaniu tematu na pytania i problemy’. Z kolei wedlug S. Nowaka ,,problem ba-

dawczy to tyle, co pytanie lub zespot pytan, na ktore odpowiedzi ma dostarczy¢ bada-

’36

nie.”” J. Pieter problem badawczym nazywa ,swoiste pytanie okre$lajace, jakos¢

! E. Babbie, Podstawy..., op. cit., s. 49.

2 lbidem, s. 49.

% J. Brzezinski, Metodologia badar psychologicznych, PWN, Warszawa 2019, s. 35.

* M. Lobocki, Metody i techniki badar pedagogicznych, Impuls, Krakow 2000, s. 24.

> T. Pilch, T. Bauman, Zasady badari pedagogicznych, Zak, Warszawa 2001, s. 43.

®S. Nowak, Metodologia badar socjologicznych. Zagadnienia ogélne, PWN, Warszawa 1970, s. 214.
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i rozmiar pewnej niewiedzy (pewnego braku dotychczasowej wiedzy) oraz cel i grani-
ce pracy naukowej.”l
Ze wzgledu na przyjety obszar i cel badan gléwnym problemem badawczym
bedzie odpowiedz na pytanie: Jakie zmiany wprowadzi¢ w systemie bezpieczenstwa
wymiany informacji w organizacji publicznej, aby poprawié¢ skutecznosé¢ obiegu infor-
macji?
Rozwiazanie powyzszego gldwnego problemu badawczego wymaga uzyskania
odpowiedzi na szereg szczegolowych problemow szczegétowych:
1. Jak funkcjonuje system bezpieczenstwa wymiany informacji w teorii i prakty-
ce?
2. Jak funkcjonuje system bezpieczenstwa wymiany informacji w organizacji pu-
blicznej na przyktadzie osrodka pomocy spotecznej?
3. Jaka powinna by¢ koncepcja systemu obiegu informacji w osrodku pomocy

spotecznej, aby poprawic¢ skutecznosc jego funkcjonowania?

1.4. Hipoteza badawcza

Niezbednym elementem procesu badawczego jest ustalenie hipotez roboczych.
Wedtug K. Ajdukiewicza hipoteza roboczg nazywamy ,,nieprzyj¢ta jeszcze racje, ktora
wyjasnienia jakie§ fakty. Racja ta w trakcie analizy wynikéw badan zostaje poddana
procedurze sprawdzenia.”2 Natomiast wedtug Z. Skornego hipoteza robocza to ,,przy-
puszczalna, przewidywana odpowiedZ na pytanie zawarte w problemie badan. Moze
ona przy tym dotyczy¢ zwigzkéw zachodzacych w danej dziedzinie rzeczywistosci,
kierujacych nig prawidtowosci, mechanizméw funkcjonowania badanych zjawisk
lub istotnych whasciwosci.”

Do tak przyjetego celu i gldwnego problemu badawczego, na podstawie obec-
nego stanu wiedzy oraz prognozowanych zmian mozna sformulowaé nast¢pujaca
hipoteze robocza: Utatwienie dostgpu do danych, usprawnienie proceséw przekazy-
wania lub pobierania ich znacznych ilo§ci w niewielkich jednostkach czasu oraz roz-
woj technologii przechowywania informacji majg ogromne znaczenie. Odpowiednio
przebiegajaca wymiana informacji wptywa migdzy innymi na prawidlowe wykonywa-

nie zadan osrodka pomocy spotecznej. Nalezy tez pamigtaé, ze aspektami bezpieczen-

L ). Pieter, Ogélna metodologia pracy naukowej, PAN, Warszawa - Wroctaw 1967, s. 67.
2. Apanowicz, Metodologiczne uwarunkowania pracy naukowej, Difin, Warszawa 2005, s. 38.
% 7. Skorny, Prace magisterskie z psychologii i pedagogiki, WSiP, Warszawa 1984, 5.72-73.
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stwa informacji sg: dostepnos¢, poufnos¢, niezawodnos¢, integralno$¢ 1 autentycznosc.
Bardzo wazne jest, aby wdrozy¢ i1 utrzymaé wlasciwy system zarzadzania bezpieczen-
stwem informacji, ktory bedzie umozliwia¢ ochrong¢ wszystkich przetwarzanych przez
instytucje informacji, jak rowniez zapewni ciaglo$¢ realizowanych przez nig procesow
1 zadan.

Obok gtéwnej hipotezy roboczej w procesic badan stawia si¢ tez hipotezy
robocze szczegolowe, ktore sa odpowiedziag na postawione wcze$niej problemy
badawcze szczegdtowe. Postawione przeze mnie hipotezy szczegdétowe sa nastepujace:
Hipoteza 1: Zaktada si¢, ze system bezpieczenstwa wymiany informacji to strategia

dzialania w zakresie zapewniania wiasciwej ochrony informacji. Teore-
tycznie strategia ma zapewni¢ ciaggle doskonalenie podjetych dziatan
i procedur w celu optymalizacji ryzyk zwigzanych z naruszeniem poufno-
$ci danych. Z kolei w praktyce na strategie sktadaja si¢ wszystkie procedu-
ry, polityki, regulaminy 1 instrukcje bezpieczenstwa informacji, ktore
sa wdrozone w jednostce organizacyjnej. Jednym z najwazniejszych
potencjalnych zrddel zagrozen dla bezpieczenstwa informacji w danej
organizacji jest naruszanie przepisOw chronigcych te organizacje przez
osoby, ktore posiadajg dostep do informacji. Napotyka si¢ roOwniez bariery
oraz trudnosci powigzane bezposrednio z wdrazaniem w ZzZycie ustawy

0 ochronie informacji niejawnych.

Hipoteza 2: Zaktada sig, ze glownym celem osrodka pomocy spotecznej jest Swiad-
czenie pomocy spotecznej osobom i rodzinom, ktore znalazty si¢ w trudnej
sytuacji zyciowej, a nie s3 w stanie pokonac jej wykorzystujac wlasne
srodki, mozliwosci 1 uprawnienia. Aby pomoc klientowi nalezy zebra¢ jak
najwigcej informacji na temat jego sytuacji bytowej, rodzinnej, zdrowotnej
i mieszkaniowej osoby (rodziny) ubiegajacej si¢ o pomoc. Informacje te
uzyskiwane sg od instytucji, z ktorymi wspotpracuje osrodek pomocy spo-
tecznej oraz od samego klienta. Informacje te przechowywane sa w syste-
mach informatycznych. Osrodki pomocy spolecznej to instytucje przetwa-
rzajace najbardziej szeroki zakres informacji dotyczacy catej sfery zycia
obywateli, dlatego bardzo wazne jest by prawidtowo funkcjonowat ich sys-
tem bezpieczenstwa wymiany informacji. Pozyskiwane informacje na te-

mat klienta stanowig podstawe do oceny sytuacji klienta i dobrania odpo-
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wiednich dziatanh pomocowych. Zatem informacja jest dla osrodka pomocy
spolecznej najistotniejszym zasobem i kazdy z pracownikéw tej instytucji
powinien ja nalezycie chroni¢. Aby osiagna¢ jak najwyzszy stopien bez-
pieczenstwa informacji, nalezy w odpowiedni sposéb przygotowaé zasoby
organizacji, a nastgpnie odpowiednio i odpowiedzialnie nimi zarzgdzac.
Zaklada si¢, ze niezbedne dla ochrony informacji w instytucji jest wtasci-
wie ulozenie, a nastepnie egzekwowanie polityki bezpieczenstwa informa-

cji.

Hipoteza 3: Zaktada, ze aby poprawi¢ skutecznos$¢ obiegu informacji wewnatrz orga-
nizacji publicznej, nalezaloby wprowadzi¢ jeden program zawierajacy
wszystkie niezbedne informacje dotyczace klientéw, z ktdrego korzystali-
by wszyscy pracownicy zatrudnieni w os$rodku pomocy spoleczne;.
Przypuszczam, Ze zmiana obiegu informacji pomiedzy organizacja pu-
bliczng a instytucjami z nig wspotpracujacymi przyniostaby wiele obopol-
nych korzysci. Wiele mogloby zmieni¢ wprowadzenie tego samego pro-
gramu zawierajacego wszystkie niezbgdne informacje dotyczace klientow,
z ktorego korzystaliby zaré6wno pracownicy o$rodka pomocy spotecznej,
jak i pracownicy instytucji z nimi wspotpracujgcych. Nalezy sadzié,
ze bardzo czesto uzyskanie niezbgdnych zaswiadczen 1 dokumentow
od klientow korzystajacych z ustug osrodka pomocy spotecznej jest dosé
trudne. Wiele mogloby zmieni¢ bezposrednie zwracanie si¢ o te dokumen-

ty do pracodawcow, czy tez poszczegdlnych instytucji.

1.5. Metody badawcze, narzedzia i techniki

W trakcie badan, prowadzonych na potrzeby niniejszej pracy, zostanie zasto-
sowanych szereg metod 1 technik badawczych, co wynika ze ztozonoS$ci rozpatrywane;
problematyki. Do rozwigzania problemoéw badawczych 1 weryfikacji przyjetej hipotezy
zastosowany zostanie proces badawczy sktadajacy si¢ z trzech etapow:

J. Sztumski definiuje metode badawcza, jako system zatozen i regut pozwalajg-
cy na takie uporzqdkowanie praktycznej lub teoretycznej dzialalnosci, aby mozna byto

osiggnad cel, do jakiego sie swiadomie zmierza®. Kierowanie u§wiadomionymi czyn-

1. Sztumski, Wstep do metod i technik badar spolecznych, Slask, Katowice 2005 s. 60.
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nosciami cztowieka oraz wskazanie mys$lenia i dziatania w procesie poznania nauko-
wego jest celem metody badawczej. T. Kotarbinski metode badawczg charakteryzuje,
jako sposob systematycznie stosowany w danym przypadku z intencjg zastosowania go
takze przy ewentualnym powtérzeniu analogicznego dzialania®. Wedlug M. Pelca
metoda badawcza to narzedzia intelektualnego wsparcia badacza?®, zas J. Pieter nazy-
wa metody badawcze ogolem wilasciwych, prowadzqcych do celu, czyli wzorcowych,
sposobow wykonywania badan naukowych, pisemnego opracowania oraz oceny kry-
tycznej®. O metodzie badawczej, jako postepowaniu skladajacemu sie z odpowiednio
uporzadkowanych dobranych do siebie czynnosci myélowych4, traktuje W. Okon.

Jednakowo metoda badawcza 1 technika sg $cisle powigzane z procesem ba-
dawczym. Metoda jest pojeciem szerszym niz technika i wskazuje na zakres i charak-
ter prowadzonych badan. Techniki odnoszg si¢ do zawgzenia czynno$ci i dotycza
szczegotowych rozstrzygnig¢ zbierania, gromadzenia i oceny danych, doboru préby
badawczej i sposobu przeprowadzenia badan spotecznych®. Technika jest sposobem
zbierania danych i realizacji okreslonej metody®.

W pracy zostang zastosowane metody badawcze teoretyczne i empiryczne. Me-
tody teoretyczne pozwola uzyska¢ materiat badawczy, zawarty w bibliografii, wyod-
rebni¢ skladniki istotne w procesie badawczym, a nastepnie ich poréwnanie i synteze
wyodrebnionych elementéw sktadowych w celu uzyskania materialu niezbgdnego
do dalszych badan. Zastosowane metody badawcze umozliwig zastosowanie wnio-
skow na poszczegolnych etapach procesu badawczego.

Proces badawczy w niniejszej pracy beda okreslaty nastepujace metody:

e teoretyczne: analiza, synteza, abstrahowanie, wnioskowanie, uogolnienie,
porownanie i1 analogia; te metody badawcze bgda stosowane podczas realizacji
wszystkich etapow prowadzonych badan, a ich dobér wynika z charakteru
problemu badawczego;

e empiryczne: obserwacja (narzgdzie - arkusz obserwacji), sondaz diagnostycz-
ny technikg ankiety audytoryjnej, przy wykorzystaniu narzedzia badawczego,

ktorym jest kwestionariusz ankiety.

L T. Kotarbinski, O pojeciu metody, PWN, Warszawa 1957, s. 667.

2 M. Pelc, Elementy metodologii badar naukowych, AON, Warszawa 2012, s. 49.

%J. Pieter, Ogélna..., op. cit., s. 198-199.

*W. Okon, Nowy stownik pedagogiczny, Zak, Warszawa 2004, s. 15.

> J. Sztumski, Wstep do metod i technik badan spolecznych, Slask, Katowice 2010, s. 68.
® T. Majewski, Ankieta i wywiad w badaniach wojskowych, AON, Warszawa 2002, s. 8.
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Metody teoretyczne

Stosowane metody teoretyczne w badaniach spotecznych sg konieczne migdzy
innymi podczas analizy dokumentéw. Za dokumenty mozna uzna¢ kazdy dowod ludz-
kiej dziatalnoéci uchwytny materialnie, np.: obraz, nagranie, wideo, fotografig, przed-
miot, itp. Takie postrzeganie dokumentu nalezy rozpatrywaé¢ w szerokiej perspekty-
wie. Natomiast w waskiej perspektywie mamy do czynienia z pewnym typem unof-
mowanej prezentacji pisemnej, ktorg sa np. sprawozdania, opisy statystyczne, tran-
skrypcje wywiadow, itp.*.

Analiza jako metoda badawcza bedzie zastosowana do mys$lowego roztozenia
przedmiotu badan na cze$ci 1 badania ich oddzielnie, jako cze$ci poszczegodlnych
zjawisk oraz do zidentyfikowania przedmiotu w celu ich zbadania i wychwycenia isto-
ty?. W metodologii wyréznia sie nastepujace typy analizy (rys. 1.1.)%

e elementarna, czyli analiza poszczegodlnych elementéw calosci w oderwaniu
od siebie;

e strukturalna, czyli koncentracja na zbadaniu sktadu i struktury obiektow;

e funkcjonalna weryfikuje funkcje realizowane przez elementy obiektow;

e przyczynowa, skupiajaca si¢ na wskazaniu i badaniu zalezno$ci pomiedzy ele-
mentami sktadowymi;

e logiczna, czyli skupiajaca si¢ na stosunkach logicznych zachodzacych pomig-
dzy elementami ztozonego przedmiotu badan;

e porownawcza, umozliwiajgca wykazanie wszelkich zmian 1 nieprawidtowosci
dziatania oraz odchylen od przyjetych norm poprzez porownanie z faktami
przyjetymi za wzorcowe badz optymalne;

e genetyczna, badajaca zwigzki genetyczne;

e matematyczna, prowadzona w celu formalizacji wiedzy naukowej, czyli mate-
matyzacji;

e jlosciowa, ktérej zadaniem jest opis faktow, zjawisk, procesow, a do jej prze-

prowadzenia potrzebne sg roznego rodzaju tabele statystyczne;

1 J. Sztumski, Wstep do..., op. cit, s. 140-147.

2 M. Cieslarczyk (red.), Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane
w pracach magisterskich i doktorskich, AON, Warszawa 2006, s. 46-47; T. Pilch, T. Bauman, Zasady
badar pedagogicznych. Strategie ilosciowe i jakosciowe, Zak, Warszawa 2001, s. 125.

% ). Pieter, Ogélna..., op. cit., s. 127-130.; M. Cieslarczyk, (red.), Metody, techniki..., op. cit., 5.47-48.

17



e jakosciowa, czyli dokonanie jakosciowego opisu badanych faktow, zjawisk,
procesOw 1 zazwyczaj jest prowadzona z pominigciem wszelkich zawitych
zestawien liczbowych 1 obliczen statystycznych;

o ilosciowo-jakosciowa, ktora jest potaczeniem dwoch rodzajow analizy — anali-
zy ilo$ciowej 1 jakosciowej; jest ona wymagana podczas badan empirycznych,
gdyz nie istnieje taki przedmiot badan, ktory bytby wylacznie okreslany
ilosciowo, czy jakosciowo;

e systemowa, mogaca obejmowac badanie catego systemu, jak i wylacznie jego
jednego aspektu, jak np.: strukturalnego, funkcjonalnego albo informacyjnego;

e wartosci, obejmujaca badanie funkcji badanego przedmiotu — organizacji,
systemu. Koncentracja badacza skupia si¢ na obnizeniu kosztéw funkcji spet-
nianych przez badany przedmiot (koszt-efekt);

o krytyka zZrédet oraz krytyka pismiennictwa (literatury przedmiotu).

Analiza jest niezb¢dna w procesie poznania, gdyz umozliwia zrozumienie cato$ci
przez eksploracje i wnikliwe poznanie czastkowych zagadnien (relacje, stosunki,
zwigzki). Dlatego bedzie ona zastosowana do studiowania literatury przedmiotu.
W ramach tych dziatan autor zgromadzi i wyselekcjonuje informacje zawarte w litera-
turze i dokumentach normatywnych, co umozliwi poglgbienie wiedzy w obszarze
zlozonej problematyki badawczej. Do analizy autor odwota si¢ rowniez na wszystkich
etapach prowadzonych badan, a dodatkowo bedzie ona podstawg do sformutowania
probleméw badawczych szczegétowych oraz postuzy do sformutowania hipotez robo-
czych. Stosowanie analizy, jako metody badawczej umozliwi prezentacje i uzasadnie-
nie waznos$ci oraz aktualno$ci sprecyzowanych probleméw. Metoda ta jest bardzo
czesto stosowana, aczkolwiek badacze ja stosujacy powinni mie¢ na uwadze, ze moze
ona prowadzi¢ do nadmiernego uszczegodtowienia, co moze negatywnie wplywac

na sprawnos$¢ przebiegu procesu badawczego.
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Zrédlo: M. Cieslarczyk (red.), Metody, techniki i narzedzia badawcze oraz elementy statystyki
stosowane w pracach magisterskich i doktorskich, AON, Warszawa 2006, s. 46-47.

Rysunek 1.1. Typy analizy.

W procesie badawczym zwigzanym z analiza krytyczna' uwzgledniono stabe
strony wykorzystania tej metody, ktére sg zwigzane z doborem literatury przedmiotu.
Wsréd ograniczen analizy krytycznej literatury mozna wyliczy¢?:

e prawdopodobienstwo pominigcia pewnych teorii, dziel naukowych waznych
dla konkretnej dziedziny badan;

o brak jednoznacznych kryteriow wigczenia i wylgczenia danych pozycji nauko-
wych do zbioru analizowanej literatury;

e szanse na odnoszenie si¢ do badan bez wiedzy o podstawach metodologicznych
iICh powstania, co daje mozliwos¢ rozwoju woluntaryzmu a nie intelektualizmu.

Biorac pod uwage wyzej wymienione stabe strony metody analizy krytycznej,
odnoszacej si¢ do wykazywania zwigzkéw podobienstw, réznic obecnych w badane;j
literaturze przedmiotu, autor dysertacji podejmie probg usystematyzowania przegladu
analizowanej literatury przedmiotu. Dokonujac systematyzacji literatury przedmiotu

sprobuje on ustali¢ pewna deklaracj¢ rygoru doboru analizowanych pozycji literatury
(rys. 1.2).

Lm. Lobocki, Metody i techniki badan pedagogicznych, Impuls, Krakoéw 2006, s. 153.

2 \W. Czakon, Podstawy metodologii badan w naukach o zarzgdzaniu, Oficyna, Warszawa 2013, s. 47-
67.
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[ 1. SELEKCJA PODSTAWOWEJ LITERATURY ]

Ll

KATEGORIA 1 KATEGORIA 2 KATEGORIA 4
procesy Publikacje, Metodologia
obiegu rozporzadzeni w naukach:

informacji, a, ustawy, spotecznych,
nadzor, decyzje ekonomicznyc
[ 2. SELEKCJA PUBLIKACII ]

‘ Onracowanie bazv danvch do analizv |

[ 3. ANALIZA TRESCI ]

[ 4. OPRACOWANIE TEORETYCZNYCH RODZIAtOW }

Zrédlo: opracowanie wlasne na podstawie: W. Czakon, Podstawy metodologii w naukach o za-
rzqdzaniu, Oficyna, Warszawa 2013, s. 52.

Rysunek 1.2. Proces krytycznej analizy literatury.

Podczas analizy literatury przedmiotu autor zgromadzi i przeanalizuje pozycje,
ktore zostang podzielone na trzy podstawowe grupy:

e opracowania teoretyczne dotyczace systemu obiegu informacji w organizacji
publicznej;

e publikacje traktujgce o bezpieczenstwie systemu obiegu informacji w organiza-
cji publicznej. W tej kategorii literatury szczegdlng uwage autor poswieci opra-
cowaniom dotyczacym bezpieczenstwa systemu obiegu informacji w organiza-
cji publicznej oraz dokumentom normatywnym zawierajacym w swoich zapi-
sach zagadnienia zbiezne z obszarem badan;

e publikacje poswiecone tematyce metodologii procesu prowadzenia badan
naukowych. Na tym etapie procesu badawczego autor zatozy, ze poglebienie

wiedzy ze wskazanego obszaru umozliwi wlasciwy wybor metod badawczych
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do rozwigzania poszczegdlnych problemow naukowych oraz opracowania uzy-

skanych wynikéw badan.

Analiza literatury przedmiotu bg¢dzie miata na celu poznanie stanu wiedzy
w obszarze bezpieczenstwa systemu obiegu informacji w organizacji publicznej
oraz wskazanie potencjalnych niedoskonatlo$ci w obecnie funkcjonujgcym obiegu
tychze informacji. Selekcji publikacji (Etap 2, rys. 1.2) autor dokona wedtug nastepu-
jacych stow kluczowych: bezpieczenstwo, organizacje, organizacje publiczne, zarza-
dzanie, bezpieczenstwo informacji, zarzadzanie informacja, obieg informacji, badania,
rozwoj, bezpieczenstwo obiegu informacji, obronno$¢, kierownik kancelarii, metodyka
obiegu informacji, informacja niejawna, bezpieczny obieg informacji niejawnych.
W ramach selekcjonowania literatury, w sposob ograniczony, czyli tzw. wstepnej ana-
lizy. Autor rozprawy bedzie analizowal: recenzje ksigzek, ich wstepow i wnioskow,
w ktorych zazwyczaj sg zawarte interpretacje i syntetyczne wywody zawarte w publi-
kacjach oraz poradniki, gdyz charakteryzuja si¢ one dyrektywnymi cechami oraz ogra-
niczonym rygorem metodologicznej obiektywnosci.

Synteza bedac metoda badawcza teoretyczng, stanowi jedno$¢ z analizg 1 jej
zadaniem jest taczenie wyodrgbnionych sktadnikow przedmiotu badan w nowa catos¢
w celu wykrycia istotnych zwiazkéw i wiasciwosci'. Jednakze nalezy podkreslic,
ze synteza nie jest zwykta odwrotnoscig analizy, gdyz wskazuje na nowa jakos$¢ pota-
czonych, analizowanych sktadowych?. Zgromadzone i przeanalizowane dane zostana
objete synteza - szczegoOlnie wyniki przeprowadzonych analiz ilo§ciowych. Synteza
zostanie zastosowana do opracowania wynikow z badan teoretycznych i empirycz-
nych. Dodatkowo, podczas procesu badawczego, synteza bedzie wykorzystana row-
niez przy formutowaniu probleméw badawczych i konstruowaniu hipotez roboczych.

Abstrahowanie, jako metoda badawcza moze sprowadzaé¢ si¢ do czynnosci:
pomijania (eliminowania), odlaczania (izolacja) i wyodrebniania. CzynnoS$ci te moga
stanowi¢ istote abstrakcji polegajacej na wyodrebnieniu pewnych elementéw przed-
miotu badan, ktore zostaty uznane (z pewnych) wzgledéw za nieistotne lub drugorzed-
ne. Nastgpnie w ramach tej metody, badacz w swoich rozwazaniach, powinien

uwzgledni¢ inne elementy, ktore pod pewnymi wzgledami sa nieistotne®,

1 J. Apanowicz, Metodologia nauk, Dom Organizatora, Toruh 2003, s. 26-27.
2 M. Pelc, Elementy..., op. cit., s. 68.
% E. S. Wisniewski, Metodyka wojskowych badan naukowych, ASG WP, Warszawa 1990, s. 74.

21



Pordownanie jest metoda badawcza polegajaca na zestawieniu cech wspolnych
i r6znicujacych dany przedmiot badan lub zjawisko. Autor niniejszej pracy zastosuje
syntez¢ na wszystkich etapach prac badawczych, ktorych istota bedzie identyfikacja
cech wspdlnych, podobienstw oraz réznic poszczegdlnych zagadnien badawczych,
zwlaszcza w zakresie obiegu informacji w organizacji publicznej oraz bezpieczenstwa
tego procesu. Poréwnanie bedzie przeprowadzone podczas zestawienia skonstruowa-
nego modelu systemu obiegu informacji w organizacji publicznej z rzeczywistym,
obecnie funkcjonujgcym systemem obiegu informacji.

Integralnym elementem prowadzonego procesu badawczego bedzie metoda
whnioskowania (rozumowanie), czyli inferencja. Wnioskowanie zostanie wykorzysta-
ne we wszystkich rozdziatach, w czgsci poswigconej wnioskom oraz w zakonczeniu
rozprawy.

Do metod wnioskowania, ktore pozwalaja badaczom okresli¢ charakter bada-
nych cech i1 zdarzen, tworzac wspdlnie jednolity proces badawczy, zalicza si¢ redukcje
i dedukcje. Redukcja i wnioskowanie na podstawie tej teoretycznej metody badawczej
pojawia si¢ wtedy, kiedy z przestanek tego wnioskowania nie wynika jego wniosek, na-
tomiast z wniosku tego wnioskowania wynikajq przestanki'. Redukcja moze by¢ trak-
towana, jako powrot do nastepstw przyczyn, pamigtajac, ze jest to typ wnioskowania
zawodnego®. W badaniu redukcja zostanie zastosowana podczas wskazania, opisania
rezultatow stosowania modelu systemu obiegu informacji w organizacji publiczne;.

Dedukcja to rozumowanie polegajace na odtwarzaniu faktow (implicite
i explicite) zawartych we wniosku ogolnym®. Dedukcja jest nazywane rozumowanie
oparte o wnioskowanie formalnie poprawne, czyli realizowane poprzez dany schemat
logiczny, np. transpozycje®. Dedukcja zostanie zastosowana przy wskazaniu czynni-
kow, ktore moga wplynaé na bezpieczenstwo systemu obiegu informacji w organizacji
publicznej.

Analogia jest rodzajem wnioskowania, gdyz funkcjonuje w grupie wniosko-
wania uprawdopodobniajacego”. Jest ona stosowana podczas wskazywania podo-
bienstw danych zjawisk, cech, a jej zastosowanie pozwala przenosi¢ te zaleznoS$ci

na inne cechy, czy zjawiska posiadajace podobne sktadowe. Metoda ta bedzie zasto-

L K. Ajdukiewicz, Zarys logiki, PZWS, Warszawa 1956, s. 162; K. Ajdukiewicz, op. cit., s. 127-133.

2 M. Pelc, Wybrane problemy metodologiczne wojskowych badan naukowych, AON, Warszawa 1998,
s. 18-19; M. Pelc, Elementy..., op. cit., s. 24.

¥ M. Lobocki, Wprowadzenie do metodologii badar pedagogicznych, Impuls, Krakéw 2001, s. 50.

* K. Ajdukiewicz, Zarys..., op. cit., s. 160-161.

® Z. Ziembinski, Logika pragmatyczna, PWN, Warszawa 2013, s. 191.
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sowana miedzy innymi przy formutowaniu wnioskow o wystepujacych podobien-
stwach, gléwnie podczas badania procesOw systemu obiegu informacji w organiza-
cjach publicznych.

Uogdlnienie, jako metoda badawcza, jest stosowane w celu ujawnienia cech,
powiazan i zaleznosci powtarzalnych, taczenia ich stosowanie do przyjetych kryteriow
oraz formutowania na ich podstawie uniwersalnych zalozen do koncepcji procesow
kierowania projektami badawczo-rozwojowymi dla obszaru obronnosci i bezpieczen-
stwa panstwa. Uogolnienie bgdzie zastosowane jako element podsumowujacy kazda
faz¢ pracy badawczej oraz w rozdziale koncowym dysertacji, tgczac wyniki badan ilo-
sciowych i jako$ciowych.

Metody empiryczne

Zastosowane metody empiryczne — metoda obserwacji, metoda sondazu dia-
gnostycznego sa to metody charakterystyczne dla badan naukowych prowadzonych
w naukach spotecznych. Podczas empirycznych badan srodek cigzkosci znajdowat si¢
na poznaniu: sadoéw, opinii, motywow, oczekiwan, procedur i procesow wykonywa-
nych przez badanych, zachowan badanych, ktérych nagromadzenie stworzylo zasoby
nowych faktow naukowych.

Przyjmuje si¢, ze zamierzeniem badan empirycznych jest poznanie okreslonych
zjawisk spotecznych poprzez bezposredni kontakt podmiotu i przedmiotu badan®.
Realizacja tego postulatu odbgdzie si¢ m.in. za posrednictwem obserwacji, rozumianej,
jako ukierunkowane, zamierzone oraz systematyczne postrzeganie badanego przed-
miotu, procesu lub zjawiska®. Opisywana metoda badawcza wykorzystana bedzie pod-
czas analizy realizacji procesow obiegu informacji w organizacji publiczne;j.

Zastosowanie metody obserwacji rozumianej, jako czynnosci badawczej pole-
gajgcej na gromadzeniu danych drogg postrzez'en'?’, nie bedzie miata na celu falsyfi-
kowania, czy weryfikowania konkretnej teorii (hipotezy), ale da mozliwos¢ poznania
rzeczywisto$ci bedacej przedmiotem badan. Obserwacja zostanie potraktowana zgod-

nie z definicjg T. Kotarbinskiego, jako sposob wykonywania czynu ztozonego polega-

! B. Szulc, Proces badan w naukach o obronnosci, Praca naukowo-badawcza, AON, Warszawa 2014,
S. 68.

2J. Sztumski, Wstep..., op. cit., s. 112.; J. Pieter, Ogélna..., op. cit., s. 108-112.

 T. Pilch, T. Bauman, Zasady badar pedagogicznych, WZN im.Ossolinskich, Wroctaw-Warszawa-
Krakow-Gdansk 1977, s. 128.
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Jjgcego na okreslonym doborze i ukladzie jego dziatan sktadowych, a przy tym uplano-
wany i nadajgcy si¢ wielokrotnego stosowania®.

W odniesieniu do analizy procesow systemu obiegu informacji w organizacji
publicznej, przedmiotem badan bedzie rzeczywista realizacja tych proceséw. Wielo-
aspektowo$¢ przedmiotu badan stanie si¢ przyczynkiem do stworzenia narzedzia ba-
dawczego majacego charakter porzadkujacy obserwowane elementy w nastepujacych
obszarow:

e cel sytemu obiegu;

e role/osoby wykonujgce czynnosci w systemie obiegu,
e podejmowane decyzje w systemie obiegu;

e etap systemu obiegu;

e rozpoczecie/zakonczenie obiegu,

e (ewentualne) elementy optymalizacji systemu obiegu.

W celu utrwalenia jak najwigkszej liczby spostrzezen zostanie skonstruowany
Arkusz obserwacji, ktory postuzy podczas procesu badawczego, jako rzetelne narze-
dzie do obserwacji procesow obiegu informacji w organizacji publicznej. Obserwator
(w tym przypadku autor dysertacji) podczas procesu obserwacji postara si¢ by¢ spo-
strzegawczy, przy zachowaniu rzetelnosci, obiektywnosci, wnikliwosci i wyczerpujaco
notowac swoje spostrzezenia.

Istotna cecha metody obserwacji jest jej bezposrednio$¢. Podczas stosowania
metody obserwacji badacz zbiera dane bezposrednie, a przez to unika on oddziatywa-
nia czynnikOw stojacych pomiedzy nim, a przedmiotem badan. Dane, ktore sg zbierane
podczas obserwacji ukazuja, w jaki sposob dane zjawisko przebiega w naturalnych
warunkach. Pozytywnym aspektem obserwacji jest to, ze osoba badana w wielu przy-
padkach nie jest $wiadoma procesu obserwacji przebiegajacego wokot niej. Ewentual-
nie czgstym zjawiskiem jest to, ze osoba badana szybko si¢ przyzwyczaja do obserwa-
tora i nie traktuje obserwatora, jako wroga, czy intruza®.

Dodatkowo obserwacja bedzie wykorzystana, jako technika w procesie dziatal-
nosci badawczej. W poczatkowej fazie badan obserwacja przyczyni si¢ do refleksji
nad sytuacjg problemowa, bedacg wyjsciem do podjetych badan i sformutowania celu

ich prowadzenia.

1 T. Kotarbinski, Traktat o dobrej robocie, WZ im. Ossolinskich, Wroctaw 1953, s. 88.
2. Apanowicz, Metodologia ogélna, Berdardinum, Gdynia 2002, s. 84.
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Gloéwng role podczas procesu badawczego bedzie petni¢ metoda sondazu dia-
gnostycznego. Postuzy ona do rozwigzania wigkszosci szczegétowych probleméw ba-
dawczych, ktorych wyniki zostang zaprezentowane w rozdziale drugim, trzecim
I czwartym. Przyjecie tej metody badawczej wynika z przedmiotu i celu badan. Reali-
zacja badan z wykorzystaniem metody sondazu diagnostycznego bg¢dzie prowadzona
przy uzyciu techniki wywiadu eksperckiego oraz techniki ankiety. W ramach metody
wywiadu sondazu diagnostycznego zostang wykorzystane dwie techniki — technika
ankiety i technika wywiadu eksperckiego.

Technika ankiety zostanie zastosowana w dwoch wariantach: ankiety audyto-
ryjnej i pocztowej przy wykorzystaniu narz¢dzia badawczego, jakim jest kwestiona-
riusz ankiety. Zastosowane w badaniu narz¢dzie pozwoli zdoby¢ obszerny materiat
empiryczny z zakresu omowionego problemu badawczego. Kwestionariusz ankiety
zostanie opracowany, jako narzgdzie standaryzowane cze$ciowo ustrukturalizowane.
Wszyscy respondenci otrzymaja taki sam zestaw pytan w statej kolejnosci, a pytania
beda skonstruowane z jednoznacznej kafeterii odpowiedzi, przy zachowaniu wariantu
dowolnosci rozstrzygnie¢ respondenta przy zastosowaniu pytan otwartych i pototwar-

tych.

1.6. Dobor i charakterystyka proby badawczej

Wykonane badania empiryczne przeprowadzone zostaly po to by zbada¢ opini¢
oraz ocen¢ pracownikow gminnych osrodkow pomocy spotecznej. Dokonano doboru
proby badawczej wynikajace z potrzeby przeprowadzenia badan za pomoca kwestio-
nariusza ankiety i sposobu doboru losowego prostego zaleznego®. Polega on bowiem,
na nieograniczonym i bezposrednim doborze potencjalnych jednostek badania do pro-
by statystycznej. W owym sposobie nie jest mozliwe zwracanie wylosowanej jednostki
z powrotem do populacji. Umozliwilo to bowiem jednokrotne uczestnictwo poszcze-
gblnych jednostek.

Wyznaczenie proby badawczej ukierunkowane byto nie tylko wielkoscig bada-
nej populacji, ale rowniez checig i dgzeniem do uzyskania precyzyjnych jak 1 wiary-
godnych wynikow. Owe czynniki przyczynity si¢ do okreslenia proby badawczej po-

wyzej 100 jednostek.2 Zasadniczym jednak bylo przeprowadzenie odpowiednich obli-

M. Cieslarczyk (red. nauk.), Metody, techniki..., op. cit., s. 47.
2T. Pilch, T. Bauman, Zasady badar pedagogicznych. Strategie ilosciowe i jakosciowe, Zak, Warszawa
2001, s. 125.
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czen, ktore umozliwity okreslenie niezb¢dnej wielkosci proby badawczej, a mianowi-

cie:
N
My = dZ (N —1)
1+ =7
Gdzie:

N — liczebno$¢ proby;
Z — parametr poziomu ufnosci, z = 1,96 przy o = 0,05;
p — spodziewany rzad wielkosci szacowanej frakcji;
g : (Ji;)%uszczalny btad pomiaru.

Przyjeto, iz parametr ufnosci (z) w naukach spolecznych jest staty 1 wynosi
1.96, przy poziomie ufnosci (p) rownym 0,5. Btad pomiaru analogicznie przyjeto, jako
wielkos$¢ statystycznie stata, wyrazong w setnych, jako D= 0,05. W zwiazku z tym,
badaniom poddano 142 jednostki administracyjne, ktore wyrazity zgode na przepro-
wadzenie tych badan. Przyjeto, iz wartos¢ wskaznika N wynosi 549 (64%) z 852 osob.

Minimalna wielko$¢ proby uksztattowata si¢ na poziomie 387 osdb.

549

Ny gops = > — = 387
1+ 0,054(549 — 1)

1,962 * 0,5 (1 —0,5)

Badania zostaty ukonczone 21 stycznia 2022 roku. W wyniku przeprowadzo-
nych badan w jednostkach osrodkéw pomocy spotecznej uzyskano 549 uzupetnionych
kwestionariuszy ankietowych. Respondentéw scharakteryzowano na podstawie naste-
pujacych Kkryteriow: wiek, staz pracy, zajmowane stanowisko (kadra kierownicza,

kadra wykonawcza).

Tabela 1.1. Charakterystyka ankietowanych pod wzgledem wieku.

) Liczba Procent
Wiek
wskazan (%)
19-25 38 7
26-40 309 56,3
40 1 wigcej 202 36,7
SUMA 549 100

Zrodto: opracowanie wiasne.
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W badaniach empirycznych wzigto udziat 549 osob, z ktorych 7% bylo w wie-
ku 19-25 lat (38 wskazan), 56,3% (309 wskazan) w wieku 26-40 lat i powyzej 40-ego
roku zycia 36,7% (202 wskazania).

Wykres 1.1. Charakterystyka ankietowanych pod wzgledem wieku.

m19-25
W 26-40
401 wiece]
Zrédlo: opracowanie wlasne.
Tabela 1.2. Charakterystyka ankietowanych pod wzgledem stazu pracy.
Liczba Procent
Staz
wskazan (%)
38 7
392 71
119 22
549 100

Zrédlo: opracowanie wlasne
Analizujac ankietowanych pod wzgledem doswiadczenia zawodowego najwig-

cej 0sOb nalezato do przedziatu 6-15 lat stazu — 392 wskazania (71%), potem 16 lat

i wiecej— 119 wskazan (22%), nastepnie 0-5 lat 38 wskazan (7%).
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Wykres 1.2. Charakterystyka ankietowanych pod wzgledem stazu pracy.

m0-5lat
W 6-15 lat

m16iwiecej lat

Zrodlo: opracowanie wlasne

Tabela 1.3. Charakterystyka ankietowanych wedlug kryterium zatrudnienia.

) Liczba Procent
Stanowisko
wskazan (%)
119 22
430 78
549 100

Zrodlo: opracowanie wlasne

Wedtug kryterium zatrudnienia respondentow 22%, czyli 119 wskazan, to ka-
dra kierownicza badanej populacji, natomiast 78% na co sktada si¢ 430 wskazan sta-

nowily osoby pracujace na stanowiskach wykonawczych.

Whykres 1.3. Charakterystyka ankietowanych wedlug kryterium zatrudnienia.

M kadra kierownicza

M kadrawykonawcza

Zrodlo: opracowanie wlasne
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1.7. Proces badan

B. Szulc definiuje proces badawczy, jako swoisty uktad wystepujgcych kolejno
czynnosci realizowanych przez okreslone podmioty, zmierzajgcych do okreslonego ce-
lu poznawczego®. Proces badawczy dla niniejszej pracy zostanie zrealizowany
w trzech fazach, a uszczegélowienie czynnosci badawczych zostalo zaprezentowane
w tabeli 1.4.

Faza pierwsza bedzie faza planowania. Obejmie ona okreslenie podstawowych
elementow procesu badawczego poprzez operacjonalizacje zmiennych konceptualnych
na jezyk doswiadczen. W tej czesci procesu badawczego dojdzie do wstgpnego okre-
slenia pomystu, celu, przedmiotu badan, wstgpnych zmiennych oraz sformulowania
probleméw badawczych i hipotez. Nast¢pnie, ale nadal w ramach czynnosci plani-
stycznych w ramach fazy przygotowawczej autor dobierze metody, probe badawcza,
teren badan w celu finalnego skonstruowania narz¢dzi badawczych. Powyzsze dziata-
nia zostang zrealizowane w oparciu o wstepng analizg literatury przedmiotu.

Druga faza, czyli faza badan wtasciwych, to dzialalno$¢ poznawcza skoncen-
trowana na zastosowaniu procedur metod teoretycznych lub empirycznych w zalezno-
Sci od charakteru prowadzonych badan (jako$ciowych 1 ilosciowych).

Etap dziatalnosci tworczej badacza to trzeci etap procesu badawczego. Podczas
tej fazy zostanie opracowana koncepcja systemu obiegu informacji w organizacji pu-
blicznej. Zanim finalnie zostanie opracowana koncepcja systemu, w pierwszej kolej-
nosci dojdzie do klasyfikowania, kategoryzowania i selekcjonowania zgromadzonego
materiatu badawczego, ktory ostatecznie zostanie poddany wnioskowaniu koncowe-
mu?. J. Sztumski precyzuje wymagania odnoénie do analizy zgromadzonych materia-
téw podczas procesu badawczego. Pierwszym krokiem podczas analizy bedzie weryfi-
kacja, ktora polega na ustaleniu warto$ci zebranych danych w odniesieniu do zebra-
nych informacji oraz sposobu metodologicznej poprawnosci ich pozyskania. Nastepnie
materiaty begdzie nalezato poddac selekcji polegajacej na eliminacji danych zaburzaja-
cych metodologiczny rygor badawczy. Dalszym krokiem bedzie klasyfikacja, czyli 10-
giczny podziat danych zgodnie z przyjetym porzadkiem. Kolejnym krokiem begdzie ka-
tegoryzacja materiatow polegajaca na uporzadkowaniu materiatdéw wedlug potrzeb,
zachowujac ceche rozlgcznosci kategorii 1 nawigzywania do celu badan. Ostatnig

czynnoscig bedzie skalowanie danych w zaleznos$ci od potrzeb prowadzonych badan

1 B. Szulc, Proces badari..., op. cit., s. 56-60.
2. Sztumski, Wstep..., op. cit., s. 156-161.
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1 badacza ich prowadzacych. Skalowanie polega na przypisywaniu istotnym dla bada-

nia warto$ciom (wskaznikom) cech liczbowych lub innych znakow petnigcych funkcje

narzg¢dzi pomiaru.

Ograniczenia badan wystepuja w kazdym procesie badawczym. Prowadzacy

badania powinni mie¢ na uwadze, ze ograniczenia badan sg zwigzane rowniez Z 0gra-

niczeniami zwigzanymi z zastosowanymi metodami i technikami badawczymi. Pozna-

nie jakosciowe jest uwarunkowane stabo$ciami wynikajacymi z':

przypadkowym gromadzeniem danych;

niesystematyczng analizg danych,;

dowolnym traktowaniem tworzenia teorii;

problemami wykorzystania danych do testowania teorii;

niespetnienia kryteriow intersubiektywnej sprawdzalnosci.

Tabela 1.4. Etapy przeprowadzonego procesu badawczego.

Fazy

Czynnosci

Fazal
Faza przygotowawcza

Krok 1

Pomyst badan:

kilkuletnie, osobiste zainteresowanie tematyka oraz do-
Swiadczenie zwigzane z systemem obiegu informacji,
w tym obiegiem realizowanym w ramach funkcjonowania
organizacji publicznych;

analiza obserwacji, doswiadczen 1 studium przypadkow,
ktore zdobyto glownie podczas pracy w ramach obiegu in-
formacji w organizacji publicznej, a to umozliwito zidenty-
fikowac sytuacje problemowa;

Krok 2

Okreslenie celu 1 przedmiotu badan

Krok 3

Poczatkowe okreslenie zmiennych

Krok 4

Konceptualizacja badan (oparta migdzy innymi na wst¢pnej
analizie literatury przedmiotu):

1.

Formutowanie probleméw badawczych oraz hipotez robo-
czych.

Dobér metod i technik badawczych

Dobor proby badawczej oraz okreslenie terenu badan.
Opracowanie koncepcji rozprawy doktorskiej.

Krok 5

2.
3.
4.
O

peracjonalizacja oraz przygotowanie narzgdzi badawczych

L W. Czakon, Podstawy metodologii...,op. cit., 5.110-111.
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Fazy Czynnosci
Analiza krytyczna tresci literatury (dokumentow), m.in. pod
katem:
< IN[OKOR) modelu systemu obiegu informacji w organizacji publicz-
< nej;
S e Dbezpieczenstwa systemu obiegu informacji w organizacji
o = publicznej;
§ E Krok 7 | Dobor proby badawcze;j
s
L =
E Krok 8 Weryfikacja narzedzi badawczych (kwestionariusza ankiety
= i arkusz obserwacji)
=
Krok 9 Przeprowadzenie badan empirycznych w kolejnos$ci: badania
ankietowe i obserwacja
Porzadkowanie 1  grupowanie zebranych  materialow
Krok 10 | badawczych (weryfikacja, selekcja, kategoryzacja, skalowanie
= danych, klasyfikacja)
=
8 Krok 11 | Prezentowanie uzyskanych danych
s
:_%’ Krok 12 | Analiza jako$ciowa i iloSciowa materiatu badawczego
=
C‘g z Krok 13 | Interpretacja wynikow badan
]
N o
T = —
1 g Krok 14 | Weryfikacja hipotez
=
§ Opracowanie koncepcji bezpieczenstwa systemu obiegu
s Krok 15 | . .. s i .
) informacji w organizacji publicznej
©
N
v Krok 16 | Wnioskowanie koncowe
Krok 17 | Opracowanie pisarskie badan w formie dysertacji

zrodlo: opracowanie wlasne na podstawie: B. Szulc, Proces badan w naukach o obronnosci,
Praca naukowo-badawcza, AON, Warszawa 2014, s. 56-60.

. T . , . . . .1,
Natomiast, poznanie iloSciowe jest obarczone stabosciami zwigzanymi z:

uznaniem deklaracji czy opinii ujetych w ramy pomiaru za rzeczywiste fakty

spoleczne;

tendencja do uszczuplania opisu jako$ciowego zebranych danych ilociowych;

nieprecyzyjnym, zbyt waskim okre§leniem badanego zjawiska;

pochopnym wycigganiem wnioskdéw z analizy jakosciowej;

1 M. Lobocki, Metody i techniki..., op. cit., s. 80-84.
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e wadliwym opracowaniem narzedzia;
e problemami ze zrozumieniem instrukcji poprzedzajacej badanie, dotyczacej je-
go istoty czy przedmiotu, co moze zawazy¢ jakosciowo na trafno$ci catego ba-

dania

W przedstawionym w niniejszym rozdziale procesie poznania naukowego, po-
przez zastosowanie metody naukowej, metod badawczych oraz wiasciwych technik
1 narzedzi autor dysertacji starat si¢ rozstrzygna¢ postawione problemy badawcze, uzy-
skujac prawde naukowaq. Nalezy jednak stwierdzi¢, ze uzyskana prawda nie posiada
wartosci bezwzglednej i mozna ja okresli¢, jako prawde naukowa. Natomiast jej war-
tos¢ mierzona jest obiektywno$cig badacza i zastosowaniem wystarczajacych metod

badawczych, technik oraz narzedzi do jej osiggnigcia.
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2. System bezpieczenstwa informacji w organizacji — teoria

problemu

W niniejszym rozdziale zostala przedstawiona istota systemu bezpieczenstwa
informacji w organizacji. W rozdziale tym zdefiniowano informacje¢, przedstawiono
istote bezpieczenstwa informacji oraz 0pisano, czym jest bezpieczenstwo informacji.
Przedstawiono tu réwniez prawne wymagania, co do bezpieczenstwa informacji
oraz $rodki techniczne i organizacyjne majace wplyw na bezpieczenstwo informacji
w organizacji. Poswiecono tu roéwniez miejsce na przedstawienie zarzadzania bezpie-
czenstwem informacyjnym w organizacji. Opisano réwniez, czym jest ryzyko
w zarzadzaniu bezpieczenstwem informacyjnym, jakie znaczenie ma przeprowadzanie
audytow oraz jak powinno wyglada¢ prawidlowe wdrazanie systemu zarzadzania bez-
pieczenstwem informacyjnym.

Przeprowadzone badania mialy na celu rozwigzanie szczegdlowego problemu
badawczego zawartego w nastepujacy pytaniu Jak funkcjonuje system bezpieczenstwa
wymiany informacji w teorii i praktyce? oraz zweryfikowanie przyjetej hipotezy
szczegotowej, ktora stanowi przypuszczenie, ze zaklada sig, ze system bezpieczenstwa
wymiany informacji w praktyce powinien by¢ zgodny z teoriq. System bezpieczenstwa
wymiany informacji to strategia dziatania w zakresie zapewniania wlasciwej ochrony
informacji. Teoretycznie strategia ma zapewni¢ ciggte doskonalenie podjetych dziatan
i procedur w celu optymalizacji ryzyk zwigzanych z naruszeniem poufnosci danych.
Z kolei w praktyce na strategie sktadajq si¢ wszystkie procedury, polityki, regulaminy
i instrukcje bezpieczenstwa informacji, ktore sq wdrozone w jednostce organizacyjnej.

Aby rozwigzaé wyzej przedstawiony szczegdtowy problem badawczy
oraz zweryfikowaé szczegdtows hipotezg robocza, W niniejszym rozdziale zastosowa-
no dwa rodzaje metod badawczych:

e analizg - zastosowano ja podczas badania literatury przedmiotu,
e syntezg¢ - zastosowano j3 podczas scalania produktéw analizy w syntetyczna
calosc.

Dodatkowo w toku przeprowadzonych badan wspierano si¢ metodami teore-
tycznymi, takimi jak:

e abstrahowanie - wykorzystywane do wyodrebnienia lub pomijania okre§lonych

elementow wspotczesnych teorii systemu bezpieczenstwa informacji oraz teorii
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dotyczacych informacji i bezpieczenstwa, ktore z pewnych wzgledéw zostaly
uznane za istotne lub nieistotne.

Uogodlnienie - stuzgce do taczenia faktow kierujac si¢ zasada podobienstwa.

2.1. Definiowanie informacji

Wedlug definicji sformutowanej przez N. Wienera informacje okresli¢ mozna,

jako ,,nazwe tresci zaczerpnietej ze Swiata zewngtrznego, w miarg jak sie do niego do-

stosowujemy i jak przystosowujemy don swoje zmysty. Proces otrzymywania i wyko-

rzystywania informacji jest procesem dostosowywania si¢ do réznych ewentualnosci

srodowiska zewngtrznego oraz naszego czynnego zycia w tym srodowisku™".

95l

Posréd innych waznych definicji informacji mozna wymieni¢ rowniez:
»informacja jest transformacja jednego komunikatu asocjacji informacyjnej
w drugi komunikat tej asocjacji oraz informowanie jest to transformowanie in-
formacji zawartych w lancuchu oryginatow w informacje zawarte w tancuchu
obrazéw”z,

»informacja to zbior faktow, zdarzen, cech itp. okreslonych obiektow (rzeczy,
procesow, systemow) zawarty w wiadomosci (komunikacie), tak ujety i podany
w takiej postaci (formie), ze pozwala odbiorcy ustosunkowac si¢ do zaistniale;
sytuacji i podja¢ odpowiednie dziatania umystowe lub ﬁzyczne"g.

»informacja — bodziec oddziatujacy na uktad recepcyjny cztowieka, powodu-
jacy wytwarzanie w jego wyobrazni przedmiotu my$lowego, odzwierciedlaja-
cego obraz rzeczy materialnej lub abstrakcyjnej, (...) ktory w jego przekonaniu
(swiadomosci) kojarzy si¢ jako$§ z tym bodzcem. Oznacza to, ze informacje to
tylko te doznania, ktére inspirujg umyst ludzki do pewnej wyobrazni. Jej ist-
nienie jest relatywnie zwiazane z istnieniem cztowieka i jego umystem™”.
»informacja jest to czynnik sterujacy strumieniami zasilen, wykorzystywany
w organizmach zywych lub maszynach do bardziej sprawnego, efektywnego
1 celowego dziatania™®.

»informacja to jest wiedza przekazywana przez innych ludzi badz uzyskiwana

. . ol
przez studia, obserwacje, badania™".

1'S. Forlicz, Informacje w biznesie, PWE, Warszawa 2008, s. 13.

2 p. Sienkiewicz, 10 wykladéw, AON, Warszawa 2005, s. 62.

¥ L. Ciborowski, Walka informacyjna, Adam Marszatek, Torun 2001, s. 107.

* B. Kwecka, Informacja w walce zbrojnej, AON, Warszawa 2001, s. 17.

® M. Strzoda, Zarzqdzanie informacjami w organizacji, AON, Warszawa 2004, s.16.
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W literaturze mozna znalez¢ dziesiatki roznorodnych prob definiowania poje-

cia ,,informacja”. Ze wzgledu na to, ze pojawiaja si¢ przy tym problemy natury

poznawczej — epistemologicznej oraz ontologicznej, badacze podejmowali si¢ innych

dziatah poznawczych, ktore utatwityby zrozumie¢ omawiany termin. Chodzi gtéwnie

o identyfikacje cech informacji. Duzo z nich jest identycznych badz bardzo zblizonych

do siebie. To pozwala zblizy¢ sie do wlasciwego rozumienia istoty informacji

. , . . e . . L, . . .2
oraz jednocze$nie utatwia rozumienie jej znaczenia w rzeczywisto$ci nas otaczajacej”.

Do najwazniejszych cech informacji naleza®:

Niezaleznie od woli oraz §wiadomosci ludzi informacja moze istnie¢ obiek-
tywnie.

Odnoszac si¢ do zjawisk, ktore w chwili obecnej nie wystepuja, ani nie wyste-
powaly w przesztosci, ale pojawiag si¢ w przysztosci informacja moze istnie¢
w systemie, jako ,,czynnik sprawczy”.

Informacja moze dotyczy¢ procesow oraz zjawisk nierealnych, ktére nigdy
nie zaistnialy oraz nie zaistniejg w przysztosci w danym systemie.

Informacja, cho¢ nie jest posiadana moze by¢ doswiadczana.

W przeciwienstwie do innych zasobow, informacja nie zuzywa si¢ w procesie
jej wykorzystania. Zbidr informac;ji to ,,zbior” niewyczerpalny.

Informacja moze by¢ powielana, przetwarzana oraz transportowana w prze-
strzeni i czasie gtdéwnie za pomocg techniki informacyjno — telekomunikacyj-
nej.

Koniecznos¢ aktualizacji informacji jest jej cecha specyficzna.

Cecha informacji jest ogromna réznorodnos¢.

Na skutek $wiadomego dziatania czlowieka badZz zdarzen przypadkowych, in-
formacje moga podlega¢ znieksztatceniom, deformacji, czy tez falszowaniu.

Informacja jest jedng z podstawowych kategorii ekonomicznych.

! M. Hetmanski, Swiat informacji, Difin, Warszawa 2015, s. 142.

2 A. Becla, Pozyskiwanie, wykorzystanie i ochrona informacji w warunkach gospodarki opartej na wie-
dzy i spoleczeristwa i nformacyjnego, Wydawnictwo Uniwersytetu Ekonomicznego we Wroctawiu,
Wroctaw 2018, s.15.

¥ D. T. Dziuba, Gospodarki nasycone informacjqg i wiedzq, UW, Warszawa 2000, s. 26; M. Maciejew-
ski, Prawo informacji — zagadnienia podstawowe, [w:] Prawo informacji. Prawo do informacji, red.
W. Goralezyk, WWSPiZ im. L. Kozminskiego, Warszawa 2006, s. 31; Stownik jezyka polskiego,
PWN, Warszawal979, s. 234; Stownik wspotczesnego jezyka polskiego, Wilga, Warszawa 1996.
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Informacja wyrazona by¢ musi wiadomoscia - komunikatem poprzez material-

ne nosniki informacji.

Inaczej najbardziej istotne cechy informacji przedstawiaja badacze innego

.. . . 1.
zestawienia, twierdzac, ze™:

Informacja to tre$ci pochodzace z zewnetrznego $wiata, pozwalajace odbiorcy
na dostosowywanie si¢ do wynikajacych z niego uwarunkowan.

Informacja realizuje si¢ poprzez proces komunikowania, czyli przekazywania
jej na plaszczyznie nadawca — odbiorca, zatem istnieje tylko w pewnym infor-
macyjnym uktadzie.

Informacja jest czynnikiem, ktoéry zmniejsza niewiedz¢ odbiorcy o danym
zjawisku.

Informacja jest wyrazana za pomoca znakdéw pozajezykowych i jezykowych.
Informacja jest czynnikiem pobudzajacym do celowego, sprawniejszego dzia-
tania, redukujacym niepewno$¢ tego dziatania.

Informacja jest podstawa podejmowania racjonalnych decyz;ji.

Aby w pehi zrozumie¢ pojecie informacji konieczne jest przedstawienie kilku

przypadkow informacji, ktorych definicje sformutowal Z. Mazur. Opisuja one odmian

oraz rodzaj informacji w taki sposob, ktory pozwala na wyczerpujace oraz petne

poznanie licznych aspektow tego pojecia. Posroéd wskazanych odmian wymienia sie”:

e Pseudoinformacje — pozorne informacje, dostarczane poprzez formalnie rozne

komunikaty, ale dotyczace tego samego obiektu. Pseudoinformacje moga by¢ kon-

struowane za pomocg réznych elementéw komunikatu, ale wskazywaé

na ten sam fakt na patologicznym poziomie bedg to ro6zne komunikaty, ale ich tres¢

— informacja bedzie taka sama. Odnotowac¢ nalezy, Ze to zjawisko nie musi mie¢

negatywnego charakteru, poniewaz r6zne komunikaty na patologicznym poziomie

stanowi¢ moga potwierdzenie informacji pierwotnej na dany temat. Jednak z dru-

L F. Mroczko, M. Stafikowska, Informacja jako kluczowy zaséb wspélczesnych organizacji, [w:] R. Bo-
rowiecki, J. Czekaj (red.), Zarzqdzanie zasobami informacyjnymi w warukach nowej gospodarki, Di-
fin, Warszawa 2010, s. 147; S. Forlicz, Informacja..., op. cit., s. 23-24.

2 B. Stefanowicz, Informacja, Szkota Gtéwna Handlowa w Warszawie, Warszawa 2004, s. 23;

G. Gierszewska, M. Romanowska, 4Analiza strategiczna przedsigbiorstwa, PWN, Warszawa 1997,
s. 21; P. Sienkiewicz, Spofeczenstwo informacyjne jako system cybernetyczny, Uczelniane Wydawnic-
two Naukowo-Dydaktyczne, Krakow 2004, s. 23.
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giej strony pseudoinformacje cz¢sto wynikaja z uogolnien, wprowadzajg niejasnosé

wypowiedzi oraz prowadzg do rozwlektosci komunikatow.

e Dezinformacje — jest to pojecie niezgodnych komunikatéw ze stanem faktycznym,

moga by¢ elementem informacyjnej walki pomi¢dzy podmiotami konkurencyjnymi,

stad jest istotne dazenie do eliminacji wszelakich prob falszowania informacji.

e Parainformacje — subiektywne informacje, ktore sa wynikiem niewtasciwych sko-

jarzen, bezpodstawnych oraz btednych wnioskow, badz mylnej interpretacji tresci.

Do przyktadow parainformacji zaliczy¢ mozna tresci zawarte w skojarzeniach, alu-

zjach, ktore sg wynikiem postugiwania si¢ obcym jezykiem nieopanowanym w do-

statecznie dobrym stopniu, przez co najmniej jednego z komunikujgcych sig.

Poddajac analizie rodzaje informacji, ktére mozna wyrézni¢ w procesach in-

formacyjnych, wspomnie¢ nalezy réwniez takze o metainformacjach. Metainforma-

cje sg zdefiniowane, jako tresci komunikatow. Ich obiektem sg inne informacje zata-

czone w innym komunikacie badz elementy rozpatrywanego informacyjnego syste-

mu — jego informacyjne zasoby, uzytkownicy, zrédta informacji, informacyjne ustugi

$wiadczone przez system oraz zasady korzystania z sytemu'. Metainformacja jest

pojeciem o wzglednym charakterze, tres¢ komunikatu dla danego uzytkownika sta-

nowi metainformacje, dla kolejnego uzytkownika jest jedynie informacja®. Zatem po-

jecie metainformacji moze by¢ interpretowane, jako®:

1. Informacja opisujaca informacyjne zasoby informacyjnego systemu.

2. Informacja opisujaca informacyjne zasoby systemu oraz sam system tj.:

srodki 1 sprzet (oprogramowanie),

jego strukture,

zasady funkcjonowania systemu,

opis serwisu informacyjnego uzytkownikow systemu,

stosowane w systemie klasyfikacje, kody oraz normy,

informacyjne zasoby sytemu,

uzytkownikow — z uwagi na ich informacyjne potrzeby standardowo reali-

zowane procesy przetwarzania danych,

! K. Kumaniecki, Stownik facirsko-polski, PWN, Warszawa 1996, s. 35.

2 K. Kolegowicz, Informacja w zarzqdzaniu przedsiebiorstwem, red. R. Borowiecki, M. Kwiecinski,
Zakamycze, Krakow 2003, s. 54.

® K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza informacji. Teoria i praktyka, Difin, Warszawa
2012, 5.36; M. Witkowska, K. Cholawo-Soszoch, Spofeczenstwo informacyjne. Istota, rozwdj, wyzwa-
nia, WAIP, Warszawa 2006, s. 99.
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¢ inne elementy adekwatne z potrzeba.

2.2. Istota bezpieczenstwa informacji

Pojgcie bezpieczenstwo oznacza ,bezpieczny” stan z facinskiego sine cura —
securitas. Definicji bezpieczenstwa jest bardzo wiele i jest to termin bardzo rozbudo-
wany. Niektore definicje bezpieczenstwo okreslaja, jako stan pewnosci, zabezpiecze-
nia, spokoju 1 jego poczucia oraz pokazuja, ze oznacza ono poczucie braku zagrozenia
I ochron¢ przed niebezpieczenstwem. Poczucie zagrozenia oraz niepok6j wywotuje
brak bezpieczefistwa®.

Zdaniem Ryszarda Zigby najogdlniejsza definicje bezpieczenstwa podaje
,»Stownik nauk spotecznych” — UNESCO, zawarta tam definicja autorstwa Daniela
Lernera ma brzmienie: ,,W najbardziej dostownym znaczeniu bezpieczenstwo jest wia-
Sciwie identyczne z pewnoS$cig i oznacza brak zagrozenia fizycznego albo ochrone
przed nim”>.

Bezpieczenstwo jest terminem rozumianym intuicyjnie przedstawianym, jako
brak widocznych zagrozen — lecz proba sprecyzowania jego jednej, a jednoczesnie
jednoznacznej definicji napotyka na liczne trudnosci: jezykowe, kulturowe i meryto-
ryczne. Bezpieczenstwo jest terminem uzywanym do okreslenia stanu spokoju,
pewnosci — czyli braku zagrozenia, ma on podmiotowy charakter. W swojej teorii mo-
tywacji badacz A. Maslow wymienia je, jako druga w hierarchii ludzka potrzebe®,

Bezpieczenstwo jest terminem interpretowanym jako pewien stan jednostki
badz grupy, polegajacym na braku zagrozenia®. Poprzez bezpieczenstwo rozumie sie,
ze jest to stan pewnosci, spokoju, niezagrozenia®, a nawet stan prawny badz psychicz-
ny, w ktorym to jednostka ma oparcie w drugiej osobie, poczucie pewnosci lub w dzia-
lajacym sprawnie prawnym systemie, przeciwienstwo zagrozenia®. Uwzglednia zaspo-
kojenie potrzeb takich jak: przetrwanie, istnienie, tozsamo$¢ — identycznos$¢, catosc,

posiadanie, niezaleznos¢, pewno$é rozwoju oraz spokdj’.

1 J. Janczak, A. Nowak, Bezpieczeristwo informacyjne wybrane problemy, AON, Warszawa 2013, s. 9.

2 R. Zigba, Instytucjonalizacja bezpieczeristwa europejskiego: koncepcje - struktury - funkcjonowanie,
Scholar, Warszawa 1999, s. 27.

3 p. Sienkiewicz, Podstawy teorii systeméw, AON, Warszawa 1993, s. 19.

* L. Korzeniowski, Zarzqdzanie bezpieczeristwem. Rynek, ryzyko, zagrozenie, ochrona, [w:] P. Tyrala,
Zarzgdzane bezpieczenstwem, WPSB, Krakow 2000, s. 147.

> Stownik jezyka polskiego, PWN, Warszawa1979, s. 147.

® Stownik wspélczesnego jezyka polskiego, Wilga, Warszawa 1996, s. 50.

"P. Potejko, Bezpieczeristwo informacyjne, [W:] Bezpieczeristwo parstwa, red. K. A. Wojtaszczyk, A.
Materska-Sosnowska, ASPRA-JR, Warszawa 2009, s. 69.
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Bezpieczenstwo wedlug T. Los — Nowak jest stanem, ktorego okresli¢c mozna
jedynie w okre§lonym czasie i miejscu, ale nalezy rowniez traktowac to pojecie, jako
dynamiczny proces, zmieniajacy sic w czasie'. W zakres tego pojecia wehodza dziata-
jace podmioty daza do poprawienia mechanizméw dajacych poczucie bezpieczen-
stwa’,

Niepoko6j oraz poczucie zagrozenia sg skutkiem braku bezpieczenstwa. Zagro-
zenie 1 bezpieczenstwo sg ze sobg polaczone w nieodtgczny sposob. Tworzg przeciw-
stawne punkty oceny spotecznych zjawisk. Poczucie bezpieczenstwa jest zalezne
od nieistnienia zagrozenia, zZ kolei jego istnienie skutkuje spadkiem poczucia bezpie-
czenstwa, a nawet jego zupelnym brakiem. Zjawisko zagrozenia jest ujmowane dwo-
jako: w subiektywnym ujeciu oznacza ono stan swiadomosci i psychiki, wynikajacy
z postrzegania zjawisk, ktore sa oceniane, jako niebezpieczne badz niekorzystne.
Kolejne — drugie ujecie podkresla w zagrozeniu czynniki rzeczywiste, wywotujace ten
stan obaw oraz niepewnosci. Takie uje¢cie prezentuje F.-X. Kaufmann. Jego definicja
opisuje zagrozenie, jako realng mozliwo$¢ wystgpienia jednego z pejoratywnie warto-
$ciowanych zjawisk®.

Wraz z rozwojem spolecznego Zycia zmieniono rozumienie terminu zagroze-
nia. Ustalono ,,ze ludzie negatywnie warto$ciuja zjawiska zaro6wno godzace w prze-
trwanie, jak 1 te stanowigce wyzwanie do podjecia stosownych dziatan 1 wymagajace
sformutowania odpowiedzi™*. Doprowadzito to do dwojakiego rozumienia zjawiska
bezpieczenstwa. W pierwszym - negatywnym i waskim ujeciu - bezpieczenstwo jest
rozumiane, jako brak zagrozen waznych dla podmiotu. W ujeciu tym bezpieczenstwo
zdefiniowane, jako przeciwienstwo zagrozenia. Ujecie drugie (pozytywne) zawiera
formowanie pewnosci przetrwania, posiadania oraz rozwojowych swobod podmiotu,
co daje gwarancje kreatywnej aktywnosci podmiotu®.

Wymienione aspekty bezpieczenstwa pozwalaja na opis jego stanu jedynie

w pewnym okresie czasu. Poniewaz wyzwania oraz zagrozenia ulegaja zmianom,

1 T. Los — Nowak, Bezpieczeristwo, [w:] A. Antoszewski, R. Herbut, Leksykon politologii, Atlaz, Wro-
ctaw 2004, s. 37-38.

2 K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych zagrozen bezpieczeristwa
narodowego, Adam Marszatek, Torun 2008, s. 8.

® F-X. Kaufmann, Koncepcja socjologii religii, Nomas, Krakow 2006, s. 56-57.

* M. Maciejewski, Prawo informacji — zagadnienia podstawowe, [w:] Prawo informacji. Prawo do in-
formacji, red. W. Goralczyk, WWSPiZ im. L. Kozminskiego, Warszawa 2006, s. 52-53.

® B. Cieninska, J. Lunarski, R. Pertowski, D. Stadnicka, Systemy zarzqgdzania bezpieczeristwem w
przedsiebiorwstwie, Oficyna Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2006, s. 42; D. L.
Pipkin, Bezpieczenstwo informacji, Wydawnictwa Naukowo-Techniczne, Warszawa 2002, s. 27.
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ktore si¢ dokonujg wskutek naturalnego dziejowego rozwoju, z kolei ich warto$ciowa-
nie zalezne jest od konkretnego podmiotu i okolicznosci, ktorego si¢ tycqu. Dlatego
tez bardzo wazne w badaniu bezpieczenstwa jest branie pod uwage czynnika czasu
(umozliwia $ledzenie zmian priorytetow bezpieczenstwa) i podchodzenie do bezpie-
czenstwa jak do energicznie ewoluujacego procesu. Bowiem jest ono cigglym proce-
sem spotecznym — w zakresie ktorego podmioty podejmuja starania, aby udoskonali¢
mechanizmy dajgce im poczucie bezpieczenstwa. Bezpieczenstwo w takim ujgciu ma
kluczowe znaczenie dla praktycznych dziatan. Punktem docelowym podjetych dziatan
jest zapewnienie bezpieczefistwa jednoczesnie jest ono wynikiem tych dziatan?.

Zdaniem W. Multana zjawisko bezpieczenstwa moze by¢ interpretowane, jako
okreslony cel, ale takze jako nastepstwo. Twierdzenie to uzmystawia fakt, iz bardzo
czesto nie jesteSmy $wiadomi tego, czym jest bezpieczenstwo — do momentu, gdy
nie grozi nam jego utrata®. Natomiast R. Zicba twierdzi, ze bezpieczefistwo okreslié
mozna, jako pewnos$¢ przetrwania i istnienia, posiadania i funkcjonowania oraz rozwo-
ju podmiotu. Pewnos¢ to nie tylko efekt braku zagrozen — ich niewystepowania, badz
wyeliminowania, ale powstaje, rowniez na skutek kreatywnej dziatalnosci podmiotu.
Ponadto jest tez zmienna w czasie, co oznacza, Ze ma natur¢ procesu4.

W wspoélczesnym $wiecie mozna zauwazy¢ tendencje do coraz to bardziej roz-
leglego rozumienia terminu bezpieczenstwo — chodzi tu o warto$ci wewngtrzne podle-
gajace ochronie oraz o srodki ochrony zastosowane przez ich polityke bezpieczenstwa
narodowego®. Tendencja ta jest wynikiem zachodzacych proceséw internacjonalizaciji
réznorodnych dziedzin Zycia spotecznego oraz wzrostu zalezno$ci migdzy podmiotami
na mi¢dzynarodowym forum. Priorytetowymi dziedzinami bezpieczenstwa narodowe-
go (bezpieczenstwo panstwa) XXI wieku sg bezpieczenstwo informacyjne oraz bez-

pieczenstwo ekonomiczne (rys. 2.1.)°

L. F. Korzeniowski, Podstawy nauk o bezpieczerstwie, Difin, Warszawa 2012, s. 147; R. J. Sutton,
Bezpieczenstwo telekomunikacji, przet. G. Stawikowski, Wydawnictwo Komunikacji i £acznosci,
Warszawa 2004, s. 17.

2 M. Wrzosek, Polska, Unia Europejska, NATO wobec wyzwar i zagrozeri, AON, Warszawa 2012, s.10;
A. Nowak, W. Scheffs, Zarzqdzanie bezpieczeristwem informacyjnym, AON, Warszawa 2010, s. 2.

® Borowiecki R., Czekaj J. (red.), Zarzqdzanie zasobami informacyjnymi w warunkach nowej gospodar-
ki, Difin SA, Warszawa 2010, s.16-17.

* R. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego, Scholar, Warszawa 1999, s. 27.

> P. Potejko, Bezpieczenstwo informacyjne, [W:] Bezpieczeristwo paristwa, red. K. A. Wojtaszczyk, A.
Materska-Sosnowska, Oficyna Wydawnicza ASPRA-JR, Warszawa 2009, s. 194.

® W. Stallings, Kryptografia i bezpieczerstwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacji, Helion, Gliwice 2012, s. 57-58.
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BEZPIECZENSTWO

Stanowi catosc, jest niepodrielne, posiada dziedziny — wymiary:
- militarne a
- politycmme
- informacyjne _ kazdy z jego wymiaréw moze byc¢ przedmiotem
oddziabywan
- energetyczne
- ekonomiczne —

Berpiecrenstwo ekonomicine

Berpieczenstwo informacyjne

Diziedziny priorytetows XXT w.

Zrédlo: J. Janczak, A. Nowak, Bezpieczerstwo informacyjne wybrane problemy, AON,
Warszawa 2013, s. 12.

Rysunek 2.1. Dziedziny priorytetowe bezpieczenstwa narodowego.

Zachodzace za przyczyng rewolucji cyfrowej przemiany organizacyjne i tech-
niczne beda powodowaty roéznicowanie pomigdzy narodami i panstwami. Wynikaja
one ze stopnia wdrazania coraz to nowszych rozwiagzan do gospodarczej praktyki
oraz do procesoOw funkcjonowania spoteczenstwa. Szybkos$¢ przemian jest uwarunko-
wana spolecznie 1 ekonomicznie. Ogromnie wazkimi atutami w procesie przemian sg:
potencjat gospodarczy, infrastruktura informacyjna, dynamika oraz wielko$¢ rynku,
otwarto$¢, innowacyjno$¢ na zmiany, adaptacyjne zdolnosci spoteczenstwa, poziom
i jako$¢ wyksztatcenia, wiekowa struktura spoleczenstwa a wreszcie determinacja

S /s . . .1
oraz swiadomos$¢ dzialania elit .

L E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Difin SA, Warszawa 2011, s. 61.
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2.3. Elementy bezpieczenstwa informacyjnego

Informacja jest waznym aktywem kazdej instytucji i organizacji. Utrzymywa-
nie oraz doskonalenie bezpieczenstwa informacyjnego jest bardzo wazne, aby utrzy-
ma¢ konkurencyjng pozycje rynkowg, zgodnos¢ z wymogami prawnymi, ptynnos¢ fi-
nansowg oraz zyskownos$¢. Wraz z rosngcym znaczeniem informacji wzrasta takze ry-
zyko wystapienia zagrozen dla jej bezpieczenstwa. W czasach powszechnej informa-
tyzacji oraz postepu technologicznego wystepuja zagrozenia, ktorych nie byto jeszcze
kilkadziesigt lat temu. Systemy informacyjne, a takze sieci teleinformatyczne narazone
sg na zagrozenia bezpieczenstwa, ktore pochodzg z réznych zrddet takich np. jak:
przestgpstwa z uzyciem komputera, sabotaz, szpiegostwo, powo6dz, czy pozar. Obecnie
niemalze codziennie sg ujawniane dane o wystepowaniu zdarzen naruszajacych bez-
pieczenstwo sieci. Zdarzenia te stanowig skutek zle chronionej informacji, ktory przy-
czynia si¢ do pojawienia si¢ duzych konsekwencji finansowych i spotecznych’.

Bezpieczenstwo informacyjne zawiera wszystkie procesy technologiczne:
od pozyskiwania, transmisje¢, poprzez przetwarzanie az do przechowywania informacji
w informacyjnych systemach. Taka pojeciowa zawarto$¢ wynika z okre$lenia, iz jest
to og6él przedsiewzigé, gwarantujacy bezpieczenstwo S$rodowiska informacyjnego
oraz jego wykorzystywanie, formowanie a takze rozwdj z korzyscig dla obywateli,
organizacji, panstwa. Obejmuje skladowe: ludzie, technologie oraz procesy bedace
obiektem oceny i badan®.

Wyjasnienie znaczenia pojgcia bezpieczenstwa informacyjnego odnalez¢é moz-
na takze w normach nawigzujacych do tej dziedziny - normy PN-ISO/IEC 17799:2007
i PN-ISO/IEC 27001:2007 - ktore stosujg termin bezpieczenstwo informacji i formu-
tujg je, jako zachowanie poufnosci, dostepnosci informacji i integralnosci. Moga tez
by¢ brane pod uwage inne wlasnos$ci: rozliczalno$¢, autentycznos$¢, niezawodnosc,
niezaprzeczalno$é®,

Poufnos¢ nalezy rozumieé, jako wlasnos¢ informacji, ktora polega na tym,
ze nie jest udostgpniana lub ujawniana osobom nieupowaznionym, podmiotom,
badz procesom. Dostepnos¢ informacji to wtasciwos¢ bycia dostepnym oraz uzytecz-

nym na zlecenie upowaznionego podmiotu. Z kolei integralno$¢ oznacza zapewnienie

' S. Koziej, Teoria sztuki wojennej, Bellona, Warszawa 2011, s. 256.

2 W. Flakiewicz, Systemy informacyjne w zarzqdzaniu. Uwarunkowania, technologie, rodzaje, C. H.
Beck, Warszawa 2012, s. 4.

¥ PN-ISO/IEC 17799:2007, Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady za-
rzadzania, s. 9.
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doktadnosci i kompletnos¢ aktywow, czyli tego wszystkiego, co jest cenne dla danej
organizacji'.

Zgodnie z PN-ISO/IEC 17799:2007 bezpieczenstwo informacji oznacza ochro-
ne¢ informacji przed wszelakimi zagrozeniami. Takie pojmowanie bezpieczenstwa in-
formacji ma na celu zagwarantowanie ciggtosci dziatan, zmniejszenie ryzyka i zwiek-
szenie zwrotu z inwestycji 1 biznesowych mozliwosci’. Reasumujac, bezpieczenstwo
informac;ji jest gwarantem zapewnienia odpowiedniego poziomu dostepnosci, poufno-
$ci, oraz integralnosci danych.

Bezpieczenstwo informacji mozna zapewni¢, wprowadzajac zestaw zabezpie-
czen moga nimi by¢ miedzy innymi: procesy, polityki, struktury organizacyjne, proce-
dury, funkcje oprogramowania a takze sprzetu. Dlatego nalezy zadbaé, aby te zabez-
pieczenia byly ustanawiane, wprowadzane, monitorowane oraz w razie potrzeby
poprawiane, aby zapewnic¢ spetnienie celdéw zwigzanych z bezpieczenstwem.

Kiedy jest mowa 0 bezpieczenstwie informacji, dotyczy to zawsze podmiotu,
ktory znajduje si¢ w zagrozeniu poprzez brak informacji, badz mozliwos¢ stracenia za-
soboéw informacyjnych. Z kolei bezpieczenstwo informacji, jest to ochrona danych,
ktére sa w posiadaniu tego podmiotu. Podsumowujac, bezpieczenstwo informacji jest
jednym z elementow sktadowych informacyjnego bezpieczenstwa podmiotu®,

Swiadomo$é wzrostu wagi informacji oraz jej bezpieczenstwa ma swoje od-
zwierciedlenie w preznym rozwoju mi¢dzynarodowych standardow dla zarzadzania
systemami bezpieczenstwa informacji oraz wzrastajacym zainteresowaniem tg pro-
blematyka. Najnowsze normy ISO/IEC 27001:2005 i ISO/LEC 17799:2005 sg ideal-
nym wskaznikiem dla budowy bezpiecznej organizaciji®.

Wedtug literatury przedmiotu bezpieczenstwo informacyjne tyczy si¢ samej
informacji, jej charakterystycznej postaci, bardzo czg¢sto niezauwazalnej dla wielu
ludzi (mozna by¢ okradzionym i nie by¢ tego §wiadomym) oraz systemow, w ktorych
jest ona wytwarzana, przechowywana, przetwarzana oraz przekazywana. Srodowiska,
gdzie te systemy dziatajg (szczegoty dotyczace pomieszczenia, zasilania, okablowania)
moga mie¢ ogromne znaczenie. Bezpieczenstwo informacyjne dotyczy rowniez perso-
nelu korzystajacego z tych systemow, ktory bywa czgsto niedouczony i cig¢zko go kon-

trolowac. I wreszcie bezpieczenstwo informacyjne tyczy si¢ rdwniez catego prawnego

L W. James, Pragmatyzm, Zielona Sowa, Krakow 2005, s. 22-23.

2 lbidem, s. 29.

3 T. Lo$-Nowak, Bezpieczenstwo..., op. cit., s. 37-38.

4J. Janczak, A. Nowak, Bezpieczeristwo informacyjne..., 0p. Cit., s 19.
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otoczenia, ktore jest w trakcie procesu ksztalttowania podgzajgc za rozwojem technolo-
gii z roznorodnym skutkiem.

W strukturze bezpieczenstwa informacyjnego wyr6zni¢ mozna nastepujace
elementy: zagrozenia (przypadkowe badz zamierzone) ze strony $rodowiska, badz 1u-
dzi, zasoby (niematerialne lub materialne), podatnos¢ (np. stabe strony systemu), za-
bezpieczenia (organizacyjne, proceduralne, techniczne), nastepstwa ryzyka, (czyli
uswiadamianie uzytkownikow o roznych zagrozeniach) oraz ograniczenia (np. tech-

niczne, finansowe, prawne, organizacyjne).

W ramach bezpieczenstwa informacyjnego do zasobow chronionych zalicza sig:

e oprogramowanie (czyli oprogramowanie aplikacyjne, systemy operacyjne,
programy komunikacyjne i pomocnicze),

e sprzet teleinformatyczny (komputery, urzadzenia sieciowe, infrastrukture sie-
ciowa, potaczenia teleinformatyczne oraz telekomunikacyjne),

e ludzi (administratorow 1 uzytkownikéw),

e dane firmy (kopie zapasowe, dane przesytane i przechowywane w wersji papie-
rowej, dane transmitowane oraz przechowywane w systemach bazodanowych
i plikach,

e inne zasoby materialne (papiery warto§ciowe, pomieszczenia, sieci energetycz-

ne).

Zwazajac na wyzej wymienione informacje mozna stwierdzi¢, ze bezpieczen-
stwo informacyjne to pojecie bardzo rozlegte. Ponadto mozna je rozrézni¢ na dwa
rodzaje’:

e bezpieczenstwo teleinformatyczne, ktore dotyczy do$¢ waskiego obszaru
form wymiany, przetwarzania, przechowywania danych w elektronicznej po-
staci, ograniczonego do teleinformatycznych srodkow technicznych poprzez
systemy komputerowe, teleinformatyczne, czyli telefony komoérkowe i stacjo-
narne oraz teleinformatyczne sieci telekomunikacyjne i komputerowe,

e bezpieczenstwo informacji, ochrona wszystkich form przechowywania, wy-

miany oraz przetwarzania danych?.

L P. Tyrala, Zarzqdzane bezpieczenstwem, WPSB, Krakow 2000, s. 45-46.
2 A. Antoszewski, R. Herbut, Leksykon politologii, Atlaz, Wroctaw 2004, s. 20.
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2.4. Idea bezpieczenstwa informacji

Bezpieczenstwo stanowi przedmiot szczegdlnego zainteresowania w zarzadza-
niu organizacjg. W wspolczesnym czasie organizacje sg przymuszone do funkcjono-
wania w warunkach chaosu i niepewnosci, swoje podejscie do bezpieczenstwa poddaja
modyfikacjom. W zwiazku z chaosem i niepewnos$cig musza bra¢ pod uwage zdarze-
nia na poziomie lokalnym, jak i globalnym, ktore wptywaja na ich dziatalnos¢. Pod-
sumowujac, informacja jest jednym z najwazniejszych zasoboéw organizacji, wymaga
stosownej ochrony. Dlatego podstawowym zadaniem oraz wyzwaniem organizacji jest
ochrona informacji w szczego6lnosci po to, aby zagwarantowa¢ informacyjne bezpie-
czenstwo w organizacji'.

Odnoszac si¢ do postrzegania oraz poszukiwania poczucia bezpieczenstwa,
nalezy wzig¢ pod uwage model prezentowany przez D. Freia, uwzgledniajacy elemen-
ty® takie jak: stan braku bezpieczenstwa (wystepuje, gdy jest istotne i rzeczywiste
zagrozenie), stan obsesji (wystepuje, gdy niewielkie zagrozenie jest postrzegane, jako
duze), stan bezpieczenstwa (zagrozenie jest niewielkie oraz postrzeganie jego jest
prawidtowe) i ostatni element - stan falszywego bezpieczenstwa (powazne zagrozenie
jest postrzegane, jako niewazne).

Dokonujac przegladu literatury przedmiotu mozna zauwazy¢, iz pojgcie i typo-
logia bezpieczenstwa omawiane sg z roznych perspektyw. Charakterystyczny jest duzy
poziom odmiennosci spojrzenia na omawiany problem z racji reprezentowania przez
badaczy réznorodnych dyscyplin naukowych. Najszersze rozumienie definicji bezpie-
czenstwa wyraza sic w stwierdzeniu W. Smida, ktéry uznaje, ze bezpieczenstwo
to sytuacja charakteryzujaca si¢ brakiem ryzyka, czyli np. w planach strategicznych,
inwestowaniu czy zasobach ludzkich i materialnych®.

Zasadniczym celem w zarzadzaniu bezpieczenstwem informacji jest niedo-
puszczenie do sytuacji jej ujawnienia. Zaznaczy¢ nalezy, ze zbyt rozlegle rozumienie
bezpieczenstwa moze spowodowac utrudnienia przeptywu informacji w organizacji.

Kazdy system, dzialanie lub metoda zabezpieczajacy informacyjne zasoby

przekazywane, przetwarzane i gromadzone w sieciach teleinformatycznych i pamie-

LK. Liedel, T. Serafin, Otwarte zrédta informacji w dziatalnosci wywiadowczej, Difin, Warszawa 2011,
s. 38; M. Karnowski, E. Mistewicz, Anatomia wiadzy, Czerwone i Czarne, Warszawa 2010, s.138-139.

2 K. Liedel, P. Piasecka, T. R. Aleksandrowicz, Analiza..., op. cit., s. 9.

* W. Smid, Metamarketing, WPSB, Krakéw 2000, s. 50.
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ciach komputeréw jest réwniez bezpieczenstwem informacji*. Wobec tego bezpie-
czenstwo informacyjne rozumie¢ nalezy, jako wypadkowa bezpieczenstwa prawnego,

fizycznego, teleinformatycznego organizaciji oraz osobowo — organizacyjnego®.

2.5. Bezpieczenstwo informacji — prawne aspekty

Przepisy prawne, ktére dotycza bezpieczenstwa informacji w organizacji petnia
funkcje posrednia, czyli nie ma jednej ustawy, czy rozporzadzenia kompleksowo
przedstawiajacych wytyczne, obowigzki, czy tez zalecenia techniczne, zabezpieczenia
programowe, organizacyjne i sprz¢towe. Takie okolicznosci sg powodem tego, ze re-
alizujac bezpieczenstwo informacji nalezy najpierw przestudiowac ustawy oraz rozpo0-
rzadzenia, na bazie ktorych organizacja funkcjonuje a nastgpnie trzeba przeanalizowaé
normy, zalecenia i standardy opracowane przez komitet ISO/IEC, badz przez rozne
organizacje.

Z punktu widzenia interesu najwazniejsze dla organizacji sa informacje, ktore
stanowig jej tajemnice. To kierownictwo musi je wyznaczy¢ i powzigé dziatanie celem
ich ochrony. Z kolei inne informacje, ktorych przetwarzanie wynika z przepiséw pra-
wa wskazywane sg przez odpowiednie akty prawne — to wiasnie z nich wynikaja wy-
mogi odnoszace si¢ do ochrony tych informacji.

Polskie prawo wyroznia gtowne akty prawne powigzane bezposrednio lub po-
srednio bezpieczenstwem informacji. Wykaz przepisow prawnych, ktére maja zasto-
sowanie w organizacji przedstawia ponizsza lista — nie jest ona kompletna, poniewaz
zalezy ona od charakteru okreslonej organizacji, prowadzonej przez nig dziatalnosci
oraz w kazdym przypadku jest wymagana weryfikacja pod katem aktualnosci:

- Konstytucja Rzeczpospolitej Polskiej?,

- ustawy: okoto 17 aktow prawnych,

- rozporzadzenia Rady Ministrow oraz zewnetrznych resortow: okoto 14 rozpo-
rzadzen,

- zarzadzenia, zalecenia oraz decyzje MON: okoto 21 aktow prawnych.

L'P. Baczek, Zagrozenia informacyjne a bezpieczerstwo paristwa polskiego, Adam Marszatek, Torun
2006, s.71.

2 J. Luczak (red.), Zarzqdzanie bezpieczeristwem informacji, Oficyna Wspolczesna, Poznaf 2004, s. 80.

® Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r. uchwalona przez Zgromadzenie Naro-
dowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum konstytucyjnym w dniu 25 maja
1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca 1997r. (Dz. U. 1997, nr
78, poz. 483)
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Podkresla si¢ rowniez fakt, iz w ramach miedzynarodowej wspotpracy Polska
jest zmuszona do zapewnienia jednolitego stopnia bezpieczenstwa informacji klasyfi-
kowanych, wymienianych z partnerami zagranicznymi. Takg gwarancje zapewniaja
dwustronne umowy i uregulowania mig¢dzynarodowych organizacji, ktorych czton-
kiem jest Polska.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 jest glownym
prawnym aktem regulujagcym prawodawstwo w Polsce — mozna w niej znalez¢ artyku-
ty, ktore sg zwigzane z zagadnieniem bezpieczenstwa informacji. Przyktadowo art. 51
tego aktu prawnego mowi: "Nikt nie moze by¢ obowigzany inaczej niz na podstawie
ustawy do ujawniania informacji dotyczacych jego osoby. Wtadze publiczne nie moga
pozyskiwac, gromadzi¢ i udostgpnia¢ innych informacji o obywatelach niz niezbedne
w demokratycznym panstwie prawnym. Kazdy ma prawo dostepu do dotyczacych go
urzedowych dokumentéw i zbiorow danych. Ograniczenie tego prawa moze okresli¢
ustawa. Kazdy ma prawo do zadania sprostowania oraz usunigcia informacji niepraw-
dziwych, niepelnych lub zebranych w sposéb sprzeczny z ustawg. Zasady i tryb gro-
madzenia oraz udostepniania informacji okreéla ustawa"".

Dane osobowe klientow oraz pracownikOw sa przetwarzane przez organizacje.
W tej sytuacji szczegodlne znaczenie ma ustawa: o ochronie danych osobowych.
W Polsce organizacje przetwarzaja dane osobowe, niestety bez pewnosci, czy sg to
dziatania zgodne z obowigzujagcymi wymogami prawa.

Wraz z ustanowieniem rozporzadzenia Ministra Spraw Wewngtrznych i Admi-
nistracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
kazdy z podmiotow, ktory posiada zbiory danych osobowych musi dostosowanie si¢
do wytycznych w nim zawartych?.

Rozw6j metod ochrony, zabezpieczajacych srodkdéw oraz systemow zarzadza-
nia informacjg przez ostatnie kilkadziesiat lat zrodzit potrzebe¢ standaryzacji proceséw
powiazanych z bezpieczenstwem informacji. Grupa norm ISO 27000 powstata w celu
ujednolicenia oraz zebrania dotychczasowych opracowan zadedykowanych bezpie-

czenstwu informacyjnemu. Na szczegdélowe omowienie zasluguja dwa standardy

! Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. 1997, nr 78, poz. 483).
2W. Stallings, Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacji, Helion, Gliwice 2012, s. 30.
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ISO/IEC 27001 i ISO/IEC 27002. Standardy te sa elastyczne pod wzgledem mozliwo-
Sci zastosowan w organizacji. Wedle indywidualnych potrzeb, system zarzadzania
bezpieczenstwem informacji powola¢ mozna celem ochrony wszystkich informacji,
ktére znajduja si¢ w organizacji przechowywanych oraz przetwarzanych w kompute-
rowych systemach, badz dla jednego systemu teleinformatycznego.

ISO/IEC 27001! jest to norma, ktora opisuje wymagania wzgledem zarzadzania
systemow bezpieczenstwa informacji. Zbudowana jest z dwoch gtownych czescei,
czyli normy podstawowej zawierajacej formule modelu zarzadzania bezpieczenstwem
informacji 1 zatacznika A, zawierajgcego katalog podzielony na 11 kategorii: zalecen
dla fizycznych, organizacyjnych oraz technicznych $rodkéw ochrony, ktore moga by¢
wykorzystane do zabezpieczenia informacji w danej instytucji. Na 11 kategorii katalo-
gu sktada sie:

e organizacja bezpieczenstwa informacji,

e Dbezpieczenstwo zasobow ludzkich,

e zarzadzanie sieciami oraz systemami,

e pozyskiwanie, rozwo0j a takze utrzymanie systemow informatycznych,
e zarzadzanie ciagtoscia dzialania,

e polityka bezpieczenstwa,

e zarzadzanie aktywami,

e bezpieczenstwo srodowiskowe i fizyczne,

e kontrola dostepu,

e zarzadzanie incydentami powigzanymi z bezpieczenstwem informacji,
e 7zgodnosc.

Atutem tej normy jest wyczerpujace stanowisko wobec bezpieczenstwa infor-
macji. Uwzglednia ona obszary zwigzane z bezpieczenstwem teleinformatycznym,
prawnym oraz fizycznym, przy czym jest tak napisana, ze nie okresla rozwigzan, ktore
maja by¢ wdrozone, natomiast wskazuje zagrozenia i problemy, na ktore trzeba zwro-
ci¢ uwage. Sugeruje, co trzeba zrobié, lecz nie precyzuje konkretnego sposobu. Zasto-
sowane konkretne zabezpieczenia beda zalezne od mozliwosci 1 potrzeb, a ich obec-
nos¢ powinna wynikaé oraz by¢ uzasadniona wynikami dokonanej uprzednio analizy

ryzyka.

! 1ISO/IEC 27001 Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania bezpie-
czenstwem informacji - Wymagania.
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Norma ISO/IEC 27001 korzysta z modelu zarzadzania procesami ,,planuj —
wykonuj — sprawdzaj — dzialaj”. Gdzie planowanie tyczy si¢ do zawezwania SZBI
(systemu zarzadzania bezpieczenstwem informacji) do Zzycia: powotanie polityki,
procesow, celow 1 procedur powigzanych z zarzadzaniem ryzykiem i udoskonaleniem
bezpieczenstwa informacji w ten sposob, azeby uzyska¢ wyniki adekwatne z ogdlnymi
politykami oraz celami organizacji. Wykonywanie oznacza wdrozenie i eksploatacje
SZBI (implementacja oraz eksploatacja polityki SZBI, procesow, procedur, zabezpie-
czen). Sprawdzanie to przeglady oraz monitorowanie SZBI (badanie wydajnos$ci pro-
cesow odnoszac si¢ do ustalonej polityki, praktycznych doswiadczen, celow). Dziala-
nie z kolei, to rozwijanie SZBI (czynnosci korygujace na podstawie wynikoéw kontroli
celem zagwarantowania ciggtego udoskonalania SZBI).

Z kolei dokument ISO/IEC 27002" posiada spis dobrych praktyk, zalecef
1 wytycznych zwigzanych z uzytkowaniem, rozwijaniem oraz budowaniem systemow
zarzadzania bezpieczenstwem informacji. Konstrukcja tego standardu jest S$cisle
powigzana z formg zalacznika A normy: ISO/IEC 27001. Dla wymagan znajdujacych
si¢ w zatgczniku norma: ISO/IEC 27002 posiada szczegotowe i adekwatne zalecenia.

Podsumowujac powyzsze informacje wydaje si¢ oczywiste stwierdzenie,
ze implementacja ISO/IEC 27001 znaczaco zwigksza bezpieczenstwo informacji orga-
nizacji. Zapisy normy ISO/IEC 27001 podpowiadajg, w jaki sposob powinny odbywac
si¢: wyznaczenie zasad bezpiecznego przetwarzania informacji, udoskonalenie zarza-
dzania informacja, okre$lenie regul postgpowania w awaryjnych sytuacjach, podwyz-
szenie $wiadomosci pracownikow, wyznaczenie ich uprawnien oraz odpowiedzialno-
sci, wprowadzenie mechanizmow weryfikacji skutecznosci zastosowanych zabezpie-
czen.

Aby nalezycie okresli¢ techniczne i organizacyjne $rodki, ktore maja oddzia-
tywanie na bezpieczenstwo informacji w organizacji jest niezbgdna percepcja organi-
zacji, jako catosci. Umozliwi to utworzenie kompletnego systemu ochrony informacji,
ktory moze zawiera¢ nastepujace zagadnienia:

e zabezpieczenie obszaru przetwarzania informacji,
e zabezpieczenie dostgpu do systemu informatycznego,
e audyty bezpieczenstwa informacji,

e bezpieczenstwo fizyczne,

! 1ISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady zarzadzania
bezpieczenstwem informacji.
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e zabezpieczenie sprzgtu,

e zabezpieczenie procesu wymiany informacji.

Zapewnienie fizycznego bezpieczenstwa ma na celu uczulenie kierownictwa
na wskazanie, ze w celu pozyskania informacji nie trzeba przelama¢ zabezpieczen
informatycznego systemu’. Moze wystarczy¢ odnalezienie niezniszczonych dokumen-
tow np. w niezamknigtych pomieszczeniach, koszach na $mieci, w postaci wydrukéw
probnych. Dlatego trzeba zadbac¢ o fizyczne bezpieczenstwo dokumentow. Moze to
polega¢ na wyznaczeniu obszaru, gdzie bedg stosowane rozne $rodki bezpieczenstwa.
Najlepszym rozwigzaniem jest sytuacja, kiedy w granicach takiego obszaru znajduje
si¢ caly budynek organizacji. W sktad tak pojmowanego bezpieczenstwa fizycznego
wchodzi¢ moze kontrolowanie dostepu do budynku, np. za pomoca telewizji przemy-
stowej, monitoringu oraz za pomocg stuzb ochrony, ktére kontroluja osoby wchodzace
do budynku. Przy tym pamigta¢ nalezy o przemyslanym wyborze oprogramowania,
ktore gwarantuje archiwizowanie nagran z monitoringu, o wazno$ci jego licencji
oraz o sposobie funkcjonowania stuzb ochrony bedacej uzupelieniem zastosowanych
srodkow.

Przyjmuje si¢, ze bezpieczenstwo fizyczne powinno zawiera¢ ustalone sposoby
zabezpieczenia:

e pomieszczen: rolety antywlamaniowe, zamykane okna, kraty w oknach, zamy-
kane drzwi do pomieszczen,

e dokumentow: przestrzeganie zasady ,.czystego biurka”, zamykanie szaf,
niszczenie probnych wydrukow,

e czesci budynku: system kontroli dostepu,

e budynku: system monitoringu, stuzba ochrony, systemy alarmowe i przeciw-

pozarowe.

W obrebie wymagan zapewnienia bezpieczenstwa obszaru, gdzie przetwarzane
sg informacje, najlepszym rozwigzaniem jest dopuszczenie wylgcznie osdéb upowaz-
nionych, badz dopilnowanie by przy nieupowaznionych osobach obecne byty upowaz-

nione osoby.

L A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, Lexis Nexis,
Warszawa 2007, s. 361.

50



Rozpatrujagc w sposéb bardziej szczegdtowy obowigzek zabezpieczenia obszaru
przetwarzania informacji, nalezy sprobowa¢ wyodrebni¢ pomieszczenia zawierajgce
najistotniejsze informacje. Najczesciej beda to: pomieszczenia kadrowe, ksiegowe,
serwerownia, archiwa. Wymienione pomieszczenia moga wchodzi¢ w sktad wydzielo-
nej strefy bezpieczenstwa chronionej systemem kontroli dostepu — stanowi to srodek
0 charakterze technicznym - a takze ograniczeniami w dostepie, co z kolei jest $rod-
kiem organizacyjnym.

Nalezyte zabezpieczenie sprzgtu skutkuje obowigzkiem zagwarantowania
ochrony wszystkich urzadzen oraz programéw i programowych narzedzi uzywanych
W procesie przetwarzania informacji — ochrona tyczy si¢ kwestii technicznych, czyli
awarie, jak rowniez kwestii organizacyjnych, czyli np. wygasniecie decyzji. Wskazane
powyzej elementy acza si¢ ze soba, dlatego kazdy sprzet winien by¢ zabezpieczony
zaro6wno system informatyczny, jak i kazda z jego czesci z osobna.

Osobnego omowienia wymagaja dane, ktore powinny by¢ rdwniez chronione
przed zagrozeniami wywodzacymi si¢ z sieci publicznej, czyli przed nieuprawnionym
dostgpem, poprzez wlaczenie logicznych, badz fizycznych zabezpieczen. Zabezpie-
czenia logiczne zawieraja z jednej strony nadzor przeptywu informacji pomiedzy
informatycznym systemem organizacji a publiczng siecig, a z drugiej nadzor dziatan
zainicjowanych z publicznej sieci oraz systemu informatycznego organizacji. Uzywa-
nie zabezpieczen jest wymagane takze w sytuacji uzytkowania komputerow. W przy-
padku urzadzen stacjonarnych nie ma wskazan za wyjatkiem postulatu, aby dbaé
o zachowanie integralnosci, rozliczalno$ci oraz poufnos$ci przetwarzanych informacji.
Aby bylo mozliwe wdrozenie rozwigzania, dotyczy¢ one mogg nalezytego ich umiej-
scowienia — w pomieszczeniach gdzie oprocz uprawnionych osob sg tez te nieupraw-
nione komputery powinny by¢ tak ustawione, zeby ekrany byty niewidoczne dla nie-
upowaznionych osob, podlaczenia — listwa zasilajaca winna stuzy¢ tylko do zasilania
komputeréw oraz eksploatacji — zastosowanie procedur rozpoczecia i zakonczenia pra-
cy z systemem informatycznym. Odpowiednim zabezpieczeniem sprzetu komputero-
wego jest uzywanie programoéw antyspamowych i antywirusowych. Pamigta¢ nalezy
rowniez o wdrozeniu zapory sieciowej oddzielajaca sie¢ komputerowag tzw. we-
wnetrzng od sieci publiczne;.

Uzupetieniem (a zarazem kolejnym s$rodkiem organizacyjnym) zastosowa-
nych $rodkéw o charakterze technicznym w organizacji zastosowanych do przetwa-

rzania danych jest bez watpienia wprowadzenie doraznego lub cyklicznego planu pro-
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wadzenia audytow w obrebie przestrzegania przepisow o ochronie informacji. Roz-
wigzanie takie umozliwi weryfikacje, czy zaimplementowane $rodki bezpieczenstwa

s rzeczywiscie stosowane.

2.6. Zarzadzanie bezpieczenstwem informacyjnym

W erze budowania spoleczenstwa informacyjnego, informacja stanowi bez
watpienia element podlegajacy szczegodlnej ochronie. Informacja, to kluczowy element
$wiadczacy o zréznicowaniu funkcjonowania poszczegdlnych organizacji. Zarzadzanie
organizacjami w swoich strategiach powinno uwzglednia¢ bezpieczenstwo informa-
cyjne, poniewaz utrata poufnos$ci oraz integralnosci informacji moze si¢ przyczynic¢
do pojawienia si¢ strat finansowych organizacji oraz konsekwencji prawnych. Takie
konsekwencje moga rowniez wptyna¢ na zmian¢ wizerunku organizacji, a nawet moga
przesadzi¢ o "by¢ albo nie by¢" organizacji na rynku.

W zarzadzaniu bezpieczenstwem informacyjnym bardzo wazna role odgrywa
polityka bezpieczenstwa. Polityka bezpieczenstwa stanowi bardzo szeroka, wielo-
aspektowa ptlaszczyzne. Wedlug J. Janczaka i A. Nowaka polityke bezpieczenstwa
dzieli si¢ na cztery wzajemnie przenikajace si¢ i uzupetniajace si¢ obszary: polityke
organizacyjna, polityke ochrony technicznej, polityke personalng i polityke bezpie-
czenstwa informacji. Polityka organizacyjna zawiera procedury organizacyjne
oraz tzw. plany awaryjne stosowane w przypadku pojawienia si¢ katastrofy. Polityka
ochrony technicznej odnosi si¢ do ochrony pomieszczen, budynkéw 1 mienia oraz per-
sonelu. Polityka personalna polega na odpowiednim doborze kadry pracowniczej
oraz zapoznaniem ich z obowigzujacymi zasadami bezpieczenstwa. W polityce perso-
nalnej bardzo wazny element stanowi zapoznanie personelu z zasadami BHP, z trescia
procedur awaryjnych oraz procedur ochrony informacji. Z kolei polityka bezpieczen-
stwa informacji wigze si¢ z zarzadzaniem oraz ochrong informacji bedacych tajemnica
danej spotecznosci. Okresla ona grono osob, ktére moga zosta¢ dopuszczone do da-
nych informacji, a takze odnosi si¢ do systemow przetwarzania informacji i procedur
kryzysowych uruchamianych na wypadek pojawienia si¢ incydentdw stanowigcych
zagrozenie dla bezpieczenstwa gromadzonych informacji.

Aby polityka bezpieczenstwa byla spdjna, nalezy wprowadzi¢ wspodlne stan-
dardy tworzenia i stosowania planéw awaryjnych wdrazanych w zycie w sytuacji po-

jawienia si¢ Kryzysu. Z kolei, aby we wiasciwy sposob chroni¢ informacje, nalezy

52



stworzy¢ zbioér zasad, ktérymi trzeba si¢ kierowac podczas przetwarzania i wykorzy-
stywania informacji w danej organizacji. Takim zbiorem zasad moze by¢ regulamin,
instrukcja lub procedura.

Polityka bezpieczenstwa jest "zbiorem regul dotyczacych bezpieczenstwa
uzytkowania systemow informacyjnych w danej organizacji, czy tez spoiecznos’ci"l.
Podczas planowania polityki bezpieczenstwa nalezy uwzgledni¢ takie czynniki jak:

e warto$¢ posiadanych zasobow,
e pordéwnanie ryzyka agresji z warto$cig posiadanych zasobow,
e rachunek kosztow i zyskow.

Polityka bezpieczenstwa informacji, to zbior zasad i procedur, ktérych nalezy
przestrzega¢ podczas zbierania, utrwalania, przetwarzania i wykorzystywania informa-
cji w danej organizacji. Polityke bezpieczenstwa informacji nalezy rowniez stosowac
podczas zmieniania, udostepniania i usuwania danych. Zasady polityki bezpieczenstwa
informacji nalezy stosowa¢ we wszystkich rodzajach systemow przetwarzania infor-
macji - zaréwno tych klasycznych, do ktorych zalicza si¢ archiwa, kartoteki i doku-
menty papierowe, jak i tych bardziej nowoczesnych, czyli systeméow komputerowych.

Aby stworzy¢ odpowiednig polityke bezpieczenstwa informacji, podczas jej
budowania nalezy wzia¢ pod uwage przede wszystkim:

e rzeczywiste potrzeby spotecznosci wystepujace w zakresie ochrony informacji,

e rodzaj informacji przetwarzanej w danej spotecznosci,

e analiz¢ ryzyka przetwarzania informacji.
Ponadto podczas tworzenia polityki bezpieczenstwa informacji nalezy przeprowadzié¢
testy bezpieczenstwa systemow, w ktorych sa przechowywane i przetwarzane wszelkie
zgromadzone informacje.

Aby polityka bezpieczenstwa informacji nie byta tylko i wylacznie "martwym
dokumentem" nalezy opracowa¢ koncepcje¢ bezpieczenstwa informacyjnego, ktora
bedzie miata posta¢ dokumentu nazywanego planem bezpieczenstwa informacyjne-
go. Plan bezpieczenstwa informacyjnego, to dokument o charakterze niejawnym
zawierajacy opis zaplanowanych do zrealizowania przedsigwzigc, ktorych celem jest
osiggniecie celdw i1 poziomdw bezpieczenstwa wyszczegolnionych w Polityce bezpie-

czenstwa informacyjnego. W planie bezpieczenstwa informacyjnego okresla si¢ nie

1. Janczak, A. Nowak, Bezpieczeristwo informacyjne..., op. Cit., s. 81.
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tylko to, co nalezy zrobi¢, ale rowniez opisuje si¢, w jaki sposob dane przedsiewzigcie

mozna zrealizowac.

Ryzyko w zarzadzaniu bezpieczenstwem informacyjnym

Ryzyko to pojecie, ktore jest definiowane w roznoraki sposob a sposob defini-
Cji zalezy od dziedziny, w ktorej ryzyko si¢ pojawia. W niektorych dziedzinach
(np. w diagnostyce technicznej) ryzyko jest definiowane, jako narazanie si¢ na niebez-
pieczenstwo lub jako ryzykowne przedsigwzigcie, ktdrego wynik jest catkowicie
zalezny od przypadku. W ekonomii i biznesie mianem ryzyka okres$la si¢ niepewne
przedsiewzigcia gldéwnie o charakterze inwestycyjnym. Z kolei dla towarzystw ubez-
pieczeniowych ryzyko jest zwigzane z prawdopodobienstwem wystapienia szkod, kto-
re s wynikiem dzialania sit przyrody lub stanowia nast¢gpstwo choroby. Zupetnie inng
definicje przyjeto w dziedzinie teleinformatyki, gdzie mianem ryzyka okresla si¢
"mozliwos$¢ lub prawdopodobienstwo wystapienia niekorzystnych w skutkach zda-
rzeh"".

Na potrzeby niniejszej pracy, jako najbardziej trafng nalezatoby przyjaé naste-
pujaca definicje ryzyka - ryzyko, to kombinacja prawdopodobienstwa pojawienia si¢
niepozadanego zdarzenia wraz z jego konsekwencjami. Z kolei analize¢ ryzyka uznaje
si¢ za podstawowy element zarzadzania ryzykiem w danej organizacji, dzigki ktoremu
mozna zoptymalizowa¢ (zminimalizowac) ewentualne straty zwigzane z ryzykiem
operacyjnym. Analiza ryzyka w zakresie bezpieczenstwa informacji w danej organiza-
cji, to "identyfikacja podatnosci zasobow analizowanego systemu informacyjnego
na zagrozenia oraz oszacowanie skutkow utraty, ujawnienia, zmanipulowania
lub uniemozliwienia przetwarzania informacji"z. Wykonuje sie ja w celu dostarczenia
informacji niezbednych do podjecia decyzji w sprawie wyboru rodzaju oraz liczby
srodkow, ktorych zadaniem jest zmniejszenie podatnosci systemu na zagrozenia.

W literaturze przedmiotu mozna znalez¢ wiele rodzajow metod analizy ryzyka,
jednak na potrzeby niniejszej pracy zostang omowione jedynie dwa rodzaje metod,
ktére s zarazem stosowane gtéwnie w $Srodowisku systemu informacyjnego. Tymi
metodami s3 metoda iloSciowa oraz metoda jako$ciowa. IloSciowa metoda analizy

ryzyka polega na oszacowaniu warto$ci ryzyka za pomoca miar liczbowych. Oznacza

L R. Zieba, Bezpieczenstwo miedzynarodowe po zimnej wojnie, WAIP, Warszawa 2008, s. 16.

2 P. Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Adam Marszatek, Torun
2005, s. 132.
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to, ze "warto$¢ zasobow informacyjnych jest okreslana kwotowo, czestotliwos¢ wy-
stgpienia zagrozenia stanowi liczbe przypadkow a podatnos¢ jest wartoscig prawdop0-

dobienstwa ich utraty"*

. Z kolei jako$ciowa metoda analizy ryzyka jest to dzialanie,

w ktorym oszacowanie wartosci ryzyka zwigzane jest z: "opisem jako$ciowym warto-

sci aktywow, okresleniem skal jako$ciowych dla czestotliwosci wystgpienia zagrozen

1 podatno$ci na dane zagroZenie"2 lub "opisem scenariuszy zagrozen poprzez przewi-

dywanie gléwnych czynnikéw ryzyka, ktére powoduja i wskazuja, w jaki sposob

system kontroli wewnetrznej moze zosta¢ ominigty przez oszustwo lub nieszczgsliwy
3

wypadek™”.

Wdrazanie systemu zarzadzania bezpieczenstwem informacyjnym

Jak podajg J. Janczak i A. Nowak organizacje wdrazajg system zarzadzania
bezpieczenstwem informacji (SZBI) w celu poprawienia funkcjonowania danej orga-
nizacji oraz zwigkszenia poziomu panujgcego w niej bezpieczenstwa. Dokumentami
bardzo pomocnymi przy wdrazaniu systemu zarzadzania bezpieczenstwem informacji
s3:

e norma PN ISO/IEC 27001:2007°
e norma PN-ISO/IEC 17799:2007°.

Pierwszy z wyzej wymienionych dokumentow, czyli norma PN ISO/IEC
27001:2007, przedstawia wymagania dotyczace: ustanowienia, wdrozenia, eksploata-
cji, monitorowania, przegladu, utrzymania i udoskonalania systemu zarzadzania
bezpieczenstwem informacji. Z kolei norma PN-ISO/IEC 17799:2007, stanowi zbior
zalecen, zasad 1 wskazowek na temat doskonalenia systemu zarzadzania bezpieczen-
stwem informacji.

Wdrozenie systemu zarzadzania bezpieczenstwem informacji, to proces wielo-
etapowy. Wedtug J. Janczaka i A. Nowaka etapami tego procesu sq°:

1. Okreslenie zakresu funkcjonowania systemu i polityki bezpieczenstwa infor-

macji;

L A. Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji Il Rzeczypospolitej, Abrys, Krakow 2000,
s. 87.

2R. W. Griffin, Podstawy zarzqdzania organizacjami, PWN, Warszawa 2001, s. 267.

*P. F. Drucker, Praktyka zarzqdzania, MT Biznes, Krakow 1994, s. 376.

* PN ISO/IEC 27001:2007 Technika informatyczna - Techniki bezpieczenstwa - System zarzadzania
bezpieczenstwem informacji - Wymagania.

® PN-ISO/IEC 17799:2007 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady za-
rzadzania bezpieczenstwem informacji.

8. Janczak, A. Nowak, Bezpieczeristwo informacyjne..., op. cit., s. 118-119.

55



Oszacowanie pojawienia si¢ ryzyka i okreslenie skutkodw tego ryzyka;
Opracowanie deklaracji stosowania;

Opracowanie planu postgpowania z mogacymi si¢ pojawic¢ zagrozeniami;

o~ N

Wprowadzenie w zycie procedur wykrywajacych incydenty zwigzane z naru-
szeniem bezpieczenstwa informacji i odpowiednie reagowanie na nie;
6. Realizowanie audytow wewnetrznych i przegladéw systemu;

7. Nieustanne doskonalenie.

System zarzadzania bezpieczenstwem informacji wdraza si¢ dzigki zastosowa-
niu nast¢pujacych narzedzi: audyt bezpieczenstwa, mapa zagrozen i analiza ryzyka,
szKolenia, polityka bezpieczenstwa. Audyt bezpieczenstwa to proces, ktorego celem
jest ocena stanu bezpieczenstwa obiektéw, mienia i procesoOw wystepujacych w danej
organizacji. Dzigki audytowi bezpieczenstwa mozna uzyskaé informacje o aktualnym
poziomie "ochrony osob, mienia oraz stanu bezpieczenstwa w odniesieniu do funkcjo-
nujacych regulacji prawnych, powszechnych standardow, tzw. dobrych praktyk a takze
polityki bezpieczenistwa organizacji"'. Bardzo wazne przy wdrazaniu systemu zarza-
dzania bezpieczenstwem informacji jest przeprowadzenie audytu zerowego, ktory daje
zbior informacji na temat systemu przed wdrozeniem jakichkolwiek dziatan. Gdy sys-
tem zarzadzania bezpieczenstwem informacji jest juz wprowadzony do organizacji
przeprowadzane, audyty sa narzedziami stuzacymi do podniesienia poziomu bezpie-
czenstwa w danej organizacji 1 zwigkszania efektywnosci wdrozonych zalecen, dzigki
ujawnieniu niewykorzystanych zasoboéw lub zasobéw nieprawidtowo wykorzystywa-
nych.

Podczas prowadzenia audytu zerowego szuka sie odpowiedzi na nastepujace
pytania:

e Ktore z zasoboOw organizacji powinny by¢ chronione?

e Jaki jest wplyw zasobdw na funkcjonowanie danej organizacji?

e Jakie zagrozenia wigzg si¢ z posiadaniem okreslonych zasobow i jakie moga
by¢ konsekwencje wystgpienia tych zagrozen?

e Jakie jest ryzyko pojawienia sie zagrozen?

e W jaki spos6b mozna chroni¢ zasoby danej organizacji?

1 p. Kotler, Marketing, Rebis, Poznan 2005, s. 662.

56



Uzyskanie odpowiedzi na powyzsze pytania prowadzi do utworzenia kolejnego narzg-
dzia, czyli mapy zagrozen. Mapa zagrozen, to "wykaz zagrozen zewnetrznych i we-
wnetrznych o réznym charakterze, oddziatujacych na zasoby organizacji, szczegdlnie
za$ na mienie, procesy i informacje o kluczowym znaczeniu dla bezpieczenstwa
i funkcjonowania organizacji"!. Podczas tworzenia mapy zagrozen nalezy spojrzeé
w sposob kompleksowy (calo§ciowy) na chronione zasoby. Nalezy réwniez okreslaé
zagrozenia przez pryzmat profilu organizacji, jej usytuowania oraz podatnosci na dzia-
tanie czynnikéw zagrazajacych réznego pochodzenia. W mapie zagrozen okresla si¢
rowniez, jakie straty dla organizacji mogg si¢ pojawic.

7 mapa zagrozen wigze si¢ rowniez kolejne narzedzie, czyli analiza ryzyka.
Dzigki analizie ryzyka dochodzi do zidentyfikowania realnych zagrozen oraz ich skut-
kéw. Analize ryzyka mozna wykona¢ w dwojaki sposob - ilosciowy lub jakoSciowy.
Ilosciowa analiza ryzyka opiera si¢ na matematycznych obliczeniach prawdopodo-
bienstwa pojawienia sie zagrozenia 1 jego konsekwencji. Z kolei jakosciowa analiza
ryzyka bazuje gldwnie na wiedzy i doswiadczeniu osob, ktore przeprowadzajg oceng
ryzyka.

Cztowiek stanowi bardzo wazne ogniwo systemu zarzadzania bezpieczen-
stwem informacji. Okazuje si¢, ze pracownik posiadajacy wiedz¢ na temat zasad bez-
pieczenstwa informacji i wlasciwie tg wiedze stosujgcy, stanowi najmocniejsze ogni-
wo systemu zarzadzania bezpieczenstwem informacji. Z kolei stabo wyszkolony
w tym zakresie pracownik lub pracownik niestosujacy si¢ do zalecen pracodawcy sta-
nowi najstabszy element tego systemu. Z tego whasnie powodu uznaje sie¢, ze szkole-
nia pracownikow odgrywajg ogromng role w zarzadzaniu bezpieczenstwem w organi-
zacji. Uznaje si¢, ze szkolenia te nie muszg mie¢ jakiej$ specjalnej formy. Wystarczy,
jesli przyjete przez pracodawce zasady bezpieczenstwa zostang przedstawione pra-
cownikowi przy okazji szkolen BHP oraz szkolen doskonalgcych. Najwazniejsze jest,
aby wiedza byla dostarczana do pracownikdw w sposob jasny 1 tatwo przyswajalny.
Oprocz samego przekazania wiedzy bardzo wazng rolg ogrywa tu rowniez zbudowanie
odpowiedniego poziomu $wiadomosci zagrozen u pracownika, gdyz dzigki temu

bedzie on potrafil prawidlowo wdraza¢ w zycie przekazang podczas szkolen wiedzg.

! M. Madej, Rewolucja informatyczna —istota, przejawy oraz wplyw na postrzeganie bezpieczenstwa
panstw i systemu migdzynarodowego, [W:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej,
M. Terlikowski, PISM, Warszawa 2009, s. 18-19.
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Wdrozenie systemu zarzadzania bezpieczenstwem informacji przynosi bez
watpienia wiele korzyéci. Najwazniejsze z nich to*:

e Poprawa bezpieczenstwa informacji w danej organizacji,

e Podniesienie poziomu $§wiadomosci pracownikOw na temat bezpieczenstwa
informaciji,

e Stworzenie procedur postgpowania na wypadek wystgpienia sytuacji awaryj-
nych,

e Usprawnienie zarzgdzania informacjami pozyskiwanymi i przetwarzanymi
przez dang organizacje,

e Okreslenie odpowiedzialnosci i uprawnien zarowno pracodawcy, jak i pracow-
nikow w zakresie bezpieczenstwa informacji.

Nalezy zwrdci¢ rowniez uwage na to, ze wprowadzony system zarzadzania
bezpieczenstwem informacji powinien by¢ ciggle monitorowany i doskonalony, gdyz
nawet najlepsze (w danym momencie) rozwigzania organizacyjne i techniczne, nieste-
ty z czasem przestaja spetnia¢ swoja funkcje. Moze tez zdarzy¢ si¢ tak, ze pojawia si¢

nowe zagrozenia, na ktore dotychczasowe rozwigzania niestety nie beda dzialaly.

1 J. Piwowarski, Transdyscyplinarna istota kultury bezpieczerstwa narodowego, Wydawnictwo Nauko-
we Akademii Pomorskiej, Stupsk 2016, s. 332-334; A. Bialas, Zarzqdzanie bezpieczenstwem informa-
cji, Networld, 2001, nr 3.
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Whioski

W dobie spoteczenstwa informacyjnego bardzo wazne jest szybkie, niezawod-
ne i bezpieczne przetwarzanie duzych ilosci informacji. Ponadto rosngca warto$¢
informacji przyczynia si¢ do wzrostu liczby zagrozen dla tych informacji, co z kolei
wymoglto na organizacjach dbanie o odpowiedni poziom ochrony systemow informa-
cyjnych i przetwarzanych w nich danych. Zatem bezpieczenstwo informacji w dzisiej-
szych czasach jest nie tylko normg i koniecznos$cia, ale i obowigzkiem kazdej organi-
zacji.

Bezpieczenstwo informacji to temat dos$¢ ztozony, a powodzenie jego realizacji
zalezy od umiejetnego zarzadzania bezpieczenstwem informacji, wprowadzonych
rozwigzan technicznych oraz poziomu §wiadomosci pracownikow, ktorzy sa dopusz-
czeni do przetwarzania informacji. Dla laikow wydawac by sie moglo, ze wystarczaja-
cym jest dobranie i zastosowanie kosztownych zabezpieczen dostepnych na rynku.
Okazuje sie jednak, ze wdrozenie tych zabezpieczen wcale nie zapewnia osiagni¢cia
1 utrzymania zaplanowanego poziomu bezpieczenstwa. Bardzo waznymi zadaniami
organizacji, w ktorej przetwarza si¢ informacje sa:

e zdefiniowanie zasad bezpiecznego przetwarzania informacji,

e szkolenia pracownikow i1 podnoszenie $§wiadomosci wiedzy pracownikow
na temat warto$ci informacji oraz mogacych wystapi¢ zagrozen,

e monitorowanie stanu bezpieczenstwa,

e doskonalenie oraz adaptacja zarowno wprowadzonych systemow zabezpieczen,
jak 1 samej organizacji do zmieniajacego si¢ otoczenia.

Majac na wzgledzie powyzsze, mozna zatem stwierdzi¢, ze dbanie o bezpie-
czenstwo informacji, to bez watpienia proces o charakterze dynamicznym, ktoéry wy-
maga ciggltego nadzorowania 1 przystosowywania do zmieniajagcych si¢ warunkoéw
otoczenia. Ponadto bezpieczenstwo nalezy rozpatrywac nie tylko w aspekcie organiza-
cyjnym i technicznym, ale réwniez prawnym. Skutkiem takiego podejscia byto stwo-
rzenie nowej dziedziny nauki i praktyki wywodzacych si¢ z pogranicza tych wiasnie
obszarow. Dziedzing tg jest zarzadzanie bezpieczenstwem informacji.

Zarzadzanie bezpieczenstwem informacji, t0 zjawisko "miode" na polskim
rynku. Dos¢ czesto jest ono niewtasciwie rozpoznawane i blednie interpretowane przez
kierownictwo organizacji lub pracownikow dziatéw informatycznych, co stanowi duze

utrudnienie we wlasciwym zarzadzaniem systemem wymiany informacji.
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Biorgc pod uwage powyzsze stwierdzenia, nalezy uznac, ze postawiona w pro-
cesie badawczym hipoteza zostata potwierdzona. Hipoteza ta zaktadata, ze system bez-
pieczenstwa wymiany informacji to strategia dzialania w zakresie zapewniania wila-
sciwej ochrony informacji. Teoretycznie strategia ma zapewnic¢ ciggle doskonalenie
podjetych dziatan i procedur w celu optymalizacji ryzyk zwigzanych z naruszeniem pO-
ufnosci danych. Z kolei w praktyce na strategie sktadajq Sie wszystkie procedury, poli-
tyki, regulaminy i instrukcje bezpieczenstwa informacji, ktorve sq wdrozone w jednostce
organizacyjnej. Jednym z najwazniejszych  potencjalnych zZrodet  zagrozen
dla bezpieczenstwa informacji w danej organizacji jest naruszanie przepisow chronig-
cych te organizacje przez osoby, ktore posiadajq dostep do informacji. Napotyka sig
rowniez bariery oraz trudnosci powigzane bezposrednio z wdrazaniem w zZycie ustawy

0 ochronie informacji niejawnych.
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3. Organizacja publiczna i jej otoczenie

Niniejszy rozdzial zostal poSwiecony zagadnieniu organizacji publicznych.
W rozdziale tym zdefiniowano organizacje publiczng, przedstawiono cechy charakte-
rystyczne wspotczesnych organizacji, zaprezentowano ich cele oraz opisano, jakie po-
siadaja zasoby. Scharakteryzowano tu rowniez otoczenie organizacji publicznych oraz
przedstawiono, jak prezentuja si¢ struktury organizacji. W rozdziale tym zawarto row-
niez informacje na temat struktury osrodka pomocy spotecznej i jego otoczenia. Przed-
stawiono ustawowe zadania i funkcje os§rodkdow pomocy spotecznej oraz opisano for-
my ustug realizowanych przez te instytucje.
Przeprowadzone badania miaty na celu rozwigzanie szczegdétowego problemu
badawczego zawartego w nastepujacym pytaniu Jak funkcjonuje system bezpieczer-
stwa wymiany informacji w organizacji publicznej na przykiadzie osrodka pomocy
spotecznej? oraz zweryfikowanie przyjetej hipotezy szczegdtowej, ktdra stanowi przy-
puszczenie, ze Zaktada sie, zZe gtownym celem osrodka pomocy spolecznej jest swiad-
czenie pomocy Spofecznej osobom i rodzinom, ktore znalazly si¢ w trudnej sytuacji zy-
ciowej, a nie sq w Stanie pokonac jej wykorzystujgc wlasne Srodki, mozliwosci
I uprawnienia. Aby pomaéc klientowi nalezy zebraé jak najwiecej informacji na temat
jego sytuacji bytowej, rodzinnej, zdrowotnej i mieszkaniowej osoby (rodziny) ubiega-
Jjgcej sie¢ o pomoc. Informacje te uzyskiwane sq od instytucji, z ktorymi wspoipracuje
osrodek pomocy spolecznej oraz od samego klienta. Informacje te przechowywane sq
w systemach informatycznych. Osrodki pomocy spotecznej, 10 instytucje przetwarzajg-
ce najbardziej szeroki zakres informacji dotyczqcy calej sfery Zycia obywateli, dlatego
bardzo wazne jest by prawidlowo funkcjonowat ich system bezpieczenstwa wymiany
informacji. Pozyskiwane informacje na temat klienta stanowig podstawe do oceny
sytuacji klienta i dobrania odpowiednich dziatan pomocowych. Zatem informacja jest
dla osrodka pomocy spotecznej najistotniejszym zasobem i kazdy z pracownikow tej in-
stytucji powinien jg nalezycie chronié. Aby osiggnq¢ jak najwyzszy stopien bezpieczen-
stwa informacji, nalezy w odpowiedni sposob przygotowac zasoby organizacji,
a nastepnie odpowiednio i odpowiedzialnie nimi zarzqdzac¢. Zaktada sie, zZe niezbedne
dla ochrony informacji w instyzucji jest wlasciwie utozenie, a nastegpnie egzekwowanie

polityki bezpieczenstwa informacji.
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Aby rozwigza¢ wyze] przedstawiony szczegotowy problem badawczy
oraz zweryfikowac¢ szczegotowa hipotezg¢ roboczg, w niniejszym rozdziale zastosowa-
no dwa rodzaje metod badawczych:

e analiz¢ - zastosowano ja podczas badania literatury przedmiotu,

e syntez¢ - zastosowano ja podczas scalania produktow analizy w syntetyczng
calosc.

Dodatkowo w toku przeprowadzonych badan wspierano si¢ metodami teore-
tycznymi, takimi jak:

e abstrahowanie - wykorzystywane do wyodrebnienia lub pomijania okre§lonych
elementow wspotczesnych teorii systemu bezpieczenstwa informacji oraz teorii
dotyczacych informacji 1 bezpieczenstwa, ktore z pewnych wzgledow zostaty
uznane za istotne lub nieistotne.

e Uogolnienie - stuzace do taczenia faktow kierujac si¢ zasada podobienstwa.

3.1. Charakterystyka wspolczesnych organizacji

Wspotczesnie cztowiek funkcjonuje w $wiecie organizacji — stworzonych
I przeksztatcanych przez niego. Organizacje zaspakajaja r6znorodne potrzeby ludzi.
Zaspokajaja potrzeby zespotowe oraz indywidualne, a takze zapewniajg cztowiekowi
rozw0j oraz bezpieczenstwo. Cztowiek moze korzysta¢ z dziatalno$ci organizacji
w charakterze klienta a takze moze by¢ jej cztonkiem i bra¢ udzial w osiaganiu jej ce-
lu. Podsumowujac, organizacje tworza i ulepszaja ludzie majacy wspolny cel, ktory
zamierzaja razem osigga¢. Zatem oOrganizacja jest to zorganizowana oraz zbiorowa
konfiguracja dzialan cztowieka, wykonywana przy uzyciu ustalonych $rodkow
oraz podazajaca do okreslonych celéw. W literaturze przedmiotu zaznacza si¢, iz kaz-
da organizacja jest specyficznym otwartym systemem o spotecznym charakterze,
w ktorym sg sprecyzowane elementy oraz powigzania pomi¢dzy nimi. Otwarto$¢ sys-
temu polega na mocnych powigzaniach z zewnetrznymi podmiotami a takze wystgpu-
jacych zalezno$ciach pomiedzy organizacja oraz jej otoczeniem. Spoteczny charakter
systemu jest wynikiem tego, iz organizacj¢ stanowia ludzie, ktorzy sa jej najistotniej-

szym elementem oraz, ze dziala ona, aby zaspokoi¢ spoteczne potrzeby. Nalezy zazna-
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czy¢, ze jest to bez watpienia inteligentny system, poniewaz organizacja majaca wie-
dz¢ 1 ludzi moze samodzielnie si¢ dostosowywac¢ do rozmaitych potrzeb otoczenia’.

Badacz T. Kotarbinski formutuje pojgcie organizacji w trzech ujeciach:

e Organizacja w ujeciu rzeczowym badz instytucjonalnym to struktura,

w ktorej wystepuja ludzie, rzeczy oraz cele.

e Organizacja w ujeciu czynnosciowym jest to proces, czyli zespot uporzadko-
wanych czynno$ci, ktore zmierzaja do okreslonego celu.

e Organizacja w ujeciu atrybutowym jest to system zawierajacy podmioty
oraz powigzania utworzony w konkretnym celu®.

Zdaniem R.W. Griffin organizacja jest grono ludzi, ktorzy wspotpracuja ze so-
ba w skoordynowany, uporzadkowany i zorganizowany sposob tak, aby osiagnac cel®.

J. Zieleniewski twierdzi, ze organizacja to zlozona rzecz, ktorej wszystkie jej
sktadniki doprowadzaja do osiagnigcia celu®.

Literatura przedmiotu definiujaca organizacje w ujgciu rzeczowym, wyrdznia
jej trzy elementy: $rodki, ludzi, cele®. Znaczacy jest takze model organizacji wedtug
H.J. Leavitta wyrdzniajacy takie elementy jak: zadania i cele, ludzie, strukture organi-
zacyjna oraz $rodki techniczne®. Organizacja pojmowana jest tu, jako zorganizowany
podmiot — $rodki i ludzie, dziatajacy w danej strukturze i podgzajacy do okreslonego
celu. Trzeba zaznaczy¢, ze to tradycyjny poglad na organizacje. W dzisiejszych cza-
sach najwazniejsza jest informacja oraz tworzona na jej podstawie organizacyjna wie-
dza, ktora jest czasem interpretowana, jako oddzielna cze$¢ modelu, badz co najmnie;j
jako wazny element zasobow.

Kazda organizacja ma swoje otoczenie, ktore ma wptyw na jej funkcjonowanie.
Otoczenie decyduje 0 sensie istnienia organizacji, okre§la zmiany oraz kierunek jej
rozwoju. Czgsto przytacza si¢ otoczenie ogdlne organizacji wynikajace z uwarunko-
wan: spotecznych, prawnych, politycznych, ekonomicznych, kulturowych, ekologicz-
nych i technologicznych oraz otoczenie bezposrednie tworzg je podmioty, ktdre sg po-

za nig, ale maja wplyw na jej dzialanie. Kazda organizacja jest takze czescig otoczenia

'S, Sirko, Zarzqdzanie organizacjami publicznymi. Wybrane problemy, AON, Warszawa 2014, s.46.
2 T. Kotarbinski, Traktat o dobrej robocie, Ossolineum, Wroctaw 1965, s. 57 i 100.

3 R.W. Griffin, Podstawy zarzqdzania organizacjami, PWN, Warszawa 2000, s. 35.

4. Zieleniewski, Organizacja i zarzgdzanie, PWE, Warszawa 1979, s. 42.

®J. Kisielnicki, Zarzqdzanie, PWE, Warszawa 2008, s. 25.

6 C. Sikorski, Nauka o zarzgdzaniu, AHE, £.6dz 2009, s. 16.
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dla innych instytucji, podmiotow, z ktorymi jest w kooperacji negatywnej, badz pozy-
tywnej .

Podsumowujac, organizacja to uporzadkowany system skladajacy si¢ z pieciu
sktadnikoéw 1 mocnych powigzan pomiedzy nimi. Jest to otwarty system o spotecznym
charakterze, dziatajacy w okre§lonym Srodowisku i ksztattowany poprzez podmioty
W jego otoczeniu. Tym, co wyrdznia organizacje na tle innych, przyporzadkowuje ja
do danej grupy i okresla jej charakter oraz rodzaj, sa jej cele i misja. Stanowig one sens
dziatania i istnienia kazdej organizacji. Misja wyznacza rolg, jaka organizacja ma
odgrywa¢ w otoczeniu. Z kolei cele okreslajg dgzenia, ktore wynikajg z misji 1 precy-
zuja oczekiwane efekty jej dziatalnosci. Cele 1 misja wszystkich organizacji sa ukie-
runkowane do otoczenia i by¢ powinny zgrane z jego wymaganiami. W organizacji ce-
le spetniajg nastepujace funkcje:

e daja sposobnos¢ planowania dziatan organizacji w strategicznym, operacyjnym
oraz taktycznym wymiarze,
o ksztaltuja dziatania zespotéw ludzi oraz podlegtych jednostek organizacji

1 umozliwiajg zrozumie¢ potrzeb¢ wykonywanych zadan,

e cele upublicznione i wytrwale osiggane moga mie¢ wpltyw na pozytywny
wizerunek organizacji,
e S3 pomocne w procesie kontroli 1 oceny, umozliwiajg sprecyzowac, czy wyko-

nywane zadania s3 tozsame z oczekiwaniami®,

Najwazniejszg czg¢écig wszystkich organizacji sg ludzie — pracownicy i kadra
kierownicza. Ludzie posiadajacy kompetencje petnig bardzo wazng role w organizacji,
maja umieje¢tnosci, wiedz¢ oraz mozliwosci wykorzystania poprzez swoje dziatanie
pozostatych zasobow organizacji. Dzigki ludziom organizacje osiagaja zalozone cele
i dostosowujg si¢ do zmiennych potrzeb otoczenia.

Wymienia si¢ materialne oraz niematerialne zasoby organizacji niezbedne
do osiggania wyznaczonych jej celéw, ktére potaczone wraz z ludzmi ksztattuja poten-
cjal organizacji istotnie wplywajacy na jej rzeczywiste mozliwosci. Powinny by¢ one
dopasowane do rodzaju organizacji, do jej celow, misji i potrzeb otoczenia. Organiza-
cji posiadajacej swoje cele 1 dzialajacej w okreslonym otoczeniu, mozna wyznaczy¢

optymalng charakterystyke zasobow. Zaznaczy¢ nalezy, ze zmiany w tym otoczeniu

'3, Sirko, Zarzgdzanie..., Op. Cit., s. 47.
2 |bidem, s. 51.
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powodowaty beda potrzebe zwerytikowania celow organizacji oraz zmian zazwyczaj
jakosciowych w jej zasobach, co oznacza, ze zasoby w organizacji nie sg wartoscig
stala. Powinny by¢ elastyczne oraz podatne na zmiany. Zasoby w organizacji sa upo0-
rzadkowane, podzielone i potaczone okreslona strukturg. Wszystkie komorki organi-
zacji posiadajg sprecyzowang cze$¢ zasobow, odpowiednig do roli oraz przewidzia-
nych dla niej zadan.

Literatura przedmiotu najcze$ciej wyroznia zasoby takie jak: informacyjne
I finansowe, ludzkie i rzeczowe. Cechg charakterystyczng zasobow rzeczowych jest
ich ciagte zuzywanie podczas procesow, dlatego trzeba je odtwarza¢. Zasoby finanso-
we winny by¢ pomnazane i odtwarzane w wyniku realizowania zalozonych celow
organizacji. Z kolei zasoby informacyjne musza by¢ systematycznie uaktualniane,
potrzebny jest do tego odpowiedni system pozyskiwania informacji na temat organiza-
cji wraz z jej otoczeniem.

Struktura organizacji taczy 1 porzadkuje jej zasoby, budujac okreslone elemen-
ty oraz relacje pomiedzy nimi. Struktura grupuje zasoby adekwatnie do proceséw,
celow i zadan. Precyzuje poziom zarzadzania organizacja oraz zalezne od nich decy-
zyjne uprawnienia. £.aczenie roznych zasobow w strukturze organizacji pozwala na ich
skoordynowane uzycie oraz umozliwia zdobywac¢ wyznaczone cele. Struktura organi-
zacji winna by¢ dopasowana do jej zadan i celow, a w szczegdlnosci do procesow
bedacych w realizacji. Najbardziej preferowane sg elastyczne struktury, umozliwiajace
szybsze reagowanie na zmiany zachodzace w otoczeniu i prowadzace do przystosowa-
nia do nich proceséw zachodzacych w danej organizacji.

Cztowiek jest organizatorem 1 uczestnikiem proceséw, gdzie sa powigzane
wymienione elementy i ma miejsce celowe wykorzystanie zasobow. Nalezy zazna-
czy¢, ze procesy sg forma dziatalnosci kazdej organizacji. Sg to zorganizowane i po-
wigzane wzajemnie dziatania, ktore prowadzg posrednio lub bezposrednio do oczeki-
wanych rezultatow. Pozwala to na osiggnigcie zatozonych celow oraz zaspokojenie
wymagan otoczenia.

Organizacje, bedac $cisle powigzanym uktadem ludzi posiadajacych swoje
kompetencje 1 rzeczy (narzedzia, obiekty), maja ogromne mozliwosci rozwigzywania
problemow, budowania nowych warto$ci oraz osiggania celow, anizeli pojedyncze

jednostki. Badacze Ch. Wankel i J. Stoner twierdza, ze organizacje pokonujg granice
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mozliwosci jednostek, umozliwiajg realizacje celow, ktorych osiggniecie bytoby bez
nich praktycznie niemozliwe’.

Organizacje spelniaja tez inne bardzo wazne funkcje. Organizacje sg miejscem
tworzenia, dystrybucji i przechowywania wiedzy, zapewniajac przy tym rozwoj zawo-
dowy i intelektualny cztowicka. Funkcje takic maja organizacje o edukacyjnym cha-
rakterze, czyli uczelnie, szkoty czy biblioteki, ale nie tylko wylgcznie one. Takg funk-
cje pelnig wszystkie organizacje, kazda z nich dysponuje wiedza nabyta w wyniku do-
swiadczen powigzanych z jej dziatalno$cig. Zazwyczaj ta wiedza jest ukryta w posia-
daniu do$wiadczonych pracownikow oraz przekazywana ich nast¢pcom. Zaznaczy¢
trzeba, ze praca w organizacji, motywacja zdobycia w niej okreslonej pozycji a takze
uznania, nap¢dzajg ludzi do zdobywania wiedzy zawodowej oraz rozwoju intelektual-
nego. Nalezy rowniez zauwazy¢, ze w wyniku swojej dziatalno$ci organizacje pozy-
skuja $rodki, dzieki ktorym zapewniajg swoim pracownikom utrzymanie oraz pozwa-
laja im zrealizowaé plany osobiste. Pozwalaja na samorealizacj¢ 1 tworzg warunki
do karier politycznych i zawodowych.

Piszac o potrzebach ludzi, ktére sa zaspokajane przez organizacje, trzeba row-
niez wspomnie¢ o potrzebach ludzkosci, panstw, lokalnych spotecznos$ci i pojedyncze-
go cztowieka. Uwzgledni¢ nalezy ogromna r6znorodnos$¢ tych potrzeb, skutkuje to ol-
brzymig liczbg réznych organizacji, ktore si¢ tworza, rozwijaja a potem czgsto upada-
ja. Istnieje cykl zycia organizacji, sktadajacy si¢ z trzech faz: rozwoj i tworzenie, rOwW-
nowaga 1 stabilizacja, schytek oraz upadek organizacjiz. Aby uchroni¢ organizacje
przed upadkiem potrzebne jej sa ciagte zmiany, ktore pozwalaja systematycznie dosto-

sowywac zasoby, cele 1 procesy organizacji do zmieniajacych si¢ potrzeb otoczenia.

3.2. Charakterystyka organizacji publicznych

Kazde panstwo potrzebuje narzedzi do podtrzymania swoich struktur, zapew-
nienia rozwoju, bezpieczenstwa oraz zaspokojenia spotecznych potrzeb. Takimi na-
rzgdziami mozna nazwaé organizacje publiczne, ktore speiniajg szczegdlne funkcje.
Zapewniaja one wewnetrzng rownowage, rozwoj, funkcjonowanie oraz bezpieczen-
stwo obywateli w zmieniajagcym si¢ otoczeniu. Organizacje publiczne powinny mie¢

charakter niekomercyjny, stuzy¢ calemu spoleczenstwu, badz okreslonej spotecznosci.

1 J. Stoner, Ch. Wankel, Kierowanie, PWE, Warszawa 1994, s. 25.
2 A. Tomaszewski, Problemy i metody w zarzqdzaniu organizacjami, Adam Marszatek, Torun 2013,
s. 58.
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Za organizacje publiczng M. Krzyzanowska uznaje kazdg organizacje¢ nieckomercyjna
utworzong poprzez inicjatywe administracji panstwowej albo terytorialnej, uzaleznio-
ng od organow zatozycielskich. Prowadzacg dziatalno$¢ o publicznym charakterze,
to znaczy, ze jest dostepna dla kazdego obywatela®.

Natomiast B. Kozuch okresla organizacje publiczna, jako system spoteczno —
ekonomiczny, ktérego podsystemy: wartosci, celow, materialny, techniczny, psycho-
spoteczny, struktury, zarzadzania oraz relacje z zewn¢trznym $rodowiskiem odznacza-
ja sie publicznoscia, jako integralna cecha, wyrézniajaca ja od innych organizacji®.
Mozna do nich zaliczy¢:

e jednostki samorzadu terytorialnego,

e instytucje kierowania panstwem,

e instytucje i osrodki kultury,

e publiczne zaktady opieki zdrowotne;j,

¢ publiczne instytucje edukacyjne oraz publiczne uczelnie wyzsze,
e jednostki policji i innych stuzb mundurowych,

e o0ddziaty karne, sady, jednostki prokuratury,

e pozostale organizacje publiczne.

Wszystkie te organizacje s3 nadzorowane i tworzone przez wladze panstwowe,
badz terytorialne. W ramach obowigzujacego prawa realizuja cele oraz misje sprecy-
zowane w tym prawie albo przez zalozyciela oraz czgsciowo lub w cato$ci sg finanso-
wane z publicznych srodkow. Dziatalno$¢ tych organizacji jest zwigzana z polityka
spoteczng stosowang przez rzad, badz wiadze terytorialne. Sg kontrolowane w syste-
mie administracji panstwowej oraz terytorialnej poprzez ministrow, wojewodow, sta-
rostow, prezydentow miast, wojtow 1 burmistrzow. Dziatajg zazwyczaj w okreslonych
systemach: administracji panstwowej, terytorialnej, bezpieczenstwa publicznego,
obrony narodowej, szkolnictwa wyzszego oraz innych a takze wykonuja cele tych sys-
temow.

Celem podstawowym dziatania organizacji publicznych jest przede wszystkim
publiczne dobro, ktore przystuguje cztonkom danej spotecznosci. Zdaniem R. Hol-

combe dobra publiczne nie mozna wylaczy¢ ich z konsumpcji jednoczesnie w tej kon-

' M. Krzyzanowska, Marketing ustug organizacji niekomercyjnych, WSPiZ im. L. Kozminskiego, War-
szawa 2010, s. 10.
2, Kozuch, Zarzgdzanie publiczne, Placet, Warszawa 2004, s. 96.
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sumpcji nie sg one konkurencyjnel. Dostawca dobra nie moze przeszkodzi¢ korzysta-
niu z niego poprzez wielu ludzi takze korzystanie z danego dobra przez jedng osobe
takich mozliwosci nie pozbawia innych ludzi. Zjawisko to nazywane jest konsumpcja
zbiorowa w spoleczenstwie, finansowang ze §rodkow publicznych.

Organizacje publiczne zaleznie od swojego przeznaczenia realizujg inne zada-
nia i cele oraz zapewniajg inny rodzaj publicznego dobra ukierunkowanego na wyzna-
czony obszar, badz spotecznos¢. W praktyce oznacza to, ze np. straz miejska odpo-
wiada za zapewnienie porzadku w okreslonym miescie lub urzad gminy ma zapewnic
obstuge administracyjng swoich obywateli. Struktury publicznych organizacji oraz ich
dyslokacja sg uzaleznione ich zadaniami i organizacyjnymi rozwigzaniami w panstwie
1 tworza systemy. Wyr6znia si¢ systemy:

e kierowania panstwem (podmioty wiadzy panstwowej oraz terytorialnej),

e bezpieczenstwa panstwa (organizacje militarne oraz paramilitarne),

e prawne, instytucjonalne (prokuratury, wymiar sprawiedliwos$ci),

e stuzba zdrowia oraz opieka spoteczna (przychodnie, szpitale, domy opieki),
e pozostale systemy, ktore zapewniaja funkcjonowanie panstwa.

Wymienione systemy maja sprecyzowane cele, zawieraja one rozne, ale uzu-
petniajace si¢ wzajemnie oraz wspotdziatajace ze soba publiczne organizacje, ktore
zazwyczaj sg przynalezne do jednego resortu i ministra. Organizacje publiczne charak-
teryzuja si¢ duzg otwartoscig, w szczegolnosci na swoje bezposrednie otoczenie 1 sg
zobowigzane prawem albo nakazem nadzorujacego organu do wspolpracy z zewngtrz-
nymi podmiotami. Muszg one przestrzegac cele nadrzedne, czyli polityczne i nie moga
jakkolwiek dobiera¢ partnerow. Zobowigzane sg do $wiadczenia publicznego dobra
w tym systemie, w ktorym pracuja.

Podobnie jak inne organizacje publiczne, posiadaja swoje cele, ludzi, $rodki
i struktury ponadto prosperuja w otoczeniu oraz na jego potrzeby. Poziom zaspokoje-
nia zbiorowych spotecznych potrzeb przez organizacji publicznej jest zalezne od duzej
liczby czynnikow. Jednakze w praktyce stanowig o tym potencjalne mozliwosci tych
organizacji i suma publicznych srodkéw wyznaczonych na ten cel. Sg to dwa czynniki
wyznaczajace rzeczywiste mozliwosci zaspokojenia potrzeb danych spotecznych

i okreslaja cele publicznych organizacji.

'3, Sirko, Zarzgdzanie..., Op. Cit., S. 56.
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Cele organizacji.

Cele organizacji publicznej sg wynikiem misji tych organizacji, zmierzajacej
do zaspokojenia spotecznych zbiorowych potrzeb. Organizacje te formutuja cele
1 podejmujg dzialania w spotecznym interesie, ponadto uwzgledniaja cele i funkcje
systemu, w ktorym dziata a takze zapisy prawa. Organizacje publiczne dziataja
W strukturze panstwa sg nadzorowane 1 tworzone przez organa panstwowe badz teryto-
rialne, gdzie w akcie powotania precyzuja takze ich cele. Zatem mozna uznad,
ze w organizacjach publicznych jest ograniczona sposobno$¢ formutlowania samo-
dzielnie celéow. Sg one zazwyczaj powotywane do realizacji zadan sprecyzowanych
poprzez organ zalozycielski 1 zdobywania spotecznych celéw, niejednokrotnie
we wspoOlpracy z innymi organizacjami, okreslonych w prawie.

W publicznym sektorze panstwa cele sa podstawa do budowania systemow
zaspokojenia spotecznych potrzeb oraz powolywania organizacji. W celu zaspokojenia
sprecyzowanych spolecznych potrzeb w panstwie, tworzy si¢ cele i formuluje si¢
do nich systemy na przyktad: szkolnictwa wyzszego, czy obrony narodowej. Kazdy
z tych systemdéw posiada specyficzny obszar kompetencyjny i sprecyzowane cele dzia-
tania. Zeby taki system mogh osiagaé cele, konieczne s3 podmioty, czyli organizacje,
posiadajace zdolno$¢ do wykonywania ustalonych zadan i zdobywania celow czast-
kowych systemu. Liczba i dyslokacja organizacji winna by¢ dostosowana do miejsca
1 wielkosci potrzeb spotecznych. Cele gltéwne z zasady sg koordynowane i sprecyzo-
wane na poziomie systemu, gdzie funkcjonuja.

Oprocz zewnetrznych celow kierujacych do zaspokojenia spotecznych potrzeb
organizacje publiczne maja wewnetrzne cele. Powinny one by¢ podporzadkowane
zewnetrznym celom. Czgsto dotycza one rozwoju i zmian organizacji oraz doskonale-
nia i zachowania zdolnosci do zdobywania zewnetrznych celow. Powinny one by¢ za-
akceptowane przez nadzorujace instytucje.

W organizacjach publicznych dziatajacych w danych systemach ich cele
wewngetrzne 1 zewngtrzne winny by¢ skoordynowane oraz zgodne z gtownym celem

calego systemu.

Zasoby organizacji

Zasoby organizacji to gtéwnie ludzie oraz niematerialne i materialne wartosci
bedace w dyspozycji jej kierownictwa, pozwalajace jej dziala¢ i zdobywac zatozone
cele. Zasoby buduja potencjat organizacji a takze decyduja o jej mozliwosciach. Jest
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kilka rodzajow zasobow: ludzkie, rzeczowe, informacyjne i finansowe'. Winny one
by¢ dostosowane do organizacji jej celow 1 misji oraz podejmowanych zadan. Zasoby
uporzadkowane, odpowiednio podzielone oraz powigzane strukturg organizacji biora
udzial w procesach umozliwiajacych zdobywac jej zatozone cele.

O sprawnosci 1 potencjale organizacji publicznej decydujg przede wszystkim
ludzie, stanowigcy o jej strukturze, celach wewnetrznych, sprawnosci procesow
oraz efektywnosci i sposobie wykorzystanie reszty jej zasobow w celu zaspokojenia
potrzeb spotecznych. Pierwszorzgdnym celem organizacji publicznej jest zaspokojenie
potrzeb spoteczenstwa, badz danej spotecznosci. Ze wzgledu na taki charakter celow,
organizacje te winny by¢ otwarte na otoczenie oraz znac potrzeby spoteczne. Ponadto
ich pracownicy zobowigzani sg by¢ nalezycie przygotowanym do $wiadczenia ustug.
Tyczy sig to w szczegdlnosci urzedow administracji panstwowej oraz samorzadowej,
szkot, uczelni wyzszych, stluzby zdrowia oraz innych instytucji. Wyjatkowo cennag
warto§¢ w tych organizacjach stanowig kompetencje zawodowe oraz spoteczne ich
pracownik(’)wz.

Rozwazajac o zasobach ludzkich w organizacjach publicznych wspoiczesnego
$wiata, nalezy taktowac je, jako specyficzny ludzki potencjal, charakteryzujacy si¢
zdolnos$ciami takimi jak:

e trafna ocena aktualnych potrzeb spolecznych,

o efektywne wykorzystanie zasobow finansowych, informacyjnych i rzeczowych
danej organizacji,

e sprawne wykonywanie zadan, realizowanie 1 organizowanie procesow,

e Utrzymywanie oraz nawigzywanie relacji z otoczeniem,

e Umiejetnos¢ wykorzystania nowoczesnych technologii,

e dokonywanie zmian w organizacji przystosowujacych ja do zmieniajacych sig¢
potrzeb otoczenia,

e Umiejetne zarzadzanie organizacjg oraz zdobywanie zalozonych celow.

Zadania podejmowane w organizacjach publicznych wymagaja od ich pracow-
nikow menedzeréw szczegolnego doswiadczenia, predyspozycji i wysokich kwalifika-
cji. Ponadto pracownicy powinni wykazywac si¢ wysokim poziomem zrozumienia ak-

tualnych potrzeb spotecznych i umiejetnego ich zaspakajania, szczegdlnie w warun-

' J. Bordowski, M. Dyrda i in., Czlowiek w organizacji, Elipsa, Warszawa 2001, s. 165.
% M. Sidor-Rzadkowska, Zarzqdzanie kompetencjami, teoria i praktyka, Biuletyn POU, 2008, nr 9.
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kach niewystarczajacej ilosci srodkow. Z tych powodow kryteria doboru kadr pracow-
nikdéw 1 kierowniczych w tych organizacjach winny bra¢ pod uwage nie tylko ich
zawodowe kwalifikacje, ale takze kompetencje do pracy w spotecznym sektorze.
Zaznaczy¢ nalezy, ze w wielu publicznych organizacjach nie dziata czynnik konkuren-
cyjnosci W biznesowym rozumieniu. Tak wiec poziom $wiadczonych ustug spotecz-
nych przez te organizacje be¢dzie uwarunkowany wiasciwym doborem pracownikow,
rozumiejacych, znajacych misj¢ oraz zadania swojej organizacji.

Dziatalno$¢ organizacji publicznych jest sprecyzowana w obowigzujacym pra-
wie, czesto zmierza do jego wyegzekwowania w spoteczenstwie. Zaliczajg si¢ do nich
szczegoOlnie organizacje o charakterze porzadkowym, prawnym, administracyjnym.
W takich organizacjach do najwazniejszych kompetencji pracownikow zaliczy¢ nalezy
wlasciwg interpretacje i znajomos$¢ obowigzujacego prawa. W praktyce chodzi o to,
aby eliminowaly one spoteczne patologie i zapewnily bezpieczenistwo w granicy
prawa. Konieczna jest wiec wspolpraca pracownikdw rdéznych publicznych organizacji
a takze wymiana informacji pomi¢dzy nimi.

Zasoby informacyjne organizacji jest to pojecie mato precyzyjne. Literatura
przedmiotu podkresla, ze istotnym niematerialnym zasobem organizacji jest wiedza.
Zatem: ,,Wiedz¢ bedaca zasobem organizacji publicznych nalezy postrzegaé, jako zor-
ganizowany system (zbior) przetworzonych 1 uporzadkowanych informacji, zwigza-
nych z funkcjonowaniem organizacji i jej otoczenia, uzyteczny w procesach decyzyj-
nych oraz zapewniajacy wysoka jako$¢ i sprawnos¢ realizacji potrzeb spolecznychl.”

Nie jest to przypadkowy zbior wiedzy, ale mocno przystosowany do potrzeb
organizacji, tworzony cze¢sto przez wiele lat. To zbior otwarty, nieustannie uzupetnia-
ny oraz aktualizowany o informacje wptywajace z otoczenia 1 organizacji. Zapewnia to
optymalne wykorzystanie reszty zasobow 1 umozliwia elastycznie dziata¢ organizacji
w ciagle zmieniajagcym si¢ otoczeniu. Zaznaczy¢ nalezy, ze wiedza w organizacji pu-
blicznej nie jest autonomicznym zasobem. Jest wrgez integralnym elementem ludzkie-
go potencjatu. W rzeczywistosci ludzie sg dysponentami i nos$nikami tej wiedzyz.
Literatura przedstawia podziat wiedzy na: wiedzg jawng oraz wiedzg ukrytq3. W orga-
nizacjach publicznych wiedza jawna jest przechowywana gtéwnie na papierowych no-

Snikach, elektronicznych lub przekazywana stownie 1 bedaca do dyspozycji

'3, Sirko, Zarzgdzanie..., Op. Cit., S. 67.
2. Bogdanienko, Wiedza i innowacje w firmie, AON, Warszawa 2011, s. 38.
¥ D. Jemielniak, A. K. Kozminski (red.), Zarzqdzanie wiedzq, WAIP, Warszawa 2008, s. 65.
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dla wszystkich pracownikéw. Stuzy za podstawe systemu komunikacyjnego w organi-
zacji. Wiedza ukryta natomiast jest trudno dostgpna dla catego zespotu pracownikow
jest ona gromadzona przez indywidualnych pracownikow w dlugim okresie i zazwy-
czaj sg jej jedynymi dysponentami. Gtéwnie sg to umiejetnosci oraz doswiadczenia
pozyskane na danym stanowisku pracy.

Tak rozumiane zasoby wiedzy utworzone w publicznych organizacjach na pod-
stawie selekcjonowanych, zbieranych, gromadzonych i przetwarzanych informacji da-
ja mozliwos¢:

e Dbiezacej oceny i analizy sytuacji w organizacji, zachodzacych zmian w jej oto-
czeniu i skali spotecznych potrzeb,

e Uulepszanie celow oraz struktury organizacyjnej,

e podjecia decyzji o zmianach oraz sposobach §wiadczenia ustug,

e Wprowadzania nowych rozwigzan w zakresie §wiadczonych ustug,

e rozwoju i podnoszenia kwalifikacji pracownikow i kadr menadzerskich,

e porownania funkcjonowania wlasnej organizacji z organizacjami podobnymi
dziatajacymi w tym samym Systemie,

e doboru optymalnych technik i metod zarzadzania,

o efektywnego korzystania z nowoczesnych technologii oraz usprawnienia pro-
cesow,

e prowadzenia kontroli procesow i zasobéw w organizacji.

Wspolczesnie wiedza ma ogromne znaczenie dla organizacji publicznych
wymaga tworzenia systemoOw przetwarzania 1 zbierania informacji przystosowanych
do potrzeb oraz kompetentnego zarzadzania wiedza. Proces zbierania oraz przetwarza-
nia informacji w szczegodlnosci o spotecznych potrzebach, jest zazwyczaj tworzony
na szczeblu resortu i potem udostgpniany zainteresowanym organizacjom. Tworzone
sa w tym celu wyspecjalizowane komorki.

Zasoby rzeczowe organizacji publicznej sg zalezne przede wszystkim od jej
charakteru i rodzaju. Oczywisty jest fakt, ze réznych rzeczowych zasobow beda po-
trzebowaly organizacje dziatajace w dziedzinie edukacji, obronnos$ci czy administracji.
Zasoby powinny by¢ przystosowane do procesOw oraz zadan podejmowanych w orga-
nizacji. Zatem zasoby rzeczowe w publicznych organizacjach powinny zapewnic¢:

e zdolnos¢ organizacji do realizowania przewidzianych dla niej zadan,
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e kompetentng obstuge klientow oraz efektywne swiadczenie spotecznych ustug
na wysokim poziomie,
e Dbezpieczenstwo pracownikoéw i nalezyte warunki pracy,

e rozw0j organizacji oraz sprawne funkcjonowanie.

Bedace w posiadaniu organizacji zasoby rzeczowe, $wiadczg o jej wizerunku
i poziomie jej nowoczesnos$ci. Szpital wyposazony w urzadzenia diagnostyczne naj-
nowszej technologii wzbudzi duze zaufanie u pacjentow i dlatego moze lepiej ich
leczy¢. Wyposazone w nowoczesne uzbrojenie sity zbrojne mogg efektywniej realizo-
wac zadanie obronne. Stwierdzi¢ wigc mozna, ze jako$¢ zasobow rzeczowych
1 poziom ich nowoczesnos$ci ma znaczacy wpltyw na mozliwo$¢ osiagnigcia zatozo-
nych celow w publicznych organizacjach oraz wizerunek w otoczeniu. Nowoczesnos¢
oraz wysoka jako$¢ tych zasobow jest zwigzana z bardzo wysokimi kosztami ich
pozyskania oraz znaczacymi wydatkami publicznych $rodkéw. Dlatego dobor zaso-
bow rzeczowych w publicznych organizacjach powinien by¢ poprzedzony bilansem
ekonomicznym, podsumowujacym koszty pozyskania zasobéw i spoteczne korzysci,
ktére mozna uzyskac.

Cecha charakterystyczng zasobow rzeczowych w organizacji jest ich ciagte zu-
zywanie podczas realizacji procesow. Zatem musza by¢ one systematycznie uzupet-
niane 1 odtwarzane. W organizacjach publicznych ten proces powinien przebiegac
w mysl ustawy Prawo zamowien publicznych z dnia 29 stycznia 2004r.

Znaczacy wpltyw zasobow rzeczowych na efektywne 1 sprawne dziatanie kaz-
dej organizacji publicznej sprawia, ze powinny by¢ nalezycie zarzadzane. Zarzadzanie
to w rzeczywistosci polega na:

e Sprecyzowaniu optymalnego poziomu (stanu ilo$ciowego) zasobow rzeczo-
wych w danych kategoriach,

e trafnym doborze zasobéw do zadan i celow organizacji,

e planowaniu stopnia zuzycia zasobéw podczas realizacji zadan,

e Ustaleniu Zrdédel, sposobow pozyskiwania, oraz uzupetniania danych rodzajow
zasobow,

e podziale zasobow na zadania — programy,

e planowaniu napraw i remontdw urzadzen oraz remontow nieruchomosci,

e serwisowaniu eksploatowanych urzadzen,
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e systematycznej kontroli poziomu zasobow, ich jakosci, racjonalnego gospoda-
rowania nimi.

Odnoszenie si¢ do zasobow rzeczowych w organizacjach publicznych w taki
sposob powinno zapewni¢ ptynny przebieg proceséw, umiejetne wykorzystywanie po-
siadanych $rodkow oraz zdolno$¢ przystosowania do zmieniajgcego si¢ otoczenia.

Zasoby finansowe organizacji zawierajg $rodki pieniezne, ktore pochodza
z roznych zrédet 1 pozostajg w dyspozycji organizacji. Kazda organizacja zaleznie
od charakteru i rodzaju ma swoje zroédla zasobow finansowych. Zrédtem zasobow
finansowych w komercyjnych organizacjach sa wptywy z ich dziatalnosci. Z kolei
wiekszos$¢ organizacji publicznych swoje zasoby finansowe pozyskuje poprzez dotacje
budzetowe.

Zasoby finansowe organizacji nie sg wartoscig statag. W rzeczywistosSci istnieje
nieustajacy przeptyw tych zasobow, ich stan w danym czasie jest uwarunkowany ilo-
scig wyplywow 1 wpltywow w czasie poprzedzajacym ten stan. Obserwujemy z jednej
strony ciagly doptyw finansowych §rodkéw do organizacji z zewnetrznych zrodet, kto-
ry powoduje, ze zasoby si¢ powiekszaja. Z drugiej strony ciggte ich pomniejszanie be-
dace wynikiem konieczno$ci wyptacania wynagrodzen pracownikom, odtwarzania za-
sobéw rzeczowych oraz inwestowania w rozwdj organizacji. Zauwazy¢ nalezy,
iz wielko$¢ zasobow finansowych i sposob dysponowania nimi, ma znaczacy wptyw,
na jakosc¢ i stan zasobow rzeczowych i ludzkich w organizacji. Pozyskanie wykwalifi-
kowanych kadr pracownikow 1 kierownikow oraz nowoczesnych srodkow jest zalezne
od wielkosci finansowych zasobow przeznaczonych na dany cel.

Jesli organizacja nie jest w stanie zapewni¢ finansowej ptynnosci, zazwyczaj
zmierza ku upadto$ci. Organizacja publiczna, ktéra korzysta wylacznie z dotacji pu-
blicznych, powinna wprowadzi¢ program naprawczy, ktéry nadzorowany jest poprzez
organ zatozycielski. Taki program powinien wyeliminowaé zbg¢dne koszty, poprawic
ekonomiczno$¢ funkcjonowania oraz przywroci¢ ptynno$¢ finansowa organizacji.
Moze on oznacza¢ redukcje zatrudnienia.

W organizacjach publicznych z tych powodéw wazne jest przestrzeganie zasad,
ktore obowigzujg w zarzadzaniu finansowymi zasobami. Okresla si¢ je nastgpujaco:
e Najwazniejszym warunkiem funkcjonowania organizacji publicznej jest posia-

danie zasobow finansowych, zapewniajacych jej finansowa ptynno$¢, to zna-
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czy zdolno$¢ do pokrywania naleznosci wzgledem pracownikow 1 zewnetrz-
nych podmiotéw.
e Eliminowanie zbednych wydatkow, poszukiwanie mniej kosztownych rozwia-
zan a takze ograniczenie zatrudnienia.
e Zarzadzanie finansowymi zasobami powinno by¢ oparte na kontroli wydatkow
oraz efektywnej egzekucji od zewnetrznych podmiotow.
e Kredyty zaciaggnigte przez organizacje winny by¢ poparte wnikliwg analiza
1 zaciagane jedynie na rozwoj organizacji.
e Konieczna jest systematyczna kontrola oraz nadzor nad racjonalnym wydatko-
waniem $rodkow finansowych w jednostkach podlegtych.
Podsumowujac, to wiasnie zasoby finansowe w organizacjach publicznych sa
gtownym czynnikiem decydujagcym o wizerunku organizacji w otoczeniu, mozliwosci
nawigzywania relacji z podmiotami zewnetrznymi oraz jakosci $wiadczonych spotecz-

nych ustug.

3.3. Struktury organizacji

Struktura organizacyjna odgrywa istotng rol¢ w kazdej organizacji. J. Ziele-
niewski uwaza, ze strukturg danej cato$ci jest zbidr stosunkéw pomiedzy elementami
analizowany z okre§lonego wzgledu®. Struktura porzadkuje oraz taczy zasoby organi-
zacji, budujac z nich elementy a takze relacje pomigdzy nimi. Uporzadkowanie to ma
na celu pozyskanie przez organizacj¢ zdolnosci do realizacji procesow (funkcjonowa-
nia) oraz zdobywania zalozonych celow. Zapewniajgc jednoczes$nie realizowanie
funkcji zarzadzania.

Struktura organizacyjna, to zawarte w niej czeSci sktadowe (stanowiska pracy,
komorki, jednostki) zaleznosci 1 powigzania pomiedzy nimi a takze sposob ulokowania
decyzyjnych uprawnien. Struktura organizacyjna winna by¢ przystosowana do jej
zadan i misji.

Punktem wyjscia do tworzenia struktury organizacji powinny by¢ jej procesy
1 cele. Chcac sprecyzowac optymalng strukture publicznej organizacji nalezy okresli¢
procesy, ktore bedg w niej zachodzity i jakie zaleznosci pomiedzy zajda. To zjawisko
nazywa si¢ podejsciem procesowym uznajacym, ze struktura organizacji winna zagwa-

rantowa¢ warunki do zarzadzania procesami w organizacji oraz wzajemnego ich koor-

1. Zieleniewski, Organizacja zespotow ludzkich, PWN, Warszawa 1976, s. 43.
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dynowania®. Kryterium oceny poprawnosci struktury organizacii jest jej oddziatywanie
na przebieg proceséw oraz zdobywanie celdw poprzez organizacj¢. Na struktury
publicznej organizacji maja wplyw wymagania sprecyzowane w prawie, badz przez
organ nadzorujacy a takze ich powigzania i relacje z otoczeniem.

Struktur¢ organizacji budujg jej elementy, powigzania pomig¢dzy nimi
oraz uprawnienia decyzyjne. Wspomniane elementy w organizacjach publicznych, to
zazwyczaj podlegle jednostki organizacyjne. Nie s3 one zdolne do samodzielnego
dziatania, s3 mocno zwigzane wi¢ziami informacyjnymi, funkcjonalnymi, i formalny-
mi z reszta elementéw organizacji, rolg ich jest wykonanie czgstkowych zadan,
badz petnienie sprecyzowanych funkcji w prosach zachodzacych w organizacji.
Wykonuja one cele czastkowe organizacji. Zawieraja si¢ w nich nizszego rzedu
komorki albo stanowiska pracy z wyznaczonymi im zadaniami.

W rzeczywisto$ci na ksztalt struktury danej organizacji publicznej ma wiele
czynnikow:

e Ustalenia organu zatozycielskiego oraz zapisy prawne,

e Wielkos$¢, charakter, rodzaj organizaciji,

e Przyjeta struktura administracyjna oraz podziat terytorialny kraju,

e Zlozono$¢ i rodzaj wystepujacych w organizacji proceséw oraz rodzaj wyko-
nywanych zadan,

e Cele i misje organizacji a takze powigzania z innymi organizacjami,

e Wykorzystywane technologie,

e Stosowany model zarzadzania organizacja i stopien centralizacji uprawnien,

e Uwarunkowania kulturowe, prawne, historyczne,

e Strategia organizacji,

e Wewnetrzne procesy spoleczne zachodzace w organizacji.

W organizacjach publicznych praktycznie wystepuja tradycyjne struktury
(funkcjonalne, liniowe, liniowo — funkcjonalne, liniowo — sztabowe) dziatajace
zazwyczaj w biurokratycznym stylu. Wynika to z charakteru ich zadan, prawnych
uwarunkowan oraz braku wewnetrznych bodzcéw do podjgcia zmian.

W strukturach organizacji publicznej wyroznia sig:

P, Zaskorski, Asymetria informacyjna w zarzqdzaniu procesami, WAT, Warszawa 2012, s. 56.
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e Wigzi stuzbowe, funkcjonuja zazwyczaj w pionie organizacji, precyzuja
formalny system zarzadzania, ktory wynika z hierarchii uprawnien,

e Wiezi kooperacyjne, zachodzg one pomigdzy jednostkami organizacji
(wewngetrzne) 1 pomiedzy organizacjami w systemie (zewnetrzne),

e Wigzi funkcjonalne, wystepuja pomiedzy réznymi jednostkami organizacji
a stanowiskami pracy biorgcych udziat w tych samych zadaniach (procesach),
zapewniaja sprawne dzialanie proceséw i wymagang komunikacje,

e Wiezi informacyjne, wystepujg potaczone z pozostalymi, majg swoje miejsce
w $rodku organizacji oraz z zewng¢trznymi podmiotami, stanowig trzon dziatan

decyzyjnych, systemu komunikowania oraz sg wielokierunkowe.

Struktury organizacji publicznych realizujace sprecyzowane spoteczne ushugi,
winny by¢ przystosowane do dobrze funkcjonujacej obstugi klienta. Powinny by¢
przejrzyste oraz zapewni¢ proste i jasne procedury zalatwiania spraw w jak najkrot-
szym czasie poprzez mozliwie najmniejsza liczbe pracownikéw. Osiggna¢ to mozna
poprzez procesowe podejscie do budowania struktury oraz prawidtowego ksztattowa-

nia wiezi w organizacji.

3.4. Otoczenie organizacji publicznych.

Do najwazniejszych atrybutéw organizacji bez watpienia zalicza si¢ otwartos$¢
na wplywy otoczenia. W przypadku organizacji publicznych zdecydowanie mozna
mowic o wigkszym stopniu tejze otwartosci, anizeli w przypadku innych rodzajow or-
ganizacji. Uwaza si¢, ze Wplyw otoczenia jest pozadany, z uwagi na wzajemne
oddzialywanie organizacji i ich $rodowiska zewnetrznego, co bez watpienia Sprzyja
dopasowywaniu ich dzialalnosci do rzeczywistych potrzeb publicznych. "Tak duzy
stopien otwartosci, majacy charakter przenikania idei 1 réznorodnych informacji, lezy
zarbwno w interesie organizacji, jak i srodowisk, na rzecz ktérych one dziataja"".

Mniej stabilne otoczenie organizacji publicznych stanowi wynik powigzan i za-
leznosci istniejacych migdzy organizacja publiczng a polityka I panujaca sytuacja poli-
tyczng. Ponadto jak podaje B. Kozuch "politycy, a za nimi menedzerowie publiczni,

wyraznie preferuja dzialania krotkookresowe, gdyz znajduja si¢ pod statg presja osia-

! B. Kozuch, Skuteczne wspéldziatanie organizacji publicznych i pozarzqgdowych, Monografie i Studia
Instytutu Spraw Publicznych Uniwersytetu Jagiellonskiego, Krakow 2011, s. 52-53.
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gnie¢cia szybkich rezultatow, ktore stajg si¢ dobrym punktem wyjscia do powigkszenia

swoich wplywow, a zwlaszcza do ubiegania si¢ o reelekch"l.

Opis otoczenia organizacji publicznych

Otoczenie organizacji publicznej jest to bardzo szeroko pojete srodowisko,
gdzie ona funkcjonuje. Mowa o $rodowisku naturalnym, jak i spotecznym uksztatto-
wanym poprzez ludzi. Pojmowane w ten sposob otoczenie stanowi dla organizacji
zrodto zasobow, ale réwniez odbiorcoéw wynikow jej dziatania. Organizacje publiczne
w otoczeniu lokuja swoje cele oraz misje. W rzeczywisto$ci organizacja nic moze
istnie¢ bez otoczenia. Jest to uktad, w ktorym pomiedzy organizacjg a jej otoczeniem
s§ mocne powigzania oraz zaleznosci. Z tych powodow organizacja publiczna jest
otwartym systemem, to znaczy uleglym na oddziatywanie uwarunkowan a takze pod-
miotow bedacych poza nia, ale majacych wplyw na jej dzialanie oraz zachowania.
Dlatego tez mozna przyjac, ze wszystkie podmioty oraz czynniki bedace poza organi-
zacja, ale majace wplyw na dzialanie i rozwdj organizacji mozna nazwaé otoczeniem
organizacji publicznej.

Literatura nie przedstawia jednoznacznych definicji analiz otoczenia publicz-
nych organizacji. Zdaniem B. Kozuch gléwne oddziatywania organizacji publicznej
z otoczeniem przebiegaja w relacjach odpowiedzialnosc¢ i rzetelnos¢ oraz jej interesa-
riuszy. Wedle zatozenia teorii interesariuszy, organizacja publiczna dziata w otoczeniu
grup intereséw inicjujacych si¢ we wnetrzu i na zewnatrz organizacji. Funkcjonowanie
tych grup istotnie wptywa na dziatanie organizacji, ale tez jest poprzez organizacje
formowane, co jest powodem, ze owe grupy interesoOw, okreslane sg mianem interesa-
riuszy, ponosza szkody badz odnosza korzysci z racji postepowania organizacji.

Wszystkie organizacje publiczne majg swoje grupy interesariuszy, a ich intere-
Sy moga si¢ roézni¢. Interesariuszami danej jednostki administracji publicznej by¢ mo-
ga:

e podatnicy (zrodto srodkow publicznych),
e nadrzedne organy wiadzy,
e Obywatele korzystajacy z publicznych ustug,

e inne publiczne jednostki.

'Ibidem, s. 52.
2 B. Kozuch, Skuteczne..., op. cit., s. 99.
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Zaznaczy¢ trzeba, ze inne bedg interesy podatnikow, organdw wtadzy i odbior-
cow ustug. W rzeczywisto$ci problemy te eliminuje si¢ za pomocg prawa oraz przepi-
soOw wykonawczych, bedace dla instytucji publicznej podstawa do dziatania.

W literaturze wyr6znia si¢ otoczenie wewngtrzne i zewngtrzne organizacji.
Otoczenie wewngtrzne, to sity i warunki wystepujace we wnetrzu organizacji sg to np.
zarzad, kultura, zwiagzki zawodowe. Wedle teorii interesariuszy, to grupy intereséw
inicjowanych we wngtrzu organizacji publicznej. W praktyce sa to potaczone,
wewnetrzne czgsci organizacji majace swoje odzwierciedlenie w stosunkach interper-
sonalnych, wartosciach zasoboéw oraz procesie zarzadzania. Zawarte sg w analizach
organizacji i tam wlasnie moze by¢ oceniane ich oddziatywanie na zadania, cele
i procesy organizacji publicznych®.

Podkresli¢ réwniez nalezy, ze wplyw okreslonych czynnikéw otoczenia na pu-
bliczne organizacje. Wptyw ten moze by¢ posredni lub bezposredni, negatywny badz
pozytywny, moze wspomagac jej rozwdj albo spowodowaé obnizenie jej znaczenia.
Wszystkie organizacje publiczne posiadajg swoje otoczenie. Identyczne czynniki moga
réznorodnie wpltywac na poszczegdlne organizacje publiczne. W praktyce nalezy wigc

sporzadza¢ indywidualng ocen¢ oddzialywania otoczenia na kazda jedna z nich.

Otoczenie ogdlne

Otoczeniem ogo6lnym w organizacji publicznej nazywamy catoksztatt szeregu
uwarunkowan w sferze: politycznej, spotecznej, migdzynarodowej, kulturowej, ekolo-
gicznej, ekonomicznej i innych gdzie ona funkcjonuje. W praktyce uwarunkowania te
utrudniajg lub utatwiajg rozwdj organizacji. I osigganie jej celow. Trudno je jedno-
znacznie sprecyzowac, sg zmienne 1 czesto s3 powodem dziatania podczas stanu ryzy-
ka. Tempo zmian uwarunkowan jest roznorodne, ich wptyw na organizacj¢ jest zalez-
ny gléwnie od ich rodzaju i tempa zmian politycznych, spotecznych a takze od ich ro-
dzaju.

Otoczenie ogolne organizacji publicznych, jest to uktad uwarunkowan pojawia-
jacych si¢ w r6znych ptaszczyznach zycia spolecznego, zazwyczaj wzajemnie zwigza-
nych oraz wptywajacych negatywnie lub korzystnie na ich dziatanie i rozwoj ich umie-

jetnos¢ do zaspokajania spolecznych potrzebz.

' R. W. Griffin, Podstawy..., op. cit., s. 103.
2.3, Sirko, Zarzadzanie..., Op. cit., S. 78.
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Uwarunkowania miedzynarodowe majg zr6znicowany wplyw na organizacje
publiczne. Zalezg one od rodzaju organizacji, zakresu funkcjonowania w wymiarze
mie¢dzynarodowym i uktadow politycznych na §wiecie. Uwarunkowania mi¢dzynaro-
dowe tworza panstwa przez zawierane uklady, sojusze i prowadzong polityke zagra-
niczng. Dla organizacji zwlaszcza dzialajacych w sferze polityki oraz bezpieczenstwa,
uwarunkowania te tworzg nowe cele 1 zmuszajag do wprowadzania zmian w zatoze-
niach swojej strategii. Moga mie¢ one rowniez wptyw posredni na inne organizacje,
chociazby na wskutek zmian warunkéw ekonomicznych, czy zmiany priorytetow
w panstwie oraz potrzeby przeniesienia publicznych srodkéw na inne cele.

System polityczny panstwa precyzuje konstytucja. Ma bezposredni wplyw
na spektrum spotecznych potrzeb, status publicznych organizacji oraz ogdlne zasady
funkcjonowania w spoleczenstwie. Ponadto ustala organizacje systemdéw zaspokajania
spotecznych potrzeb w panstwie a takze ich cele.

Kreatorami politycznego sytemu w panstwie sg partie polityczne oraz organi-
zacje administracji panstwowej, zaliczajace si¢ do zbioru organizacji publicznych.
Ustanawiaja one warunki dziatania pozostatych organizacji oraz s regulatorem uwa-
runkowan ksztaltowanych w sferze prawnej, ekonomicznej i spotecznej panstwa.
System polityczny warunkuje zakres potrzeb spolecznych ich skale oraz rodzaj, precy-
zuje sposoby ich zaspokojenia a takze podmioty majgce te zadania wykonywac. Ustala
rowniez ilo$¢ $rodkow publicznych przeznaczonych na ten cel. W rzeczywistosci
reprezentantami politycznego systemu wzgledem organizacji sg organy zatozycielskie
1 nadzorujace organizacje. Oddziatywanie politycznego systemu na sektor publiczny
dokonuje si¢ za pomocg stanowienia prawa oraz jego egzekwowanie.

W kazdym nowoczesnym panstwie System prawny jest stanowiony przez par-
lament. Jest on zwigzany bezposrednio z politycznym systemem i w praktyce tworzy
podstawe dziatania roznych organizacji. System prawny precyzuje warunki tworzenia
1 dziatania organizacji publicznych. Stosowne ustawy wskazuja strukturg, wielkosci
zasady dziatania takich organizacji jak: sity zbrojne, policja oraz pozostate stuzby
powolywane poprzez wiladze terytorialne i panstwowe. Zaznaczy¢ nalezy rowniez,
Ze prawo precyzuje sposob finansowania organizacji publicznych. System prawny beg-
dacy w gestii panstwa jest regulatorem ksztattujgcym warunki funkcjonowania, rozwo-
ju 1 tworzenia tych organizacji. Za pomoca ustaw moga by¢ one przeksztalcane, two-

rzone badz rozwigzywane.
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Znaczacy wplyw na dzialanie oraz rozwijanie si¢ publicznych organizacji maja
warunki ekonomiczne, ktore przyspieszajg badz utrudniajg ich rozwdj. Zazwyczaj
nieodpowiednie uwarunkowania ekonomiczne przyczyniajg si¢ do redukcji, czy nawet
likwidacji organizacji. Kryzysowe sytuacje w panstwie wynikajace z podloza ekono-
micznego charakteryzujg si¢ zmniejszeniem wpltywow do budzetu. W §lad za tym bez-
apelacyjnie idzie zmniejszenie inwestycji z publicznych $§rodkéw oraz pomniejszeniem
dotacji dla organizacji publicznych. Skutkuje to niekorzystnymi zjawiskami takimi
jak:

e Redukcja zatrudnienia - zwigksza odsetek zjawiska bezrobocia w kraju i skut-
kuje zwigkszong potrzebg wydatkow socjalnych,

e Zamrozenia i obnizenia ptac, ktére moze spowodowaé odejscie kadry posiada-
jacej wysokie kwalifikacje z publicznych organizacji do sektora prywatnego,

e Wstrzymania inwestycji, ktore moze doprowadzi¢ do ograniczenia zdolno$ci

organizacji publicznych do $wiadczenia spolecznych potrzeb.

W tym miejscu nalezy rowniez zaznaczy¢, ze cigzkie warunki ekonomiczne
w panstwie powoduja zwigkszenie spotecznych potrzeb oraz konieczno$¢ wzmozone-
go zaangazowania niektorych publicznych organizacji. Odnosi si¢ to w szczegdlnosci
do pomocy spotecznej, obszaru bezpieczenstwa i stuzby zdrowia. Wystgpuje wtedy
niekorzystna sytuacja, gdzie mozna zaobserwowaé rosngce oczekiwania i potrzeby
spoteczne przy rownoczesnym spadku zdolno$ci publicznych organizacji w sferze ich
zaspokajania. Korzystna sytuacja wystgpuje w warunkach, gdzie panstwo jest w dosta-
tecznej kondycji ekonomicznej i kiedy zachodzi szybki rozwoéj inwestycji. Rosnie
wtedy sfera zadan dla réznych organizacji, zatrudnienie si¢ zwigksza, a do budzetu
ptyna wigksze podatki. Pozwala to na regularne zasilanie organizacji publicznych.
Wowczas mozliwa jest ich modernizacja oraz przystosowanie do zmieniajagcych si¢
ciggle potrzeb spotecznych.

Efektywnos$¢ organizacji publicznych jest zalezna takze od umiejetnosci pozy-
skania i wykorzystywania nowych technologii, ktore pozwalaja organizacjom
publicznym lepiej funkcjonowaé, sprawniej wykorzystywacé zasoby oraz zaspokajaé
potrzeby spoteczne. Zyjemy W czasie szybkiego rozwoju nowych technologii, ktore

bez watpienia rewolucjonizujg nasze zycie. Mozna to zaobserwowa¢ na przyktadach
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nowych rozwigzan wdrazanych w sektorach funkcjonowania zaréwno spoteczenstwa,
jak i panstwa.

Rozwazajac o powigzaniach nowych technologii z publicznymi organizacjami,
nalezy rozdzieli¢ organizacje na dwie grupy. Pierwsza grupa zawiera organizacje, kto-
re zajmuja si¢ rozwojem nowych technologii, uczestnicza w ich rozwoju oraz poszu-
kuja nowych rozwigzan i je projektujg. Zalicza si¢ do nich instytucje rzagdowe odpo-
wiedzialne za finansowanie i projektowanie badan, uczelnie wyzsze oraz osrodki ba-
dawczo — naukowe. Efektywno$¢ dziatania tych podmiotow jest zalezna od kwalifika-
cji pracownikow 1 ilosci srodkéw finansowych przeznaczonych na badania. Rozwdj
nowych technologii jest zjawiskiem o globalnym charakterze wymaga wspolpracy
wielu organizacji i panstw.

Druga grupa zawiera calg resztg¢ organizacji publicznych, ktore korzystaja
z rozwigzan technologicznych wdrazajac je do swojej dzialalnosci. Wiedza o nowo-
czesnych rozwigzaniach technologicznych, ich dostepnos$ci oraz mozliwos$ciach zasto-
sowania dla tych podmiotow jest bardzo istotna. Rozwazajac o dostgpnosci, trzeba
mie¢ na uwadze koszty pozyskiwania technologii, a takze ich wptyw na skutki ekono-
miczne dla organizacji. Nowe technologie powinny mie¢ pozytywny wptyw, na jakos¢
ushug $wiadczonych poprzez organizacj¢. Zaznaczy¢ roOwniez nalezy, iz nowe techno-
logie wymagaja wyzszych kompetencji od pracownikéw. Powoduje to koniecznos¢
zmian w procesach i strukturach organizacji'. Podsumowujac wprowadzanie nowych
technologii jest zwigzane z poniesieniem kosztow i zmianami w wielu obszarach funk-
cjonowania organizacji.

Istotne znaczenie na dziatanie organizacji publicznych majg takze uwarunko-
wania kulturowe i socjalne. Ksztaltowane one sg przez lata, objawiaja si¢ w postaci
nawykow, zwyczajow 1 przywiagzania pracownikow do organizacji.

Podsumowujac podkresli¢ nalezy, ze przytoczone czynniki otoczenia ogélnego
sg ze sobg mocno powigzane oraz nawzajem si¢ warunkujg. Otoczenie ogdlne ksztaltu-
je warunki funkcjonowania oraz rozwoju wigkszosci organizacji. Warunki te sg tez

wynikiem dziatalno$ci ludzi bedacych w tych organizac] ach?.

! J. Bogdanienko, Wiedza..., op. cit., s. 135.
2 3, Sirko, Zarzgdzanie..., Op. Cit., s. 83.
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Otoczenie bezposrednie

Otoczenie bezposrednie jest bardzo dynamiczne i réznorodny jest jego wptyw
na dane organizacje. Wptyw ten moze by¢ rézny nawet na organizacje o przyblizonym
charakterze. Dlatego w rzeczywistosci kazda publiczna organizacja powinna sprecy-
zowaé swoje otoczenie bezposrednie i okresli¢c w nim podmioty, gdzie w przysztosci
bedzie z nimi kooperowaé. Organizacja publiczna dziata w sieci relacji 1 powigzan
z roznymi podmiotami, ktore réwniez sg zazwyczaj organizacjami i tworzg jej bezpo-

$rednie otoczenie (rys. 3.1.).

Organy

nadzorujace

Dostawey

Kooperanci \‘

ORGANIZACJA
PUBLICZNA

Inne podmioty

Konkurencja

Potrzeby spolecne

Qdbiorcy ushig

Zrédlo: S. Sirko, Zarzqdzanie organizacjami publicznymi. Wybrane problemy, AON,
Warszawa 2014, s. 84.

Rysunek 3.1. Relacje i powigzania wystepujace w bezposrednim otoczeniu organizacji publicz-
nych.

Zaznaczono juz silng wi¢z pomiedzy organizacjami publicznymi a spoleczny-
mi potrzebami. Owe potrzeby, w potaczeniu z obowiazujaca polityka ich zaspokoje-
nia, warunkujg istnienie i dziatanie danych organizacji publicznych. Ustanawiajg one
0 ich celach, liczbie, statusie, a tworzg si¢ w wyniku zainteresowania odbiorcoOw ustug
danej organizaciji.

Cale spoteczenstwo, badz tylko spotecznosci lokalne sg odbiorcami ustug
swiadczonych poprzez organizacje publiczne. Zapotrzebowanie na ustugi nie ma stalej
wartosci. Zmianie moze ulec zaréwno skala, jak i rodzaj tych potrzeb a takze oczeki-

wania wzgledem jakosci $wiadczonych ustug. W takiej sytuacji organizacje publiczne
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nie moga w pelni samodzielnie przeksztalca¢ swojej dziatalnosci do zmieniajgcych si¢
spotecznych potrzeb otoczenia.

Nalezy rowniez zauwazy¢, iz odbiorcy ustug organizacji publicznych maja
wplyw na te organizacje w sposob bezposredni badz posredni. W sposobie bezposred-
nim odbiorcy majg wptyw na wprowadzanie zmian w organizacjach publicznych jedy-
nie w takim zakresie, na jaki pozwalajg przepisy prawa i $rodki bedace w ich dyspozy-
cji. W rzeczywistosci dotycza one tylko i wylacznie jakosci oraz sposobu $wiadczo-
nych ustug poprzez te organizacje. Znacznie wigksze przemiany w organizacjach
oraz w catym sektorze publicznym muszg by¢ poprzedzone wczesniejszymi zmianami
w prawie. Inicjatorem zmian w takim przypadku jest organ zatozycielski, ktory zobo-
wigzany jest do systematycznej oceny sprecyzowanych potrzeb spolecznych oraz pro-
wadzenia polityki ich zaspokajania. Jezeli instytucje odpowiedzialne za nalezyte
zaspokajanie potrzeb spolecznych nie interesujg si¢ potrzebami spoleczenstwa, moze
to doprowadzi¢ do negatywnych spotecznych nastrojow i zorganizowanych protestow.
Woéwecezas jest mowa o posrednim wptywie odbiorcow publicznych ustug na proces
zmian zachodzacych nie tylko w danej organizacji, ale w calym systemie.

Wysokie zapotrzebowanie na sprecyzowane ustugi spoteczne oraz ich niekom-
pletne zaspokojenie poprzez organizacje publiczne, skutkuje zazwyczaj rozwojem
organizacji komercyjnych oferujace te ushugi odptatnie. Rzeczywistym przyktadem te-
go sg niepubliczne uczelnie wyzsze, firmy ochroniarskie, czy przychodnie lekarskie.
Takie rozwigzanie jest dobre dla budzetu panstwa, jednakze s§wiadczy o tym, ze zakres
ushug spolecznych $§wiadczonych poprzez organizacje publiczne jest ograniczony.
Oznacza to, ze czg$¢ potrzeb spotecznych jest zaspokajana na zasadzie potrzeb indy-
widualnych, ktére z powoddéw finansowych nie sg dostgpne powszechnie dla wszyst-
kich odbiorcow. Nie sprzyja to rozwojowi organizacji publicznych, bedacych
w odroznieniu od komercyjnych organizacji ograniczone prawem.

Zarzadzanie organizacjami publicznymi jest Scisle zwigzane z obowigzujaca
polityka, potrzebami spotecznymi i przepisami prawa. Powinno ono uwzglednia¢ efek-
tywno$¢ ekonomiczng oraz wymagany poziom zaspokojenia potrzeb. Taki status pu-
blicznych organizacji oznacza pelng zalezno$¢ od nadzorujacych organéw, ktorymi
sg ministerstwa, badz jednostki samorzadowe.

Organy nadzorujagce wzgledem podlegltych im publicznych organizacji maja
okreslone uprawnienia i zazwyczaj obejmuja:

e oceng i1 kontrole wykonywanych zadan 1 formutowanie zalecen i uwag,
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e kontrole dziatalno$ci oraz wydawania srodkow,

e prawo do utworzenia, przeksztalcenia a takze likwidacji organizacji,

e Sprecyzowanie zewnetrznych celow oraz zadan podejmowanych na spoteczne
potrzeby, zgodnie z obowigzujaca polityka ich zaspokojenia,

e oOkreslenie ilosci srodkéw potrzebnych do wykonania tych zadan i dziatanie
organizacji publicznych.

Dziatanie 1 rozwo6j organizacji publicznych w znacznym stopniu sg zalezne
od obowigzujacej w panstwie polityki spotecznej, sformutowanych celow dla danych
systemow 1 decyzji organé6w nadzorujacych dane systemy oraz organizacje w nich usy-
tuowane. Waznym, rdwniez czynnikiem, umozliwiajagcym rozwdj publicznych
organizacji w sprecyzowanym systemie, jest ilos¢ $rodkow publicznych bedaca
w posiadaniu organu nadzorujacego dany system. W przypadku braku tych srodkow
zazwyczaj weryfikowane sg strategie i poziom zaspokojenia sprecyzowanych rodza-
jow spotecznych potrzeb. Moze to skutkowaé reorganizacja dzialajacych systemow,
a nawet zmniejszeniem liczby organizacji publicznych.

Zmiany w systemie moga stanowi¢ takze zmiany jako$ciowe, badZ zmiany ilo-
sciowe w spotecznych potrzebach. Dla przyktadu: malejaca liczba uczniow w szko-
tach przyczynia si¢ do decyzji wtadz gminy o zamknieciu szkoly. Nastepnie: zmiana
zewngetrznych zagrozen panstwa moze spowodowa¢ zmiany wprowadzane w systemie
obronnym, a w tym reorganizacji wojskowych jednostek. Ma tu miejsce zalezno$¢
pomigdzy rodzajem i wielko$cia, a mozliwosciami publicznych organizacji przewi-
dzianych do zrealizowania tego zadania.

Organy nadzorujagce w sektorze publicznym wykonujg dzialania swoistego
regulatora, majacego uprawnienia do oceny potrzeb spotecznych i przystosowania
systemu do ich jak najlepszego zaspokajania. Wigkszo$¢ publicznych organizacji petni
w tym systemie funkcje wykonawcze, a ich rodzaj oraz liczba sg uzaleznione od wiel-
kosci potrzeb spotecznych a takze obowigzujacej strategii ich zaspokojenia. Zaznaczy¢
réwniez nalezy, iz w strategiach tych, skupia si¢ coraz wigcej uwagi na efektywnym
wykorzystaniu publicznych $rodkow na cele spoteczne. Wywiera to znaczacy wplyw
na struktury, cele wewnetrzne oraz procesy zachodzgce w organizacjach publicznych.

W publicznym sektorze podaz $wiadczonych ustug poprzez organizacje
publiczne jest dopasowywana przez organy nadzorujace i ilos¢ srodkow budzetowych

przydzielonych na ten cel. Zwykle podaz jest mniejsza od spotecznych potrzeb. Orga-
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nizacje publiczne nie mogg by¢ ukierunkowane na zysk. Zazwyczaj sa one monopoli-
stami $wiadczonych przez siebie ustug, co powoduje, ze nie majg powodu, aby kon-
kurowa¢ z innymi podmiotami.

Wszystkie organizacje publiczne konkuruja pomiedzy soba oraz z organiza-
cjami komercyjnymi o zdobycie zasobow, zwlaszcza ludzkich. Wszystkie organizacje
korzystaja z jednego rynku zasobow 1 muszg starac si¢ o ich jakos$¢. Jako$¢ zasobow
ludzkich jest zwigzana z finansowymi warunkami, jakie organizacja proponuje swoim
pracownikom. Niewysokie ptace w publicznym sektorze w stosunku do gospodarcze-
go sektora sg powodem trudnosci w pozyskaniu wykwalifikowanych menedzerow
1 specjalistow. Publiczne organizacje, w szczegdlnosci nalezace do tego samego sys-
temu (sektora) rywalizuja pomigdzy sobg o ilo$¢ dotacji z budzetu. Pojecie konkuren-
cji dotyczy rowniez tych organizacji publicznych, ktore nie majag monopolu na §wiad-
czenie okreslonych ustug i konkuruja w tym zakresie z prywatnymi organizacjami.
W takiej sytuacji konkurencyjno$¢ publicznych organizacji polega na $wiadczeniu
ustug o wysokiej jakosci, tozsamych ze spotecznym zapotrzebowaniem i za wzglednie
niskg cen¢. Zasadg takiej konkurencyjnosci jest efektywne wykorzystanie srodkow
publicznych oraz sprawne dziatanie organizacji. Zdaniem A. Kozminskiego konkuren-
cyjno$¢ wspoélczesnych czaséw wymaga od organizacji przedsigbiorczosci i innowa-
cyjnoécil. Niestety biurokratyczny model organizacji nie sprzyja temu, bazujacy
na chegci przetrwania, formalizacji, konformizmie i apodyktycznych formach zarza-
dzania. Wspotczesnie konkurencja zmusza wszystkie organizacje do elastycznego
dziatania, cigglych zmian, szybkich reakcji stosownych do zmiennych potrzeb spo-
tecznych oraz catego otoczenia.

Okazuje si¢, ze zadna z organizacji nie osiggnie swojego celu dziatajac w izo-
lacji. W bezposrednim otoczeniu kazdej organizacji, rowniez publicznej sa podmioty,
z ktorymi stosuja one kooperacje pozytywna. Zazwyczaj sa to inne publiczne organi-
zacje dzialajagce w tym samym sektorze, ale rOwniez dostawcy energii, ustug 1 materia-
tow, biura prawne, firmy konsultingowe, posrednictwa pracy i1 inne. Sg to podmioty
bedace w ciaglej wspolpracy na podstawie zawartych umoéw badz wspotpracujace
doraznie tylko na wykonanie okreslonej ustugi. Podmioty z otoczenia posrednio
lub bezposrednio biorgce udzial w procesach organizacji sg traktowane, jako koope-

ranci organizacji.

LA Kozminski, D. Jemielniak, Zarzqdzanie od podstaw, Oficyna, Warszawa 2011, s. 361-376.
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Na skutek wspomnianej wspolpracy z zewnetrznymi podmiotami publiczne
organizacje odtwarzajg swoje zasoby oraz podnoszg ich jako$¢. Rzeczywistym przy-
ktadem jest szkolenie pracownikow organizacji przeprowadzone przez specjalistow
z nadrzednej instytucji. Wspotdziatanie z zewne¢trznymi podmiotami, pozwala organi-
zacji zdoby¢ informacje o otoczeniu, zwtaszcza o potrzebach spotecznych oraz skali
ich zaspokojenia. Zaznaczy¢ nalezy, ze organizacje publiczne w celu realizacji swoich
zadan nie moga si¢ obej$¢ bez inwestycji i materialowego zasilania oferowanego przez
prywatne firmy. Przekazujac na ten cel srodki publiczne, organizacje sa zobowigzane
do postepowania zgodnie z ustawg o zamowieniach publicznych.

Specyficznag cechg publicznych organizacji jest orientacja na wspotdziatanie,
w szczegélnoSci wspodtdzialanie z podobnymi organizacjami bedacymi réwniez
w danym systemie. Takie wspotdziatanie, zazwyczaj nakazane jest prawem, badz
przez organ nadzorujacy. Powinno ono réwniez zapewni¢ plynny przebieg proceséw
Swiadczenia ustug oraz zmierza¢ do zdobywania zatozonych celéw systemu. Obowig-
zek wspotdziatania wystepuje takze w systemie administracji zarowno panstwowej,
jak i terytorialnej. W systemie administracji sa $cisle okreslone zasady wymiany
informacji, zachodzace pomigdzy poszczegdlnymi szczeblami wiadzy. Wspotdziatanie
organizacji publicznych, bedacych w tym samym resorcie, zazwyczaj nie jest efektem
ich dobrej woli, lecz zobowigzaniem wpisanym w statutowg dziatalno$¢. Takg wspot-
prace zazwyczaj koordynuje organ nadzorujacy dane organizacije.

Organizacje publiczne mogg rowniez same podejmowaé wspotprace, jesli nie
jest ona zabroniona przez prawo i pomaga zdoby¢ ich cele. W rzeczywisto$ci jest duzo
przyktadow wspoétdziatania publicznych uczelni wyzszych, osrodkow medycznych,
osrodkéw naukowych, policji oraz innych stuzb. Zdarza sig, ze kilka publicznych
podmiotéw podejmuje si¢ wspolnych programoéw badawczych badz projektow, stuza-
cych rozwojowi spotecznemu. Takie programy s3 finansowane z przeznaczonych
na ten cel budzetowych srodkéw.

Podsumowujac wspodlczesne organizacje publiczne sg zobowigzane analizowac
swoje otoczenia 1 wspotpracowa¢ z podmiotami zewngtrznymi. Taka wspotpraca win-
na by¢ skierowana na rzetelno$¢, jako$¢ swiadczonych ushug i rozwdj organizacji.

Ponadto w bliskim otoczeniu publicznych organizacji dziatajg inne podmioty,
z ktorymi wigzg je relacje o roznorodnym charakterze. Takimi podmiotami sg banki
i urzedy, z ktorymi organizacje maja powigzania i nie moga bez nich dziata¢. Organi-
zacje publiczne posiadajag w swoich zasobach sprecyzowane ilosci $rodkéw finanso-
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wych potrzebnych do biezacej dziatalnos$ci, ktore przechowywane zazwyczaj sa
na kontach w banku, ktory w rzeczywistoSci jest wykonawcg obrotéw finansowych
organizacji. Banki wspieraja rowniez rozwoj niektorych publicznych organizacji przez
udzielane im kredyty. Obejmuje to organizacje publiczne, ktére zgodnie z prawem
moga podejmowac kredyt oraz posiadajg zdolnosci, aby go sptaci¢. Taki rozwoj zwia-
zany jest z zastosowaniem nowych technologii, badZz wdrozeniem nowych projektow.
Zazwyczaj wymaga to duzej ilosci srodkow finansowych, przekraczajacych zasoby
bedacych w posiadaniu organizacji publicznej. Kredyty bankowe sa dla organizacji
waznym czynnikiem ich rozwoju, jesli zostang dobrze zainwestowane.

Z kolei urzedy, to publiczne instytucje, zazwyczaj sformalizowane, dziatajace
w interesie panstwa oraz wladz terytorialnych. Funkcjonujg na podstawie obowigzuja-
cego prawa oraz wymagaja egzekwowania przepisOw prawa poprzez organizacje.
Relacje publicznych organizacji z urzgdami mogg mie¢ rézny charakter, uzalezniony
od rodzaju urzedu oraz rodzaju organizacji. Wyr6znia si¢ urzedy:

e finansujace i kontrolujace dziatalno$¢ organizacji,

o fiskalne, czyli takie ktore pobierajg podatki zwiazane z dziatalnoscig organiza-
cji,

e Wwiladz terytorialnych, ktére precyzuja sposob dziatania oraz rozwoju organiza-
cji bedacych na ich terenie.

Do grupy urzedow finansujace dzialalnos¢ organizacji publicznych, ktore
powolane sg poprzez panstwo, badz wtadze terytorialne zliczy¢ nalezy: ministerstwa,
urzedy terytorialne, Narodowy Fundusz Zdrowia. Podmioty te, przyznaja dotacje
ze $rodkow publicznych podleglym urzedom administracji panstwowej oraz terytorial-
nej, publicznym uczelniom wyzszym, policji, prokuraturze, sgdom, przedszkolom,
szkotom, osrodkom kultury 1 innym. Urzedy te sprawuja rowniez kontrolg nad tymi
organizacjami. Jednym z zadan tej kontroli, jest sprawdzanie racjonalnego wydawania
srodkéw publicznych poprzez organizacje.

Szczeg6lng role wzgledem wszystkich organizacji peilnig urzedy fiskalne,
zaliczamy do nich urzedy celne oraz urzedy skarbowe. W ich kompetencji jest kontro-
Ine dzialanie w obrgbie finansowych obrotéw organizacji i wymiany zagranicznej
towaréw. Urzedy te réwniez sprawdzaja zgodno$¢ naliczenia podatku VAT, cta
1 akcyz. Z kolei w obszarze zainteresowania urzedow wiadz terytorialnych znajduje si¢

precyzowanie wysokosci podatkow za uzytkowanie obiektow i gruntéw poprzez orga-
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nizacje oraz nadzoér nad rozbudowa, badz przeksztalcaniem ich obiektow. Urzedy
fiskalne zajmujg si¢ réwniez prowadzeniem biur pracy, bedace dla organizacji zrodtem
ludzkich zasobow.

Podsumowujac powyzsze, urzedy w otoczeniu organizacji okre$laja warunki jej
dziatania oraz kontrolujg jej zgodnos$¢ postgpowania z prawem.

W konkluzji rozwazan o organizacjach publicznych i jej otoczeniu zaznaczy¢
nalezy, iz organizacje te maja ograniczona autonomig, realizujg zadania w sprecyzo-
wanych branzach sektora publicznego i s zwigzane z podmiotami otoczenia. Otocze-
nie organizacji nie ma wartosSci statej. Charakteryzuje si¢ ono zmianami o réznorod-
nym stopniu nat¢zenia. Najbardziej istotne sg te zmiany, ktére ksztattuja rodzaj
I wielkos¢ spotecznych potrzeb, strategie i polityke ich zaspokajania a takze decyduja
o ilosci srodkow publicznych przeznaczonych na ten cel. Ogot zmian w tych obsza-

rach, ma wplyw na potencjat publicznych organizacji w panstwie’.

3.5. Osrodek pomocy spolecznej

Osrodek pomocy spotecznej (OPS) to instytucja samorzadowa, ktorej glownym
zadaniem jest $wiadczenie pomocy spotecznej. Jest to instytucja dzialajaca w kazdej
gminie. W gminach miejskich funkcjonuja miejskie osrodki pomocy spotecznej
(MOPS), natomiast w gminach wiejskich sg gminne os$rodki pomocy spotecznej
(GOPS). Osrodek pomocy spotecznej tworzony jest na podstawie okreslonej uchwa-
ty rady gminy, ktora nadaje mu statut oraz przekazuje w zarzad okreslone mienie.
Osrodek pomocy spotecznej jest podmiotem nieposiadajagcym osobowosci prawne;j.
Dziata on w charakterze gminnej jednostki organizacyjnej, ktéra zostata stworzona
na podstawie art. 9 ust.1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym.
Osrodki pomocy spotecznej posiadaja status jednostki budzetowe;.

Osrodki pomocy spotecznej realizujg gminng strategic rozwigzywa-
nia problemoéw spotecznych i w ramach tego obowigzku wykonuja zadania wiasne
gminy w tym witasnie zakresie. OPS formalnie podlega organowi wykonawczemu
gminy, czyli wojtowi, burmistrzowi lub prezydentowi danego miasta. Organ wyko-
nawczy danej gminy udziela upowaznia kierownika osrodka pomocy spotecznej
do wydawania decyzji administracyjnych, dotyczacych indywidualnych spraw z zakre-

Su pomocy spotecznej nalezacych do wiasciwosci gminy.

'3, Sirko, Zarzgdzanie..., Op. Cit., s. 94.
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Osrodek pomocy spoltecznej jest silnie zwigzany z rytmem dziatania spoteczno-
Sci lokalnej przez podkreslenie, ze zasadniczym zadaniem pomocy spotecznej jest za-
pobieganie trudnym zyciowym sytuacjom ludzi oraz podejmowanie czynnos$ci maja-
cych doprowadzi¢ do usamodzielnienia zyciowego o0sob i rodzin. W takiej logice $ci-
stego zwiazku instytucji niosacej pomoc ludziom do§wiadczajacych réznych postaci
deprywacji, wiodacg rol¢ pelni o$rodek pomocy spotecznej. Jest on fundamentalng in-
stytucja systemu publicznego pomocy spotecznej, jego gtéwng misja jest realizacja za-

dan gminy zawartych w ustawie o pomocy spoteczne;.

Zadania gminy w zakresie pomocy spolecznej

Ustawa o pomocy spotecznej okresla pomoc spoteczna, jako instytucj¢ polityki
spotecznej, ktéra ma na celu umozliwi¢ rodzinom przezwyciezy¢ trudne sytuacje
zyciowe, ktorych nie s3 w stanie same pokona¢ poprzez wykorzystanie wiasnych moz-
liwosci, zasobow oraz uprawniefi’. Pomoc spoteczna wspomaga osoby oraz rodziny
w wysitkach ukierunkowanych ku zaspokojeniu niezbednych potrzeb, a takze umozli-
wia im zycie w odpowiadajacych godnosci cztowieka warunkach.

Zadania gminy w zakresie pomocy spolecznej mozemy podzieli¢ na trzy kate-
gorie: zadania wlasne gminy o charakterze obligatoryjnym (obowigzkowym), zadania
wlasne gminy o charakterze fakultatywnym (nieobowigzkowym) oraz zadania zlecone
administracji rzadowej realizowane poprzez gming.

Do zadan wlasnych gminy o obowiazkowym charakterze naleza®:

e realizacja 1 opracowywanie strategii rozwigzywania problemow spotecznych:
majac na uwadze w szczegdlnosci na uwadze programy pomocy spolecznej,
rozwigzywania i profilaktyki problemow alkoholowych, celem ich jest integra-
cja 0sOb oraz rodzin z grup ryzyka,

e przygotowywanie bilansu potrzeb gminy w obszarze pomocy spolecznej,

e zapewnienie schronienia, ubrania, positku osobom tego pozbawionym,

e przyznawanie oraz wyplacanie zasitkow celowych oraz zasitkow okresowych,

e praca socjalna,

! Ustawa z dnia 12 marca 2004r. o pomocy spotecznej (Dz. U. 2004, nr 64, poz. 593).

2 B. Dolnicki, Samorzqd terytorialny, Wolters Kluwer, Warszawa 2016, 5.333; Ustawa z dnia 8 marca
1990r. o samorzadzie gminnym (Dz. U. 1990, nr 16, poz. 95); M. Karpiuk, Samorzqd terytorialny a
panstwo. Prawne instrumenty nadzoru nad samorzgdem gminnym, KUL, Lublin 2008, s. 109.
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organizacja a takze §wiadczenie ustug opiekunczych oraz specjalistycznych
ushug opiekunczych, w miejscu zamieszkania potrzebujgcych osob,
prowadzenie oraz zapewnienie miejsc w opiekunczo — wychowawczych pla-
cowkach dziennego wsparcia a takze w mieszkaniach chronionych,
opracowanie gminnego programu profilaktyki a takze opieki nad dzieckiem
oraz rodzing,

sprawienie pogrzebu (w tym osobom bezdomnym),

dozywianie dzieci,

kierowanie do doméw pomocy spolecznej oraz pokrywanie optaty za pobyt
mieszkanca gminy za pobyt w domu pomocy spoleczne;j,

wykonywanie sprawozdan i przekazywanie ich wojewodzie.

Do zadan wlasnych gminy o charakterze fakultatywnym zalicza sie®:

przyznawanie oraz wyptacanie specjalnych zasitkow celowych,

prowadzenie domdéw pomocy spolecznej a takze zapewnienie pobytu w do-
mach pomocy spolecznej oraz o§rodkach wsparcia i kierowanie do nich wyma-
gajacych opieki osob,

podejmowanie zadan z obszaru pomocy spotecznej wynikajacych z potrzeb

gminy (w tym réwniez tworzenie oraz realizacja programow ostonowych).

Z Kkolei katalog zadan zleconych administracji rzadowej realizowanych poprzez gmine

stanowig:

optata sktadek na ubezpieczenie zdrowotne,

przyznawanie oraz wyptacanie zasitkow statych,

przyznawanie oraz wyplacanie zasitkow celowych na wydatki zwigzane z po-
kryciem strat poniesionych podczas kleski zywiotowej badz ekologicznej,
organizacja a takze $wiadczenie opiekunczych ustug specjalistycznych w miej-
scu zamieszkania ludzi z psychicznymi zaburzeniami,

realizowanie zadan wynikajacych z programow rzadowych pomocy spoleczne;,
ktore majg na celu rozwoj specjalistycznego wsparcia oraz ochrone standardu
zycia osob, rodzin oraz grup spotecznych,

prowadzenie oraz rozbudowa infrastruktury srodowiskowych doméw samo-

pomocy przeznaczonych dla 0s6b z psychicznymi zaburzeniami.*

! Z. Niewiadomski, Samorzqd terytorialny. Ustrdj i gospodarka, Branta, Warszawa 2001, s. 35;
J. Zimmermann, Prawo administracyjne, Wolters Kluwer, Warszawa 2014, s. 130.
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Procedura przyznawania Swiadczen
W osrodku pomocy spotecznej moga uzyska¢ wsparcie osoby i rodziny,
znajdujace si¢ w trudnej zyciowej sytuacji na skutek przynajmniej jednej z sytuacji
zdefiniowanych w art.7 ustawy z dnia 12 marca 2004r. o pomocy spolecznej?, posrod
ktorych wymienia si¢:
e ubostwo,
e sieroctwo,
e bezdomnos$é,
e bezrobocie,
e niepetnosprawnosé,
e dlugotrwalg lub cigzka chorobe,
e przemoc w rodzinie,
e ochrong ofiar handlu ludzmi,
e potrzebe ochrony macierzynstwa albo wielodzietno$¢,
e bezradnos¢ w sprawach opiekunczo wychowawczych, rodzina niepetna, wielo-
dzietna,
e trudno$¢ w integracji cudzoziemcow, ktorzy otrzymali status uchodzcy, zezwo-
lenie na pobyt czasowy, ochrong uzupetniajaca,
e trudnos$¢ w przystosowaniu si¢ do zycia po odbyciu kary pozbawienia wolno-
Sci,
e alkoholizm,
e narkomanig,
e zdarzenie losowe, sytuacj¢ kryzysowa,

e kleske zywiotowa, kleske ekologiczng.

Prawo do $§wiadczen pieni¢znych naleznych z pomocy spotecznej przystuguje
osobom oraz rodzinom, ktore znalazty si¢ w jednej z powyzszych okolicznos$ci, a kto-
rych dochod na osobg w rodzinie nie przekracza ustalonego kryterium dochodowego,
ktoére zostato okreslone w art. 8 ust. 1 ustawy o pomocy spotecznej:

e osobie samotnie gospodarujacej, ktorej dochdd nie przekracza kwoty 701 zi,

zwanej ,kryterium dochodowym osoby samotnie gospodarujace;j”,

! J. Bregiel, S. Badory, Formy opieki , wychowania i wsparcia w zreformowanym systemie pomocy spo-
tecznej, Uniwersytet Opolski, Opole 2005, s. 143-145.
? Ustawa z dnia 12 marca 2004r. 0 pomocy spotecznej (Dz. U. 2004, nr 64, poz. 593).
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e osobie w rodzinie, w ktorej dochdd na osob¢ nie przekracza kwoty 528 zi,
zwanej ,,kryterium dochodowym na osob¢ w rodzinie",
e rodzinie, ktorej dochdd nie przekracza sumy kwot kryterium dochodowego

na 0sobe w rodzinie, zwanej ,,kryteritum dochodowym rodziny”.

Wedhug przepisow, na ktorych pracuja osrodki pomocy spotecznej za dochod
uznaje si¢ sume miesiecznych przychodow otrzymanych w miesigcu poprzedzajacym
ztozenie wniosku 0 pomoc lub w przypadku, gdy nastapita utrata dochodu z miesigca,
w ktorym wniosek zostat zlozony, bez wzgledu na tytut oraz zrodto ich uzyskania, je-
zeli obowigzujaca ustawa nie stanowi inaczej, pomniejszong o:

e kwote miesigcznego obcigzenie podatkiem dochodowym od oséb fizycznych

I kwote kosztéw uzyskania przychodu;

e kwote skladki na ubezpieczenie zdrowotne okreslong w przepisach o po-
wszechnym ubezpieczeniu w Narodowym Funduszu Zdrowia (NFZ);

o kwote sktadki na ubezpieczenie spoteczne okreslone w odrebnych przepisach;

e kwote alimentow $wiadczonych na rzecz innych osob.

W razie wystgpienia razacych dysproporcji pomigdzy wysokoscia dochodu
a rzeczywista sytuacja majatkowa klienta stwierdzong przez pracownika socjalnego
podczas przeprowadzonego wywiadu, kierownik osrodka pomocy spotecznej moze
odmowi¢ przyznania §wiadczen z pomocy spoteczne;.

Aby moc ubiegaé si¢ o wsparcie materialne w osrodku pomocy spotecznej
speti¢ nalezy ustawowo okreslone kryteria dochodowe, czyli ze dochdd osoby gospo-
darujacej samotnie nie moze przekroczy¢ 701zt, z kolei w rodzinie dochdd przypada-
jacy na jednego cztonka rodziny nie moze przekroczy¢ 528zt Jednoczesnie wystepo-
wac¢ musi, Co najmniej jeden z powoddéw zawartych w art. 7 ustawy o pomocy spo-
teczne;.

Instytucja systemu, ktora jest najblizej cztowieka oraz rodziny jest osrodek
pomocy spolecznej. Nawet, jesli sprawa z jaka osoba potrzebujgca pomocy przychodzi
do osrodka, przekracza kompetencje jego pracownikow 1 do jej rozstrzygnigcia wig-
czy¢ nalezy placowki powiatowe, regionalne to zostanie jej udzielone wszechstronne
informacyjne wsparcie. Wigkszo$¢ kwestii jednak bedzie rozstrzygana w strukturach
osrodka. Osoby, ktére zglaszajg si¢ po pomoc winny to czyni¢ w swojej gminie, majac

na wzgledzie swoje miejsce zamieszkania. Swiadczenia z pomocy spotecznej sg przy-
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znawane na wniosek zainteresowanej osoby, badz jej ustawowego przedstawiciela.
Pomoc moze by¢ udzielana rowniez z urzedu.

Waznym elementem dziatania o$rodka pomocy spotecznej jest przyznawanie,
badz odmowa $wiadczen poprzez wydawanie decyzji administracyjnej. Zatem obywa-
tel posiada srodki prawne, aby taka decyzje moéc zakwestionowac, jesli uzna jg wedle
oceny wlasnej sytuacji oraz na bazie obowigzujacych przepisow, ze decyzja jest nieko-
rzystna. Decyzji administracyjnej nie wymaga $§wiadczenie w postaci pracy socjalnej
oraz poradnictwa. Decyzje administracyjne sporzadza si¢ na podstawie przeprowadzo-
nego wywiadu Srodowiskowego. To wlasnie podczas prowadzenia wywiadu srodowi-
skowego pracownik socjalny ocenia sytuacj¢ osoby, rodziny zglaszajacej si¢ po po-
moc. Wymienia si¢ dwie zasadnicze funkcje wywiadu srodowiskowego:

e za pomocg wywiadu gromadzi si¢ informacje, ktore sa podstawa do podjecia
stosownej decyzji administracyjnej
e zebrane dane stanowig podstawe do sporzadzenia indywidualnego planu pracy

z dang osobg lub rodzing.

Wywiad §rodowiskowy zawiera migdzy innymi informacje dotyczace: sytuacji zawo-
dowej, zdrowotnej 1 mieszkaniowej, opis sytuacji rodzinnej osdb zamieszkujacych
wspolnie, informacje na temat zgtoszonych oczekiwan oraz potrzeb podczas przepro-
wadzonego wywiadu, oceng sytuacji rodziny.

Wyzej wymienione dane stuza pracownikowi socjalnemu do sformutowania
koncowych wnioskdw. Wnioski te sg potrzebne do stworzenia indywidualnego planu
pomocy oraz dziatan na rzecz danej osoby badz rodziny. Stosowana procedura w me-
todologicznym wymiarze jest adaptacjg na obszarze instytucji pomocy spotecznej spo-
sobu pracy z przypadkiem indywidualnym. Powinno$¢ przeprowadzenia wywiadu,
to jednoczes$nie powinno$¢ sporzadzenia studium indywidualnego przypadku, ktory
ma wyznaczy¢ obszary zaburzen w funkcjonowaniu czlowieka oraz jego rodziny,
okresli¢ jego mocne oraz stabe strony. Pracownik socjalny winien posiada¢ umiejet-
nos$¢ sporzadzenia diagnozy spotecznej, dlatego ze czerpie on informacje zarowno
z wywiadu $rodowiskowego oraz z obserwacji bezposredniej. Wywiad srodowiskowy
jest przeprowadzany w miejscu zamieszkania osoby chcacej uzyska¢ pomoc. Pracow-
nik socjalny musi nieustannie konfrontowa¢ informacje zebrane od badanego z auten-
tyczng sytuacj3. Standardowe studium indywidualnego przypadku jest zakonczone

prognoza oraz opracowanym planem pomocy. Taka zasad¢ przestrzega si¢ w osrodku
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pomocy spoltecznej, dodatkowo plan pomocy jest zatwierdzany przez kierownika, badz
dyrektora osrodka. Zaakceptowany plan pomocy skutkuje udzieleniem $wiadczenia
pomocowego oraz pracg z przypadkiem.l

Osoby lub rodziny, ktére korzystaja z pomocy spolecznej, zobowigzane sa
do statej wspotpracy z pracownikiem socjalnym. Wspolpraca ta ma si¢ odnosi¢ do
rozwigzywania trudnej sytuacji zyciowej, w ktorej aktualnie znajduje si¢ klient pomo-
cy spotecznej. Nieuzasadniona odmowa podjegcia zatrudnienia przez bezrobotnego
klienta pomocy spolecznej, marnotrawienie przyznanych §wiadczen, celowe niszcze-
nie przyznanej pomocy materialnej, badz tez marnotrawienie wlasnych zasobow mate-
rialnych oraz ich nieracjonalne wykorzystywanie moga by¢ podstawg do odmowy
dalszego udzielania $wiadczen z pomocy spotecznej. Ponadto niewywigzywanie si¢
Z wczesniej ustalonych uzgodnien zawartych w kontrakcie socjalnym moze przyczynic
si¢ do ograniczenia lub odmowy przyznania klientowi $wiadczenia.

Osoby i rodziny, ktore korzystaja ze $wiadczen pomocy spotecznej, sa
w szczegdlnosci zobowigzane do informowania pracownikéw socjalnych o kazdej
zmianie w ich sytuacji osobistej i majatkowej, ktora moze mie¢ znaczacy wplyw
na przyznanie $wiadczenia z osrodka pomocy spotecznej. Ustala sie, ze swiadome
wprowadzenie w btad pracownika socjalnego moze stanowi¢ podstawe do zmiany de-
cyzji na niekorzys¢ klienta oraz uznanie przyznanego swiadczenia za Swiadczenie nie-
naleznie pobrane, ktore bezwzglednie podlega zwrotowi (niezaleznie od dochodu da-

nego klienta/rodziny).

Osrodek pomocy spolecznej — struktura organizacyjna

Obowigzujace prawo tworzy formalng ram¢ do organizacji systemu pomocy
spotecznej na danym terenie. Przepisy prawa dokladnie precyzuja kategorie osob,
ktore sg uprawnione do otrzymywania $wiadczen oraz zadania, jakie gmina jest zobo-
wigzana, aby zrealizowaé. Jednoczesnie tez przy uwzglgdnieniu w szerokim zakresie
samorzadnosci 1 podmiotowosci lokalnych wspolnot istnieje dos¢ duza swoboda doty-
czaca sposobu organizacji dziatalnos$ci osrodka, jak i jego struktury. Przyja¢ zatem
mozna, iz ustawa o pomocy spotecznej wytycza minimalny poziom ustug oraz $wiad-

czen, a samorzady mogg je dowolnie rozszerzaé, stwarzajagc odpowiednie instytucjo-

! J. Bregiel, S. Badory, Formy opieki..., op. cit., 5. 145-147.
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nalne ramy oraz organizacje odpowiednie do realizowania wtasnych koncepcji dziata-
nia lokalnego systemu wsparcia.

Struktura organizacyjna osrodka to wypadkowa kilku czynnikow. Najwazniej-
sze z nich to: liczba mieszkancow gminy, poziom dochodéw gminy, rola jaka petni
strategia rozwigzywania spotecznych probleméw w strategii ogdlnej lokalnego rozwo-
ju, kompetencje kadry pracownikow socjalnych. W obecnej chwili najbardziej istot-
nym kryterium jest liczba mieszkancéw, nad ktérg pracownicy osrodka pomocy spo-
tecznej sprawuja opieke — liczba ta wyznacza strukturg placowki. Przyjeta jest zasada,
ze pracownik socjalny obejmuje opieka 2 tysigce mieszkancoéw danej gminy.

Osrodki pomocy spotecznej szczeg6lnie male gminy o charakterze wiejskim,

lacznie zatrudniaja maksymalnie kilkanascie osob'.

System $wiadczen
Przebieg postepowania w sprawie swiadczen udzielanych przez osrodki pomo-
cy spolecznej wyglada nastgpujaco:

e $wiadczenia pochodzace z pomocy spotecznej sg udzielane na wniosek osoby
zainteresowanej, jej przedstawiciela ustawowego lub tez innej osoby, po wcze-
$niejszym wyrazeniu zgoda przez osobe zainteresowang lub jej przedstawiciela
ustawowego,

e pomoc spoteczna moze zosta¢ udzielona z urzedu,

e Swiadczenia z pomocy spolecznej przyznawane sg zawsze na mocy wydanej
przez osrodek pomocy spotecznej decyzji administracyjnej,

e S$wiadczenia takie jak praca socjalna, interwencja kryzysowa, poradnictwo,
uczestnictwo w zajeciach klubu samopomocy oraz bilet kredytowany nie wy-
magaja wydania decyzji administracyjnej,

e $wiadczenia o charakterze pieni¢znym pochodzace z pomocy spotecznej przy-
znaje si¢ i wyplaca za okres miesigca kalendarzowego, liczonego poczawszy
od miesigca, w ktorym zostal ztozony wniosek wraz z wymagang dokumenta-
cja. W sytuacji, gdy uprawnienie do danego swiadczenia nie obejmuje petnego
miesigca, Swiadczenie t0 przyznaje si¢ za niepelny miesigc (wysokos$¢ kwoty

Swiadczenia ustala si¢, dzielagc kwote $wiadczenia przystugujacego za pelny

! Ibidem, s. 147.
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miesigc przez liczbe dni kalendarzowych tego miesigca a nast¢pnie mnozac
przez liczb¢ dni objetych prawem do skorzystania z przyznanego swiadczenia).
e decyzje administracyjng o przyznaniu lub odmowie przyznania $wiadczenia,
wydaje si¢ po uprzednim przeprowadzeniu wywiadu srodowiskowego.
e o0d otrzymanej decyzji przystuguje klientowi prawo do zlozenia odwotania

w terminie do 14 dni od dnia wydania decyzji.

Swiadczenia pieniezne

Najbardziej pozadang i1 popularng przez $§wiadczeniobiorcéw formg pomocy
spotecznej sg $wiadczenia pieni¢zne. Posrod nich dominujg zasitki, ktore przyznawane
sa przez osrodki pomocy spotecznej. Pomoc pieni¢zna ulegala ré6znym przeobraze-
niom (w gtéwnej mierze ich specjalizacja oraz wzrost wartosci). Na poczatku wyso-
kos$¢ zasitkow pozwalata bytowa¢ na poziomie biologicznego minimum. Z czasem
za pomoca podniesienia ich wartosci starano si¢ zapewnic egzystencje na poziomie so-
cjalnego minimum. Wysoko$¢ §wiadczen pienigznych oraz ich stalo$¢ sg istotnym
problemem polityki socjalnej i pomocy spotecznej. Problemem nie jest tylko brak pu-
blicznych funduszy przeznaczanych na wyplate $wiadczen, pomoc finansowa nie mo-
ze by¢ niska, dlatego, ze ma zapewni¢ czlowiekowi byt w godnych warunkach. Patrzac
z drugiej strony, zasitki pieniezne nie moga by¢ wysokie, dlatego ze dziatajg demoty-
wujaco na $wiadczeniobiorcOw Oraz pozostaja w sprzeczno$ci ze sprawiedliwos$cia
spoteczng 1 zasadami solidarno$ci. Z tego powodu wysokos¢ $wiadczen pieni¢znych
byla ustalana na poziomie przyblizonym do najnizszej emerytury, badz uzalezniano ja
od minimalnej ptacy krajowej. Oczywiste jest, ze zasitki z pomocy spotecznej nie mo-
ga by¢ wyzsze, anizeli stawki, ktore mozna zarobi¢ podejmujac zatrudnienie.

Ustalenie wysokosci §wiadczen pieni¢znych i uprawniajacych do nich kryte-
rium dochodowego nie jest proste. Zwrdci¢ uwage nalezy na ,,putapke ubdstwa”, ktora
wystepuje w momencie, gdzie niskie dochody z pracy — nieznacznie przewyzszajace
obowigzujace kryteria - nie kwalifikujg do mozliwos$ci korzystania z §wiadczen pomo-
cy spoltecznej, jednak po odciagnigciu obcigzen podatkowych oraz innych, pozostawia-
ja gospodarstwu domowemu dochod nizszy od tego, ile mozna pozyska¢ w ramach
Swiadczen pomocowych.1 Bez znaczenia roOwniez nie jest kwestia pozyskiwania do-

chodoéw z zrodet formalnie nieujawnianych po to, aby nie przekroczy¢ kwoty kryte-

L K. W. Frieske, Kontrowersje wokol instytucji pomocy spolecznej, Polityka Spoteczna, 1998, nr 7,
s. 13-14.
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rium dochodowego uprawniajagcego do uzyskania §wiadczen. Nalezy roéwniez zazna-
czy¢, ze $wiadczenia pieni¢zne stanowig elastyczng oraz tatwg form¢ pomocy,
ale uzalezniaja i do$¢ czesto sg traktowane przez §wiadczeniobiorcoéw, jako state Zro-
dto dochodu.’
Obecnie wsrod form pomocy finansowej przewazaja zasitki. W mysl art. 36 pkt

1 ustawy 0 pomocy spotecznej pienigznymi Swiadczeniami s3:

e 7zasifek staly,

e zasitek okresowy,

e zasilek celowy oraz zasilek specjalny celowy,

e zasitek i pozyczka na ekonomiczne usamodzielnienie,

e pomoc integracyjna dla cudzoziemcow.

Pierwsze $wiadczenie pieni¢zne to zasilek staly, ktory ma charakter obligato-
ryjny. Zasitek ten przystuguje petoletnim osobom gospodarujacym samotnie
oraz peinoletnim osobom pozostajacym w rodzinie (s3 to osoby niezdolne do pracy
z tytulu wieku, badz catkowicie niezdolne do pracy). W mysl przepisow ubezpieczen
spotecznych osobg catkowicie niezdolng do pracy jest to kto$, kto nie ma mozliwosci
podjecia jakiejkolwiek pracy, ze wzgledu na swoj stan zdrowia. Rowniez catkowita
niezdolnos¢ do pracy z powodu niepetnosprawnosci dotyczy osob posiadajacych 11 11
grupe inwalidzka, a takze osob posiadajacych znaczny i umiarkowany stopien niepet-
nosprawnosci. W mysl ustawy o pomocy spotecznej osoba niezdolna do pracy z tytulu
wieku to kobieta, ktoéra ma ukonczone, co najmniej 60 lat oraz me¢zczyzna, ktory ma
ukonczone, co najmniej 65 lat. Przyznanie zasitku statego jest obwarowane wymogiem
spelienia kryterium dochodowego. Osoby samotne muszg wykaza¢ dochod ponizej
kryterium dochodowego przeznaczonego dla osoby samotnie gospodarujacej, z kolei
osoby bedace w rodzinie musza mie¢ dochdd ponizej kryterium dochodowego prze-
znaczonego dla osoby pozostajgcej w rodzinie.

Kolejne swiadczenie to zasilek okresowy, przystugujacy na szczegolne okolicz-
nosci takie jak: dlugotrwata choroba, niepetnosprawnosc¢, bezrobocie. Zasitek ten usta-
la si¢ na podstawie réznicy pomiedzy wysokoscia dochodu a kryterium dochodowym
dla osoby samotnej, badz dla osoby pozostajacej w rodzinie. Docelowo zasitek okre-

sowy nie moze by¢ nizszy, anizeli 50% rdznicy pomigdzy kryterium dochodowym

L 1. Sierpowska, Prawo pomocy spolecznej, Wolters Kluwer, Warszawa 2008, s. 120.
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osoby gospodarujacej samotnie a dochodem tej osoby 1 pomiedzy kryterium dochodo-
wym rodziny oraz dochodem tej rodziny. Okres, na jaki jest przyznany zasitek wyzna-
cza osrodek pomocy spolecznej, biorac pod uwage indywidualne okoliczno$ci sprawy.

Nastgpnym $wiadczeniem pienieznym uzaleznionym od spetnienia warunku
kryterium dochodowego jest zasitek celowy. Przyznawany jest, aby zaspokoi¢ nie-
zbgdne potrzeby bytowe. Zasilek celowy przyznawany jest zazwyczaj na pokrycie ca-
tosci kosztow, badz czesci zakupu zywnosci, lekéw oraz leczenia, odziezy, opatu,
przedmiotow uzytku domowego, niewielkich napraw 1 remontow mieszkania,
czy kosztow pogrzebu. Rozstrzygniecie w sprawie przyznania zasitku celowego naste-
puje w ramach administracyjnego uznania. Zatatwiajac sprawe, organ winien kierowac
si¢ dobrem obywatela, interesem spotecznym i §rodkami wtasnymi. Przy ustaleniu wa-
runkow, w jakich przystuguje zasitek celowy, ustawodawca postuguje si¢ terminem
nie do konca sprecyzowanym prawnie tzn.: niezbedna potrzeba zyciowa, ktorego oce-
na i interpretacja nalezy do organu rozstrzygajacego dany indywidualny przypadek.

Sytuacje wyjatkowg przyznania zasitku celowego gwarantuje art. 40 ustawy
0 pomocy Spotecznej. Zasitek ten w przypadkach szczegélnych otrzymaé moga osoby,
badz rodziny przekraczajace ustawowe kryteria dochodowe, jezeli poniosty one strate
w zwiazku ze zdarzeniem losowym, klgska zywiotowa, czy ekologiczng. Swiadczenie
to przyznawane jest niezaleznie od dochodu i przyznawane jest bezzwrotnie.

Powyzsze swiadczenia oprocz wyjatkowych okolicznosci przyznania zasitku ce-
lowego, obliguja do spehnienia kryterium dochodowego oraz innych warunkow, ktére
najprecyzyjniej zostaly wymienione przy zasitku statym. Regulacja ta ma za zadanie
wywazy¢ zasad¢ uznaniowosci 1 roszczeniowos$ci. Pomoc spoleczna zderza si¢ z nie-
przewidzianymi prawem sytuacjami, a elastyczno$¢ w przyznawaniu zasitkow pie-
ni¢znych okreslaja przepisy o poszczegdlnych przypadkach wyptaty zasitkow. W mysl
art. 41 ustawy o pomocy spolecznej osobie badZ rodzinie, ktérych dochody przekra-
czaja kwote kryterium dochodowego w wyjatkowych okolicznos$ciach przyznawany
jest specjalny zasilek celowy.

Kolejnymi §wiadczeniami sg zasitek oraz pozyczka na ekonomiczne usamo-
dzielnienie sie. Pomoc ta przyznana by¢ moze osobie, badz rodzinie w formie zasitku
celowego albo nieoprocentowanej pozyczki. Sptata pozyczki i jej zabezpieczenia spre-
cyzowane sg W umowie zawieranej z gming. Trzeba zaznaczy¢, ze pozyczka moze
podlega¢ umorzeniu, jezeli przyczynia si¢ to do przyspieszenia realizacji celow pomo-
cy spoleczne;.
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Nastepng formg pomocy jest wsparcie cudzoziemcow. Jej celem jest wspoma-
ganie procesu integracji. Pomoc udzielana jest indywidualnie i zalezy od sytuacji
zyciowej cudzoziemca oraz sytuacji zyciowej jego rodziny. Pomoc finansowa, jaka
otrzymuja cudzoziemcy, ma stosunkowo wysoka warto$¢. Przyznawana pomoc wyra-
za si¢ takze w $wiadczeniach niepienieznych, czyli praca socjalna, specjalistyczne

poradnictwo, udzielanie informacji i wsparcia w kontakcie z instytucjami.t

Swiadczenia niepieni¢zne
Majac na uwadze $wiadczenia niepieni¢zne mamy do czynienia zZ $wiadcze-

niami zaspokajajacymi elementarne potrzeby adresowane do o0sob starszych, niepeino-
sprawnych, chorych, marginalizowanych §rodowisk, a takze do rodzin i dzieci. Zasad-
niczo $wiadczenia niepieni¢zne nie sg zalezne od progu dochodowego, ale sytuacja
materialna 0s6b oraz rodzin potrzebujacych pomocy nie jest bez znaczenia, zgodnie
z przestankami udzielania pomocy wymienionymi w art. 36 pkt 2 ustawy o pomocy
spotecznej. Roznorodny katalog §wiadczen niepieni¢znych zostat ujety a art. 36 pkt 2
ustawy 0 pomocy Spotecznej. Z zapisOw prawa wynika, ze do podstawowych $wiad-
czen niepieni¢znych udzielanych przez osrodki pomocy spotecznej naleza:

e praca socjalna,

e Dilet kredytowany,

e skladki na ubezpieczenie zdrowotne,

e sktadki na ubezpieczenia spoteczne,

® pPOMOC rzeczowa,

e sprawienie pogrzebu,

e poradnictwo specjalistyczne,

e interwencja kryzysowa,

e schronienie,

e posilek,

e niezbedne ubranie,

ustugi opiekuncze: w miejscu zamieszkania oraz w osrodkach wsparcia i w ro-
dzinnych domach pomocy,
e specjalistyczne ustugi opiekuncze: w miejscu zamieszkania i w osrodkach

wsparcia,

1. Sierpowska, Prawo..., op. cit., s. 121-126.

100



e mieszkanie chronione,

e ustugi i pobyt w domu pomocy spoteczne;j,

e pomoc w uzyskaniu dostatecznych warunkow mieszkaniowych, rowniez
w mieszkaniu chronionym oraz pomoc w podj¢ciu zatrudnienia, pomoc na za-

gospodarowanie (w formie rzeczowej dla usamodzielnianych osob).

Przyblize bardziej, tylko niektore z $wiadczen niepieni¢znych. Opisane zostang
jedynie $wiadczenia najczeSciej wykorzystywane W codziennej pracy przez pracowni-
kéw osrodkow pomocy spoteczne;j.

Praca socjalna to $wiadczenie niepieni¢zne, do ktorego ustawodawca przywigzu-
je ogromng wage. Zaswiadcza o tym wymienienie jej na pierwszej pozycji posrod
form pomocy niepieni¢znej oraz ujgcie w art. 15 ustawy o pomocy spolecznej, ze to
wlasnie na pracy socjalnej opiera si¢ pomoc spoteczna. Ustawa o pomocy spotecznej
okresla t¢ pracg, jako zawodowa dziatalno$¢, ktora ma na celu pomdc osobom
oraz rodzinom w odzyskiwaniu, badz wzmacnianiu umiejetnosci funkcjonowania
w spoleczenstwie za pomocg petnienia odpowiednich rol spotecznych i stworzenie od-
powiednich warunkéw przychylnych temu celowi. Dziatalno$§¢ wykonywang na rzecz
lepszego funkcjonowania osob oraz rodzin w ich spotecznym $rodowisku nazywamy
praca socjalng. Jest ona prowadzona celem rozwoju aktywnosci Zyciowej podmiotow
i dla zapewnienia wspolpracy instytucji biorgcych udzial w zaspokajaniu potrzeb
cztonkéw lokalnych spoteczno$ci. Swiadczenie to jest realizowane bez wzgledu
na dochdd osoby czy rodziny, z poszanowaniem godnosci jednostki oraz jej prawa
do samostanowienia o sobie.

Do s$wiadczen niepienieznych naleza miedzy innymi: udzielenie positku,
schronienia, niezbednego ubrania oraz sprawienie pogrzebu. Swiadczenia te sa skie-
rowane do najubozszych, czgsto bezdomnych. Maja na celu zapewnienie minimum
egzystencji. Warto dodac, iz §wiadczenie polegajace na organizacji positkow jest wy-
konywane rowniez poprzez zakup positkOw w ramach rzagdowego programu ,,positek
w szkole 1 w domu” dla dzieci i mtodziezy. Ustawodawca blizej nie okreslit warunkoéw
przyznania pomocy rzeczowej. Zaré6wno okolicznosci, rozmiar, jak i forma pomocy

rzeczowej jest pozostawiona uznaniu administracyjnemu.*

! Ibidem, s. 129-133.
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Kolejnymi $wiadczeniami sg poradnictwo specjalistyczne oraz interwencja
kryzysowa. O wyzej wymieniong pomoc mogg ubiega¢ si¢ 0soby i rodziny bez
uwzgledniania ich dochodu. Poradnictwo specjalistyczne jest realizowane wzgledem
0s0b oraz rodzin majacych trudnosci badz wykazujacych potrzebe pomocy w rozwig-
zywaniu zyciowych probleméw. Swiadczenia te w szczegdlno$ci obejmuja poradnic-
two psychologiczne, rodzinne i prawne. Poradnictwo psychologiczne realizowane jest
poprzez procesy diagnozowania, terapii oraz profilaktyki. Poradnictwo rodzinne
zajmuje si¢ problemami funkcjonowania rodzin, opieka nad niepetnosprawna osoba,
a takze rodzinng terapia. Z kolei w zakresie poradnictwa prawnego udzielane sg infor-
macje z prawa opiekunczego i rodzinnego, ochrony praw lokatoréw oraz zabezpiecze-
nia spolecznego.

Interwencja kryzysowa jest to zespot dziatan o charakterze interdyscyplinar-
nym podejmowanych wzgledem os6b i1 rodzin znajdujacych si¢ w stanie kryzysu.
Literatura przedmiotu okres§la interwencje kryzysowa, jako profesjonalng pomoc,
ktéra udzielana jest w sytuacjach kryzysowych, mozliwie szybko po wystgpieniu
krytycznego zdarzenia.® W ramach interwencji kryzysowej udzielane jest wsparcie
osobom oraz rodzinom dotknigtym emocjonalnym kryzysem. Cel interwencji, to ufa-
twienie danej osobie badz grupie, adaptacyjnego rozwiazania trudno$ci w mozliwie
jak najkrotszym czasie.? Udzielane wsparcie poprzez interwencje kryzysowa ma
przywréci¢ rownowage psychiczng oraz umiejetno$s¢ samodzielnego radzenia sobie.
Dzigki temu zapobiega si¢ przejsciu kryzysowej reakcji w stan trwatej niewydolnosci
psychospotecznej. Pomoc w kryzysie przede wszystkim polega na nawigzaniu kontak-
tu z dang osoba, ktorej udzielane jest wsparcie, zadbanie o psychiczny komfort swiad-
czeniobiorcy, okreslenie jego emocjonalnego stanu oraz spotecznych i1 psychicznych
skutkéw kryzysu, sprecyzowaniu jego zrddel, podjeciu czynno$ci nastawionych na
pomoc W przezwycie¢zeniu zewngtrznych trudnosci i zmniejszeniu objawdw reakcji
kryzysowej. Ludzie przezywajacy kryzys roznig si¢ pomi¢dzy sobg zyciowa sytuacja,
dotkliwoscig objawow reakcji kryzysowej, systemem wsparcia, jaki majg do dyspozy-

cji. Zazwyczaj udziela si¢ pomoc osobom, ktorych Zyciowa sytuacja jest trudna, a nie-

! E. Lesniak, Interwencja kryzysowa, [w:] W. Badura-Madej, Wybrane zagadnienia interwencji kryzy-
sowej, Katowice 1999, s. 69.
2'S. Puzynski (red), Leksykon psychiatrii, PZWL, Warszawa 1993, s. 178-179.
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rozwigzane psychologiczne problemy z przesztosci zagrazaja poglebieniu aktualnego
kryzysu.*

Do réznorodnej gamy $wiadczen niepieni¢znych zaliczaja si¢ rowniez ustugi
opiekuncze. Ich zréznicowanie jest zwigzane z konieczno$cig przystosowania si¢
do indywidualnych potrzeb danego §wiadczeniobiorcy. Ustugi opiekuncze moga by¢
udzielane poprzez rézne jednostki pomocy spotecznej. Podczas przyznawania tego ro-
dzaju $wiadczen ustawodawca kieruje si¢ zasada pomocniczosci, odnoszac si¢
do opiekunczego obowigzku wynikajacego z wiezi rodzinnych. Samotnej 0sobie
ze wzgledu na chorobe lub wiek, ktora potrzebuje pomocy innych 0sob, a jej nie po-
siada przysluguje wsparcie realizowane za pomoca ustug opiekunczych (w tym réw-
niez specjalistycznych ustug opiekunczych). Osobg samotng w mysl ustawy o pomocy
spotecznej okre$la si¢ osobe prowadzaca jednoosobowe gospodarstwo domowe,
niebedaca w zwigzku matzenskim oraz nieposiadajaca wstepnych, ani zstepnych.
Pomoc w formie ustug opiekunczych moze by¢ przyznana rowniez osobom majgcym
bliskich krewnych wowczas, gdy potrzebujg one pomocy innych osob, z kolei rodzina,
malzonkowie, wstepni lub zstgpni nie majg mozliwosci zapewni¢ im takiej pomocy.

W ramach ustug opiekunczych przyznawana jest pomoc umozliwiajaca zaspo-
kojenie niezbednych potrzeb zyciowych: pielegnacje, higiene, opieke oraz zapewnie-
nie kontaktu z otoczeniem. Ustugi specjalistyczne dostosowane sg do szczegdlnych
potrzeb spowodowanych rodzajem schorzenia, badz niepelnosprawnoscia i sg realizo-
wane poprzez majace specjalistyczne przygotowanie zawodowe. Do uslug tego typu
naleza: rozwijanie 1 uczenie si¢ umiejetnosci potrzebnych do samodzielnego Zycia,
pomoc przy zatatwianiu urzedowych spraw, pielggnacje polegajaca na wspieraniu pro-
cesu leczenia, fizyczng rehabilitacj¢ a takze zapewnienie dzieciom z psychicznymi za-
burzeniami do zaj¢¢ wychowawczo-rewalidacyjnych i rehabilitacyjnych. Zakres ustug
opiekunczych, miejsce oraz okres ich realizacji ustala osrodek pomocy spotecznej.

Ustugi opiekuncze sg realizowane w ramach pobytu w domach pomocy
spotecznej. W pierwszej kolejnosci opiekg powinni zajmowaé si¢ malzonkowie
oraz najblizsi krewni zobowigzani do alimentacji. Jezeli nie jest to mozliwe, wsparcie
udzielane jest poprzez organy publiczne w zakresie pomocy spotecznej. Istotnym
aspektem danej formy pomocy jest umozliwienie pozostania osoby w jej srodowisku

naturalnym, w ktéorym czuje si¢ swobodnie i jest z nim zwigzana emocjonalnie.

L E. Lesniak, Interwencja..., op. cit., s. 70.
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Na poczatku wykorzystuje si¢ pomoc srodowiskowa za pomoca ustug opiekunczych

w domu osoby zainteresowanej, ostatecznie kieruje si¢ do domu pomocy spoiecznej.1

Otoczenie osrodka pomocy spolecznej i relacje z otoczeniem

Rola oraz miejsce osrodka pomocy spotecznej zalezna jest od otoczenia.
Znaczace jest sprecyzowanie najbardziej istotnych podmiotow, z ktéorymi osrodek
pomocy spotecznej wspotpracuje realizujac swoje zadania. Najwazniejsze podmioty,
z ktorymi wspotpracuje osrodek pomocy spotecznej zostaty przedstawione na rysunku
3.2.

Samorzad gminy
(wojt, rada grmny,
urzad gminy)
Samorzad wojewodztea
Klienci i ich rodziny - (marszatek,
Enc:ti;:imr:v Y wzad marszatkowski,
} EOFS)
Osrodek
Pomocy
Eealizatorzy ushug SPD lecz ﬂEj
pomocy spolecznej - ™~ Powiatowe Centra
(podmioty publiczne Pomocy Podzinie
1 niepubliczne)
Amﬁ."a gja rzadowa Administracja rzadowa
i [r?mv&?ter pracy wojewodzka (wojewoda,
1 polityki spoleczne), wrzad wojews dzki)
mitisterstwo pracy :
1 polityki spoleczne])

Zrodio: opracowanie wlasne.

Rysunek 3.2. Najwazniejsze podmioty istotne z punktu widzenia organizowania uslug pomocy
i integracji spolecznej o okreslonym standardzie.

W relacjach pomigdzy osrodkiem pomocy spotecznej a otoczeniem wskazane

jest zastosowanie trzech zasad: koordynacji, partnerstwa oraz komplementarnosci. Za-

1. Sierpowska, Prawo..., op. cit., s. 136-138.
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sada koordynacji obejmuje wzajemne wspotdziatanie publicznych instytucji w pro-
gramowaniu, ocenie i realizacji zadan pomocy spotecznej, w taki sposob, zeby instytu-
cje instrumenty i $rodki tworzyly spdjny system pomocy spolecznej. Zasada partner-
stwa z kolei obejmuje wspolprace wiadz publicznych, partneréw spotecznych
oraz gospodarczych. Natomiast zasada komplementarno$ci obejmuje oceng wzajem-
nego wplywu danych dziatanh w programowaniu realizacji oraz ocenie ustug pomocy
spotecznej.

W gminie najbardziej istotnym publicznym partnerem dla o$rodka pomocy
spotecznej s3 powiatowe centrum pomocy rodzinie oraz powiatowy urzad pracy.
Wspotpraca z tymi podmiotami jest konieczna, aby zapewni¢ klientom pomocy spo-
tecznej kompleksowa obstuge. Poprzez wspotprace pomigdzy powiatowym urzedem
pracy a osrodkiem pomocy spotecznej utatwi¢ mozna dostgp bezrobotnym klientom
pomocy spotecznej do szkolen i doradztwa zawodowego, czyli do ustug rynku pracy.
W chwili obecnej wspolpraca pomiedzy wyzej wymienionymi urzedami nastepuje naj-
czesciej poprzez Samorzadowa Elektroniczng Platforme Informacyjna potocznie zwa-
ng SEPI. Samorzadowa Elektroniczna Platforma Informacyjna to System umozliwiaja-
cy integracje rozwigzan dzialajacych w roznych zakresach dziatalnosci jednostek sa-
morzadowych, uwzgledniajacy w szczeg6lnosci publiczne sluzby zatrudnienia
1 spotecznego zabezpieczenia. Idea budowy takiego systemu powstata poprzez naste-
pujace potrzeby:

e wymiana informacji mi¢dzy jednostkami o odmiennej specyfice,

e zapewnienie natychmiastowego i bezpiecznego dostgpu do danych,

e wykorzystanie elektronicznej drogi, aby przekazywaé zaswiadczenia o klien-
tach powiatowego urzedu pracy,

e integracja informacji znajdujacych si¢ w systemach sporzadzonych w réznych
technologiach.

Na samym poczatku SEPI byta pomostem pomiedzy pomoca spoteczng — Sl
Pomost, rynkiem pracy — SI Puls i $wiadczen rodzinnych — System Sr. Z czasem poja-
wity si¢ kolejne obszary funkcjonowania, czyli dodatki mieszkaniowe, stypendia, ewi-
dencja ludnosci i korzystanie z sytemu przez policje.

Pomyst systemu jest prosty, to znaczy, ze w miejsce tradycyjnego zazwyczaj
papierowego sposobu pozyskiwania informacji powstata komunikacja elektroniczna.
Taka zmiana jest korzystna dla wszystkich (zaréwno urzednikow, jak i klientow).
Urzednicy sa odciazeni od powtarzalnej i zmudnej czynnosci, czyli wydawanie znacz-
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nej liczby papierowych zaswiadczen a klienci nie sg juz zmuszeni do biegania pomig-
dzy poszczegdlnymi urz¢dami dostarczajgc migdzy danymi jednostkami rdznego
rodzaju dokumenty, decyzje oraz zaswiadczenia.

Oczywiste jest, iz z momentem zastgpienia przeptywu papierowej dokumenta-
cji poprzez elektroniczng informacj¢ wigzg si¢ wymogi zapewniajace bezpieczenstwo.
Zastosowano tutaj analogiczne rozwigzania do rozwigzan zastosowanych z powodze-
niem w elektronicznej bankowosci, opartych na nastepujacych mechanizmach:

e szyfrowanie transmisji danych,

e dostep do systemu po uwierzytelnieniu, za pomocg podpisu elektronicznego,

e rejestrowanie dzialan administratorow w obrgbie nadawania uprawnien,

e W mysl ustawy o ochronie danych osobowych rejestracja udostgpnionych uzyt-
kownikom danych klientéw

e rozbudowany system uprawnien pionowych i poziomych do zakresu informa-
¢ji, do calych zbiorow i ich czesci.

Samorzadowa Elektroniczna Platforma Informacyjna oparta jest na trzech
komponentach. Tymi komponentami sg:

e system automatycznej generacji zaswiadczen,

e baza wiedzy dla kadry jednostek samorzadowych,

e portal dostgpu do ustug specjalizowanych dla klienta, dostepny w informacyj-
nych kioskach, najczesciej zlokalizowanych w powiatowych urzedach pracy.

W platformie informacyjnej sa zastosowane rozwigzania, ktore gwarantuja
bezpieczenstwo danych. W obrebie rozwigzan technologicznych i infrastrukturalnych
wykorzystano:

e kwalifikowalny podpis elektroniczny,

e szyfrowanie danych,

e centrum certyfikacji,

e sposobno$¢ odseparowania serwerdw oraz informacyjnej sieci od Internetu
przy pomocy: kanalow VPN, $cian ogniowych.

Na komputerze uzytkownika nie ma koniecznosci instalacji zadnego oprogra-
mowania. Aby zacza¢ korzysta¢ z Samorzadowej Elektronicznej Platformy Informa-
cyjnej potrzebna jest jedynie przegladarka internetowa.

Pomigdzy osrodkiem pomocy spotecznej a powiatowym urzedem pracy wyste-

puje wspotzaleznos¢ wynikajaca z tresci ustawy o pomocy spolecznej i ustawy o prze-

106



ciwdziataniu przemocy w rodzinie oraz ustawy o wspieraniu rodziny i1 pieczy zastgp-
czej. Ustawy te wzmacniajg role powiatowego centrum pomocy rodzinie podejmowa-
nych dziatan przez o$rodki pomocy spotecznej na rzecz klientow.

Do tej pory oméwione byto otoczenie osrodka pomocy spotecznej, jako insty-
tucji. Jednakze w zupetnie inny sposob postrzegane jest otoczenie oraz pracownicy in-
nych podmiotéw sg wazni biorgc pod uwage perspektywe pracownika socjalnego, kto-
ry realizuje najwazniejsza ushuge pomocy spotecznej, a mianowicie praca socjalna. Z
takiej perspektywy istotne jest otoczenie, w ktorym dziata pracownik socjalny.

Rysunek 3.3. przedstawia lokalne otoczenie pracownika socjalnego.

Elisnci pomocy Spolecmosc
spolecane] lpkzlna
Pracownicy Badni
placowek ochrony
zdrowia \
PRACOWNIK
Furatorzy ‘ N ‘ N Policjanc
sgdowi SOCJALNY
Pracownicy / \ Pracownicy
powiatowego placowek
urzedu pracy cswiatowych

Pracownicy podmiotow
realiznjacyeh ushugi pomocy
spolecme) w gminie

l l

Publicme Nispublicme

Zrodio: opracowanie wilasne.

Rysunek 3.3. Lokalne otoczenie pracownika socjalnego.
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Whioski

Podstawowym celem dziatania organizacji publicznych jest publiczne dobro,
ktére przyshuguje cztonkom danej spoteczno$ci. Organizacje publiczne zaleznie
od swojego przeznaczenia realizujg inne zadania i cele oraz zapewniajg inny rodzaj
publicznego dobra ukierunkowanego na wyznaczony obszar, badz spotecznos¢. Cele
organizacji publicznej s3 wynikiem misji tych organizacji, zmierzajacej do zaspokoje-
nia spolecznych zbiorowych potrzeb.

Osrodek pomocy spotecznej jest fundamentalng instytucja systemu publicznego
pomocy spotecznej, a jego gldéwng misjg jest realizacja zadan gminy zawartych
w ustawie o pomocy spotecznej. Pomoc spoteczna wspomaga osoby oraz rodziny
w wysitkach ukierunkowanych ku zaspokojeniu niezbednych potrzeb, a takze umozli-
wia im zycie w odpowiadajacych godnos$ci cztowieka warunkach. Jej celem jest umoz-
liwienie rodzinom przezwyciezenia trudnych sytuacji zyciowych, ktorych nie sa
w stanie same pokona¢ poprzez wykorzystanie wilasnych mozliwos$ci, zasobow
oraz uprawnien.

Podstawowe "narzgdzie pracy" dla pracownika socjalnego, na podstawie ktore-
go dokonywane sg wszelkiego rodzaju dziatania pomocowe jest wywiad Srodowisko-
wy. Wywiad $rodowiskowy zawiera miedzy innymi informacje dotyczace: sytuacji
zawodowej, zdrowotnej i mieszkaniowej, opis sytuacji rodzinnej oséb zamieszkuja-
cych wspolnie, informacje na temat zgloszonych oczekiwan oraz potrzeb podczas
przeprowadzonego wywiadu, oceng sytuacji rodziny. Okazuje si¢, ze o$rodki pomocy
spotecznej gromadzg i przechowujg informacje o bardzo szerokim zakresie. Informa-
cje te sg rOwniez nieustannie przetwarzane, opracowywane i udostepniane odpowied-
nim instytucjom oraz osobom.

Dane pozyskiwane przez osrodki pomocy spolecznej zaréwno od klientow, jak
i od instytucji, z ktérymi osrodki wspotpracujg sg przechowywane na Samorzadowej
Elektronicznej Platformie Informacyjnej, stanowiacej system informatyczny stuzacy
do komunikacji elektronicznej. Z uwagi na przeznaczenie tego systemu zadbano o to,
by spetnial szereg wymogdéw zapewniajacych bezpieczenstwo informacji. Wymogi te
s analogiczne do tych, ktdre stosuje si¢ w bankowosci elektroniczne;.

Bioragc pod uwage powyzsze stwierdzenia, nalezy uznac, ze postawiona w pro-
cesie badawczym hipoteza zostala potwierdzona. Hipoteza ta zaktadala, ze Zaktada

sie, Ze gtownym celem osrodka pomocy spotecznej jest swiadczenie pomocy spolecznej
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osobom i rodzinom, ktore znalazly sie¢ w trudnej sytuacji zyciowej, a nie sq w stanie
pokonac jej wykorzystujgc wltasne srodki, mozliwosci i uprawnienia. Aby pomoc klien-
towi nalezy zebra¢ jak najwiecej informacji na temat jego sytuacji bytowej, rodzinnej,
zdrowotnej i mieszkaniowej osoby (rodziny) ubiegajgcej si¢ o pomoc. Informacje te
uzyskiwane sq od instytucji, z ktorymi wspolpracuje osrodek pomocy spolecznej
oraz od samego klienta. Informacje te przechowywane sq w systemach informatycz-
nych. Osrodki pomocy spotecznej, to instytucje przetwarzajgce najbardziej szeroki za-
kres informacji dotyczqcy calej sfery zycia obywateli, dlatego bardzo wazne jest
by prawidlowo funkcjonowat ich system bezpieczenstwa wymiany informacji. Pozyski-
wane informacje na temat klienta stanowiq podstawe do oceny sytuacji klienta i do-
brania odpowiednich dziatan pomocowych. Zatem informacja jest dla osrodka pomocy
spolecznej najistotniejszym zasobem i kazdy z pracownikow tej instytucji powinien jg
nalezycie chronié. Aby osiqgnqgc¢ jak najwyzszy stopien bezpieczenstwa informacyi,
nalezy W odpowiedni sposob przygotowaé zasoby organizacji, a nastgpnie odpowied-
nio i odpowiedzialnie nimi zarzqdzac. Zaklada sie, ze niezbedne dla ochrony informa-
Cji w instytucji jest wltasciwie ulozenie, a nastepnie egzekwowanie polityki bezpieczen-

stwa informaciji.
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4. Usprawnienia systemu bezpieczenstwa obiegu informacji

W niniejszym rozdziale dokonano analizy wynikéw badan oraz przedstawiono
koncepcje usprawnienia systemu bezpieczenstwa obiegu informacji w osrodkach
pomocy spotecznej. Dane zebrane w toku badan zostaty zliczone i zaprezentowane
na wykresach oraz w formie tabel. Wskazania odpowiedzi udzielonych przez respon-
dentow przedstawiono zaréwno w formie liczbowej, jak 1 w formie procentowe;.
Na podstawie danych zebranych w procesie badawczym oraz przyjeciu podziatu re-
spondentow na dwie grupy (kadra kierownicza i kadra wykonawcza) wyliczono
zmienne losowe x i y a takze wykonano testy wspotczynnika korelacji liniowej

r-Pearsona dla kazdego z pytan ankietowych.

4.1. Analiza wynikéw badan

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
o udzielenie odpowiedzi na pytanie 1 (zal.1): Czy uwaza Pan/Pani, ze odpowiednio
przebiegajqgca wymiana informacji wplywa na prawidtowe wykonanie zadan osrodka
pomocy spotecznej? Ankietowani z trzech zaproponowanych odpowiedzi wybierali
maksymalnie 1 odpowiedz, czego efektem byto uzyskanie tagcznie 549 wskazan.

Ogo6lny rozktad odpowiedzi zostat zilustrowany na wykresie 4.1, z ktérego wy-
nika, 1z najwigcej wskazan otrzymata pierwsza zaproponowana mozliwos¢, dotyczaca
wskazania potwierdzajacego, ze odpowiednio przebiegajaca wymiana informacji
ma wplyw na prawidtowe wykonywanie zadan osrodka pomocy spotecznej. Procen-
towy udzial wskazujacych tg odpowiedz ksztattuje si¢ na poziomie 97,8%, co stanowi
537 wskazan respondentow obu grup.

Kolejno najwiecej ankietowanych odpowiedziato, ze nie wiedza, czy odpo-
wiednio przebiegajagca wymiana informacji ma wptyw na funkcjonowanie osrodka
10 wskazan, co stanowito 1,8% wszystkich odpowiedzi.

Na trzecim miejscu wedlug hierarchii uplasowata si¢ odpowiedz negujaca
znaczenie odpowiednio przebiegajacej] wymiany informacji na prawidlowe wykony-
wanie zadan osrodka pomocy spotecznej, ktorg respondenci wskazali 2 razy, co sta-

nowi 0,4% ogotu.
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Wykres 4.1. Procentowy rozklad odpowiedzi dotyczacy istnienia wplywu odpowiednio przebiega-
jacej wymiany informacji na prawidlowe wykonywanie zadan osrodka pomocy spolecznej.

W Tak
HNie

B Niewiem

Zrodio: opracowanie wlasne.

Badani nalezacy do pierwszej grupy, czyli kadra kierownicza osrodkéw pomo-
cy spotecznej, wybrata wariant odpowiedzi potwierdzajacy wplyw odpowiednio prze-
biegajacej wymiany informacji na funkcjonowanie osrodka, o czym $wiadczy 100%
wskazan. Pozostate warianty odpowiedzi nie uzyskaty wskazan.

Inaczej uksztattowaly si¢ wyniki odpowiedzi w drugiej grupie respondentéw,
czyli wérod kadry wykonawczej osrodkow pomocy spotecznej. Ankietowani najcze-
$ciej dokonywali wyboru odpowiedzi potwierdzajacej wptyw odpowiednio przebiega-
jacej wymiany informacji na funkcjonowanie osrodka, o czym $swiadczy 97,2% wska-
zan. Zdecydowanie mniej wskazan otrzymaty kolejne propozycje odpowiedzi: nie
0,5%, nie wiem 2,3%. Szczegdtowy rozktad odpowiedzi dotyczacy istnienia wptywu
odpowiednio przebiegajacej wymiany informacji na prawidlowe wykonywanie zadan

o$rodka pomocy spotecznej zaprezentowano w tabeli 4.1.
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Tabela 4.1. Procentowy rozklad odpowiedzi dotyczacy istnienia wptywu odpowiednio przebiega-

jacej wymiany informacji na prawidlowe wykonywanie zadan oSrodka pomocy spolecznej.

I Grupa

Il Grupa

(kadra kierownicza) (kadra wykonawcza) Ogotem
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa | PrOcentowa | . o | Procentowa | . | procentowa
(%) (%) (%)
Tak 119 100 418 97.2 537 978
Nie wiem 0 0 10 23 10 18
Ogotem 119 100 430 100 549 100

Zrodto: opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadéow udzielonych od-

powiedzi z obu grup, wyniki zaprezentowano na wykresie 4.2.

Wykres 4.2. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy istnienia
wplywu odpowiednio przebiegajacej wymiany informacji na prawidlowe wykonywanie zadan
osrodka pomocy spolecznej.

120,0%

100,0%

80,0%

60,0%

40,0%

20,0%

0,0%

lgrupa

——

Tak

Niewiem

—|| grupa

Zrodto: opracowanie wiasne.

Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore

wynikaja z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbada-

nia tejze istotnosci wykonano test wspotczynnika korelacji liniowej r-Pearsona.
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Tabela 4.2. Obliczenia korelacji Pearsona dotyczace istnienia wplywu odpowiednio przebiegajacej

wymiany informacji na prawidlowe wykonywanie zadan o$rodka pomocy spolecznej.

I kC'arupa (}<adra I gLupa (kadra Ogotem
Odpowiedzi ierownicza) | wykonawcza)

X Yi Xi yi2 XirYi
Tak 119 418 14161 174724 49742

Nie 0 2 0 4 0

Nie wiem 0 10 0 100 0

. E?=3 Xi= E?=3 Yi= E?=3 Xi2: E?=3 yi2= E?=3 Xi=Yi=

Ogotem 119 430 14161 174828 49742

F= W, x =119~ 39,66 %% ~ 157291  y==3,y, = %430 ~ 143,33y ~ 2054348

Zrodio: opracowanie wilasne.

1yvn 1
ﬁzi=n XiYi—Xxy _ 3*49742-5684,46

~ 0,99

r = =
\/(% Y xl-z—xz)(% YL vE-y?) \/(%*14161—1572,91)(%*174828—2054—3,48)

Po przeprowadzeniu testu wspoétczynnika korelacji r-Pearsona, otrzymano
wynik wynoszacy w przyblizeniu 0,99, ktory wskazuje korelacje dodatnig 1 swiadczy
0 bardzo silnej zaleznosci. Wyniki $wiadcza o tym, iz wzrost wartosci w odpowie-
dziach u jednej z grup powoduje wzrost wartosci odpowiedzi w drugiej grupie.

W ramach przeprowadzonych badan empirycznych poproszono respondentow
obu grup badawczych o udzielenie odpowiedzi na nastgpne, drugie pytanie (zat.1):
Ktory aspekt bezpieczenstwa informacji jest w Pana/Pani opinii najwazniejszy? Ankie-
towani mieli do wyboru pig¢ wariantow odpowiedzi, z ktdrych wybierali tylko jedna
odpowiedz, co przetozylo si¢ na 549 wskazan.

Ogolny rozktad odpowiedzi zostal zilustrowany na wykresie 4.3., z ktorego
wynika, iz najwiecej wskazan otrzymata pierwsza zaproponowana mozliwos¢, doty-
czaca wskazania, Zze najwazniejszym aspektem bezpieczenstwa informacji jest dostep-
nos$¢. Procentowy udziat 0osob wskazujacych tg odpowiedz ksztaltuje si¢ na poziomie

91%, co stanowi 498 wskazan respondentow obu grup.
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Kolejno najwigcej ankietowanych odpowiedziato, ze najwazniejszym aspektem
bezpieczenstwa informacji jest poufnos¢ 31 wskazan, co stanowito 5,5% wszystkich
odpowiedzi.

Na trzecim miejscu wedtug hierarchii uplasowata si¢ odpowiedz, iz najwaz-
niejszym aspektem bezpieczenstwa informacji jest autentyczno$é, ktorg respondenci
wskazali 20 razy, co stanowi 3,5% og6tu.

Zaden z respondentéw nie wskazal wariantow odpowiedzi niezawodnos¢

1 integralnos¢.

Wykres 4.3. Procentowy rozklad odpowiedzi dotyczacy waznosci aspektéw bezpieczenstwa infor-
macji w opinii respondentéw.

0,0%
0,0% 3.5%

B Dostepnosc

B Foufnost

® Miezawodnosc
B Integralnoid

B Autentycznosc

Zrodio: opracowanie wilasne.

Badani nalezacy do I grupy najczgsciej wskazywali na wariant odpowiedzi
mowiagcy, Zze najwazniejszym aspektem bezpieczefistwa informacji jest dostgpnose,
0 czym $wiadczy 91% wskazan. Zdecydowanie mniej wskazan otrzymata druga pro-
pozycja odpowiedzi, a mianowicie poufno$¢ tylko 9%. Natomiast pozostate warianty
odpowiedzi nie uzyskalty zadnych wskazan.

Podobnie odpowiedzi roztozyly si¢ w grupie II. Ankietowani najczg$ciej doko-
nywali wyboru wskazujac na dostgpnosc¢, o czym $wiadczy 91% wskazan. Kolejna od-
powiedz, czyli poufnos$¢ otrzymata 5,5% wskazan. Nastepnie autentyczno$¢ ten wa-
riant odpowiedzi uzyskal 3,5% wskazan. Warianty odpowiedzi integralnosé

oraz niezawodno$¢ nie otrzymaty zadnych wskazan.
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Tabela 4.3. Procentowy rozklad odpowiedzi dotyczacy waznos$ci aspektow bezpieczenstwa infor-
macji w opinii respondentow.

I Grupa Il Grupa Osdlem
(kadra kierownicza) (kadra wykonawcza) &
Odpowiedzi
Struktura Struktura Struktura Struktura struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Dostgpnos¢ 108 91 390 91 498 91
Poufnosé 11 9 20 45 31 55
Niezawodno$é 0 0 0 0 0 0
Integralnosc 0 0 0 0 0 0
Autentycznosé 0 0 20 4,5 20 3,5
Ogobtem 119 100 430 100 549 100

Zrodio: opracowanie wilasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych od-

powiedzi z obu grup, wyniki zaprezentowano na wykresie 4.4.

Wykres 4.4. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy waznosci
aspektéw bezpieczenstwa informacji w opinii respondentéw.
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Zrodto: opracowanie wiasne.
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Zaprezentowany, powyzej wykres wskazuje na niewielkie rozbieznos$ci, ktére

wynikajg z udzielonych przez wszystkich respondentéw odpowiedzi. W celu zbadania

tejze istotnosci wykonano test wspotczynnika korelacji liniowej r-Pearsona.

Tabela 4.4. Obliczenia korelacji Pearsona dotyczace waznosci aspektéw bezpieczenstwa informa-
cji w opinii respondentow.

o | derounicza) | wpkonawers) OsSiem

Odpowiedzi

Xi Yi Xi’ yi2 Xir i
Dostepnos¢ 108 390 11664 152100 42120
Poufnosé¢ 11 20 121 400 220
Niezawodnos$¢ 0 0 0 0 0
Integralnos¢ 0 0 0 0 0
Autentycznos¢ 0 20 0 400 0
N B e B T e

£=¥n,x =119 ~238x ~ 5664

§ = 3 Shnyi = *430 =862 = 7396

1

Zrodto: opracowanie wiasne.

7 Zimn XiVi—XY

%*42 340-2046,8

~ 0,99

T \/(%Z&nx?—xz)(%Z?:nyf—yz) B \/(§*11875—566,4)(%*152900—7396)

W przypadku drugiego pytania pomigdzy grupami wystepuje bardzo silna za-
leznos¢. Wspolczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblizeniu
0,99 co $wiadczy 0 korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wplywa na wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
obu grup badawczych o udzielenie odpowiedzi na kolejne, trzecie pytanie (zat.1):
Czy uwaza Pan/Pani, ze odpowiedni system zarzgdzania informacji umozliwia ochrong
przetwarzanych danych przez instytucje, w ktorej Pan/Pani pracuje? Uczestnikom za-

proponowano trzy warianty odpowiedzi, a mianowicie tak, nie badz nie wiem.
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Og6lny rozktad odpowiedzi zostal zaprezentowany na wykresie 4.5., z ktérego
wynika, iz respondenci uwazajg, ze odpowiedni system zarzadzania informacji umoz-
liwia ochrong przetwarzanych danych przez instytucje, w ktorych pracuja. Dowodem
tego jest procentowy udziat odpowiedzi wsrod respondentéow ksztattujacy sie na po-
ziomie 98%, czyli 538 wskazan.

Pozostata czgs¢ ankietowanych, czyli 2% w 11 wskazaniach nie znata odpo-
wiedzi na zadane pytanie. Szczegdtowy rozktad odpowiedzi catej proby badawczej

prezentuje wykres 4.5.

Wykres 4.5. Procentowy rozklad odpowiedzi dotyczacy istnienia wplywu odpowiedniego systemu
zarzgdzania informacji na ochrone¢ przetwarzanych danych przez osrodki pomocy spolecznej.

0,0%

~ 0%

B Tak
m Nie

B Niewiem

Zrodto: opracowanie wiasne.

Ankietowani nalezacy do grupy I, z mozliwych zaproponowanych odpowiedzi
w catosci, czyli 100% odpowiedzi wypowiedzieli sie, ze odpowiedni system zarzadza-
nia informacji umozliwia ochrong przetwarzanych danych przez instytucje, w ktérych
pracuja.

Bardzo podobnie odpowiedzi roztozyty si¢ w II grupie. Zdecydowana wigk-
szo$¢ proby 538 odpowiedzi uznata, ze odpowiedni system zarzadzania informacji

umozliwia ochrong¢ przetwarzanych danych przez instytucje, w ktérych pracuja,
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o czym $wiadczy 98% wskazan tej odpowiedzi. Tylko 11 wskazan, co dato 2% odpo-

wiedzi ogdtu wskazato na odpowiedz nie wiem.

Tabela 4.5. Procentowy rozklad odpowiedzi dotyczacy istnienia wplywu odpowiedniego systemu
zarzadzania informacji na ochrone przetwarzanych danych przez oSrodki pomocy spolecznej.

I Grupa Il Grupa Ocblem
(kadra kierownicza) (kadra wykonawcza) &
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 119 100 419 97,5 538 98
Nie 0 0 0 0 0 0
Nie wiem 0 0 11 2,5 11 2
Ogobtem 119 100 430 100 549 100

Zrodto: opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych od-
powiedzi z obu grup, wyniki zaprezentowano na wykresie 4.6.

Wykres 4.6. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczgcy istnienia
wplywu odpowiedniego systemu zarzadzania informacji na ochrone przetwarzanych danych

przez osrodki pomocy spolecznej.
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Zrodto: opracowanie wiasne.
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Powyzszy wykres obrazuje zbieznos¢ wynikajacg z udzielonych odpowiedzi
przez respondentow obu grup badawczych. W celu wykazania zalezno$ci wzajemnego
wplywu wynikow, mianowicie oddzialywania przynalezno$ci oraz wskazan wykonano

test wspotczynnikiem korelacji liniowej r-Pearsona.

Tabela 4.6. Obliczenia korelacji Pearsona dotyczace istnienia wptywu odpowiedniego systemu za-
rzadzania informacji na ochrone¢ przetwarzanych danych przez osrodki pomocy spolecznej.

| Grupa (kadra | Il grupa (kadra Oedlem
Odpowiedzi kierownicza) | wykonawcza) g

X Yi Xi’ yi XixYi
Tak 119 419 14161 175561 49861

Nie 0 0 0 0 0

Nie wiem 0 11 0 121 0

. Yiz3 Xi= Yi=3 Vi= Yi=3 Xi2= Yi=3 Yi2= Yi=3 Xi=Yi=

Ogolem 119 430 14161 175682 49861

I S il 1
X = —Z xX; = §* 119 ~ 39,66 x> ~ 157291
i=n

1O 1
y=— i =-*430 = 14 2 ~20543,4
n y nziznyl 3* 30 3,33y 0543,48

Zrodio: opracowanie wilasne.

1 n
i=nXi Yi — XY

2)( Zl Tl,yl 2)

\/<2

—*49861 5684,46

~ 0,99

\/( +14161-1572 91)(3*175682 20543,48)

W przypadku trzeciego pytania pomi¢dzy grupami wystepuje bardzo silna za-
lezno$¢. Wspotczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblizeniu
0,99 co swiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wplywa na wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych

0 udzielenie odpowiedzi na pytanie czwarte (zal.1): Co Pan/Pani zdaniem jest naj-
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wiekszym Zrodlem zagrozenia informacji gromadzonych przez GOPS? Respondenci
mieli do wyboru dwa warianty odpowiedzi, jednokrotnego wyboru.

Ogolny rozktad odpowiedzi zostat przedstawiony na wykresie 4.7. WyKkres ten
obrazuje, iz zdaniem respondentow najwiekszym zrodtem zagrozenia informacji gro-
madzonych przez osrodki pomocy jest nieprzestrzeganie procedur, przepisOw przez
kadr¢ pracownikow osrodka, o czym §wiadczy procentowy udziat odpowiedzi wsrdd
catej proby badawczej ksztaltujacy si¢ na poziomie 71%, czyli 389 wskazan. Pozostata
cz¢$¢ 0sob bioracych udzial w badaniu zdeklarowata, ze najwigkszym zrédlem zagro-
zenia informacji gromadzonych przez osrodki pomocy sa to przyczyny niezalezne
od pracownikéw. Bylo to 29%, na co sktada si¢ 163 wskazania.

Szczegolowy rozktad odpowiedzi zostat zobrazowany w tabeli 4.7.

Wykres 4.7. Procentowy rozklad odpowiedzi dotyczacy zrodla zagrozenia informacji gromadzo-
nych przez GOPS.

B Nieprzestrzeganie
procedur/przepiséw przez
kadre

B Przyczyny niezalezne od
pracownikow

Zrodlo: opracowanie wlasne.

Respondenci nalezacy do grupy I w znaczacej czesci wskazywali na pierwszy
wariant odpowiedzi zaznaczajac nieprzestrzeganie procedur 1 przepiséw, ktory stano-
wil 59% wskazan. Natomiast 41% wybrato wariant drugi wskazujac na przyczyny nie-

zalezne od pracownikow. Szczegdétowy rozklad odpowiedzi zostatl zaprezentowany
w tabeli 4.7.
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Tabela 4.7. Procentowy rozklad odpowiedzi dotyczacy zrodla zagrozenia informacji gromadzo-

nych przez GOPS.

I Grupa Il Grupa Oedlem
(kadra kierownicza) (kadra wykonawcza) g
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentow
(%) (%) a (%)
Nieprzestrzeganie
proeedur/przepiséw 70 59 319 74 389 71
przez kadre
Przyczyny
niezalezne 49 41 111 26 160 29
od pracownikow
Ogobtem 119 100 430 100 549 100

Zrodto: opracowanie wiasne.

W celu doktadniejszego zobrazowania uzyskanych rozkladéow udzielonych

wskazan obu grup, wyniki zobrazowano na wykresie 4.8.

Wykres 4.8. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy zrédla zagro-
Zenia informacji gromadzonych przez GOPS.

80,0%
70,0% //
60,0% -
50,0% —Nieprzestrzegame'
procedur/przepisow
40,0% = przez kadre
= Przyczyny niezalezne
U \
200% TN od pracownikow
20,0%
10,0%
0,0% . 1
lgrupa Il grupa

Zrodto: opracowanie wiasne.

Przedstawiony powyzej rysunek potwierdza rozbieznosci wynikajace z udzie-

lonych odpowiedzi przez respondentow grup badawczych. Dla zbadania jak istotny

121




jest wzajemny wplyw wynikow, czyli jak oddziatuja na siebie przynalezno$¢ w danej
grupie a wskazana odpowiedz. W celu wykazania tych zalezno$ci wykonano test

wspotczynnika korelacji liniowe r-Pearsona.

Tabela 4.8. Obliczenia korelacji Pearsona dotyczace zrodla zagrozenia informacji gromadzonych
przez GOPS.

I C?rupa (}<adra Il grupa (kadra Ogotem
Odpowiedzi kierownicza) | wykonawcza)
Xi = Yi
X Yi X yi© y
Nieprzestrzeganie
procedur/przepiséw 70 316 4900 99856 22120
przez kadre
Przyczyny
niezalezne 49 114 2401 12996 5586
od pracownikow
¥ x= Yiay= ¥ x2= i y.2= Yits Xy =
Oo6t i=3 Ai i=3 Yi i=3 Ai i=3 Yi =3 Ai i
SOTE 119 430 7301 112852 27706
1 1 1 1
Y — — .= - ~ 2 ~ y = — L = — ~ 2 ~
X = nzi:nxl > *119 = 59,5 x 3540,25 y nzi:nyl 5 *430 = 215y 46225
Zrédlo: opracowanie wlasne.
%Z{;n Xiyi—Xy _ %*27706—12792,5 —1

r = =
\/(%Z?zn xiz—xz)(%Z?zn y-y2?) \[(%*7301—3540,25)(%*112852—4-6225)

W przypadku pytania czwartego, wynik korelacji Pearsona wynosi 1. Swiadczy
to o korelacji dodatniej o bardzo silnej zaleznosci. Swiadczy to o tym, iz wzrost warto-
sci w udzielonych odpowiedziach jednej z grup powoduje wzrost warto$ci odpowiedzi
drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie piate (zat.1): Czy przestrzeganie obowigzujgcych
procedur, regulaminow, instytucji dotyczqcych bezpieczenstwa wymiany informacji

sprawia Pani/Panu trudnosé¢? Respondenci z trzech zaproponowanych odpowiedzi
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mogli wybra¢ tylko jedna odpowiedz, tak, nie badz nie wiem, co tgcznie umozliwito
na uzyskanie 549 wskazan obu grup.

Ogolny rozklad odpowiedzi zostat zobrazowany na wykresie 4.9. Analizujac
dane, mozna stwierdzi¢, ze wigkszo$¢ proby badawczej ma problem z przestrzeganiem
obowigzujacych regulaminéw dotyczacych bezpieczenstwa informacji, czego dowo-
dem jest procentowy udziat tych odpowiedzi wybieranych wsrdd respondentow ksztat-
tujacy si¢ na poziomie 91%, na co sktada si¢ 500 wskazan. Pozostata czg¢s¢ ankieto-
wanych, czyli 9% calej proby badawczej zadeklarowata si¢, ze nie ma problemu
Z przestrzeganiem obowiazujacych regulamindw dotyczacych bezpieczenstwa infor-
macji. Odpowiedzi nie wiem nie wskazal zaden z respondentéw. Szczegdtowy rozktad

odpowiedzi zostat ukazany w tabeli 4.9.

Wykres 4.9. Procentowy rozklad odpowiedzi dotyczacy istnienia trudnos$ci w przestrzeganiu obo-
wiazujacych procedur, regulaminéw instytucji dotyczacych bezpieczenstwa informacji.

0,0%

W Tak
HNie

B Niewiem

Zrodio: opracowanie wilasne.

W pierwszej grupie badanych, odpowiedz tak, a dokladniej stwierdzenie,
ze przestrzeganie obowigzujacych procedur dotyczacych bezpieczenstwa informacji
sprawia trudno$¢ uzyskata 84% 1 100 wskazan. Natomiast drugi wariant, negujacy
trudno$¢ w zwigzku z przestrzeganiem procedur dotyczacych bezpieczenstwa wymia-
ny informacji uzyskat zaledwie 16%, co przeklada si¢ na 19 wskazan respondentéw

danej grupy. Odpowiedzi nie wiem nie wskazat zaden z respondentow.
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W drugiej grupie respondentéw odpowiedzi rozlozyly si¢ bardzo podobnie.
Pierwsza mozliwo$¢ wariantu odpowiedzi wskazato 93%, co stanowito 400 o0sob,
natomiast wariant drugi wskazato 7% respondentéw, co przetozylo si¢ na 30 glosow.
Odpowiedzi nie wiem nie wskazal zaden z respondentéw. Szczegdlowy rozktad od-
powiedzi zostat ukazany na tabeli 4.9.

Tabela 4.9. Procentowy rozklad odpowiedzi dotyczacy istnienia trudnos$ci w przestrzeganiu obo-
wiazujacych procedur, regulaminéw instytucji dotyczacych bezpieczenstwa informacji.

I Grupa Il Grupa Osdlem
(kadra kierownicza) (kadra wykonawcza) g
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 100 84 400 93 500 91
Nie 19 16 30 7 49 9
Nie wiem 0 0 0 0 0 0
Ogobtem 119 100 430 100 549 100

Zrodto: opracowanie wiasne.

W celu doktadniejszego zaprezentowania uzyskanych rozktadéw udzielonych

odpowiedzi z obu grup, wyniki zaprezentowano na wykresie 4.10.

Wykres 4.10. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy istnienia
trudnosci w przestrzeganiu obowigzujacych procedur, regulaminéw instytucji dotyczacych bez-
pieczenstwa informacji.
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Zrodto: opracowanie wiasne.
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Powyzszy wykres obrazuje zbieznos¢ wynikajacg z udzielonych odpowiedzi

przez respondentéw obu grup badawczych. W celu wykazania zaleznos$ci wzajemnego

wplywu wynikow, mianowicie oddzialywania przynalezno$ci oraz wskazan wykonano

test wspolczynnikiem korelacji liniowej r-Pearsona.

Tabela 4.10. Obliczenia korelacji Pearsona dotyczace istnienia trudno$ci w przestrzeganiu obo-

wiazujacych procedur, regulaminéw instytucji dotyczacych bezpieczenstwa informacji.

| k Il k
k('Brupa (. adra gLupa( adra Ogotem
Odpowiedzi ierownicza) | wykonawcza)
Xi Yi Xi’ yi2 Xi=Yi
Tak 100 400 10000 160000 40000
Nie 19 30 361 900 570
Nie wiem 0 0 0 0 0
2izs Xi= IREERVE Lizs X! Lz yi= Lits XixYi=
'1 = 1— = [ = 1= = i*Yi—
Ogdlem 119 430 10361 160900 40570
F=Yl,x =7x119 ~ 3966 x2 ~ 157291  y=—¥1,y =;+430 ~ 143,33 y? ~ 2054348

Zrodto: opracowanie wlasne.

1on 1
7 Zi=n XiYi—XY 3+40570-5684,46

'r' = =
\/(% Y x? —xz)(% YL VE-Y?) \/(%*10361—1572,91)(%*160900—20543,48)

~ 0,99

W przypadku piatego pytania pomigdzy grupami wystepuje bardzo silna zalez-
nos$¢. Wspodlczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblizeniu
0,99 co swiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wplywa na wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie szoste (zat.1): Czy uwaza Pan/Pani, ze wilasciwe

utozenie oraz egzekwowanie polityki bezpieczenstwa informacji jest niezbedne

125



dla ochrony informacji w instytucji w ktorej Pan/Pani pracuje? Uczestnikom zapropo-
nowano trzy warianty odpowiedzi, a mianowicie tak, nie lub nie wiem.

Ogolny rozktad odpowiedzi zostal zawarty w ponizszym wykresie 4.11, z kto-
rego wynika, iz wlasciwe utozenie oraz egzekwowanie polityki bezpieczenstwa infor-
macji jest niezb¢dne dla ochrony informacji w instytucji. Dowodem tego jest procen-
towy udziat odpowiedzi wsrod respondentow ksztaltujacy sie na poziomie 99%, czyli
546 wskazan.

Reszta ankietowanych uznala, ze egzekwowanie polityki bezpieczenstwa in-
formacji nie jest niezbedne dla ochrony informacji w instytucji co potwierdza jedynie
1% badanych w 3 wskazaniach. Odpowiedzi nie wiem nie wskazat zaden z responden-

tow. Szczegdlowy rozktad odpowiedzi respondentéw zostat ukazany w wykresie 4.11.

Wykres 4.11. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, ze ulozenie
oraz egzekwowanie polityki bezpieczenstwa informacji jest niezbedne dla ochrony informacji.

1,0%

0,0%

YA

m Tak
m Nie

B Miewiem

Zrodto: opracowanie wiasne.

Badani nalezacy do pierwszej grupy w 100%, czyli 119 wskazan wybrali wa-
riant potwierdzajacy tezg, iz wlasciwe ulozenie oraz egzekwowanie polityki bezpie-
czenstwa informacji jest niezbedne dla ochrony informacji w instytucji. Odpowiedzi
nie oraz nie wiem nie wskazal zaden z respondentow.

Bardzo podobny rozktad wynikoéw uksztattowal si¢ w drugiej grupie respon-

dentow. Prawie wszyscy ankietowani wybrali pierwszy wariant odpowiedzi 99%,
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sktada si¢ na nie 427 wskazan. Odpowiedzi nie, nie wskazal zaden z respondentow.

Szczegdtowy rozktad odpowiedzi zostat zaprezentowany w tabeli 4.11.

Tabela 4.11. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, ze ulozenie
oraz egzekwowanie polityki bezpieczenstwa informacji jest niezb¢edne dla ochrony informacji.

I Grupa Il Grupa Océlem
(kadra kierownicza) (kadra wykonawcza) 8
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 119 100 427 99 546 99
Nie 0 0 0 0 0 0
Nie wiem 0 0 3 1 3 1
Ogobtem 119 100 430 100 549 100

Zrodto: opracowanie wiasne.

W celu doktadniejszego zaprezentowania uzyskanych rozktadow udzielonych

odpowiedzi z obu grup, wyniki zobrazowano na wykresie 4.12.

Wykres 4.12. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy prawdziwo-
$ci stwierdzenia, ze ulozenie oraz egzekwowanie polityki bezpieczenstwa informacji jest niezbedne

dla ochrony

informaciji.
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Zrodlo: opracowanie wlasne.
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Powyzszy wykres ukazuje zbiezno$¢ wynikajacg z udzielonych odpowiedzi
przez ankietowanych obu grup badawczych. W celu wykazania zalezno$ci wzajemne-

go wptywu wynikéw, a mianowicie oddzialywania przynaleznosci i wskazan wykona-

no test wspotczynnikiem korelacji liniowej r-Pearsona.

Tabela 4.12. Obliczenia korelacji Pearsona dotyczace prawdziwosci stwierdzenia, ze ulozenie
oraz egzekwowanie polityki bezpieczenstwa informacji jest niezbedne dla ochrony informacji.

I Grupa (kadra | Il grupa (kadra Ocdtem
Odpowiedzi kierownicza) | wykonawcza) gote

Xi Yi Xi2 yi2 XirYi
Tak 119 427 14161 182329 50813

Nie 0 0 0 0 0

Nie wiem 0 3 0 9 0

En: Xi= E?‘E: y'= E?‘E: X 2— E?‘E: '2= En— Xi= Vi =
5t =3 Ai i=3 Yi =3 A i=3 y. i=3 i y.

Ogotem 119 430 14161 182338 50813

1

X = - rox = %* 119 = 39,66 x* ~ 1572,91 y =% Vi =§* 430 = 143,33 y2 ~ 20543,48

Zrodto: opracowanie wiasne.

1vn 1
ﬁziznxiYi—xy 3*50813-5684,46

r = =
J(% > xiz—xz)(% T vE-y?) \/(%*—14-161—1572,91)(%*182338—20543,4-8)

~ 0,99

Powyzszy wykres ukazuje zbiezno$¢ wynikajaca z udzielonych odpowiedzi
przez ankietowanych obu grup badawczych. W celu wykazania zalezno$ci wzajemne-
go wptywu wynikoéw, a mianowicie oddzialywania przynaleznosci 1 wskazan wykona-
no test wspotczynnikiem korelacji liniowej r-Pearsona.

W przypadku szdstego pytania pomi¢dzy grupami wystgpuje bardzo silna za-
leznos¢. Wspotczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblizeniu
0,99 co swiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wpltywa na wzrost wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
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0 udzielenie odpowiedzi na pytanie siddme (zat.1): Jak Pani/Pan ocenia poziom bez-
pieczenstwa wymiany informacji pomiegdzy osSrodkiem pomocy spolecznej a instytucja-
mi z otoczenia? Uczestnikom zaproponowano trzy warianty odpowiedzi, a mianowicie
wysoki, $redni lub niski.

Ogoblny rozktad odpowiedzi zostal ujety na wykresie 4.13. Analizujac dane,
mozna stwierdzi€, iz wigkszo$¢ proby badawcze] opowiedziato si¢ za $rednig oceng
poziomu bezpieczenstwa wymiany informacji pomiedzy osrodkiem pomocy spotecz-
nej a instytucjami z otoczenia, dowodem czego jest procentowy udzial odpowiedzi
wsrod ankietowanych ksztaltujacy sie na poziomie 93%, na co sktada si¢ 511 wskazan.
Reszta czg$¢ ankietowanych czyli 6%, czyli 33 wskazata, Ze poziom bezpieczenstwa
wymiany informacji jest niski jedynie 1%, czyli 5 wskazan otrzymata odpowiedz
wskazujagca na wysoki poziom bezpieczenstwa wymiany informacji. Szczegoétowy

rozktad odpowiedzi zostat ukazany w tabeli 4.13.

Wykres 4.13. Procentowy rozklad odpowiedzi dotyczacy oceny poziomu bezpieczenstwa wymiany
informacji pomiedzy osrodkiem pomocy spolecznej a instytucjami z otoczenia.

1,0%

B Wysoki
m Sredni

Niski

Zrodto: opracowanie wlasne.

W pierwszej grupie badanych wariant odpowiedzi "$redni" uzyskat az 84%,
co przektada si¢ na 100 wskazan respondentow danej grupy. Jedynie 16%, czyli 19
wskazan uzyskat wariant dotyczacy niskiej ochrony danych. Odpowiedzi "wysoki" nie
zaznaczyt zaden z respondentow.

W drugiej grupie respondentdéw, odpowiedzi na dane pytanie wykazaty znacza-

cg zbieznos¢, czyli wariant $redniej ochrony wybrato 93%, co przektada si¢ na 511
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wskazan, wariant niskiej ochrony 6%, czyli 33 wskazania oraz odpowiedz wskazujaca

na wysoka ochron¢ wybrato 1%, czyli 5 wskazan. Szczegdétowy rozktad odpowiedzi

zostal zaprezentowany ponizej w tabeli 4.13.

Tabela 4.13. Procentowy rozklad odpowiedzi dotyczacy oceny poziomu bezpieczenstwa wymiany
informacji pomi¢dzy oSrodkiem pomocy spolecznej a instytucjami z otoczenia.

I Grupa Il Grupa Ocblem
(kadra kierownicza) (kadra wykonawcza) &
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Wysoki 0 0 5 1 5 1
Sredni 100 84 411 96 511 93
Niski 19 16 14 3 33 6
Ogobtem 119 100 430 100 549 100

Zrodto: opracowanie wlasne.

W celu lepszego zobrazowania uzyskanych rozktadéw odpowiedzi udzielonych

przez obie grupy respondentéw, wyniki zaprezentowano na wykresie 4.14.

Wykres 4.14. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy oceny po-
ziomu bezpieczenstwa wymiany informacji pomiedzy osrodkiem pomocy spolecznej a instytucja-
mi z otoczenia.
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Zrodlo: opracowanie wiasne.
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Powyzszy wykres wskazuje na stosunkowo niewielkie rozbieznosci, ktore wy-

nikajg z udzielonych przez wszystkich respondentéw odpowiedzi. W celu zbadania

tejze istotnosci wykonano test wspotczynnikiem korelacji liniowej r-Pearsona.

Tabela 4.14. Obliczenia korelacji Pearsona dotyczace oceny poziomu bezpieczenistwa wymiany in-
formacji pomi¢dzy oSrodkiem pomocy spolecznej a instytucjami z otoczenia.

I kC'arupa (}<adra I gLupa (kadra Gt
Odpowiedzi ierownicza) | wykonawcza)
X Yi Xi’ yi2 XixYi
Wysoki 0 5 0 25 0
Sredni 100 411 10000 168921 41100
Niski 19 14 361 196 266
. Yiz3 x= L=y~ Yiza x’= i yi= =3 Xi+Yi=
Ogdlem 119 430 10361 169142 41366

F= W, x =119~ 39,66x% ~ 157291  y==3,y, = %430 ~ 143,33y ~ 2054348

Zrodio: opracowanie wilasne.

% ?=n XiYi — Xy %*4-1366—5684-,4—6

r = =
\/(%Z?zn x? — xz)(% L VE—y?) \/(%*—10361—1572,91) (%*169142—20543,48)

~ 0,98

W przypadku siédmego pytania pomigdzy grupami wystepuje bardzo silna
zalezno$¢. Wspodlczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblize-
niu 0,98 co $wiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wplywa na wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie 6sme (zal.1): Czy uwaza Pani/Pan, Ze informacja
jest dla osrodka pomocy spolecznej najistotniejszym zasobem i kazdy z pracownikow
tej instytucji powinien nalezycie jg chroni¢? Uczestnikom zaproponowano trzy warian-

ty odpowiedzi, a mianowicie tak, nie lub nie wiem, co przetozyto si¢ na uzyskanie 549
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wskazan. Ogolny rozktad odpowiedzi zostat zaprezentowany na wykresie 4.15, z kto-
rego wynika, iz informacja dla uczestnikoéw najistotniejszym zasobem. Dowodem tego
jest procentowy udzial odpowiedzi wsrod respondentow ksztaltujacy sie na poziomie,
98% czyli 538 wskazan. Pozostata czg¢$¢ ankietowanych uznata, ze nie wie czy infor-
macja jest dla osrodka pomocy najistotniejszym zasobem odpowiedziato tak 1,7%,
czyli 9 wskazan oraz reszta czyli 0,3% czyli 2 wskazania, ze informacja nie jest naj-
wazniejszym zasobem. Szczegdlowy rozktad odpowiedzi proby badawczej prezentuje
wykres 4.15.

Wykres 4.15. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, ze informa-
cja jest dla oSrodka pomocy spolecznej najistotniejszym zasobem i kazdy z pracownikow tej insty-
tucji powinien ja nalezycie chroni¢.

1,7%

0.3 %—\ /-

m Tak
m Nie

B Miewiem

Zrodio: opracowanie wilasne.

Ankietowani nalezacy do grupy I, z mozliwych zaproponowanych odpowiedzi,
twierdzili, iz informacja jest najistotniejszym zasobem, $wiadczy o tym uzyskany
wynik 99%, czyli 118 wskazan. Pozostata cze$¢ respondentéw udzielita odpowiedzi,
ze nie wie czy informacja jest najistotniejszym zasobem 1%, czyli 1 wskazanie. Od-
powiedz "nie", nie zostata w ogole uwzgledniona przez ankietowanych.

Podobnie odpowiedzi roztozyly si¢ na ptaszczyznie odpowiedzi grupy II. Zde-
cydowana wigkszos$¢ uznata, Zze informacja jest dla osrodka pomocy najistotniejszym
zasobem, o czym $wiadczy 97,5% wskazan tej odpowiedzi czyli 420, wariant "nie

wiem" wybrato 2% respondentow, czyli 8 wskazan z kolei odpowiedZ nie wybrato
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0,5% czyli 2 wskazania. Szczegotowy rozktad odpowiedzi zostat zobrazowany na po-

nizszej tabeli 4.15.

Tabela 4.15. Procentowy rozklad odpowiedzi dotyczacy prawdziwos$ci stwierdzenia, ze informacja
jest dla oSrodka pomocy spolecznej najistotniejszym zasobem i kazdy z pracownikéw tej instytucji
powinien ja nalezycie chronié.

I Grupa Il Grupa Océlem
(kadra kierownicza) (kadra wykonawcza) &
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 118 99 420 97,5 538 98
Nie 0 0 2 0,5 2 0,3
Nie wiem 1 1 8 2 9 1,7
Ogobtem 119 100 430 100 549 100

Zrodio: opracowanie wilasne.

W celu lepszego zaprezentowania uzyskanych rozktadow odpowiedzi udzielo-
nych przez obie grupy ankietowanych, wyniki przedstawiono na wykresie 4.16.

Wykres 4.16. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy prawdziwo-
$ci stwierdzenia, Ze informacja jest dla osSrodka pomocy spolecznej najistotniejszym zasobem
i kazdy z pracownikow tej instytucji powinien ja nalezycie chronié.
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Zrodto: opracowanie wiasne.
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Zaprezentowany wykres wskazuje na niewielkie rozbieznosci, ktore wynikaja
z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze

istotnos$ci wykonano test wspotczynnikiem korelacji liniowej r-Pearsona.

Tabela 4.16. Obliczenia korelacji Pearsona dotyczace prawdziwosci stwierdzenia, ze informacja
jest dla oSrodka pomocy spolecznej najistotniejszym zasobem i kazdy z pracownikéw tej instytucji
powinien ja nalezycie chronié.

I k(_B-rupa (_kadra I gLupa (kadra Ogotem
Odpowiedzi ierownicza) | wykonawcza)
Xi Yi Xi’ yi2 Xi-Y
Tak 118 420 13924 176400 49560
Nie 0 2 0 4 0
Nie wiem 1 8 1 64 8
Yiza X= Yz Y= Y3 x= Yima yi= Yz X« Y=
'1 E 1 E 1 E 1 E 1 E 1 1
Ogdlem 118 430 13925 176468 49568
F=—W,x =119~ 3966x% ~ 157291  y==3,y, = %430 ~ 143,33y ~ 2054348

Zrodlo: opracowanie wlasne.

1vn 1
ﬁziznxi%—xy _ 3*49568—5684,46

r = =
J(% Y xF-x2) (L, vE-y?) \/(%*—13925—1572,91)(%*176468—20543,4-8)

~ 0,99

W przypadku 6smego pytania pomigdzy grupami wystepuje bardzo silna zalez-
nos¢. Wspodlczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblizeniu
0,99 co swiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wplywa na wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie dziewiate (zat.1): Czy Pani/Pana zdaniem aby
osiggnqgc jak najwyzszy stopien bezpieczenstwa informacji, nalezy w odpowiedni spo-
sob przygotowac zasoby organizacji a nastgpnie odpowiednio nimi zarzgdzac?
Uczestnikom zaproponowano trzy warianty odpowiedzi, a mianowicie tak, nie lub nie
wiem, co przetozyto si¢ na uzyskanie 549 wskazan. Og6lny rozktad odpowiedzi zostat

zaprezentowany na wykresie 4.17, z ktérego wynika, ze w zdecydowanej wigkszosci
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ankietowani zgadzajg si¢ ze stwierdzeniem, iz aby osiggna¢ jak najwyzszy stopien
bezpieczenstwa informacji, nalezy w odpowiedni sposob przygotowac zasoby organi-
zacji a nastepnie odpowiednio nimi zarzadza¢. Dowodem tego jest procentowy udziat
odpowiedzi wsrdd respondentéw ksztattujacy si¢ na poziomie 94,2%, czyli 517 wska-
zan. Wariant nie wiem wybrato 5,5% respondentow, czyli 30 wskazan oraz wariant nie
zaledwie 0,3% ankietowanych czyli 2 wskazania. Szczegdétowy rozktad odpowiedzi

proby badawczej prezentuje wykres 4.17.

Wykres 4.17. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, Ze aby osig-
gnac jak najwyzszy stopien bezpieczenstwa informacji, nalezy w odpowiedni sposob przygotowaé
zasoby organizacji a nastepnie odpowiednio nimi zarzadzac.

™

m Tak
| Nie

B Miewiem

Zrodio: opracowanie wlasne.

I grupa respondentéw w zdecydowanej wiekszosci, gdyz w 98% zdeklarowata
si¢ za odpowiedzig tak, o czym $wiadczy 117 wskazan. Odpowiedz nie, nie wybral za-
den z respondentow. Tylko 2 wskazania, czyli 2 punkty procentowe uzyskata odpo-
wiedz nie wiem. II grupa opiniodawcoéw podobnie jak I grupa respondentow w wiek-
szosci wskazala na pierwszy wariant zaproponowanych odpowiedzi, co stanowito
93%, a mianowicie 400 wskazan. Drugi wariant odpowiedzi, czyli nie wybrato 0,5%
(2 wskazania) oraz wariant nie wiem wybrato 6,5% czyli 28 wskazan. Bardziej szcze-
gotowy rozktad udzielonych odpowiedzi przez opiniodawcow zostat ukazany w tabeli
4.17.
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Tabela 4.17. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, ze aby osia-
gnac¢ jak najwyzszy stopien bezpieczenstwa informacji, nalezy w odpowiedni sposéb przygotowac
zasoby organizacji a nastepnie odpowiednio nimi zarzadzad.

I Grupa Il Grupa Osdlem
(kadra kierownicza) (kadra wykonawcza) g
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 117 98 400 93 517 94,2
Nie 0 0 2 0,5 2 0,3
Nie wiem 2 2 28 6,5 30 55
Ogotem 119 100 430 100 549 100

Zrodio: opracowanie wilasne.

W celu lepszego zobrazowania uzyskanych rozktadéw odpowiedzi udzielonych

przez obie grupy respondentéw, wyniki przedstawiono na wykresie 4.18.

Wykres 4.18. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy prawdziwo-
§ci stwierdzenia, ze aby osiagnac jak najwyzszy stopien bezpieczenstwa informacji, nalezy w od-
powiedni sposob przygotowac zasoby organizacji a nastepnie odpowiednio nimi zarzadzaé.
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Zrodto: opracowanie wiasne.

Zaprezentowany, powyzszy wykres wskazuje na stosunkowo niewielkie

rozbieznos$ci, ktore wynikaja z udzielonych przez wszystkich respondentéw odpowie-
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dzi. Celem zbadania tejze istotno$ci wykonano test wspdiczynnika korelacji liniowe;j

r-Pearsona.

Tabela 4.18. Obliczenia korelacji Pearsona dotyczace prawdziwosci stwierdzenia, ze aby osiagnaé
jak najwyzszy stopien bezpieczenstwa informacji, nalezy w odpowiedni sposéb przygotowa¢ zaso-
by organizacji a nast¢pnie odpowiednio nimi zarzadzad.

I k(_3rupa (_kadra I gLupa (kadra Ogotem
Odpowiedzi ierownicza) | wykonawcza)
X Yi Xi’ yi2 Xi- Y
Tak 117 400 13689 160000 46800
Nie 0 2 0 4 0
Nie wiem 2 28 4 784 56
: Yiza x= YLizayi= Yl x’= INSERVIE Yizs Xi=Yi=
Ogblem 119 460 13693 160788 46856
1gn

X =

Lax =:+119~39,66x2 ~ 157291 =YL,y =*430 ~ 143,337 ~ 2054348

n

Zrodto: opracowanie wiasne.

1yvn 1
ﬁZi=n Xiyi—xy 3*46856—5684,46

r = =
\/(%Z?zn xiz—xz)(%Z?zn yiz -y2) \/(%*—13693—1572,91)(%*160788—20543,48)

~ 0,99

W przypadku dziewigtego pytania pomiedzy grupami wystepuje bardzo silna
zalezno$¢. Wspolczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblize-
niu 0,99 co $wiadczy o korelacji dodatniej. Oznacza to, iz wzrost warto$ci odpowiedzi
jednej z grup wptywa na wzrost wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie dziesiate (zat.1): Czy uwaza Pan/Pani, ze wpro-
wadzenie jednego programu zawierajgcego wszystkie niezbedne informacje dotyczgce
klientow przyniostoby obopdlne korzysci dla osrodkéow pomocy spolecznej i instytucji
wspotpracujgcych? Respondenci z trzech zaproponowanych odpowiedzi mogli wybraé
jedna odpowiedz tak, nie lub nie wiem, co tacznie umozliwilo na uzyskanie na 549

wskazan obu grup.
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Ogolny rozktad odpowiedzi zostat ujety na wykresie 4.19. Analizujac dane,
mozna stwierdzi¢, i1z zdecydowana wigkszo$¢ proby badawczej stwierdzita, ze wpro-
wadzenie jednego programu przyniostoby korzysci, dowodem czego jest procentowy
udzial odpowiedzi wsrdd ankietowanych ksztattujacy sie¢ na poziomie 93%, na co
sktada si¢ 509 wskazan.

Kolejna czes¢ ankietowanych, czyli 1% (5 wskazan) catej proby badawczej
stwierdzita, ze wprowadzenie jednego programu nie przyniesie korzysci.

Reszta respondentow, czyli 6% (35 wskazan) zadeklarowala, ze nie wie czy
wprowadzenie jednego programu przyniesie korzysci. Szczegotowy rozktad odpowie-

dzi zostal ukazany w tabeli 4.19.

Wykres 4.19. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, Zze wprowa-
dzenie jednego programu zawierajacego wszystkie niezbedne informacje dotyczace klientéw
przyniostoby obopdlne korzysci dla osrodkéw pomocy spolecznej i instytucji wspolpracujgcych.

m Tak
m Nie

B Niewiem

Zrodio: opracowanie wilasne.

W pierwszej grupie badanych, wariant odpowiedzi tak oceniajacy pozytywnie
wprowadzenie jednego programu uzyskat 90,07% gloséw, czyli 108 wskazan. Wariant
drugi negatywnie oceniajacy potrzebe stworzenia jednego programu uzyskal 1,7%,
czyli 2 wskazania. Natomiast wariant nie wiem wybrato 7,6% ankietowanych, co prze-
tozylo si¢ na 9 gloséw. W drugiej grupie respondentéw, odpowiedzi na dane pytanie
wykazywaty duzg zbiezno$¢ odpowiedzi w porownaniu do grupy pierwszej., Pierwsza

mozliwo$¢ wskazato 93,3%, co stanowilo wskazania 401 osob, wariant drugi wybrato
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0,7% respondentow, co przelozylo si¢ na 3glosy. Z kolei wariant nie wiem wybrato

6%, czyli 26 wskazan. Szczegdlowy rozklad odpowiedzi zostal zaprezentowany

na ponizszej tabeli 4.19.

Tabela 4.19. Procentowy rozklad odpowiedzi dotyczacy prawdziwosci stwierdzenia, ze wprowa-
dzenie jednego programu zawierajacego wszystkie niezbedne informacje dotyczace klientow
przyniostoby obopélne korzySci dla osrodkéw pomocy spolecznej i instytucji wspolpracujacych.

I Grupa Il Grupa Ocdlem
(kadra kierownicza) (kadra wykonawcza) g
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 108 90,7 401 93,3 509 93
Nie 2 1,7 3 0,7 5 1
Nie wiem 9 7,6 26 6 35 6
Ogobtem 119 100 430 100 549 100

Zrodio: opracowanie wlasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych od-

powiedzi z obu grup, wyniki zaprezentowano na wykresie 4.20.

Wykres 4.20. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy prawdziwo-
Sci stwierdzenia, ze wprowadzenie jednego programu zawierajacego wszystkie niezbedne infor-
macje dotyczace klientow przyniostoby obopdélne korzysci dla o§rodkéw pomocy spolecznej i in-

stytucji wspolpracujacych.
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Zrodlo: opracowanie wlasne.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikajg z udzielonych przez wszystkich respondentoéw odpowiedzi. W celu zbadania

tejze istotnos$ci wykonano test wspotczynnika korelacji liniowej r-Pearsona.

Tabela 4.20. Obliczenia korelacji Pearsona dotyczace prawdziwosci stwierdzenia, ze wprowadze-
nie jednego programu zawierajacego wszystkie niezbedne informacje dotyczace klientow przynio-
sloby obopdlne korzysci dla oSrodkéw pomocy spolecznej i instytucji wspélpracujacych.

I1G kad I kad
: rupa (_ adra gLupa( adra Ogotem
Odpowiedzi ierownicza) | wykonawcza)
Xi Yi Xi’ yi2 XixYi
Tak 108 401 11664 160801 43308
Nie 2 3 4 9 6
Nie wiem 9 26 81 676 234
Yiza X= Yz Y= Y3 x= Yima yi= Yz X« Y=
5t i=3 Ai i=3Yi i=3 Ai i=3Yi i=3 i i
Ogdlem 119 430 11749 161486 43548
1 1 1 1
X = — L= — ~ 2~ Yy = — L= = ~ 2~
X = nzi:nxL 3 * 119 = 39,66 x 1572,91 y nzi:nyl 3 * 430 ~ 143,33 y 20543,48
Zrédlo: opracowanie wlasne.
lZf;nxiyi—xy L 43548-568446
L 2 =~ 0,99

r = =
J(%Z?=n x? —xz)(%Z?ﬂl yZ-y?) \/(%*—1174-9—1572,91)(%*161486—2054-3,48)

W przypadku dziesiatego pytania pomiedzy grupami wystepuje bardzo silna
zalezno$¢. Wspodtczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblize-
niu 0,99 co $wiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wptywa na wzrost wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie jedenaste (zal.1): Czy uwaza Pani/Pan, ze zmiana
obiegu informacji pomiedzy organizacjq publiczng a instytucjami z nig wspolpracujg-
cymi przyniostaby wiele obopdlnych korzysci? Ankietowani z trzech zaproponowa-
nych odpowiedzi mogli wybra¢ jedna odpowiedz tak, nie lub nie wiem, co tacznie

umozliwilo na uzyskanie na 549 wskazan obu grup. Ogélny rozktad odpowiedzi zostat

140




zilustrowany na wykresie 4.21. Wynika z niego, ze najwiecej wskazan otrzymata
pierwsza zaproponowana mozliwo$¢ wskazujgca pozytywny stosunek zmiany obiegu
informacji pomigdzy organizacjg publiczng a instytucjami z nig wspodtpracujacymi,
dowodem tego jest procentowy udziat ksztaltujacy si¢ na poziomie 93%, co stanowi
510 wskazan respondentow obu grup. Kolejna cze$¢ ankietowanych, czyli 2%
(9 wskazan) catej proby badawczej stwierdzita, ze zmiana obiegu informacji nie przy-
niesie korzysci. Reszta respondentow, czyli 5% (30 wskazan) zadeklarowata, ze nie
wie czy zmiana obiegu informacji przyniesie korzysci. Szczegdélowy rozktad odpowie-

dzi zostat ukazany na wykresie 4.21.

Wykres 4.21. Procentowy rozklad odpowiedzi dotyczacy oceny, czy zmiana obiegu informacji po-
mi¢dzy organizacja publiczng a instytucjami z nig wspélpracujacymi przyniostaby wiele obopdl-
nych korzysci.

5,0%

m Tak
m Nie

B Miewiem

Zrodio: opracowanie wilasne.

I grupa respondentéw w zdecydowanej wiekszos$ci, gdyz w 84% zdeklarowata
si¢ za odpowiedzig tak, o czym $wiadczy 100 wskazan. Stosunek negatywny wybiera-
jac odpowiedz nie miato 3% respondentow, czyli 4 wskazania. Kolejno 15 wskazan,
czyli 13 punkty procentowe uzyskata odpowiedz "nie wiem".

IT grupa opiniodawcow podobnie jak I grupa respondentéw w wickszos$ci
wskazata na pierwszy wariant zaproponowanych odpowiedzi, co stanowito 95%,

a mianowicie 410 wskazan. Drugi wariant odpowiedzi, czyli nie wybrato 1% (5 wska-
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zan) Oraz wariant nie wiem wybrato 4%, czyli 15 wskazan. Bardziej szczegétowy roz-

ktad udzielonych odpowiedzi przez opiniodawcow zostat ukazany w tabeli 4.21.

Tabela 4.21. Procentowy rozklad odpowiedzi dotyczacy oceny, czy zmiana obiegu informacji po-
miedzy organizacja publiczng a instytucjami z nig wspélpracujacymi przynioslaby wiele obopél-
nych korzysci.

I Grupa Il Grupa Ocblem
(kadra kierownicza) (kadra wykonawcza) &
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 100 84 410 95 510 93
Nie 4 3 5 1 9 2
Nie wiem 15 13 15 4 30 5
Ogobtem 119 100 430 100 549 100

Zrodio: opracowanie wilasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadéow udzielonych od-

powiedzi z obu grup, wyniki zaprezentowano na wykresie 4.22.

Wykres 4.22. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy oceny, czy

zmiana obiegu informacji pomiedzy organizacja publiczng a instytucjami z nig wspolpracujacymi

przyniostaby wiele obopélnych korzysci.
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0,0%

Tak

Mie

Miewiem

Zrodio: opracowanie wlasne.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikajg z udzielonych przez wszystkich respondentéw odpowiedzi. W celu zbadania

tejze istotnosci wykonano test wspotczynnika korelacji liniowej r-Pearsona.

Tabela 4.22. Obliczenia korelacji Pearsona dotyczace oceny, czy zmiana obiegu informacji pomie-
dzy organizacja publiczna a instytucjami z nia wspélpracujacymi przyniostaby wiele obopdlnych

korzysSci.

I1G kad I kad
. rupa (- adra gLupa (kadra Ogotem
Odpowiedzi ierownicza) | wykonawcza)
Xi Yi Xi’ yi2 XixYi
Tak 102 410 10404 168100 41820
Nie 2 5 4 25 10
Nie wiem 15 15 225 225 225
EF:E Xi= EF:E Yi= EF:E X'2: EF:E y'2= EF:E Xi=Yi=
'1 E 1 E 1 E 1 E 1 E 1 1
Ogdlem 119 430 10633 168350 42055
F= W, x =119~ 3966x% ~ 157291  y==3,y, = %430 ~ 14333 y? ~ 2054348

Zrodlo: opracowanie wlasne.

% ?zn XiYi — Xy %*4-2055—5684-,4—6
r = =
\/(%Z?zn Xlz - Xz)(%Z?Zn yiz —y?) \/@*—10633—1572,91) (%*168350—2054—3,48)
~ 0,99

W przypadku jedenastego pytania pomigdzy grupami wystepuje bardzo silna
zalezno$¢. Wspolczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblize-
niu 0,99 co $wiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wptywa na wzrost warto$ci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na kolejne, dwunaste pytanie (zat.1): Czy uwaza Pani/Pan,
Ze uzyskiwanie zaswiadczen od klientow przebiega sprawnie? Uczestnikom zapropo-
nowano trzy warianty odpowiedzi, a mianowicie tak, nie badZ nie wiem, co gcznie

umozliwito na 549 wskazan obu grup.
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Ogolny rozktad odpowiedzi zostat ujety na wykresie 4.23. Analizujac dane,
mozna stwierdzi¢, iz wigkszos$¢ proby badawczej stwierdzito, ze uzyskiwanie zaswiad-
czen od klientéw nie przebiega sprawnie, czego dowodem jest procentowy udziat ne-
gatywnych odpowiedzi wsrdd ankietowanych ksztaltujacy si¢ na poziomie 53%
na co sklada si¢ 291 wskazan. Kolejna cz¢$¢ ankietowanych, a dokladnie; 27%
(148 wskazan) catej proby badawczej zdeklarowata si¢, na zaznaczenie pozytywnego
wariantu potwierdzajacego, ze pozyskiwanie zaswiadczen od klientow przebiega
sprawnie. Reszta czg$¢ ankietowanych, a doktadniej 20%, czyli 112 wskazan calej
proby badawczej zaznaczyla odpowiedz nie wiem. Szczegotowy rozktad odpowiedzi

zostal ukazany w tabeli 4.23.

Wykres 4.23. Procentowy rozklad odpowiedzi dotyczacy oceny, czy uzyskiwanie zaswiadczen od
klientow przebiega sprawnie.

m Tak
m Nie

Nie wiem

Zrodto: opracowanie wilasne.

W pierwszej grupie badanych, odpowiedZ nie, a doktadniej potwierdzenie,
ze pozyskiwanie zaswiadczen nie przebiega sprawnie uzyskat 59,7% glosow 1 71
wskazan. Z kolei wariant tak, czyli potwierdzajacy, ze zaswiadczenia pozyskuje si¢
Sprawnie zaznaczylo 22,7% respondentéw, czyli 27 wskazan. Odpowiedz nie wiem
zaznaczylo 17,6%, czyli 21 wskazan. W drugiej grupie respondentéw, odpowiedzi
na dane pytanie wykazywaly niewielkie réznice w poréwnaniu do grupy pierwszej.
Odpowiedz nie zaznaczyto 53% ankietowanych, czyli 291 wskazan. OdpowiedzZ tak

zaznaczyto 27% ankietowanych, co stanowito 148 wskazan oraz odpowiedz nie wiem
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wskazato 20%, czyli 112 osob. Szczegotowy rozktad odpowiedzi zostat zaprezento-

wany na ponizszej tabeli 4.23.

Tabela 4.23. Procentowy rozklad odpowiedzi dotyczacy oceny, czy uzyskiwanie zaswiadczen od
klientow przebiega sprawnie.

I Grupa Il Grupa Ocdlem
(kadra kierownicza) (kadra wykonawcza) g
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 27 22,7 119 28 148 27
Nie 71 59,7 220 51 291 53
Nie wiem 21 17,6 91 21 112 20
Ogobtem 119 100 430 100 551 100

Zrodio: opracowanie wilasne.

W celu doktadniejszego zobrazowania uzyskanych rozktadow udzielonych od-

powiedzi z obu grup, wyniki zaprezentowano na wykresie 4.24.

Wykres 4.24. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy oceny, czy
uzyskiwanie zaswiadczen od klientéw przebiega sprawnie.
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Zrodto: opracowanie wiasne.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikajg z udzielonych przez wszystkich respondentow odpowiedzi. W celu zbadania

tejze istotnosci wykonano test wspotczynnika korelacji liniowej r-Pearsona.

Tabela 4.24. Obliczenia korelacji Pearsona dotyczace oceny, czy uzyskiwanie zaswiadczen od
klientéw przebiega sprawnie.

I kC_;rupa (_kadra I gLupa (kadra Ogotem
Odpowiedzi ierownicza) | wykonawcza)

Xi Yi Xi’ yi2 Xi- Y

Tak 27 119 729 14161 3213
Nie 71 220 5041 48400 15620
Nie wiem 21 91 441 8281 1911

. iz x= INERRVE Yi=3 xi'= L= yi= Lizs Xi+Yi=

Ogblem 119 430 6211 77053 20744

£= YL, =;%119 ~ 39,66 x? ~ 157291
20543,48

§ =Y,y =3 %430 ~ 143,33 y?

Zrodto: opracowanie wiasne.

1vn 1
ﬁziznxi%—xy 3*20744-5684,46

r = =
\[(% Y xF-x2) (I, vE-y?) \/(%*—6211—1572,91)(%*77053—2054-3,48)

~ 0,76

W przypadku dwunastego pytania pomig¢dzy grupami wystepuje dos¢ silna
zalezno$¢. Wspolczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblize-
niu 0,76 co $wiadczy o korelacji dodatniej. Oznacza to, iz wzrost warto$ci odpowiedzi
jednej z grup wptywa na wzrost wartosci odpowiedzi drugiej z grup.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na kolejne, trzynaste pytanie (zat.1): Czy uwaza Pani/Pan,
ze bezposrednie zwracanie sie o dokumenty dotyczgce klientow do poszczegolnych in-
stytucji i pracodawcow utatwitoby pozyskiwanie informacji? Uczestnikom zapropo-
nowano trzy warianty odpowiedzi, a mianowicie tak, nie badz nie wiem, co facznie

umozliwito na 549 wskazan obu grup.
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Ogolny rozktad odpowiedzi zostat przedstawiony na wykresie 4.25. Wykres ten
obrazuje, 1z wskazanie respondentow wzgledem bezposredniego zwracania si¢ o do-
kumenty dotyczacych klientow do poszczegdlnych instytucji i pracodawcéw odnosi
si¢ do pozytywnej oceny, o czym $§wiadczy procentowy udzial odpowiedzi wsrdd pro-
by badawczej ksztattujacy si¢ na poziomie 95%, czyli 521 wskazan. Negatywna oceng
zaznaczylo 1,6% uczestnikow, czyli 9 wskazah. Pozostala czg$¢ osob bioracych udziat
w badaniu zdeklarowata si¢ do odpowiedzi nie wiem. Byto to 3,5%, na co sktada si¢

19 wskazan. Szczegotowy rozktad odpowiedzi zostat przedstawiony na wykresie 4.25.

Wykres 4.25. Procentowy rozklad odpowiedzi dotyczacy oceny, czy bezposrednie zwracanie si¢
o dokumenty dotyczace klientow do poszczegélnych instytucji i pracodawcow ulatwiloby pozyski-
wanie informacji.

m Tak
m Nie

B Miewiem

Zrodto: opracowanie wiasne.

Respondenci nalezacy do grupy pierwszej w wiekszosci wskazywali na pierw-
szy pozytywny wariant odpowiedzi, ktory stanowit 92,4% wskazan, a 0,8% zdeklaro-
walo negatywng oceng¢ wzgledem bezposredniego zwracania si¢ o dokumenty
do instytucji 1 pracodawcow. Odpowiedz nie wiem zaznaczylo 6,7%, czyli 8 wskazan.

Druga grupa ankietowanych odpowiadata bardzo podobnie jak w grupie pierw-
szej. Najczescie] wskazywana byla pierwsza pozytywna odpowiedz, ktéra stanowita
95%, na co ztozylo si¢ wskazanie 521 respondentdow, odpowiedZ negatywna zaznaczy-

to jedynie 1,6% respondentéw, na co sktada si¢ 9 wskazan. Natomiast odpowiedzZ nie
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wiem zaznaczylo 3,5%, czyli 19 wskazan. Szczegdlowy rozktad odpowiedzi zostat

ujety w tabeli 4.25.

Tabela 4.25. Procentowy rozklad odpowiedzi dotyczacy oceny, czy bezposrednie zwracanie si¢
o dokumenty dotyczace klientéw do poszczegdélnych instytucji i pracodawcéw ulatwitoby pozyski-
wanie informacji.

I Grupa Il Grupa Oedlem
(kadra kierownicza) (kadra wykonawcza) g
Odpowiedzi
Struktura Struktura Struktura Struktura Struktura Struktura
liczbowa procentowa liczbowa procentowa liczbowa procentowa
(%) (%) (%)
Tak 110 92,4 411 95,6 521 95
Nie 1 0,8 8 1,9 9 1,6
Nie wiem 8 6,7 11 2,6 19 3,5
Ogobtem 119 100 430 100 549 100

Zrodto: opracowanie wlasne.

W celu doktadniejszego zaprezentowania uzyskanych rozktadow udzielonych

odpowiedzi z obu grup, wyniki zaprezentowano na wykresie 30.

Wykres 4.26. Procentowy rozklad odpowiedzi w obu grupach badawczych dotyczacy oceny, czy
bezposrednie zwracanie si¢ 0 dokumenty dotyczace klientow do poszczegolnych instytucji i praco-

dawcéw ulatwiloby pozyskiwanie informacji.
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Zrodlo: opracowanie wiasne.
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Zaprezentowany, powyzszy wykres wskazuje na niewielkie rozbieznosci, ktore
wynikajg z udzielonych przez wszystkich respondentéw odpowiedzi. W celu zbadania

tejze istotnosci wykonano test wspotczynnika korelacji liniowej r-Pearsona.

Tabela 4.26. Obliczenia korelacji Pearsona dotyczace oceny, czy bezposrednie zwracanie si¢ o do-

kumenty dotyczace klientow do poszczegélnych instytucji i pracodawcéw ulatwiloby pozyskiwanie
informaciji.

I k(_3rupa (_kadra I gLupa (kadra Ogotem
Odpowiedzi ierownicza) | wykonawcza)
Xi Yi Xi2 yi2 Xir ¥
Tak 110 411 12100 168921 45210
Nie 1 8 1 64 8
Nie wiem 8 11 64 121 88
E;'q:a Xi= E;'q:a y: E?!_ X'2: En: y'2= ;'q: X = y =
5t i i i i i=3 Aj i=3 )i i=3 i i
Ogotem 119 430 121165 169106 45306
1¢n

F=-¥l,x =7+ 119~ 39,66 x2 ~ 157291  y==¥IL,y =;*430 ~ 143,33 y? ~ 20543,48

n

Zrodto: opracowanie wlasne.

1vn 1
ﬁzizn Xiyi—Xy 3*45306-5684,46

T = =
\/(%Z{;n xF-x2) G I, yE-y?) \[(%*—12165—1572,91)(%*169106—2054-3,4-8)

~ 0,99

W przypadku trzynastego pytania pomigdzy grupami wystepuje bardzo silna
zalezno$¢. Wspotczynnik korelacji r-Pearsona w tym przypadku wynosi w przyblize-
niu 0,99 co $wiadczy o korelacji dodatniej. Oznacza to, iz wzrost wartosci odpowiedzi

jednej z grup wptywa na wzrost wartosci odpowiedzi drugiej z grup.

149




4.2. Koncepcja usprawnienia systemu bezpieczenstwa obiegu informacji

Doswiadczenie zawodowe autora rozprawy, analiza danych zebranych w toku
badan oraz analiza probleméw badawczych i1 hipotez postawionych przez autora
niniejszej pracy, doprowadzily do stworzenia koncepcji usprawnienia systemu bezpie-
czenstwa obiegu informacji. Analizujac odpowiedzi udzielone przez respondentow
udato si¢ odpowiedzie¢ na postawione wczesniej pytania, bedace problemami szczego-
towymi wyznaczonymi dla celéw badawczych niniejszej pracy. Podczas analizy
danych zebranych w toku badan szukano odpowiedzi na nast¢pujgce pytania:

1. Jak funkcjonuje system bezpieczenstwa wymiany informacji w teorii i praktyce?

2. Jak funkcjonuje system bezpieczenstwa wymiany informacji w organizacji
publicznej na przyktadzie osrodka pomocy spotecznej?

3. Jaka powinna by¢ koncepcja systemu obiegu informacji w o$rodku pomocy spo-
tecznej, aby poprawi¢ skutecznos¢ jego funkcjonowania?

Nie ulega watpliwosci, ze aby pomdce klientowi osrodka pomocy spotecznej na-
lezy zebra¢ jak najwiegcej informacji na temat jego sytuacji bytowej, rodzinnej, zdro-
wotnej i mieszkaniowej. Informacje te uzyskiwane sg od instytucji, z ktorymi wspot-
pracuje o$rodek pomocy spotecznej oraz od samego klienta. Pozyskiwane informacje
na temat klienta stanowig podstawe, do oceny sytuacji klienta i dobrania odpowiednich
dziatan pomocowych. Prawie 98% ankietowanych potwierdza, ze odpowiednio prze-
biegajaca wymiana informacji wptywa na prawidlowe wykonywanie zadan osrodka
pomocy spoteczne;.

Osrodki pomocy spolecznej, to instytucje przetwarzajace najbardziej szeroki
zakres informacji dotyczacy catej sfery zycia obywateli. Informacja jest dla o$rodka
pomocy spotecznej najistotniejszym zasobem, dlatego bardzo wazne jest by prawidto-
wo funkcjonowal ich system bezpieczenstwa wymiany informacji. Nalezy wdrozy¢
1 utrzyma¢ wlasciwy system zarzadzania bezpieczenstwem informacji, ktéry bedzie
umozliwial ochrong wszystkich przetwarzanych przez instytucj¢ informacji, jak row-
niez zapewni ciagtos¢ realizowanych przez nig procesow 1 zadan.

System bezpieczenstwa wymiany informacji, to strategia dziatania w zakresie
zapewniania wlasciwej ochrony informacji. Teoretycznie strategia ma zapewnic¢ ciaggte
doskonalenie podjetych dziatan i1 procedur w celu optymalizacji ryzyk zwigzanych
z naruszeniem poufnosci danych. Z kolei w praktyce na strategi¢ sktadaja si¢ wszyst-

kie procedury, polityki, regulaminy i instrukcje bezpieczenstwa informacji, ktore sa
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wdrozone w jednostce organizacyjnej. Aby osiggna¢ jak najwyzszy stopien bezpie-
czenstwa informacji, nalezy w odpowiedni sposdb przygotowac zasoby organizacji,
a nastepnie odpowiednio i odpowiedzialnie nimi zarzadza¢. Zatem niezbedne dla
ochrony informacji w instytucji jest wtasciwie utozenie, a nastepnie egzekwowanie po-
lityki bezpieczenstwa informacji.

Autorka dysertacji opracowujac koncepcje bezpieczenstwa systemu informa-
cyjnego w osrodkach pomocy spotecznej zwraca uwage na fakt, ze bezpieczenstwo in-
formacyjne nie odnosi si¢ tylko i wylacznie do informacji samej w sobie. Podczas bu-
dowania koncepcji bezpieczenstwa systemu informacyjnego nalezy zwrocic¢ szczegol-
ng uwage na system, w ktérym informacje sg przechowywane, wytwarzane, przetwa-
rzane i1 przekazywane do odpowiednich jednostek. Wazne sg rowniez takie aspekty
jak: srodowisko, w ktorym ten system dziata, uzytkownicy systemu oraz cate otocze-
nie o charakterze formalno - prawnym, ktéore ma wptyw zarowno na technologie in-
formacyjne, jak i procesy uzytkowania informacji.

Jednym z najwazniejszych potencjalnych zrodet zagrozen dla bezpieczenstwa
informacji w danej organizacji jest naruszanie przepisOw chronigcych te organizacje
przez osoby, ktore posiadaja dostep do informacji. Zatem stwierdza si¢, ze na ochrong
informacji majg bardzo duzy wplyw sami pracownicy osrodka pomocy spoteczne;j.
Niestety wida¢ bariery oraz trudnosci powigzane bezposrednio z wdrazaniem w zycie
ustawy o ochronie informacji niejawnych. Tresci procedur, polityki oraz regulaminéw
1 instrukcji bezpieczenstwa informacji sa niezrozumiate dla pracownikéw lub trudne
do wdrozenia. W opinii 71% respondentow najwiekszym zrodtem zagrozenia dla in-
formacji gromadzonych przez o$rodki pomocy spotecznej jest nieprzestrzeganie przez
kadre pracownicza przepisow 1 procedur dotyczacych bezpieczenstwa wymiany in-
formacji. Wsrod ankietowanych potwierdzajacych, to zrodto zagrozenia dla informacji
byty wszystkie osoby z krotkim stazem pracy (0-5lat) i wszystkie osoby w mtodym
wieku (19-25 lat). Nieprzestrzeganie przez kadr¢ pracowniczg przepisoOw i procedur
dotyczacych bezpieczenstwa wymiany informacji nie Stanowito zrédta zagrozenia dla
informacji w opinii oséb z najdtuzszym stazem pracy (16lat i wigcej) oraz 0sob z naj-
starszej badanej grupy wiekowej (40 lat i wiecej). Ponadto, badania wykazaty, ze az
91% badanych pracownikow ma trudnos$ci z przestrzeganiem obowigzujgcych proce-
dur i regulaminéw dotyczacych bezpieczenstwa wymiany informacji. Ankietowani,
ktérym przestrzeganie obowiazujacych procedur i regulaminéw nie sprawia trudnosci,

to gtdownie osoby z dlugim stazem pracy (16 lat i wigcej). Z analizy danych zebranych
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w toku badan wynika rowniez, ze w opinii 99% ankietowanych wiasciwe utozenie
oraz egzekwowanie polityki bezpieczenstwa informacji jest niezbedne dla ochrony in-
formacji znajdujacych si¢ w posiadaniu osrodkéw pomocy spoteczne;j.

Dla nalezytej ochrony informacji niezwykle wazne jest przestrzeganie obo-
wigzku zachowania tajnosci hasel dostgpu uzytkownikow programéw informatycz-
nych oraz sprzetu komputerowego. Z obserwacji autorki wynika, ze nie wszyscy pra-
cownicy rzeczywiscie zachowuja tajnos¢ haset. Wnioski z tejze obserwacji przyczyni-
ty si¢ do zamieszczenia w koncepcji twierdzenia, ze nalezy klas¢ wigkszy nacisk
na przestrzeganie przez pracownikow dyscypliny zawodowej. Nalezy rowniez pod-
wyzsza¢ $wiadomos$¢ pracownikdéw na temat zagrozen wynikajacych z tamania we-
wnetrznych zasad zwigzanych z zachowaniem tajnosci haset i konsekwencji, jakie
moga pojawic si¢ po udostepnieniu haset osobom trzecim.

Dane zebrane w toku badan empirycznych przeprowadzonych na potrzeby ni-
niejszej pracy badawczej potwierdzaja zauwazong przez autorke potrzebg edukacji ka-
dry pracowniczej. Zatem w ramach usprawnienia systemu bezpieczenstwa obiegu in-
formacji, nalezy ktas¢ duzy nacisk na edukacj¢ pracownikow i pomoc im w zrozumie-
niu znaczenia ochrony informacji oraz zrozumieniu wszelkich przepiséw i procedur
odnoszacych si¢ do ochrony informacji, gdyz bezpieczenstwo systemu informacyjnego
wymaga permanentnego us§wiadamiania wszystkim jego uzytkownikom koniecznos$ci
zachowania wszelkich procedur zwigzanych z ochrong informacji.

Ulatwienie dostgpu do danych, usprawnienie procesow przekazywania lub po-
bierania ich znacznych ilo$ci w niewielkich jednostkach czasu oraz rozwdj technologii
przechowywania informacji maja ogromne znaczenie. Sprawnie przebiegajaca wymia-
na informacji wplywa migdzy innymi na prawidtlowe wykonywanie zadan osrodka
pomocy spoteczne;.

Wprowadzenie jednego programu informatycznego zawierajacego wszystkie
niezbe¢dne informacje dotyczace klientow, wplynie na poprawe skutecznosci obiegu
informacji, zarowno wewnatrz organizacji publicznej, jak i pomiedzy wspOlpracuja-
cymi ze sobg instytucjami. Z programu tego korzysta¢ beda wszyscy pracownicy za-
trudnieni w o$rodku pomocy spotecznej oraz instytucje wspotpracujace z osrodkiem
pomocy spolecznej. Spostrzezenie autora dysertacji potwierdzito w badaniach 93%
ankietowanych, ktorzy uznali, ze wprowadzenie jednego programu zawierajacego
wszystkie niezb¢dne informacje dotyczace klientow przyniesie obopolne korzysci dla
o$rodkéw pomocy spotecznej oraz instytucji z nimi wspolpracujacych. Widoczna jest
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potrzeba zmiany obiegu informacji pomiedzy organizacjg publiczng a instytucjami
Z nig wspotpracujacymi, ktora potwierdza 93% ankietowanych, wsrod ktorych sa
wszystkie badane osoby nalezace do najmlodszej kategorii wiekowej (19-25 lat)
oraz wszystkie osoby z najkrotszym stazem pracy (0-5lat). Zmiana obiegu informacji
pomig¢dzy organizacja publiczng a instytucjami z nig wspotpracujacymi przyniesie
wiele obopolnych korzysci.

Bardzo czgsto uzyskanie niezbednych zaswiadczen i dokumentéw od klientow
korzystajacych z ustug osrodka pomocy spotecznej jest dos¢ trudne, dlatego tez bezpo-
srednie zwracanie si¢ o te dokumenty do pracodawcow, czy tez poszczegdlnych insty-
tucji wiele zmieni i poprawi jako$¢ $wiadczonych ustug przez os$rodki pomocy spo-
tecznej. Istnienie tejze trudnosci w badaniach potwierdzito 53% ankietowanych.
Wsrdd respondentdw potwierdzajacych ta trudnos¢ sa gtownie osoby w przedziale
wiekowym 26-40 lat oraz osoby ze $redniej dtugosci stazem pracy (6-15lat). Ponadto
95% ankietowanych potwierdza, ze bezposrednie zwracanie si¢ o dokumenty dotycza-
ce klientow do poszczegoélnych instytucji i pracodawcow utatwi pozyskiwanie nie-
zbednych informacji.

Kolejnym argumentem potwierdzajagcym konieczno$¢ pozyskiwania informacji
od instytucji 1 pracodawcoéw w formie elektronicznej jest pewne spostrzezenie autora
dysertacji. Autor pracy zaobserwowal, ze otrzymywanie od klientoéw oraz instytucji
informacji w formie papierowej (np. zaswiadczenia) powoduje generowanie dodatko-
wej pracy dla pracownikow socjalnych. Dane zawarte w za§wiadczeniach sktadanych
w formie papierowej musza zosta¢ wprowadzone przez pracownika do programu
informatycznego. Taka czynno$¢ powoduje, ze pracownik poswigca sporo czasu
na "prace papierkowa", ktora z powodzeniem moze zniknaé, jesli wszystkie instytucje
wspotpracujace z osrodkiem pomocy spotecznej beda przekazywac¢ niezbedne infor-
macje w formie elektronicznych wiadomosci, ktore zaktualizuja dane dotyczace klien-
ta zawarte w programie informatycznym. Zaoszczedzony czas pracownik osrodka po-
mocy spotecznej poswieci np. na zwigkszenie liczby spotkan z podopiecznymi i osobi-
ste monitorowanie sytuacji klienta.

Argumentem popierajacym zasadno$¢ wprowadzenia jednego programu infor-
matycznego, zarowno dla osrodkéw pomocy spotecznej, jak 1 instytucji z nimi wspol-
pracujacych, sg rowniez bez watpienia aspekty bezpieczenstwa informacji, o ktorych
mowa w literaturze przedmiotu. Aspektami tymi sg: dostepnos¢, poufnosé¢, niezawod-
nos$¢, integralnos$¢ i autentycznos$e.
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Z obserwacji autorki wynika rdwniez, ze nie wszyscy korzystajg z dobrze za-
bezpieczonych zewngtrznych nosnikéw danych. Daje si¢ zauwazy¢ nagminne pozo-
stawianie zewnetrznych nos$nikow danych, ktore nie zawsze sg zabezpieczone hastem
dostepu, w miejscach ogdlnodostepnych. Pracownicy bardzo czgsto zostawiaja no$niki
na blatach biurek oraz w szufladach i szafkach, ktore nie sg zamykane na klucz. Czgsto
mozna rowniez zaobserwowac, ze pracownicy po zakonczeniu pracy, pozostawiajg no-
$niki danych podpigte pod komputery oraz laptopy. Nalezy zatem zwigkszy¢ swiado-
mo$¢ pracownikdw na temat zagrozen jakie niosg za sobg tego typu zachowania. Kaz-
dy pracownik powinien wiedzie¢, ze zewnetrzne banki danych sg bardzo prostym ka-

nalem, poprzez ktory mozna przeja¢ informacje.
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Z.akonczenie

Niniejsza rozprawa doktorska stanowi efekt kilkunastomiesiecznych dociekan
autora w tematyce dotyczacej bezpieczenstwa wymiany informacji, a doktadniej wni-
kliwej analizy i oceny systemu bezpieczenstwa wymiany informacji organizacji
publicznej na przyktadzie Gminnego O$rodka Pomocy Spotecznej w Szczytnikach.
Zrealizowane w ramach dysertacji badania umocnity autora o koniecznos$ci szerszego
zainteresowania si¢ niniejszg problematyka.

Celem rozprawy doktorskiej byto stworzenie koncepcji usprawnienia obiegu
wymiany informacji. Rozwigzanie problemoéw szczegdélowych wraz z pozytywna
weryfikacja hipotez szczegdtowych umozliwilo rozwigzanie gltownego problemu
badawczego zawartego w pytaniu: Jakie zmiany wprowadzi¢ w systemie bezpieCzen-
stwa wymiany informacji w organizacji publicznej, aby poprawic¢ skutecznos¢ obiegu
informacji?

Dato to podstawe do potwierdzenia hipotezy gtownej, a mianowicie do stwier-
dzenia, ze: Ulatwienie dostepu do danych, usprawnienie procesow przekazywania
lub pobierania ich znacznych ilosci w niewielkich jednostkach czasu oraz rozwdj tech-
nologii przechowywania informacji majg ogromne znaczenie. Odpowiednio przebiega-
Jjaca wymiana informacji wplywa miedzy innymi na prawidlowe wykonywanie zadan
osrodka pomocy spotecznej. Nalezy tez pamigtad, Ze aspektami bezpieczenstwa infor-
macji sq: dostepnos¢, poufnos¢, niezawodnosé, integralnosc¢ i autentycznosé. Bardzo
wazne jest, aby wdrozy¢ i utrzymac wlasciwy system zarzqdzania bezpieczenstwem in-
formacji, ktory bedzie umozliwiaé ochrone wszystkich przetwarzanych przez instytucje
informacji, jak rowniez zapewni ciqglos¢ realizowanych przez nig procesow
i zadan.

Uzyskane wyniki badan potwierdzaja, ze cel rozprawy zostat osiggniety
a sformulowane problemy badawcze rozwigzane. Potwierdzona rowniez zostata traf-
nos$¢ przyjetych hipotez roboczych.

Zatozono, ze system bezpieczenstwa wymiany informacji to strategia dziatania
w zakresie zapewniania wiasciwej ochrony informacji. Teoretycznie strategia ma
zapewni¢ cigglte doskonalenie podjetych dziatan i procedur w celu optymalizacji ryzyk
zwigzanych z naruszeniem poufnos$ci danych. Z kolei w praktyce na strategie skladaja
si¢ wszystkie procedury, polityki, regulaminy 1 instrukcje bezpieczenstwa informaciji,

ktore sg wdrozone w jednostce organizacyjnej. Jednym z najwazniejszych potencjal-
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nych zrodet zagrozen dla bezpieczenstwa informacji w danej organizacji jest narusza-
nie przepisow chronigcych te organizacje przez osoby, ktore posiadajg dostep
do informacji. Napotyka si¢ rowniez bariery oraz trudnosci powigzane bezposrednio
z wdrazaniem w zycie ustawy o ochronie informacji niejawnych.

Kolejno zatozono, ze gtdéwnym celem osrodka pomocy spotecznej jest swiad-
czenie pomocy spotecznej osobom i rodzinom, ktore znalazty si¢ w trudnej sytuacji
zyciowej, a nie s3 w stanie pokonaé jej wykorzystujac wlasne srodki, mozliwosci
1 uprawnienia. Aby pomoc klientowi nalezy zebra¢ jak najwigcej informacji na temat
jego sytuacji bytowej, rodzinnej, zdrowotnej i mieszkaniowej osoby (rodziny) ubiega-
jacej si¢ o pomoc. Informacje te uzyskiwane sg od instytucji, z ktérymi wspolpracuje
osrodek pomocy spotecznej oraz od samego klienta. Informacje te przechowywane
sa w systemach informatycznych. Osrodki pomocy spotecznej to instytucje przetwa-
rzajace najbardziej szeroki zakres informacji dotyczacy calej sfery zycia obywateli,
dlatego bardzo wazne jest by prawidlowo funkcjonowatl ich system bezpieczenstwa
wymiany informacji. Pozyskiwane informacje na temat klienta stanowia podstawe
do oceny sytuacji klienta i dobrania odpowiednich dziatan pomocowych. Zatem in-
formacja jest dla o$rodka pomocy spotecznej najistotniejszym zasobem i kazdy z pra-
cownikdéw tej instytucji powinien j3 nalezycie chroni¢. Aby osiggna¢ jak najwyzszy
stopien bezpieczenstwa informacji, nalezy w odpowiedni sposéb przygotowac zasoby
organizacji, a nast¢gpnie odpowiednio 1 odpowiedzialnie nimi zarzadzaé. Zaktada sie,
ze niezbedne dla ochrony informacji w instytucji jest wlasciwie uloZenie, a nastgpnie
egzekwowanie polityki bezpieczenstwa informacji.

Ponadto zatozono, iz aby poprawic¢ skuteczno$¢ obiegu informacji wewnatrz
organizacji publicznej, nalezaloby wprowadzi¢ jeden program zawierajacy wszystkie
niezbedne informacje dotyczace klientow, z ktoérego korzystaliby wszyscy pracownicy
zatrudnieni w o$rodku pomocy spotecznej. Przypuszczam, ze zmiana obiegu informa-
cji pomiedzy organizacja publiczng a instytucjami z nig wspoOtpracujgcymi przyniosta-
by wiele obopolnych korzysci. Wiele mogltoby zmieni¢ wprowadzenie tego samego
programu zawierajacego wszystkie niezbgdne informacje dotyczace klientow, z ktore-
go korzystaliby zar6wno pracownicy o$rodka pomocy spotecznej, jak i pracownicy in-
stytucji z nimi wspolpracujacych. Nalezy sadzi¢, ze bardzo czesto uzyskanie
niezbednych zaswiadczen 1 dokumentdéw od klientow korzystajacych z ushug osrodka
pomocy spotecznej jest dos¢ trudne. Wiele mogloby zmieni¢ bezposrednie zwracanie

si¢ o te dokumenty do pracodawcow, czy tez poszczegdlnych instytucji.
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Zmiany te powinny obja¢ nastepujacy zakres: w opinii autora pracy usprawnie-
niem, ktére bez watpienia ma wptyw na poprawienie skuteczno$¢ obiegu informacji
zarbwno wewnatrz organizacji publicznej, jak 1 pomiedzy wspotpracujacymi ze sobg
instytucjami, jest wprowadzenie jednego programu informatycznego zawierajacego
wszystkie niezb¢dne informacje dotyczace klientow. Z programu tego beda korzystaé
wszyscy pracownicy zatrudnieni w osrodku pomocy spotecznej oraz instytucje wspot-
pracujace z osrodkiem pomocy spotecznej.

Zmiana obiegu informacji pomi¢dzy organizacja publiczng a instytucjami z nig
wspotpracujacymi przyniesie wiele obopolnych korzysci. Bardzo czgsto uzyskanie
niezb¢dnych zaswiadczen i dokumentow od klientéw korzystajacych z ustug osrodka
pomocy spolecznej jest dos¢ trudne, dlatego tez bezposrednie zwracanie si¢ o te do-
kumenty do pracodawcow, czy tez poszczegolnych instytucji mogloby wiele zmienié
1 poprawi¢ jako$¢ $wiadczonych ustug przez osrodki pomocy spoteczne;.

Wedlug autora rozprawy doktorskiej cel poznawczy, jakim jest: identyfikacja
zagrozen i usprawnien w systemie bezpieczenstwa informacji organizacji publicznej
zostat osiaggniety. Autor w swojej dysertacji wskazuje takze mozliwe rozwigzania pro-
wadzace do osiagnigcia w rzeczywistosci celu pragmatycznego, co pozwoli na jego
zastosowanie w praktyce.

Zaproponowane rozwigzania oraz wnioski nie zamykaja wachlarza mozliwosci
1 rozwigzan, ktore moga zosta¢ wykorzystane do doskonalenia systemu bezpieczen-
stwa wymiany informacji organizacji publicznej. Uzyskane oraz zaprezentowane
wyniki badan maja uniwersalny, nowatorski charakter, ktory moze przyjaé tez inng

forme pod wptywem rozwoju dorobku naukowego.
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Zalacznik 1. Kwestionariusz ankiety

/AVK

AKADEMIA KALISKA

im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO
w KALISZU

RADA NAUKOWA DYSCYPLINY NAUK O BEZPIECZENSTWIE

KWESTIONARIUSZ ANKIETY

Zwracam si¢ z uprzejmg prosbg o wsparcie moich badan swoja wiedza

I doswiadczeniem w formie kwestionariusza ankiety.

Celem przygotowanej ankiety jest okreslenie, jakie zmiany wprowadzic
w systemie bezpieczenstwa wymiany informacji w organizacji publicznej,

aby poprawi¢ skuteczno$¢ obiegu informac;ji.

W celu uzupetnienia mojej wiedzy w wyzej wymienionym obszarze pragne
skorzysta¢ z Pani/Pana wiedzy 1 do$wiadczenia i prosz¢ o udzielenie w niniejszej

ankiecie rzetelnych odpowiedzi.

Wyniki badan uzyskane dzigki Pani/Pana uprzejmosci 1 zyczliwosci wzbogaca
wiedz¢ z zakresu rozpatrywanych zagadnien i beda podstawa do opracowania
wnioskow zawartych w mojej rozprawie doktorskiej na temat System bezpieczenstwa
wymiany informacji organizacji publicznej na przykladzie Gminnego Osrodka

Pomocy Spolecznej w Szczytnikach.

Ankieta jest anonimowa, wyniki badan bedg prezentowane w sposéb zbiorczy
I zostang wykorzystane, jako cenne zrodto informacji oraz wzbogacg wiedze z zakresu

rozpatrywanych zagadnien.
Serdecznie dzigkuje za wspotprace
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1. Czy uwaza Pan/Pani, Ze odpowiednio przebiegajaca wymiana informacji

wplywa na prawidlowe wykonywanie zadan osrodka pomocy spolecznej?

o Tak
o Nie
o Nie wiem

2. Ktory aspekt bezpieczenstwa informacji jest w Pana/Pani opinii

najwazniejszy?
o dostgpnos¢
o poufnosé
¢ niezawodnos$¢
¢ integralno$¢
o autentyczno$¢

3. Czy uwaza Pan/Pani, ze odpowiedni system zarzadzania informacji umozliwia

ochrone przetwarzanych danych przez instytucje w ktorej Pan/Pani pracuje ?

o Tak
o Nie
o Nie wiem

4. Co Pana/Pani zdaniem jest najwi¢kszym zrodlem zagrozenia informacji

gromadzonych przez GOPS?

o Nieprzestrzeganie procedur, przepisow przez kadre¢ GOPS
o Przyczyny niezalezne od pracownikoéw (awaria systemu, wlamanie do

systemu itp.)

5. Czy przestrzeganie obowiazujacych procedur, regulaminow, instytucji

bezpieczenstwa informacji sprawi Pani/Panu trudnos¢?

o Tak
o Nie
o Nie wiem
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6. Czy uwaza Pan/Pani, ze wlasciwe ulozenie oraz egzekwowanie polityki
bezpieczenstwa informacji jest niezbedne dla ochrony informacji w instytucji,

w ktorej Pan/Pani pracuje?

o Tak
o Nie
o Nie wiem

7. Jak Pan/Pani ocenia poziom bezpieczenstwa wymiany informacji pomiedzy

osrodkiem pomocy spolecznej a instytucjami z otoczenia?

¢ Wysoki
o Sredni
o Niski

8. Czy uwaza Pan/Pani, ze informacja jest dla osrodka pomocy spolecznej
najistotniejszym zasobem i kazdy z pracownikoéw tej instytucji powinien ja

nalezycie chroni¢?

o Tak
o Nie
o Nie wiem

9. Czy Pan/Pani zdaniem aby osiagna¢ jak najwyzszy stopien bezpieczenstwa
informacji, nalezy w odpowiedni sposob przygotowac zasoby organizacji

a nastepnie odpowiednio nimi zarzadzac?

o Tak
o Nie
o Nie wiem
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10. Czy uwaza Pan/Pani, ze wprowadzenie jednego programu zawierajacego
wszystkie niezbedne informacje dotyczace klientow przyniostoby obopolne

korzysci dla oSrodkow pomocy spolecznej i instytucji wspolpracujacych?

o Tak
o Nie
o Nie wiem

11. Czy Pana/Pani zdaniem zmiana obiegu informacji pomiedzy organizacja
publiczng a instytucjami z niag wspolpracujacymi przyniosltaby wiele

obopdlnych korzysci?

o Tak
o Nie
o Nie wiem

12. Czy uwaza Pan/Pani, Ze uzyskiwanie zaswiadczen od klientow przebiega

sprawnie?
o Tak
o Nie
o Nie wiem

13. Czy uwaza Pan/Pani, Ze bezposrednie zwracanie si¢ 0 dokumenty dotyczgce
klientow do poszczegolnych instytucji i pracodawcow ulatwiloby

pozyskiwanie informacji?

o Tak
o Nie
o Nie wiem
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Ple¢

o kobieta

o mezcezyzna
Wiek

o 19-25 lat

o 26-40 lat

o powyzej 40 lat

Staz pracy
¢ 0-5 lat
o 6-15 lat

o powyzej 16 lat

Zajmowane stanowisko
o kadra kierownicza

o kadra wykonawcza
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Zalacznik 2. Arkusz obserwacji

NV

AKADEMIA KALISKA

im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO
w KALISZU

RADA NAUKOWA DYSCYPLINY NAUKI O BEZPIECZENSTWIE

ARKUSZ OBSERWACJI

System bezpieczenstwa wymiany informacji organizacji publicznej
na przykladzie Gminnego Osrodka Pomocy Spolecznej
w Szczytnikach

I. TEMAT BADAN: System bezpieczenstwa wymiany informacji organizacji
publicznej na przyktadzie Gminnego Osrodka Pomocy Spotecznej w Szczytnikach

II. METODY BADAWCZE: obserwacja uczestniczaca

I1l. CEL BADAN: identyfikacja zagrozen i usprawnien w systemie bezpieczenstwa
informacji organizacji publicznej oraz opracowanie koncepcji systemu obiegu infor-
macji w organizacji publicznej na przyktadzie Gminnego Osrodka Pomocy Spoteczne;j
w Szczytnikach.

IV. CZAS BADAN: luty 2021 — styczen 2022

V. OPIS PRZEBIEGU BADAN: badanie przeprowadzono metoda obserwacji

uczestniczacej w czasie wykonywania pracy zawodowe;.

Badania prowadzono wykorzystujac mozliwo$¢ statego kontaktu z pracowni-
kami osrodka pomocy spotecznej. Umozliwiato to na wymiane pogladow i doswiad-
czen ze wspdlpracownikami zaréwno z kadry wykonawczej, jak 1 kadry kierownicze;.

Obserwacja uczestniczgca pozwolita wnikliwie rozpozna¢ srodowisko organizacji pu-
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blicznej, jej organizacje i zasady funkcjonowania. Dzigki pracy zawodowej obserwator
ma szeroki zakres pola badawczego.
W oparciu o wyniki obserwacji sformutowano nastepujace wnioski:
1. Struktura organizacyjna:
e wiele systemoéw we wszystkich komorkach organizacyjnych.
2. Wewnetrzne zagroZenia dla bezpieczenstwa informacji:
e pozostawianie pamigci zewnetrznych z danymi w ogdlnie dostepnych
miejscach, najczgsciej w komputerze;
e pozostawianie dokumentéw z danymi wrazliwymi w ogdlnie dostep-
nych
miejscach.
3. Zewnetrzne zagroZenia dla bezpieczenstwa informacyjnego:
¢ udostepnianie urzadzen przeno$nych z danymi wrazliwymi wspotpra-
cownikom;
e ujawnianie hasel dostgpu do systemu innym osobom;
e korzystanie z zewn¢trznych nos$nikow danych niezabezpieczonych ha-
stem dostepu;
e korzystanie z urzadzen przeno$nych z dostgpem do systemu poza osrod-

kiem pomocy spoltecznej.
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