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STRESZCZENIE

Rozprawa doktorska na temat: ,Koncepcja rozwoju Systemu Wspomagania Do-
wodzenia HMS C31S JASMIN wojsk ladowych w dziataniach sojuszniczych i koalicyj-
nych” w zamysle autora dotyczyta identyfikacji niezbednego zakresu i kierunkéw ko-
niecznych usprawnien wynikajgcych z potrzeby wspotdziatania w federacyjnych sie-
ciach misji NATO, a nastepnie przedstawienie skutecznej koncepcji rozwoju narodo-
wego systemu wspomagania dowodzenia Wojsk Lgdowych, celem podniesienia po-
ziomu skutecznosci wspétdziatania SZ RP w obszarze prowadzonych dziatah sojusz-
niczych i koalicyjnych.

W pracy tej zostata przeprowadzona dogtebna analiza obszernej dokumentaciji
dotyczacej koncepcji NATO FMN (ang. Federated Mission Networking), w tym prze-
analizowano jej poziom dojrzatosci oraz status biezgcego wdrozenia. Szeroko przed-
stawiono réwniez System Wspomagania Dowodzenia HMS C3IS JASMIN, w zakre-
sie oferowanych funkcjonalnosci oraz procesu jego wytwarzania, testowania i wdraza-
nia. Zaproponowano réwniez usprawnienia dotyczace: kierunkéw rozwoju funkcjo-
nalnosci operacyjnych i technicznych oraz procesu ich skutecznej realizacji.

Odpowiednio do przedmiotu oraz celu badan, gtéwny problem badawczy dy-
sertacji okres$la sie pytaniem: Jakie zmiany nalezy wprowadzi¢ w systemie wspoma-
gania dowodzenia SWD HMS C3IS JASMIN wojsk Iadowych i procesie jego wytwa-
rzania, w celu zapewnienia sprawnej pracy w $rodowisku koalicyjnym w ramach misyj-
nej sieci federacyjnej NATO FMN?

Gtownymi przestankami, ktére skionity autora do napisania niniejszej dysertacji
doktorskiej, z jednej strony byty zawodowe doswiadczenia autora jako: architekta,
wspottworcy oraz decydenta wyznaczajgcego kierunki rozwoju tego sprzetu wojsko-
wego, z drugiej zas che¢ poprawy skutecznosci wspoétdziatania narodowych sit w ra-
mach struktur misji sojuszu NATO, poprzez wprowadzenie usprawnien zarbwno w ob-
szarze zapewnianych funkcjonalnos$ci oraz procesu ich realizacji i weryfikaciji.

Dysertacja, pomijajgc wstep i zakonczenie, sktada sie z czterech rozdziatéw
merytorycznych:

W pierwszym rozdziale szczegétowo omowiono problemy badawcze, cel roz-
prawy, hipotezy robocze oraz obszar badanh wraz z zastosowanymi metodami i tech-

nikami badawczymi, jakie zostaty uzyte przy weryfikacji stusznosci poczynionych



zatozen. Okreslono réwniez potrzebng probe badawczg oraz dokonano jej charakte-
rystyki.

W drugim rozdziale przedstawiono koncepcje federacyjnych sieci misji NATO
FMN, idee i cel je powstania, ogdlng wizje i pojecia z nig zwigzane, plany jej wdrozenia,
specyfikacje techniczng kolejnych iteracji, sposoby weryfikacji i certyfikacji rozwigzan
narodowych oraz biezgcy status jej rozwoju i wdrozenia.

W rozdziale trzecim zaprezentowano System Wspomagania Dowodzenia HMS
C3IS JASMIN wojsk lgdowych, historie jego powstania i wdrozenia w SZ RP, funkcjo-
nalnosci wspomagajgce poszczegoélne fazy cyklu procesu dowodzenia, mozliwosci
aplikacji klienckiej oraz interoperacyjnos¢ stanowisk dowodzenia. Ponadto przedsta-
wiono proces i metodyki wytwarzania oraz weryfikacji tego specjalistycznego oprogra-
mowania, w tym rowniez udziat w corocznych, miedzynarodowych ¢wiczeniach inter-
operacyjnosci NATO.

Rozdziat czwarty stanowit zasadniczg, empiryczng czesc pracy, ktéra obejmo-
wata analize wynikow badan, z uwzglednieniem opinii ekspertow oraz obserwacji wia-
snych. Na ich podstawie autor zaproponowat koncepcje rozwoju SWD HMS C3IS JA-
SMIN wojsk ladowych w dziataniach sojuszniczych i koalicyjnych, dzieki ktorej zwiek-
szy sie poziom obronnosci i bezpieczenstwa naszego panstwa, a w rezultacie i ca-
tego Sojuszu.

Rozprawa doktorska jest przegladem wiedzy z zakresu omawianej tematykii sta-
nowi kompleksowy zbior wyczerpujgcych tresci, odnoszacych sie do koncepcji NATO
FMN oraz SWD HMS C3IS JASMIN wojsk ladowych. Rzetelna analiza literatury przed-
miotu oraz przeprowadzone przez autora badania empiryczne umozliwity stworzenie
pracy o charakterze zwartym, nowatorskim, wyczerpujgcym gtdwne zagadnienie ba-

dawcze.



SUMMARY

The doctoral dissertation entitled ,The concept of development of the Command
Support System HMS C3IS JASMINE of the land forces in allied and coalition opera-
tions”, as intended by the author, concerned the identification of the scope and direc-
tions of necessary improvements resulting from the need for cooperation in NATO fed-
erated mission networks, and then presenting an effective concept for the development
of a national command support system for the Land Forces, in order to increase the
level of effectiveness of the Polish Armed Forces' cooperation in the area of allied and
coalition activities.

This paper carried out an in-depth analysis of the extensive documentation of the
NATO Federated Mission Networking concept, including its level of maturity and the
status of its current implementation. The Command Support System HMS C3IS JAS-
MINE was also extensively presented, in terms of the functionalities offered and the
process of its development, testing and implementation. Improvements were also pro-
posed regarding: directions of development of operational and technical functionalities
and the process of their effective implementation.

According to the subject and purpose of the research, the main research problem
of the dissertation is defined by the following question: What changes should be intro-
duced in command support system HMS C3IS JASMINE of the land forces and its
production process in order to ensure efficient operation in a coalition environment
within NATO FMN mission network?

The main reasons that prompted the author to write this doctoral dissertation
were, on the one hand, the professional experience of the author as an architect,
co-creator and decisionmaker setting the directions of development of this military soft-
ware, and on the other hand, the desire to improve the effectiveness of cooperation of
national forces within the NATO alliance mission structures, through introduction of
improvements both in the area of provided functionalities and the process of their im-
plementation and verification.

The dissertation, putting aside the introduction and ending, consists of four sub-
stantive chapters:

The first chapter discusses in detail the research problems, the purpose

of the dissertation, working hypotheses and the research area along with the research



methods and techniques used to verify the validity of the assumptions made.
The required research sample was also defined and its characteristics were made.

The second chapter presents the concept of NATO FMN federated mission net-
works, the idea and purpose of their creation, the general vision and related concepts,
plans for its implementation, technical specification of subsequent iterations, methods
of verification and certification of national solutions and the current status of its devel-
opment and implementation.

The third chapter presents the Command Support System HMS C3IS JASMINE
of the land forces, the history of its creation and implementation in the Polish Armed
Forces, functionalities supporting individual phases of the command process cycle, the
capabilities of the client application and the interoperability of command posts.
In addition, the process and methodologies of production and verification of this spe-
cialized software were presented, including participation in annual, international NATO
interoperability exercises.

The fourth chapter was the main, empirical part of the work, which included the
analysis of research results, taking into account experts' opinions and own observa-
tions. On their basis, the author proposed a concept for the development
of HMS C3IS JASMINE of land forces in allied and coalition activities, thanks to which
the level of defence and security of our state, and as a result, of the entire Alliance, will
increase.

The doctoral dissertation is a review of knowledge in the field of the discussed
subject and is a comprehensive collection of exhaustive content relating to the concept
of NATO FMN and HMS C3IS JASMINE of the land forces. A thorough analysis of the
literature on the subject and empirical research conducted by the author made
it possible to create a work of a compact, innovative character, exhausting the main

research issue.



WSTEP

Dowodzenie jest ,podstawowg formg kierowania wojskami, opartg na uprawnie-
niu do kompleksowego ksztattowania wszystkich elementow gotowoscii zdolnoSci bo-
Jjowej w odniesieniu do bezposrednio i poSrednio podlegtych Zzotnierzy, a wiec wszech-
stronnego przygotowania ich w czasie pokoju do wszelkiego rodzaju dziatan i do kie-
rowania nimi podczas ich realizacji w okresie pokoju, kryzysu i wojny”. Szczegdinym
wyzwaniem dla dowoddcy jest dowodzenie sitami koalicyjnymi, w sktad ktérych wcho-
dzg jednostki roznych narodowosci dysponujgce roznymi sitami i srodkami. W celu
zapewnienia bezpieczenstwa polskiego narodu niezwykle istotnym jest rozwijanie
zdolnosci naszej armii do efektywnej wspodtpracy w ramach istniejgcych zobowigzan,
w tym uktadow sojuszniczych oraz koalicyjnych.

Koncepcja NATO FMN (ang. Federated Mission Networking) jest inicjatywg za-
pewniajgcyg interoperacyjnosc i efektywnos$¢ prowadzonych dziatan operacyjnych or-
ganizacji NATO w srodowisku koalicyjnym, ktéra wspiera Inicjatywe Sit Potgczonych
(ang. Connected Forces Initiative, CFS)?. Podstawowym celem FMN jest wsparcie:
realizacji proceséw C4ISR (ang. Command, Control, Communications, Computers, In-
telligence, Surveillance and Reconnaissance, C4ISR)® oraz w podejmowaniu decyzji
w trakcie przeprowadzanych misji koalicyjnych, poprzez zapewnienie szybkiej instala-
cji i uruchomienia federacyjnego $srodowiska sieciowego.

W Srodowisku miedzynarodowym na interoperacyjnos¢ sktada sie: odpowied-
nie przygotowanie personelu, oddziatéw i pododdziatéw, w tym réwniez kompatybil-
nos¢ zautomatyzowanych systeméw dowodzenia i fgcznosci oraz stworzenie i utrzy-
mywanie odpowiednich struktur organizacyjno-funkcjonalnych stanowiska dowodze-
nia umozliwiajgcych efektywne prowadzenie dziatan w srodowisku wielonarodowym.

Dlatego tez istotnym jest aby, w przypadku militarnego zagrozenia bezpieczen-
stwa panstw cztonkowskich Sojuszu oraz w ramach operacji reagowania kryzysowego,
dowddcy na stanowiskach dowodzenia wojsk lgdowych dysponowali odpowiednimi
systemami wspomagania dowodzenia, ktére umozliwig im efektywng wspotprace

w strukturze wielonarodowej np. w ramach sit szybkiego reagowania NRF (ang. NATO

1 J. Michniak, Dowodzenie w teorii i praktyce wojsk, AON, Warszawa 2003, s. 1.
2 https://www.nato.int/cps/en/natohg/topics_84112.htm [dostep: 08.02.2023]
3 https://en.wikipedia.org/wiki/Command_and_control [dostep: 08.02.2023]
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Response Force) oraz sit bardzo wysokiej gotowosci VJTF (ang. Very High Readiness
Joint Task Force).

W fazie przygotowawczej, autor przeprowadzit badanie literatury krajowej oraz
zagranicznej, w tym przede wszystkim zwigzanej z dziatalno$cig Sojuszu, dotyczgcej
pracy stanowisk dowodzenia w srodowiskach wielonarodowych. Przebadane zostaty
dostepne m.in.: dokumenty doktrynalne, standaryzacyjne oraz artykuty w tym zakresie.

Niniejsza dysertacja sklada sie ze wstepu, czterech rozdziatow merytorycznych,
zakonczenia oraz zatgcznikow. Kazdy z rozdziatow obejmuje przedstawienie: pro-
blemu badawczego, hipotezy lub hipotez oraz metod i technik badawczych wykorzy-
stywanych w poszczegolnych etapach prowadzonych prac.

Rozdziat pierwszy: ,Podstawy metodologiczne badan” zawiera uzasadnienie
wyboru tematu, oméwienie problemow badawczych, cel rozprawy i hipotezy robocze
oraz obszar badan wraz z zastosowanymi metodami i technikami badawczymi, jakie
zostaty uzyte przy weryfikacji stusznosci poczynionych zatozen. Okreslono réwniez
potrzebng probe badawczg oraz dokonano jej charakterystyki.

W drugim rozdziale: ,Koncepcja NATO Federated Mission Networking” przed-
stawiono tytutowg koncepcje federacyjnych sieci misji NATO FMN, idee i cel je po-
wstania, 0golng wizje i pojecia z nig zwigzane, plany jej wdrozenia, specyfikacje tech-
niczng kolejnych iteracji, sposoby weryfikacji i certyfikacji rozwigzan narodowych oraz
biezgcy status jej rozwoju i wdrozenia.

Trzeci rozdziat: ,System Wspomagania Dowodzenia HMS C3IS JASMIN wojsk
Iadowych” przedstawia wspomniany system, historie jego powstania i wdrozenia
w SZ RP, funkcjonalno$ci wspomagajgce poszczegolne fazy cyklu procesu dowodze-
nia, mozliwosci aplikacji klienckiej oraz interoperacyjnosc¢ stanowisk dowodzenia. Po-
nadto przedstawiono proces i metodyki wytwarzania oraz weryfikacji tego specjali-
stycznego oprogramowania, w tym réwniez udziat w corocznych, miedzynarodowych
¢wiczeniach interoperacyjnosci NATO.

Natomiast, rozdziat czwarty: ,Koncepcja rozwoju Systemu Wspomagania Do-
wodzenia HMS C3IS JASMIN wojsk Iadowych na potrzeby dziatari sojuszniczych i ko-
alicyjnych” stanowit zasadniczg, empiryczng czes¢ pracy, ktéra obejmowata analize
wynikow badan, z uwzglednieniem opinii ekspertow oraz obserwacji wtasnych. Na ich
podstawie autor zaproponowat usprawnienia w zakresie kierunkoéw rozwoju funkcjo-

nalno$ci oraz procesu wytwarzania SWD HMS C3IS JASMIN, dzieki ktérym zwiekszy
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sie poziom obronnosci i bezpieczenstwa naszego panstwa, a w rezultacie i catego
Sojuszu.

Kazdy rozdziat zakonczony jest wnioskami, w ktorych zawarto podsumowanie
wykorzystanego procesu badawczego oraz opisywanego zagadnienia. Sformutowane
konkluzje postuzyty do przygotowania wnioskow koncowych zawartych w zakonczeniu
pracy.

Dysertacje koncza zatgczniki w postaci: arkusza ankiety, arkusza wywiadu eks-
perckiego wraz ze sprawozdaniem z badan opinii ekspertow oraz arkusza obserwacji,
ktére stanowity zrodto inspiracji wykorzystanych do okreslenia propozycji usprawnien
kierunkéw rozwoju SWD HMS C3IS JASMIN.
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ROZDZIAL 1. PODSTAWY METODOLOGICZNE BADAN

1.1 Uzasadnienie wyboru tematu

Kazdego dnia nieustannie trwa postep technologiczny, czego wynikiem jest row-
niez koniecznosc¢ rozszerzenia przez NATO wspotpracy pomiedzy domenami opera-
cyjnymi z trzech do pieciu tj.: morskiej, ladowej, powietrznej, kosmicznej i cyberprze-
strzeni. Podejscie wielodomenowe to cos wiecej niz tylko zwyczajne rozszerzenie
poprzez dodanie domeny kosmicznej i cyberprzestrzeni, lecz w istocie jest to efek-
tywne wzmocnienie mozliwosci manewrowych, aby zdoby¢ i utrzymac inicjatywe. t.a-
czgc dziatania we wszystkich pieciu domenach operacyjnych w sposob, ktéry zaréwno
wzmachnia, jak i koordynuje sume jego poszczegolnych czesci, osiggamy odpowiednie
tempo, zaskoczenie, uprzedzenie, rownoczesnosc i eksploatacje, co generuje swo-
bode manewru w przestrzeni prowadzonych dziatarn wojennych?.

Sity NATO zawsze beda skitada¢ sie z wielu narodowosci pochodzacych
z panstw cztonkowskich Sojuszu. Wymaga to gotowosci do zrozumienia réznych per-
spektyw narodowych, wysokiego poziomu interoperacyjnosci oraz efektywnego wyko-
rzystania i podziatu posiadanych zdolnosci. Ponadto sity te mogg réwniez dziata¢ z si-
tami spoza Sojuszu, w operacjach Sojuszu z panstwami trzecimi lub w ramach osob-
nych koalicji, wynikajgcych z czasowego porozumienia pomiedzy dwoma lub wiecej
narodami, opartego na wspoélnym interesie. Narody mogg tworzy¢é koalicje, gdy
uznaja, ze jest to korzystne dla obu stron. Te partnerstwa mogg mie¢ miejsce zarébwno
w kontekscie regionalnym, jak i swiatowym a na tworzenie i prowadzenie koalicji,
w szczegolnosci wptywajg czynniki kulturowe, psychologiczne, ekonomiczne, techno-
logiczne i polityczne?.

Wszystkie sity dziatajgce w sitach wielonarodowych majg dwa tainicuchy dowo-
dzenia. Pierwszy to tancuch dowodzenia stworzony przez Sojusz lub koalicje. Drugi to
krajowy fancuch dowodzenia, ktory rozcigga sie wstecz do rzadu krajowego kazdej
uczestniczgcej armii. Wymaga to od dowodcéw swiadomosci i elastycznego podejscia
do wyzwan zwigzanych z dowodzeniem podczas operacji wielonarodowych. Sku-

teczny dowddca sit Igdowych koalicji bedzie rutynowo musiat realizowac misje poprzez

1 NATO, AJP-3.2 Allied Joint Doctrine For Land Operations Edition B, version 1, 02.2022, s.3.
2 Tamze, s.7.
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koordynacje, komunikacje i konsensus, a nie tradycyjne koncepcje wtadzy dowodze-
nial.

Interoperacyjnos¢ jest kluczem do skutecznych operacji i elementem odstra-
szania. Interoperacyjnosc¢ ,to zdolnos¢ NATO, innych departamentow politycznych,
agencji oraz w stosownych przypadkach, sit panstw partnerskich do wspdolnego szko-
lenia, ¢wiczen i skutecznego dziatania w ramach wykonywania wyznaczonych misji
I zadan. Moze to nastgpi¢ dzieki potgczeniu interoperacyjnosci technicznej, procedu-
ralnej i ludzkiej™.

W zwigzku z powyzszym kluczowym dla dowédcy komponentu lgdowego
oraz podlegtych mu jednostek, jest mozliwos¢ wspotpracy wielodomenowej, na réz-
nych ptaszczyznach (operacyjnej, technicznej, Srodowiskowej, szkoleniowej, cwiczeb-
nej), z jednostkami pochodzgcymi z réznych narodowosci i wyposazonymi w rozne
systemy wspomagania dowodzenia C4ISR.

Nasza armia dysponuje Systemem Wspomagania Dowodzenia HMS C3IS JA-
SMINS, ktéry jest Wielodomenowym Zautomatyzowanym Systemem Systeméw Zarza-
dzania Walkg na wszystkich poziomach dowodzenia i dziatan wojsk, wprowadzonym
do Wojsk Ladowych. Oprogramowanie to przeznaczone jest do wspomagania proce-
s6éw dowodzenia na poziomie operacyjnym oraz taktycznym i umozliwia wspotprace
i wymiane danych operacyjnych pomiedzy stanowiskami dowodzenia wojsk wiasnych
i sojuszniczych.

Nalezy jednak zastanowi¢ sie czy SWD HMS C3IS JASMIN jest aktualnie rozwi-
jany z uwzglednieniem biezgcych potrzeb wynikajgcych z koncepcji NATO FMN. Autor
dysertacji jest wieloletnim pracownikiem firmy TELDAT, wspottwércg i architektem
tego systemu wspomagania dowodzenia oraz aktualnie decydentem bezposrednio od-
powiedzialnym za jego biezgcy rozwdj, ktéry w swojej subiektywnej opinii twierdzi, ze
zdecydowanie istnieje koniecznos¢ i mozliwos¢ wprowadzenia usprawnien zaréwno
w obszarze zapewnianych funkcjonalnosci oraz procesu wytwarzania i dostarczania
tego SpW, celem uzyskania lepszej mozliwosci wspotpracy w ramach Sojuszu.

Majac na uwadze, istotng role jakg spetnia system wspomagania dowodzenia
HMS C3IS JASMIN w systemie bezpieczenstwa wewnetrznego panstwa, a w konse-

kwencji rowniez i Sojuszu, oraz bezposrednie przetozenie poziomu jego gotowosci

1 Tamze, s.8.
2 Tamze, s.7.
3 https://www.teldat.com.pl/oferta/produkty/oprogramowanie/123-hms-c3is-jasmin.html [dostep: 08.02.2023]
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i dojrzatosci do zapewnienia skutecznej i pewnej interoperacyjnosci pomiedzy stano-
wiskami dowodzenia sit lgdowych w ramach wielonarodowych struktur NATO, wska-
zanie najbardziej efektywnego i skutecznego modelu rozwoju jego funkcjonalnosci
oraz sposobu ich wytwarzania nalezy potraktowac jako niezmiernie istotnie wazng i ak-
tualng sprawe. W zwigzku z powyzszym, zasadne jest podejmowanie systematycz-
nych dziatan i badan w tym obszarze, ze wzgledu na ich istotne znaczenie dla militar-
nego systemu bezpieczenstwa naszego panstwa.

Przeprowadzenie przedmiotowych badan pozwoli na zaproponowanie koncepciji
rozwoju naszego narodowego systemu wspomagania dowodzenia HMS C3IS JASMIN
wykorzystywanego w Wojskach Lgdowych, co w efekcie podniesie poziom wspoétdzia-
tania w ramach dziatan sojuszniczych i koalicyjnych oraz stworzy szanse na osiggnie-

cie nowych mozliwosci w tym obszarze.

1.2 Przedmiot i cel badan

Przedmiotem badan w niniejszej pracy sg kierunki rozwoju systemu SWD HMS
C3IS JASMIN wykorzystywanego na stanowiskach dowodzenia wojsk lagdowych w od-
niesieniu do wymagan koncepcji federacyjnych sieci misji NATO FMN.

Powyzsza sytuacja problemowa przedstawia nastepujgce cele badan:

1. Cel poznawczy (teoretyczny), wyrazony zostat jako zapoznanie sie z koncepcjg
sfederowanych sieci misji NATO FMN oraz Systemem Wspomagania Dowodzenia
HMS C3IS JASMIN wojsk ladowych w kontek$cie dziatar sojuszniczych i koalicyj-
nych.

2. Cel utylitarny (pragmatyczny), zostat okreslony jako opracowanie koncepcji roz-
woju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Igdowych

W dziataniach sojuszniczych i koalicyjnych.

1.3 Problem badawczy

Odpowiednio do przedmiotu oraz celu badan, gtéwny problem badawczy
okresla sie pytaniem: Jakie zmiany nalezy wprowadzi¢ w Systemie Wspomagania Do-
wodzenia HMS C3IS JASMIN wojsk lgdowych i procesie jego wytwarzania, w celu za-
pewnienia efektywnej pracy w Srodowisku koalicyjnym w ramach federacyjnej sieci mi-
sji NATO FMN?
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Rozwigzanie powyzszego gtéwnego problemu badawczego wymaga uzyska-
nia odpowiedzi na nastepujgce problemy szczegétowe:

1. Jakie wymagania definiuje organizacja NATO w ramach systemow wspomagania
dowodzenia wykorzystywanych w federacyjnej sieci misji FMN dla systemow pan-
stw cztonkowskich?

2. Jak funkcjonuje System Wspomagania Dowodzenia HMS C3IS JASMIN na stano-
wiskach dowodzenia wojsk Ilgdowych?

3. Jakie nalezy wprowadzi¢ usprawnienia w rozwoju SWD HMS C3IS JASMIN na

potrzeby realizacji federacyjnej sieci misji FMN?

1.4 Hipoteza badawcza
Do tak przyjetego celu i gtdbwnego problemu badawczego, na podstawie obec-
nego stanu wiedzy, a takze z analizy literatury oraz prognozowanych zmian mozna
sformutowac nastepujgca hipoteze robocza: MozZliwe jest zaproponowanie uspraw-
nien w rozwoju Systemu Wspomagania Dowodzenia HMS C3/S JASMIN wojsk Iado-
wych w celu zapewnienia sprawnej wspofpracy w srodowisku sojuszniczym i koalicyj-
nym w ramach federacyjnej sieci misji NATO FMN, co wptynie na poprawe bezpie-
czenstwa naszego panstwa i catego Sojuszu.
Dla tak okreslonej hipotezy gtdwnej mozna okresli¢ hipotezy szczegoétowe:
1. Przypuszczam, zZe inicjatywa NATO FMN jest koncepcjg dojrzatg, ktora zostata
zweryfikowana w praktyce i podlega sukcesywnej aktualizacji. Traktowana jest
w NATO priorytetowo i realizowana jest przez sprawnie dziatajgcq, specjalnie po-
wotang do tego celu organizacje, ktora zrzesza wielu cztonkéw Sojuszu. W efekcie
przyczynia sie znaczgco do podniesienia bezpieczenstwa Sojuszu poprzez za-
pewnienie odpowiedniego poziomu interoperacyjnosci i jakoSci przekazywanych
informacji miedzy rozmieszczonymi stanowiskami dowodzenia wielonarodowych
sit uzywanych w dziataniach sojuszniczych i koalicyjnych. Przyjg¢ nalezy, ze
NATO przygotowato koncepcje i zwigzang z nig dokumentacje w szczegobfowy
Sposob, ktéry pozwoli na uzyskanie szeregu niezbednych informacji, wytycznych,
zasad, wskazowek i rekomendacji do rozwoju narodowych zdolnosci w tym zakre-
sie, obejmujgcych zestaw ustug podstawowych i funkcjonalnych pozwalajgcych na
realizacje okresSlonych czynnosci operacyjnych z wykorzystaniem specjalnie przy-
gotowanych na stanowiskach dowodzenia zautomatyzowanych systemow wspo-

magania dowodzenia, w tym rowniez dla wojsk lgdowych. Zaktada sie, zZe
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okre$lony i sformalizowany zostat rowniez proces weryfikacji i walidacji przygoto-

wanych rozwigzan (np. w trakcie specjalnie zorganizowanych wydarzen lub przy

Okazji zaplanowanych cwiczen), potwierdzajgcy uzyskanie okreslonego poziomu

interoperacyjnosci i efektywnej wspotpracy w Srodowisku federacyjnym.

. Zaktadam, ze proces wytwarzania oprogramowania System Wspomagania Do-

wodzenia HMS C3IS JASMIN wojsk Iadowych oraz zapewniane przez niego funk-

cjonalnosci operacyjne mogg zostac usprawnione aby bardziej byty skorelowane

Z potrzebami wynikajgcymi z pracy w Srodowisku sojuszniczym i koalicyjnym oraz

cyklem rozwoju koncepcji NATO FMN, w tym biezgcymi i planowanymi iteracjami

jej specyfikacji. Zaktadam, ze miedzynarodowe cwiczenia interoperacyjnoSci

CWIX organizowane przez NATO weryfikujg w praktyce niezbedne funkcjonalno-

Sci oraz sposob wykorzystania systemu wspomagania dowodzenia na stanowisku

dowodzenia wojsk lgdowych poziomu taktycznego zgodnie z koncepcjg NATO

FMN. Zaktadam, ze proces wytwarzania i rozwoju kolejnych funkcjonalno$ci reali-

zowany przez producenta oprogramowania HMS C3IS JASMIN nie uwzglednia

W wystarczajgcy sposob potrzeb wynikajgcych z poszczegolnych iteracji zaplano-

wanych w ramach koncepcji NATO FMN.

. Nalezy sadzi¢, ze wprowadzenie do dotychczasowego rozwoju Systemu Wspo-

magania Dowodzenia HMS C3IS JASMIN w obszarze domeny Igdowej $rodowi-
Ska federacyjnego, usprawnien w zakresie:

— dostosowania procesu wytwarzania do cyklu zycia koncepcji FMN,

— czestszej wspofpracy wytworcow systemu z interesariuszami zarobwno we-
wnetrznymi np. inZynierowie wdrozeniowcy oraz zewnetrznymi takimi jak: uzyt-
kownicy czy instruktorzy w celu uzyskania biezgcej informacji zwrotnej dotyczg-
cef jakosci dostarczonego produktu oraz aktualnych: potrzeb, kierunkow i prio-
rytetow jego niezbednego rozwoju,

— Statego podnoszenia wiedzy przez inzynierow (samoksztatcenie oraz udziatu
np.: w seminariach, szkoleniach, warsztatach) z zakresu koncepcji FMN oraz
specyfikacji w zakresie wymagan operacyjnych i technicznych,

— nawigzania Statej wspotpracy z ekspertami dziedzinowymi posiadajgcymi nie-
zbedng wiedze i do$wiadczenie pod wzgledem operacyjnym i/lub technicznym,

— utworzenia dedykowanych zespotow wytworczych realizujgcych okreslone wy-

magania operacyjne i/lub techniczne zdefiniowane w specyfikacji FMN,
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— udziatu w szerszym zakresie i wiekszej iloSci cwiczen (np. Bold Quest) organi-
zowanych przez NATO w ramach weryfikacji interoperacyjnosci lub procesu
certyfikacyjnego,

— zwiekszenia wsparcia w obszarze Swiadomosci sytuacyjnej, w ramach wspot-
pracy z innymi domenami (np.: wspofpraca cywilno-wojskowa, cyberprzestrzen,
rozpoznanie, wywiad),

— zwiekszenia wsparcia w obszarze wspotdziatania operacyjnego w ramach rea-
lizacji watkow misji dotyczgcych sfederowanego np.: targetingu, razenia, ewa-
kuacji medycznej,

— zwiekszenia zakresu interoperacyjno$ci na sfederowanym poziomie taktycz-
nym z wykorzystaniem ustandaryzowanych protokotow interoperacyjnosci,

— zwiekszenia wsparcia w obszarze ustug geograficznych umozliwiajgcych ana-
lize terenu w ramach przydzielonego obszaru odpowiedzialnoSci,

— Spetnienia wymagan dotyczgcych bezpieczenstwa teleinformatycznego pozwa-
lajgcych na prace w domenach niejawnych sieci federacyjnej.

doprowadzi do podniesienia jego poziomu dojrzatosci i gotowosci do zapewnienia:

— efektywnego i skutecznego dziatania w Srodowisku federacyjnym,

— Wwymaganego poziomu interoperacyjnosci pomiedzy wielonarodowymi stanowi-
skami dowodzenia sit lgdowych,

— odpowiedniej wspotpracy w operacjach wielodomenowych, w ramach wielona-
rodowych struktur NRF.

Przyczyni sie do szybszego i lepszego spetnienia potrzeb wynikajgcych z aktual-
nych i przysztych wydan specyfikacji FMN dla systemow wspomagania dowodze-
nia wojsk lgdowych oraz w konsekwencji zwiekszenia potencjatu obronnego i po-

ziomu bezpieczenstwa panstwa w tym zakresie.

1.5 Metody, narzedzia i techniki stosowane w pracy

»Nauka jest to okreSlona i specjalna dziatalno$¢ ludzi w celu poznania obiektyw-
nej prawdy o rzeczywisto$ci, zaspokojenia ludzkich potrzeb poznawczych i polepsze-

nia dziatan praktycznych ludzi; dziatalnosc¢ ujawniajgca sie w okreslonych wytworach
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i wynikach tej dziatalno$ci’t. Nauka jest interpretowana jako system wiedzy osiggnietej
za pomocg metodologii naukowej?.

Celem naukowego poznania poruszonej w niniejszej pracy problematyki zasto-
sowano szereg naukowych metod i technik badawczych. Zastosowanie ich wyni-
kato ze ztozonosci i wieloptaszczyznowosci podejmowanej tematyki oraz zatozenia, ze
poznanie naukowe jest procesem celowym, swiadomym i wieloetapowym. Dzieki wy-
korzystaniu odpowiednich metod, uznawanych za naukowe i przestrzegajgcych okre-
Slonych procedur powinna zaistnie¢ mozliwos¢ poznania analizowanego tematu
w sposoéb jak najdoktadniejszy, najszerszy i najdoskonalszy oraz doskonalszego po-
znania rzeczywistosci. ,Wykonywane w ramach takiego badania czynnosci powinny
mieC charakter tworczy, powinny zmierza¢ do odkrywania nowych prawd i tworzenia
nowej wiedzy™.

Podkresli¢ nalezy, ze autor wyselekcjonowat i dostosowat metody do badane;j
tresci, tak aby zapobiega¢ btedom i przyczyniac sie do poszerzania wiedzy oraz mie¢
zasadniczy wptyw na formutowane w pracy wnioski.

Metoda badawcza to nic innego jak sposob postepowania (poznania nauko-
wego)*. Biorgc pod uwage fakt, ze jakiekolwiek poznanie odbywa sie w okreslone;j
formie, zatem r6znic w poznaniu naukowym i potocznym nalezy upatrywacé w celowych
i planowych sposobach postepowania badawczego. W trakcie badah naukowych nie-
dozwolonym jest postugiwanie sie dowolnymi i przypadkowymi sposobami. Zatem
okreslenie ,metoda badawcza” nalezy rozumiec jako ,(...) sposéb pracy badawczej
charakteryzujgcy sie zarébwno okre$lonymi czynnosSciami postepowania (procedurg
badawczg), jak i zastosowaniem odpowiednich narzedzi badawczych. Istota metody
badawczej powinna zmierza¢ do skoordynowania sposobu postepowania z zaktada-

nym celem badan™.

1 J. Ratajewski, Elementy naukoznawstwa i gitéwne kierunki rozwoju nauki europejskiej, Wyd. Uniwersytet Slgski,
Katowice 1993, s. 13.

2 Ch. Frankfort-Nachmias, D. Nachmias, Metoda badawcza w naukach spotecznych, Wyd. Zysk i S-ka, Poznan
2001, s. 9.

3 K. Zegnatek, Metodologia badar dla autoréw prac licencjackich i magisterskich z pedagogiki, Wyd. Wyzszej
Szkoty Pedagogicznej Towarzystwa Wiedzy Powszechnej, Warszawa 2010, s. 21,

4 J. Apanowicz, Metodologia ogélna, Wyd. Diecezji Pelplinskiej ,Bernardinum”, Gdynia 2002, s. 60.

5 Tamze, s. 60.
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W ocenie E. Nowak metoda badawcza powinna wyrézniac sie nastepujgcymi wymo-
gami:
1. Jasnosci — metode musi cechowac ogolna zrozumiatos¢.
2. Jednoznacznosci — metoda powinna uniemozliwia¢ stosowanie roznych sposobow
i zasad.
3. Ukierunkowania — musi mie¢ okreslony cel.
4. Skutecznosci — powinna zmierza¢ do osiggniecia zatozonego celu.
5. Owocnosci — oprécz dostarczenia pozgdanych celéw powinna dostarczaé takze
innych, na rzecz tej samej lub innej dziedziny naukowe;.
6. Niezawodnosci — musi uzyskac¢ zatozone cele i rezultaty.
7. Ekonomicznosci — powinna osiggac zatozone cele, przy jak najmniejszym zuzyciu
naktadéw finansowych, sity, srodkéw i czasu?.

Inng definicje metody badawczej proponuje T. Kotarbinski, ktéry metodg badaw-
czg okresla sposob systematycznie stosowany w danym przypadku z intencjg zasto-
sowania go takze przy ewentualnym powtdrzeniu analogicznego dziatania?. J. Sztum-
ski, twierdzi, ze pojecie to nalezy rozumieC system zatozen i regut, dzieki ktéremu ist-
nieje mozliwos¢ uporzadkowania dziatalnosci praktycznej i teoretycznej dla osiggnie-
cia celu, do ktérego zmierza sie w sposdb swiadomy3. W opinii Jézefa Pietera za me-
tody badawcze nalezy uznac¢ ogdét wiasciwych, prowadzacych do celu, czyli wzorco-
wych, sposobow wykonywania badan naukowych, pisemnego opracowania oraz
oceny krytycznej*. Z kolei Wincenty Okon uwaza, ze metodg badawczg jest postepo-
wanie sktadajgce sie z odpowiednio uporzgdkowanych, dobranych do siebie czynnosci
myslowychd.

Niezwykle istotng cechg metody jest jej celowos$é. Wynika to z tego, ze metody
stanowig Srodek umozliwiajgcy zrealizowanie zatozonego celu. Cele natomiast bywajg
réznorodne, a ich osiggniecie mozliwe jest dzieki scisle okreslonym dziataniom, ktore

decydujg o osiggnieciu zamierzonego celu.

1 E. Nowak, K. Gtowinski, Teoretyczne metody badawcze w naukach spotecznych, Wyd. Obronnos$¢, Zeszyty Na-
ukowe Wydziatu Zarzgdzania i Dowodzenia Akademii Obrony Narodowej nr 2(6), Warszawa 2013, s. 143.

2 T. Kotarbinski, O pojeciu metody, Wyd. PWN, Warszawa, 1957, s. 667.

3 J. Sztumski, Wsstep do metod i technik badar spofecznych, ,Slask” Wydawnictwo Naukowe, 2010, s. 60.

4 J. Pieter, Ogoélna metodologia pracy naukowej, Wyd. Zaktadu Narodowego im. Ossolinskich, Wroctaw 1967, s.
198-199.

5 W. Okon, Nowy Stownik Pedagogiczny, Wyd. Zak, Warszawa, 2004, s. 15.
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Jednak autor dysertacji kierowat sie zasadq, ze kazda metoda badan jest zawsze
systemem regut, wskazan i przepiséw potréjnie uwarunkowanym?:

1. Po pierwsze — metoda opiera sie na obiektywnych prawidtowosciach opisujgcych
przedmiot badania czy poznania, ktére sg formutowane w postaci odpowiedniej
teorii.

2. Po drugie — metoda jest wyznaczona i okreslona przez charakter badanego przed-
miotu.

3. Po trzecie — metody zalezg od srodkéw badania, ktérymi w danej sytuacji histo-
rycznej sie dysponuje. Do srodkéw badania zalicza sie ludzi, czyli podmioty po-
Znajgce, oraz narzedzia badawcze. Oczywiscie zaréwno ludzie, jak i narzedzia
badawcze sg zawsze wynikiem okreslonego rozwoju cywilizacyjnego. Wybdr me-
tody badawczej, jej rodzaj, uzytecznosc i charakter mozna rozpatrywaé ze wzgledu
na wymienione potrojne uwarunkowania, czyli ze wzgledu na teorie nhaukowg, pod-
miot i narzedzia badawcze. Wybor metody badawczej, jej rodzaj, uzytecznosc¢
I charakter nalezy zatem rozpatrywac¢ w kontekscie wyzej wymienionych warun-
kow, a wiec ze wzgledu na teorie naukowsg, przedmiot i narzedzia badawcze.

Technika badawcza stanowi okreslony sposob i umiejetnos¢ wykorzystania wy-
branych metod badawczych oraz czynnosci i operacji, dzieki ktorym istnieje mozliwos¢
poznania wiasciwosci przedmiotu badan?. Do technik badawczych mozna zaliczy¢ za-
tem wszelkie dostepne narzedzia, srodki, umiejetnoéci i procedury wykorzystywane
dla empirycznego zbadania zatozen metodologicznych pracy naukowej?.

Pod pojeciem technik badawczych nalezy rozumie¢ szczegétowe czynnosci wy-
konywania réznych prac czgstkowych®. Dzieki nim istnieje mozliwo$¢ zgromadzenia
i uporzgdkowania niezbednych danych. Techniki badawcze stanowig czynnosci wyni-
kajgce z doboru odpowiedniej metody badawczej i pozostajg przez nig uwarunkowane.
Wynikajg one z problemu badawczego i przyjetej hipotezy.

Jako techniki badain naukowych mozna wykorzystac:

1. Badanie dokumentow.

2. Obserwacje.

1 E. Nowak, K. Gtowinski, Teoretyczne metody badawcze ..., wyd. cyt., s. 142,

2 D. Nachmias, C. Frankfort-Nachmias, Metody badawcze w naukach spotecznych, Wydawnictwo Zysk i S-ka,
Poznan 2001, s. 28.

3 F. Krzykata, Metodologia badar i technik badawczych socjologii gospodarczej, Wydawnictwo Akademii Ekono-
micznej, Poznan 2001, s. 40-41.

4 J. Apanowicz, Metodologia ..., wyd. cyt., s. 80.
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3. Wywiad.
4. Ankietowanie.
5. Techniki socjometryczne.

Wykorzystywane w badaniach naukowych techniki badawcze sg podporzadko-
wane odpowiednim metodom badawczym, a przy tym sg formalnie skonkretyzowane
i uregulowane. Najczesciej natomiast stosowane techniki sg adekwatnie dobrane dla
zrealizowania celow badawczych.

Jakkolwiek metoda badawcza i technika badawcza sg Scisle powigzane z proce-
sem badawczym, tak uznac nalezy, ze metoda jest pojeciem szerszym niz technika
i wskazuje zakres i obszar prowadzonych badan, zas technika odnosi sie do zawezo-
nych czynnosci zwigzanych ze zbieraniem, gromadzeniem i oceng danych, doborem
proby badawczej i sposobem przeprowadzenia badan spotecznych?.

W ramach procesu badawczego zostaty zastosowane zaréwno teoretyczne jak
i empiryczne metody badan:

1. Teoretyczne: analiza, synteza, uogdlnienie, abstrahowanie, poréwnanie, wnio-
skowanie; metody te stosowane byly podczas realizacji wszystkich etapéw pro-
wadzonych badan, a ich dobor wynikat z charakteru problemu badawczego.

2. Empiryczne: obserwacja, metoda sondazu diagnostycznego badania opinii
z wykorzystaniem narzedzi w postaci arkusza wywiadu eksperckiego i arkusza
ankiety.

Wybierajgc odpowiednig metode badan, autor kierowat sie, miedzy innymi nastepujg-
cymi kryteriami:

1. Przedmiotem i celem badan oraz rodzajem problemu badawczego.

2. lloscig czasu, sit i srodkéw, ktére mozna przeznaczy¢ na badania.

3. Znajomoscig i mozliwoscig wykorzystania metod, technik i narzedzi badawczych.

Metody teoretyczne

Metody teoretyczne w badaniach spotecznych sg konieczne miedzy innymi pod-
czas analizy dokumentéw. Za dokumenty mozna uzna¢ kazdy dowdd ludzkiej dziatal-
nosci uchwytny materialnie, np.: obraz, nagranie, wideo, fotografie, przedmiot, itp. Ta-
kie postrzeganie dokumentu nalezy rozpatrywac¢ w szerokiej perspektywie. Natomiast

w waskiej perspektywie mamy do czynienia z pewnym typem unormowanej prezentacji

1 T. Majewski, Ankieta i wywiad w badania wojskowych, Wyd. AON, Warszawa 2002, s. 8.
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pisemnej, ktorg sg np. raporty, sprawozdania, opisy statystyczne, transkrypcje wywia-
déw, itp.t

1. Analiza — jest metodg badawcza, ktora sprowadza sie do roztozenia pewnej ca-
tosci, czyli przedmiotu badan, na czesci skladowe i rozpatrzenia kazdej z nich
oddzielnie? oraz do zidentyfikowania przedmiotu w celu ich zbadania i wychwy-
cenia istoty®. Metoda ta umozliwia okreslenie cech, zwigzkow i zaleznosci bada-
nych procesow, ze szczegdlnym uwzglednieniem oddziatywania otoczenia na
przedmiot badan. Analize stosowano zaréwno jako proces myslowy oraz metode
badawczg. W dysertacji metoda ta zostata wykorzystana jako analiza jako$ciowa

i ilosciowa. W przypadku analizy ilosciowej polegata ona na ilosciowym opisie
faktow, zjawisk i procesow z wykorzystaniem tabel i wykresow, natomiast analiza
jakosciowa umozliwita dokonanie opisu badanych zjawisk i faktéw. Zastosowanie

tej metody byto na tyle istotne, gdyz pozwolita ona na dokonanie opisu badan
oraz porownanie ze sobg réznych zgromadzonych w ramach badan empirycz-
nych danych, wskazaniu korelacji pomiedzy nimi jak i wyciggniecie wnioskéw

z analizowanych danych®. Metode tg zastosowano takze podczas badan litera-
tury i dokumentacji. Badania analityczne w naukach empirycznych koncentrujg

sie przede wszystkim na wykryciu mechanizmu dziatania i struktury. Mozna tu
wyrozni¢ analize wariancji i czynnikow. Analiza wariancji pozwala na okreslenie
ilosciowych wptywow niektorych czynnikow wejsciowych oraz przypadku zmien-
nosci czynnika wyjsciowego. Umozliwia ona ponadto dokonanie oceny istotnosci
wptywania tych czynnikdw na zmienno$¢ wyjsciowej wielkosci®. Analiza czynni-
kowa jest dziataniem statystycznym polegajacym na sprowadzeniu bardzo duzej
liczby zmiennych do mniejszej ilosci. Pozwala takze wyodrebni¢ podstawowe za-
gregowanie czynnikow, ktére wywotujg korelacje pomiedzy zmiennymi. Wykrycie
czynnikéw, ktére sg wspolne, pozwala na sformutowanie hipotezy odno$nie na-
tury ogdinych wptywdw, co prowadzi do ksztattowania sie istniejgcych zaleznosci.

Metoda ta zostata wykorzystana we wszystkich rozdziatach dysertaciji.

1J. Sztumski, Wstep do metod..., wyd. cyt. s. 140-147.

2 J. Apanowicz, Metodologia nauk, Wyd. Dom Organizatora, Torun 2003, s. 26.

3 M. Cieslarczyk (red.), Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane w pracach
magisterskich i doktorskich, Wydawnictwo AON, Warszawa 2006, s. 46-47.

4 M. Lobocki, Wprowadzenie do metodologii badan pedagogicznych, Impuls, Krakéw 2006, s. 205.

5 J. Apanowicz, Metodologiczne uwarunkowania pracy naukowej prace doktorskie prace habilitacyjne, Wydawnic-
two Difin, Warszawa 2005, s. 28-29.
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2. Synteza — podobnie jak analiza jest procesem myslowym, tyle tylko, ze przebie-
gajgcym w odwrotnym kierunku i polega na umiejetnosci ludzkiego umystu do
myslowego fgcznia w catos¢ okreslonej zasady, rzeczy, zjawisk oraz zdarzen,
a ktére uprzednio zostaty rozdzielone, w celu lepszego ich poznania. Nie ozna-
cza to jednak, ze synteza jest prostym odwrdceniem analizy. Jej celem jest bo-
wiem nadanie nowej, lepszej jakosci oraz umozliwienie poznania istoty i wykaza-
nia najwazniejszych wiasciwosci badanego obiektu, procesu czy zjawiska.
W przypadku uznania syntezy za proste odwrocenie analizy, nie mogtaby ona
petni¢ roli samoistnej, a jedynie sprawdzajgcq dla analizy. Tymczasem synteza
faktycznie polega na tym, ze poprzez dtugie i splgtane drogi rozwazan dochodzi
do nowych, catkiem nieoczekiwanych wynikow!. Metoda ta zostata wykorzystana
podczas opracowywania drugiego, trzeciego i czwartego rozdziatu dysertaciji.
Przede wszystkim obejmowata ona wyniki przeprowadzonych analiz ilosciowych
oraz pozwolita sformutowac problemy badawcze i hipotezy robocze. Ponadto zo-
stata wykorzystana do opracowania szczegétowego opisu badan teoretycznych
i empirycznych.

3. Uogodlnienie — jako metoda badawcza jest wykorzystywana w celu ujawnienia
cech, powigzan i zaleznosci powtarzalnych, podobienstwa zjawisk i przedmiotéw,
wystepowania w nich wspdlnych cech (wtasciwosci) pozwalajgca na formutowa-
nie ogolniejszych twierdzen. Metoda uogdlnienia, bedgca operacjg myslowa, po-
lega na przechodzeniu od twierdzen o pojedynczym zjawisku (przedmiocie) do
pojec i twierdzenh bardziej ogolnych, dotyczgcych grupy zjawisk, a nastepnie do
jeszcze bardziej ogolnych itd. Uogdinienie czyni sie za pomocg tgczenia faktow,
przedmiotow, zdarzen, zjawisk i proceséw na zasadzie stwierdzania ich podo-
bienstw pod jakims katem?. Metoda ta zostata wykorzystana jako podsumowanie
kazdej fazy pracy badawczej oraz w rozdziatach: drugim, trzecim i czwartym pod-
czas tgczenia badan ilosciowych i jakosciowych.

4. Abstrahowanie — jako metoda badawcza polega na pomijaniu (eliminowaniu),
odtgczaniu (izolacji) i wyodrebnianiu. Istotg abstrakcji jest wyodrebnianie pew-
nych elementéw przedmiotu badan, ktére z roznych przyczyn zostaty uznane za

nieistotne lub drugorzedne. W dalszej kolejnosci, w ramach tej metody, badacz

1 W. Pytkowski, Organizacja badan i ocena prac naukowych, PWN, Warszawa 1985, s. 114.
2 E. Wisniewski, Metodyka wojskowych badan naukowych, ,Zeszyty Naukowe ASG WP” cz. 1(3), 1990, s. 61.
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w swoich rozwazaniach powinien uwzgledni¢ kolejne elementy, ktére pod pew-
nymi wzgledami sg nieistotne!. Metoda ta zostata wykorzystana w rozdziale dru-
gim, trzecim i czwartym niniejszej dysertaciji.
5. Poréwnanie — jako metoda badawcza pozwolita na ustalenie podobienstw i roz-
nic pomiedzy badanymi przedmiotami i zjawiskami. Dzieki tej metodzie mozliwe
byto wyodrebnienie cech wspdlnych, réznic i cech charakterystycznych w proce-
sach zachodzgcych w przedmiocie badan. Metoda ta zostata takze wykorzystana
podczas interpretacji teoretycznej nowych faktow, poprzez odwotanie sie do po-
siadanej wiedzy, czyli poprzez konfrontacje wiedzy nowej z wiedzg posiadang.
Ponadto metoda poréwnania wykorzystywana byta we wszystkich momentach
pracy badawczej, gdzie niezbedne byto identyfikowanie podobienstw, cech
wspolnych i réznic poszczegolnych podmiotéw i zagadnien badawczych.
6. Wnioskowanie — stanowi integralny element procesu badawczego i zostato wy-
korzystane w odniesieniu do catej procedury badawczej i byto obecne na kazdym
etapie powstawania dysertacji.
Metody empiryczne

Zastosowane metody empiryczne — metoda obserwacji oraz badania opinii sg
charakterystyczne dla badah naukowych prowadzonych w naukach spotecznych. Pod-
czas empirycznych badanh srodek ciezkosci znajdowat sie na poznaniu: sgdéw, opinii,
motywow a takze doswiadczen badanych oraz ich zachowan, ktérych nagromadzenie
stworzyto zasoby nowych faktéw naukowych.

Przyjmuje sie, ze zamierzeniem badan empirycznych jest poznanie okreslonych

zjawisk spotecznych poprzez bezposredni kontakt podmiotu i przedmiotu badan?.

1 Tamze, s. 74.
2 B. Szulc, Proces badarn w naukach o obronno$ci, Praca naukowo-badawcza, Kod pracy: 11.2.24.2., AON, War-
szawa 2014, s. 68.
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W toku prac badawczych wykorzystano nastepujgce metody empiryczne:

1. Obserwacja jest metodg rozumiang jako ukierunkowane, zamierzone oraz syste-
matyczne postrzeganie badanego przedmiotu, procesu lub zjawiska®. Uchodzi za
najbardziej wszechstronng technike badawczg, dzieki ktorej istnieje mozliwosc
zgromadzenia niezwykle duzej ilosci materiatu, gtéwnie w sposob naturalny. Moze
ona przyjmowac charakter bezposredni, posredni, jawny badz ukryty. W metodzie
tej mozna gromadzi¢ materiaty w sposob nieszablonowy poprzez swobodne no-
tatki, opisy, fotografie lub nagrania lub szablonowy wykorzystujgc arkusz obser-
wacji lub dziennik obserwacji. Dodatkowo wyrézni¢ mozna obserwacje uczestni-
czacg (wewnetrzng) i postronng (zewnetrzng).

Zastosowana metoda obserwaciji, rozumiana jako czynnos¢ badawcza polega-
jaca na gromadzeniu danych drogg postrzezen?, nie miata na celu weryfikowania
konkretnej teorii (hipotezy), lecz poznanie rzeczywistosci bedgcej przedmiotem
badan. Obserwacje potraktowano zgodnie z definicjg T. Kotarbinskiego jako spo-
séb wykonywania czynu ztozonego polegajgcego na okreslonym doborze i ukfa-
dzie jego dziatan sktadowych, a przy tym uplanowany i nadajgcy sie do wielokrot-
nego stosowania®. Dzieki zastosowaniu zaréwno metody uczestniczacej jak i po-
stronnej zebrano szereg spostrzezen dotyczgcych zjawisk i zwigzkow wystepuja-
cych pomiedzy elementami przedmiotu badan. Zebrane informacje i dokonane
ustalenia umieszczono w arkuszu obserwacji stanowigcym Zatacznik nr 3 do ni-
niejszej dysertaciji.

Wyniki uzyskane w arkuszu obserwacji przyczynity sie do zainteresowania sie
autora badang problematyka i miaty bezposredni wptyw na wybor obszaru badan,
a w szczegoblnosci na weryfikacje hipotezy dotyczgcej mozliwych do wprowadzenia
usprawnien rozwoju SWD HMS C3IS JASMIN.

2. Sondaz diagnostyczny badania opinii z wykorzystaniem narzedzia w postaci
kwestionariusza ankiety pozwolito zdoby¢ obszerny materiat empiryczny z za-
kresu omowionego problemu badawczego. Metoda ta polega na statystycznym
sposobie zbierania informaciji o faktach, zjawiskach i procesach a takze opiniach

i doswiadczeniach respondentéw. Zaletg tej techniki jest dostepnosc¢

1. Sztumski, Wstep do metod..., wyd. cyt. s. 112.

2T. Pilch, T. Bauman, Zasady badan pedagogicznych, Wyd. Zaktad Narodowy im. Ossolinskich, Wroctaw-War-
szawa-Krakéw-Gdansk 1977, s. 128.

3 T. Kotarbinski, Traktat o dobrej robocie, Wyd. Zaktad im. Ossolinskich, Wroctaw 1955, s. 88.
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w stosunkowo krotkim czasie do licznej grupy respondentow oraz otrzymania od-
powiedzi na pytania postawione przez autora. Co istotne, ma ona charakter ano-
nimowy, a zatem pozwala respondentom na psychiczne otwarcie sie i szczere,
zgodne z przekonaniami udzielenie odpowiedzi. Narzedzie to wspiera analize licz-
bowg i lezy u podstaw tworzenia modeli w oparciu o uzyskane wyniki. Taki stan
wynika z dominacji wtasciwosci jakosciowych badanych zjawisk i powoduje zasto-
sowanie metod statystyczno-matematycznych do rozwigzywania zatozonych pro-
bleméw badawczych. Za mankamenty tej techniki uzna¢ nalezy brak cato$ciowe;j
i dogtebnej analizy uzyskanych odpowiedzi lub znieksztatcenie danych poprzez
niewtasciwe lub nierzetelne wypetnienie ankiety. Ponadto technika ta nie pozwala
na postawienie dodatkowych pytan stanowigcych uzupetnienie lub wyjasnienie
udzielanych odpowiedzi.

Wykorzystany, podczas badan empirycznych, kwestionariusz ankiety (Zatacz-
nik nr 1 do niniejszej dysertacji) cechuje sie przekrojowoscig — postuzyt on do roz-
wigzania kilku probleméw szczegdtowych rozprawy. Podczas konstruowania kwe-
stionariusza starano sie, aby pytania w nim zawarte byty precyzyjne i umozliwiaty
uzyskanie jak najwiekszej ilosci informacji, ktére majg by¢ podstawg do weryfikacji
przyjetych hipotez i przydatne do formutowania wnioskow. Kwestionariusz ankiety
skfadat sie z 21 pytan oraz 4 pytan metryczkowych (22-25). Pytania wymagaty
dokonania wyboru jednej z zaproponowanych przez autora odpowiedzi. W$rod
kwestionariusza mozna wyrézni¢ nastepujace pytania:

a. pytania 1-4 — majgce na celu poznanie znajomosci koncepcji FMN i jej do-
kumentacji oraz potrzeb i sposobow rozwoju w tym zakresie;

b. pytania 5-9 — majgce na celu okreslenie mozliwych usprawnien w procesie
wytwarzania SWD HMS C3IS JASMIN;

c. pytania 10-12 — dotyczgce cwiczen w ktorych mozna przeprowadzac wery-
fikacje SWD HMS C3IS JASMIN oraz zasadnosci wiekszego zaangazowania
w ¢éwiczenia CWIX;

d. pytania 13-14 — majgce na celu okreslenia priorytetdw wymagan istotnych
w rozwoju SWD HMS C3IS JASMIN;

e. pytania 15-16 — dotyczg funkcjonalnosci jakie powinien zapewni¢
SWD HMS C3IS JASMIN na stanowisku dowodzenia;

f. pytania 17-20 — majgce na celu okreslenie potrzeb rozwoju interoperacyj-
nosci SWD HMS C3IS JASMIN;
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g. pytania 20-22 — dotyczg okreslenia priorytetéw rozwoju komponentéw SWD
HMS C3IS JASMIN.

Badaniami ankietowymi zostata objeta grupa ludzi, ktéra zajmuje sie wytwarza-
niem oprogramowania SWD HMS C3IS JASMIN lub jest jego bezposrednim uzyt-
kownikiem.

W celu okreslenia sity zwigzku pomiedzy zmiennymi wykorzystano elementy sta-
tystyki, ktérej zadaniem jest wykrywanie, analiza i opis prawidtowosci wystepuja-
cych w procesach masowych?. Obliczenia statystyczne byly szczegodlnie przydatne
do ustalenia zwigzku sgddéw i opinii z przynaleznoscig do poszczegolnych grup re-
spondentéw oraz do syntezy myslowej czgstkowych opinii i sgdéw uzyskanych
w trakcie badan ankietowych w celu uogdlnienia uzyskanych wynikow.

Majgc jednoczesnie na uwadze fakt, ze badania ankietowe zostaty przeprowa-
dzone na okreslonej probie badanych, obliczony z wykorzystaniem metod staty-
stycznych wspotczynnik sity zwigzku (korelacji), uprawniat do formutowania tylko
prawdopodobnych wnioskéw o okreslonej sile wspoétzaleznosci pomiedzy zmien-
nymi. Dla zbadania istotnosci wspétzaleznosci wynikow, czyli sity zwigzku miedzy
przynaleznoscig do danej grupy respondentdw a sitg opinii na temat badanego zja-
wiska, kazdorazowo wykonywano test wspotczynnika korelacji liniowej r-Pear-

sona. Obliczen dokonywano wedtug ponizszego wzoru:

1 =
n&i=1XiVi — Xy

\/(% T xf — fz) (% Ty - 3_’2)

r =

gdzie:
Xi, Yi - warto$ci obserwacji z populacji Xi,
_ P . " . _ 1
X — srednia z populacji X, obliczana wg wzoru x = - X

y — srednia z populacji Y, obliczana wg wzoru y = % Vi,

n — liczba obserwacji (X i Y majg po tyle samo obserwacji).

Zebrane w trakcie badan dane daty mozliwosc okreslenia zwigzkéw pomiedzy

zmiennymi. Poprzez wykonanie obliczen przy wykorzystaniu powyzszego wzoru

i przeprowadzenie na ich podstawie wnioskowania statystycznego zostaty spraw-

dzone korelacje pomiedzy ustalonymi grupami respondentdw w odniesieniu do

1 L. Kowalski, Statystyka, WAT, Warszawa 2001, s. 9.
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wyrazanych przez nich sgdow. Zwigzki korelacyjne okreslono przez obliczenie wspot-

czynnika r, a Tabela 1.1 zawiera interpretacje wartosci wspoétczynnika.

Tabela 1.1. Okreslenie sity zwigzku zmiennych.

Wartosc sity zwigzku Okreslenie sity zwigzku
r=0 brak
0<r<0,1 niska
0,1<r<0,3 staba
0,3<r<0,5 przecietna
0,5=<r<0,7 wysoka
0,7=<r<0,9 bardzo wysoka
09<r<1 niemal petna
r=1 petna

Zrédio: Opracowanie wiasne na podstawie A. Géralski, Metody opisu i wnioskowania statystycznego w psycholo-

gii i pedagogice, Wydawnictwo PWN, Warszawa 1987, s. 38.

Wyrazem liczbowym korelacji jest wspotczynnik zawierajgcy sie przedziale do-
mknietym [-1:1]}. Wobec powyzszego mozna wyrézni¢ nastepujgce rodzaje korelacji:
korelacja dodatnia, korelacja ujemna lub brak korelacji.

Korelacja jest dodatnia, czyli wartos¢ wspotczynnika korelacji liniowej Pearsona
r>0, gdy X rosnie a wraz z nim wzrasta wartos¢ Y. Korelacja dodatnia wystepuje
wowczas, gdy wzrostowi jednej z cech towarzyszy wzrost wielkosci cechy drugiej. Ko-
relacja ujemna ma miejsce wtedy, gdy wartos¢ wspotczynnika r < 0 i gdy wartosé X ro-
Snie a wartos¢ Y maleje. Zachodzi ona wtedy, gdy wzrostowi jednej z cech towarzyszy
spadek wartosci cechy drugiej. W sytuaciji, gdy wartos¢ wspoétczynnika r = 0 wartos¢
X rosnie, a wartos¢ Y czasami maleje albo rosnie.

Zdaniem Mirostawa Bojanczyka korelacja, ktéra zachodzi pomiedzy zmiennymi
XiY, stanowi miare sity liniowego zwigzku pomiedzy nimi. A zatem analize zwigzku
nalezy rozpoczgC od zaprojektowania wykresu, nazwanego wykresem rzutu punkto-
wego?. Wykres rzutu punktowego powstaje w wyniku zaznaczenia warto$ci zmiennych
na uktadzie wspotrzednych. Moze zdarzy¢ sie, ze zaznaczone punkty znajdg sie w linii
prostej, co swiadczy o petnej korelacji pomiedzy zmiennymi. Najczesciej natomiast
zdarza sie, ze punkty w uktadzie wspoétrzednych przyjmujg potozenie wzdtuz konkret-

nej linii prostej, co powoduje, ze korelacja przybiera charakter dodatni bgdz ujemny.

1 W. Orzeszko, Nieliniowa identyfikacja rzedu autozalezno$ci w stopach zmian indekséw gietdowych, Przeglad
Statystyczny, nr 4, 2012, s. 369

2 M. Bojanczyk, Regresja i korelacja na $wiatowych rynkach - w putapce metod ilosciowych, ,Kwartalnik Naukowy
Uczelni Vistula”, nr 4, 2013, s. 77.
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Nalezy podkresli¢, ze wartos¢ wspotczynnika korelacji liniowej Pearsona r nalezy
obliczac¢ tylko i wylacznie wtedy, gdy obie zmienne majg rozktad zblizony do nor-
malnego, posiadajg warto$¢ mierzalng oraz gdy miedzy nimi pojawia sie zaleznos¢
prostoliniowa. Z tego to powodu powstato okreslenie korelacji liniowej. Jednocze-
Snie nalezy mie¢ na wzgledzie, ze podczas dokonywania analizy wspotczynnika r,
nie zawsze jego wartos¢ bliska zeru oznacza brak zaleznosci, bowiem moze wska-
zywac tylko na brak zaleznosci liniowej?.

3. Sondaz diagnostyczny badania opinii z wykorzystaniem narzedzia w postaci ar-
kusza wywiadu eksperckiego pozwolit na poznanie faktow i opinii os6b majgcych
wieloletnie doswiadczenie zwigzane z wytwarzaniem lub uzytkowaniem systemow
wspomagania dowodzenia, w tym HMS C3IS JASMIN. W doborze ekspertow kiero-
wano sie ich wiedzg, umiejetnosciami i kompetencjami oraz doswiadczeniem zawo-
dowym.

Wykorzystany w trakcie badan empirycznych arkusz wywiadu eksperckiego
(Zatacznik 2 do niniejszej dysertaciji) sktadat sie z 11 pytan oraz uwag koncowych,
w ktérych zastosowano skale opisowg. Wsrod pytan kwestionariusza mozna wyréz-
ni¢ nastepujgce pytania:

a. pytanie 1i 2 — majgce na celu poznanie opinii eksperta na temat koncepcji

NATO FMN;

b. pytania 3, 4, 5, 61 7 — majgce na celu poznanie opinii ekspertéw o propono-
wanych usprawnieniach procesu wytwarzania oprogramowania HMS C3IS
JASMIN;

c. pytania 8,9, 10i 11 — majgce na celu poznanie opinii ekspertow o propono-
wanych kierunkach rozwoju funkcjonalnosci oprogramowania HMS C3IS JA-
SMIN;

Pytania arkusza wywiadu eksperckiego zostaty przygotowane, aby za ich po-

mocg mozliwe byto potwierdzenie uzyskanych wynikéw badan empirycznych w po-
staci sondazu diagnostycznego badania opinii z wykorzystaniem narzedzia w po-

staci kwestionariusza ankiety.

1 E. Kulawiecka, Rachunek korelacji w naukach o bezpieczenstwie z wykorzystaniem programu Stastistica, Wyd.
Obronnos$¢ — Zeszyty Naukowe Wydziatu Zarzgdzania i Dowodzenia Akademii Obrony Narodowej, Numer 4(20),
2016, s. 370.
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1.6 Okreslenie terenu badan

Wykonane badania empiryczne zostaty przeprowadzone w celu zbadania opinii
oraz oceny pracownikow firmy TELDAT oraz Akademii Sztuki Wojennej, ktérzy majg
doswiadczenie w wykorzystywaniu Systemu Wspomagania Dowodzenia HMS C3IS
JASMIN. Pracownicy firmy TELDAT, ktory jest producentem tego specjalistycznego
oprogramowania, to inzynierowie oprogramowania, testowania lub wdrozen oraz ka-
dra kierownicza, pracujgca wczesniej jako inzynierowie. Natomiast w przypadku
ASzWoj mamy do czynienia z osobami, ktére zajmujg stanowiska dydaktyczne, sg in-
struktorami SWD lub jego operatorami w trakcie prowadzonych przez akademie ¢wi-

czen.

1.7 Dobér i charakterystyka préoby badawczej

Z uwagi na okreslony teren prowadzonych badan dokonano doboru préby ba-
dawczej wynikajgcej z potrzeby przeprowadzenia badan za pomocg kwestionariusza
ankiety i sposobu doboru losowego prostego zaleznego!. Polega on bowiem na nieo-
graniczonym i bezposrednim doborze potencjalnych jednostek badania do proby sta-
tystycznej. W owym sposobie nie jest mozliwe zwracanie wylosowanej jednostki z po-
wrotem do populacji. Umozliwito to bowiem jednokrotne uczestnictwo poszczegdlinych
jednostek.

Dobdr préoby badawczej uwarunkowany byt zaréwno wielkoscig badanej popu-
lacji a takze dgzeniem do uzyskania najbardziej miarodajnych, precyzyjnych oraz wia-
rygodnych wynikoéw. Dodatkowo, w trakcie ustalania proby badawczej kierowano sie
m.in. publikacjami M. Lobockiego i T. Pilcha. Owe czynniki przyczynity sie do okresle-
nia liczebnosci proby badawczej powyzej 100 jednostek?.

Zasadniczym jednak byto przeprowadzenie odpowiednich obliczen, ktére umoz-
liwity okreslenie niezbednej préby badawczej, a mianowicie:

N
d>(N—-1)
z? pq

ny =
1+

1 M. Cieslarczyk (red)., Metody, techniki i narzedzia..., wyd. cyt. s.72.
2 T. Pilch, T. Bauman, Zasady badan... wyd. cyt., s. 125.
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gdzie:

N — liczebnos$c¢ proby;

Z — parametr poziomu ufnosci, z = 1,96 przy a = 0,05;
p — spodziewany rzad wielko$ci szacowanej frakcji;
q-1-p;

d — dopuszczalny bfgd pomiaru.

Przyjeto zatozenie, ze dla obszaru nauk spotecznych parametr ufnosci (z) jest
staty i wynosi 1,96, przy poziomie ufnosci (a) rownym 0,05. Brak danych co do wielko-
Sci szacowanej frakcji wptynat na jej przyjecie na poziomie p = 0,5. Przyjeto takze, ze
btad pomiaru jest statg wartoscig statystyczng, wyrazong w setnych
(d = 0,05). W zwigzku z tym, badaniom poddano wytworcow oprogramowania z firmy
TELDAT oraz jego uzytkownikow z ASzWoj, ktérzy wyrazili zgode na przeprowadzenie
tych badan. Przyjeto, ze wartos¢ wskaznika N dla firmy TELDAT wynosi 59 (98%) z 60
os6b zajmujgcych sie wytwarzaniem oprogramowania SWD, a dla ASzWoj wynosi
64 (98%) z 65 osob wykorzystujgcych to oprogramowanie. W $wietle powyzszego,
obliczono dwie wielkosci proby. Dla firmy TELDAT minimalna wielko$¢ préby uksztat-

towata sie na poziomie 51 oséb, a dla ASzWoj 55 osbb.

64
Np Aszwoj = 0,05% (64 — 1) =55
I+ 1967 x05x (1 =0.5)
59 51
Np TELDAT = 2 _ =
1+ 0,052(59-1)

1,967 x 0,5 X (1 — 0,5)

Badania zostaty ukonczone 15 lutego 2023 roku. W wyniku przeprowadzonych

badan w obu podmiotach uzyskano 116 uzupetnionych kwestionariuszy ankietowych,

z czego 60 z ASzWoj (1. grupa respondentéw) i 56 z TELDAT (1l grupa respondentow).
Respondentéw scharakteryzowano na podstawie czterech kryteriow:

Wieku badanych.

Doswiadczenia/stazu pracy.

Struktury wyksztatcenia.

w0 NP

Zajmowanego stanowiska/petnionej funkcji.
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Tabela 1.2. Charakterystyka ankietowanych pod wzgledem wieku.

| grupa respondentow Il grupa respondentow Ogotem
Wiek ; ; ;

wokazat | | wskaat | | wskazan |
25-30 lat 12 20,0% 12 21,4% 24 20,7%
31-35 lat 9 15,0% 8 14,3% 17 14,7%
36-40 lat 12 20,0% 16 28,6% 28 24,1%
41 i wiecej lat 27 45,0% 20 35,7% 47 40,5%
SUMA 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

W badaniach empirycznych wzieto udziat 116 osob, z ktérych 20,7% byto w wieku
25-30 lat, 14,7% w wieku 31-35 lat, 24,1% w wieku 36-40 lat i powyzej 41-szego roku

zycia 47%.
Rysunek 1.1. Charakterystyka ankietowanych pod wzgledem wieku.
25-30lat
21%
41 i wiecej lat
40%
31-35lat
15%
36-40lat
24%
Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Tabela 1.3. Charakterystyka ankietowanych pod wzgledem doswiadczenia/stazu pracy
o | grupa respondentow Il grupa respondentow Ogotem
Doswiadcze- : : :
nie/staz pracy Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
do 5 lat 6 10,0% 10 17,9% 16 13,8%
6-10 lat 15 25,0% 12 21,4% 27 23,3%
11-15 lat 15 25,0% 12 21,4% 27 23,3%
16 i wiecej lat 24 40,0% 22 39,3% 46 39,7%
SUMA 60 100,0% 56 100,0% 116 100,0%

Zrodto: Opracowanie wtasne na podstawie przeprowadzonych badan.
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W odniesieniu do kryterium doswiadczenia zawodowego najwiecej oséb nalezato
do przedziatu 16 i wiecej lat — 46 wskazan (39,7%), dalej 11-15 lat — 27 wskazan
(23,3%) oraz 6-10 lat — 27 wskazan (23,3%), nastepnie do 5 lat 16 wskazan (13,8%).

Rysunek 1.2. Charakterystyka ankietowanych pod wzgledem doswiadczenia/stazu pracy.

do 5 lat
14%

11-15lat
23%

6-10 lat
23%

161 wiecej lat
40%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Tabela 1.4. Charakterystyka ankietowanych pod wzgledem wyksztatcenia.

| grupa respondentow Il grupa respondentow Ogotem
Wyksztatcenie Liczba Liczba Liczba
: [%] . [%] . [%]

wskazan wskazan wskazan
Srednie 3 5,0% 2 3,6% 5 4,3%
wyzsze 51 85,0% 52 92,9% 103 88,8%
doktor lub wyzej 6 10,0% 2 3,6% 8 6,9%
SUMA 60 100,0% 56 100,0% 116 100,0%

Zrodto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Analizujgc ankietowanych pod katem ich wyksztatcenia, stwierdzi¢ nalezy iz naj-
wiecej osob posiadato wyksztatcenie wyzsze 88,8% (103 wskazania). Nastepnie, 7%
(8 wskazan) osob z tytutem doktora lub wyzej. Najmniej byto respondentéw z wyksztat-

ceniem srednim 4,3% (5 wskazan).
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Rysunek 1.3. Charakterystyka ankietowanych pod wzgledem wyksztatcenia.

doktor lub wyzej
7%

$rednie
4%

wyzsze
89%

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.

Tabela 1.5. Charakterystyka ankietowanych pod wzgledem zajmowanego stanowiska.

) | g ;e’:sponden- Il grupa respondentow Ogotem
Zajmowane sta- ow
nowisko L|czba’ [%] Llczba' [%] Llczba’ [%]
wskazan wskazan wskazan

dydaktyczne/ in-

struktor 33 55,0% 0 0,0% 33 28,4%
operator SWD 27 45,0% 0 0,0% 27 23,3%
kadra kierownicza 0 0,0% 14 25,0% 14 12,1%
inzynier 0 0,0% 42 75,0% 42 36,2%
SUMA 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Wedtug kryterium zajmowanego stanowiska respondentéw 36,2% (42 wskaza-
nia) badanej populacji zatrudnionych byto jako inzynier, natomiast 28,4% (33 wskaza-
nia) stanowity osoby petnigce funkcje dydaktyczne lub bedace instruktorami. Nastep-
nie, 23,3% (27 wskazan) byto operatorami oprogramowania SWD, a 12,1% (14 wska-

zan) nalezato do kadry kierowniczej.
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Rysunek 1.4. Charakterystyka ankietowanych pod wzgledem zajmowanego stanowiska.

operator SWD
23% dydaktycznefinstruktor

o

kadra kierownicza
12%

inzynier
36%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Zespot ekspercki sktadat sie z 8 oséb, ktdre zostaty dobrane na podstawie po-
siadanego wieloletniego doswiadczenia dotyczgcego systemow wspomagania dowo-
dzenia wojsk lgdowych oraz dziatan i kierunkéw realizowanych przez NATO. Dobér
ekspertow uwzgledniat przedstawicieli: Swiata nauki (Akademia Sztuki Wojennej, Aka-
demia Kaliska), emerytowanych wojskowych (pracujgcych w przesziosci réwniez
w strukturach NATO), pracownika NATO ACT (ang. Allied Command Transformation),
architektéw rozwigzan teleinformatycznych oraz dyrektoréw rozwoju oprogramowania
SWD. Z uwagi na brak zgody ekspertow na ujawnienie danych osobowych przedsta-

wiono wytgczenie zanonimizowane dane opisowe.

1.8 Proces badan

Wedtug Bogdana Szulca proces badawczy mozna zdefiniowaé jako swoisty
uktad wystepujgcych kolejno czynnosci realizowanych przez okreslone podmioty,
zmierzajgcych do okreslonego celu poznawczego?!. Zgodnie z rekomendacjami tego
autora, w niniejszej dysertacji proces badawczy zrealizowany w trzech fazach, ktérych
uszczegotowiony opis zawiera Tabela 1.62:

1. Fazal - przygotowanie badan.
2. Fazall — prowadzenie badan.

3. Faza Il — opracowanie badan.

1 B. Szulc B., Proces badan w naukach..., wyd. cyt., s. 68.
2 Tamze, s. 44.
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Faza |, korzystajgc to etap inicjacji oraz planowania przedsiewziecia, w takcie
ktdrej nastepuje wstepne okreslenie pomystu oraz sposobu realizacji prac. Kolejne
kroki tej fazy obejmuja:

Pomyst badan.

Okreslenie celu oraz przedmiotu badan.
Wstepne okreslenie zmiennych.
Konceptualizacja oraz operacjonalizacja.
Sformutowanie probleméw badawczych i hipotez.
Dobranie metod oraz technik badawczych.

Ustalenie proby badawczej oraz terenu badan.

© N o g A~ Wb PRE

Skonstruowanie narzedzi badawczych.

B. Szulc przypisuje bardzo wazne miejsce identyfikacji przedmiotu badan w ca-
tym procesie, umieszczajgc je na poczatku w fazie |. Powyzsze znajduje swoje uza-
sadnienie logiczne, bowiem okreslenie przedmiotu badan wynika wprost z powstatego
pomystu badan. Odmienne podejscie definiuje Janusz Sztumski, ktéry proponuje na-
stepujaca kolejnosé dziatan?:

Ustalenie problemu i jego specyfiki,
Sformutowanie hipotez,

Okreslenie danych do zweryfikowania hipotez,
Ustalenie kogo lub co nalezy zbadac,
Okreslenie metod i narzedzi badawczych,

Ustalenie czasu badan i etapow procesu badawczego,

N o ok wDbdhdE

Sporzadzenie kosztorysu badan.

Jak wynika z powyzszego, ustalenie przedmiotu badan wykonywane jest dopiero
po wczesniejszym sprecyzowaniu problemu a takze hipotez. Wydaje sie zatem, ze
taka kolejnosc¢ jest nielogiczna, gdyz przedmiot badan zdaje sie by¢ nierozerwalnie
zwigzany z problemem badawczym, wobec czego bardziej naturalnym podejsciem by-
toby ustawienie ich kolejno po sobie. Jednak J. Sztumski stoi na stanowisku, ze pre-
zentowany przez niego projekt jest elastyczny i powinien by¢ dostosowywany do pre-

ferencji badacza.

1 Tamze, s. 58.
2 J. Sztumski, Wstep do metod..., wyd. cyt. s. 39-40.
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Autor pracy postanowit zastosowac podejscie proponowane w koncepcji

B. Szulca i to wtasnie ono zostato zastosowane w procesie badan. Ponadto w kontek-

Scie prowadzonych rozwazan mozemy postawic teze, ze podejscie do badan odbyto

sie w sposdb systemowy, z nastepujacymi zatozeniami:

1.
2.
3.

Obiekt badan nalezy traktowac jako system.
Badany system nalezy postrzegac jako system nalezgcy do wiekszego systemu.
Badany system nalezy postrzegac jako system, w ktérym znajdujg sie podsys-
temy.
W badaniach mozna postugiwa¢ sie modelem systemu o okreslonym poziomie
rozdzielczosci w aspekcie jego dziatania.
Nalezy stosowac racjonalne optymalizowanie systemu.

Proces badawczy niniejszej dysertacji przeprowadzony zostat w trzech etapach

przedstawionych w nastepnej tabeli.

°

Tabela 1.6. Etapy przeprowadzonego procesu badawczeg

Fazy Czynnosci

Pomyst badanh:

e wieloletnie zainteresowanie tematykg zwigzang z systemami
wspomagania dowodzenia, gtéwnie wojsk |lgdowych, w tym w ra-
mach wspotdziatania w srodowiskach wielonarodowych, wynika-

Krok 1 jaca z doswiadczenia zawodowego,

e analiza obserwacji, doswiadczen i studium przypadkdw, ktére zdo-
byto gtéwnie podczas pracy przy projektowaniu, wytwarzaniu oraz
testowaniu SWD HMS C3IS JASMIN, co umozliwito zidentyfiko-
wac sytuacje problemows.

Krok 2 Okreslenie celu i przedmiotu badan.

Krok 3 Poczatkowe okreslenie zmiennych.

Konceptualizacja badan (oparta miedzy innymi na wstepnej analizie
literatury przedmiotu):

1. formutowanie probleméw badawczych oraz hipotez roboczych,

2. dobdr metod i technik badawczych,

3. dobdr proby badawczej oraz okreslenie terenu badan,

4. opracowanie koncepciji rozprawy doktorskiej.

Faza 1
Faza przygotowawcza

Krok 4

Krok 5 Operacjonalizacja oraz przygotowanie narzedzi badawczych.

Analiza krytyczna tresci literatury (dokumentéw), m.in. pod kgtem:
¢ wymagan koncepcji NATO FMN,

e dokumentéw standaryzacyjnych,

e dokumentacji SWD HMS C3IS JASMIN.

Krok 7 Dobdr préby badawcze;.

Weryfikacja narzedzi badawczych:
e arkusza obserwacji;

e arkusza ankiety;

o arkusza wywiadu eksperckiego.

Krok 6

Faza 2
Faza badan witasci-
wych

Krok 8

1 P. Sienkiewicz, Podstawy teorii systemow, Wyd. AON, Warszawa 1993, s. 65.
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Fazy Czynnosci

Przeprowadzenie badan empirycznych w kolejnosci:
1. obserwacje wiasne,

Kol 2. badania ankietowe,
3. wywiady z ekspertami.
Krok 10 Porzgdkowanie i grupowanie zebranych materiatéw badawczych (we-

ryfikacja, selekcja, klasyfikacja, kategoryzacja, skalowanie danych).

Krok 11 | Prezentowanie uzyskanych danych.

Krok 12 | Analiza jako$ciowa oraz iloSciowa materiatu badawczego.

Krok 13 | Interpretacja uzyskanych wynikéw badan.

Faza 3.
Faza opracowania wynikéw badan

Krok 14 | Weryfikacja hipotez.

Krok 15 | Opracowanie koncepciji rozwoju SWD HMS C3IS JASMIN.

Krok 16 Whnioskowanie koncowe.

Krok 17 | Opracowanie pisarskie badan w formie dysertaciji.
Zrédto: Opracowanie wiasne na podstawie: B. Szulc, Proces badar w naukach o obronno$ci naukowo-badawcza,
Kod pracy: 11.2.24.2., Wyd. AON, Warszawa 2014, s. 56-60.

W pierwszej fazie, dotyczgcej planowania, autor okreslit podstawowe elementy,
ktére bedg podlegaty procesowi badawczemu. W tej fazie procesu badawczego okre-
Slony zostat pomyst, cel i przedmiot badan, w nastepstwie czego autor sformutowat
problemy badawcze i hipotezy robocze. Nastepnie zostaty dobrane metody, techniki
badawcze oraz narzedzia w postaci kwestionariusza ankiety oraz arkusza wywiadu
eksperckiego. W fazie tej dokonano réwniez doboru proby badawczej oraz zostat okre-
Slony zakres badanh. Autor przeprowadzit jednoczesnie obserwacje wtasne dotyczgce
analizowanego obszaru. Zostata przeprowadzona analiza literatury oraz dokumentow
normatywnych i standardow zwigzanych ztematykg pracy. Pierwszy etap zostat
zwienczony przygotowaniem koncepcji rozprawy doktorskiej.

Analiza zgromadzonych materiatow podczas tego procesu badawczego polegata
najpierw na weryfikacji, czyli ustaleniu wartosci zebranych danych w odniesieniu do
zebranych informacji oraz sposobu metodologicznej poprawnosci ich pozyskania. Na-
stepnie materiat poddany zostat selekciji, ktéra polegata na eliminacji danych niezgod-
nych z metodologicznym rygorem badawczym. Dalszym krokiem byta klasyfikacja, od-
noszgca sie do logicznego podziatu danych, zgodnie z zatozonym porzgdkiem. Kolej-
nym krokiem byta kategoryzacja materiatow, czyli uporzgdkowanie ich wedtug potrzeb,
zachowujgc ceche roztgcznosci kategorii i nawigzywania do celu badan. Na koniec
przeprowadzono skalowanie danych w zaleznosci od potrzeb prowadzonych badan.
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Skalowanie to proces polegajacy na przypisywaniu istotnym dla badania warto$ciom
cech liczbowych lub innych znakéw petnigcych funkcje narzedzi pomiaru.

Druga faza, czyli etap wiasciwych badan, to dziatalnos¢ poznawcza skoncentro-
wana na zastosowaniu procedur metod teoretycznych lub empirycznych w zaleznosci
od charakteru prowadzonych badan (jakosciowych i iloSciowych). Celem badan jako-
Sciowych jest dogtebna analiza okreslonego zjawiska. W badaniach tych gtéwny na-
cisk potozony jest na doktadne zrozumienie analizowanego zjawiska dzieki
zastosowaniu okreslonych technik badawczych.

Badania jakosciowe to badania, ktore koncentrujg sie na dogtebnej analizie da-
nego zjawiska. W badaniach tych gtéwny nacisk potozony jest na to, aby za pomoca
specjalnych technik badawczych lepiej i doktadniej zrozumieé analizowane zjawisko.
W tym celu stosuje sie techniki, ktore majg na celu wydobycie wiedzy od badanych
osoOb. Jak sama nazwa wskazuje, badania jakosciowe to badania w celu uzyskania
"dobrej" jakosci informaciji, poszerzenie stanu wiedzy o badanym zjawisku.

Poznanie jakos$ciowe jest uwarunkowane stabosciami wynikajgcymi z*:
Przypadkowym gromadzeniem danych.
Niesystematyczng analizg danych.
Dowolnym traktowaniem tworzenia teorii.

Problemami wykorzystania danych do testowania teorii.

a r w0 N

Niespetnienia kryteriow intersubiektywnej sprawdzalnosci.

W badaniach ilosciowych natomiast badane sg zjawiska, czyli cechy juz znane,
Z gory okreslone. Badania jakosciowe dostarczajg nowej jakosci wiedzy, informacji.

Poznanie ilosciowe jest obarczone stabosciami zwigzanymi z2:

1. Uznaniem deklaracji czy opinii ujetych w ramy pomiaru za rzeczywiste fakty spo-
teczne.
Tendencjg do uszczuplania opisu jako$ciowego zebranych danych ilosciowych.
Nieprecyzyjnym, zbyt waskim okresleniem badanego zjawiska.
Pochopnym wycigganiem wnioskéw z analizy jako$ciowe;j.

Wadliwym opracowaniem narzedzia.

o gk WD

Problemami ze zrozumieniem instrukcji poprzedzajgcej badanie, dotyczacej jego

istoty czy przedmiotu, co moze zawazy¢ jakosciowo na trafnosci catego badania.

1 W. Czakon, Podstawy metodologii w naukach o zarzgdzaniu, Wyd. Oficyna, Warszawa 2013, s. 52.
2 M. Lobocki, Metody i techniki badar pedagogicznych, Wyd. Impuls, Krakéw 2006, s. 80-84.
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Trzeci etap procesu badawczego to etap dziatalnosci tworczej, podczas ktérego
opracowana zostata koncepcja usprawnien rozwoju SWD HMS C3IS JASMIN. Zanim
jednak to nastgpito, doszto do sklasyfikowania, skategoryzowania oraz selekcji zgro-
madzonego materiatu badawczego, ktory w efekcie koncowym zostat poddany wnio-
skowaniu koricowemu!. W etapie tym dokonano réwniez zweryfikowania hipotezy
gtownej jak i hipotez szczegdtowych.

Badania empiryczne metodg obserwacji byty prowadzone w czerwcu 2022 r.
Natomiast metody sondazu diagnostycznego przy wykorzystaniu techniki wywiadu
eksperckiego i ankiety byly prowadzone od grudnia 2022 r. do 15 lutego 2023 r.

Efektem koncowym badan jest spéjny system wiedzy opartej na naukowych
przestankach jej tworzenia. Dlatego zdaniem autora w jej zakresie informacyjnym
znajduje sie duzy stopien uzytecznosci, co w rozumieniu pragmatyzmu jest wyznacz-
nikiem prawdy naukowej, poniewaz wszystko to, co mozemy przyswajaé, uzasadniac,
potwierdzac i weryfikowac, jest prawdziwe?.

W przedstawionym w niniejszym rozdziale procesie poznania naukowego, po-
przez zastosowanie metody naukowej, metod badawczych oraz wtasciwych technik
i narzedzi autor dysertacji starat sie rozstrzygng¢ postawione problemy badawcze,
uzyskujgc prawde naukowg. Nalezy jednak stwierdzi¢, ze uzyskana prawda nie po-
siada wartosci bezwzglednej i mozna jg okresli¢ jako prawde naukowg. Natomiast jej
wartos¢ mierzona jest obiektywnoscig badacza i zastosowaniem wystarczajgcych me-

tod badawczych, technik oraz narzedzi do jej osiggniecia.

1. Sztumski, Wstep do metod..., wyd. cyt., s. 156-161.
2 W. James, Pragmatyzm, Wyd. Zielona Sowa, Krakéw 2005, s. 86—103.
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ROZDZIAL 2. KONCEPCJA FEDERACYJNYCH SIECI MISJI.

W tym rozdziale przedstawione zostanie dlaczego Organizacja Traktatu Pétnoc-
noatlantyckiego NATO? (ang. North Atlantic Treaty Organisation) zdecydowata sie na
opracowanie i wdrozenie  koncepcji Federacyjnych Sieci Misji NATO FMN
(ang. Federated Mission Networking)?, z jakimi trudno$ciami musiata sie ona zmierzy¢
w trakcie realizacji misji ISAF (ang. International Security Assistance Force) w Afgani-
stanie oraz jakie zostaty wyciggniete wnioski i sformutowane rekomendacje dla przy-
sztych misji. Przedstawiona zostanie wizja sformutowana w ramach koncepcji FMN
oraz jej zdefiniowane cele, reguly i zasady, dzieki ktorym NATO zamierza pokonac¢
wystepujgce trudnosci we wspétdziataniu wielonarodowych sit Sojuszu w trakcie pro-
wadzonych misji i dziatan militarnych i pozamilitarnych. Nastepnie przedstawiony zo-
stanie rowniez plan sukcesywnego wdrazania koncepcji FMN, przedmiotowe definicje
specyfikacji technicznej kolejnych jej iteracji oraz sposobow weryfikacji i certyfikaciji
przygotowanych rozwigzan narodowych. Wskazane zostanie rowniez co nalezy zrobi¢
aby przystgpi¢ do inicjatywy FMN oraz jaki jest aktualny status jej wdrozenia wsréd
panstw i organizacji w niej stowarzyszonych.

Zasadniczym celem tego rozdziatu bedzie zobrazowanie i przedstawienie odpo-
wiedzi na szczegotowy problem badawczy zawarty w pytaniu: Jakie wymagania de-
finiuje organizacja NATO w ramach systemoéw wspomagania dowodzenia wykorzysty-
wanych w federacyjnej sieci misji FMN dla systemow panstw cztonkowskich?

Zamierzenie to zostato opatrzone sformutowaniem hipotezy, Ze inicjatywa NATO
FMN jest koncepcjg dojrzatg, ktora zostata zweryfikowana w praktyce i podlega suk-
cesywnej aktualizacji. Traktowana jest w NATO priorytetowo i realizowana jest przez
sprawnie dziatajgcg, specjalnie powotfang do tego celu organizacje, ktora zrzesza wielu
cztonkdw Sojuszu. W efekcie przyczynia sie znaczgco do podniesienia bezpieczen-
stwa Sojuszu poprzez zapewnienie odpowiedniego poziomu interoperacyjno$ci i jako-
Sci przekazywanych informacji miedzy rozmieszczonymi stanowiskami dowodzenia
wielonarodowych sit uzywanych w dziataniach sojuszniczych i koalicyjnych. Przyjg¢
nalezy, ze NATO przygotowato koncepcje i zwigzang z nig dokumentacje w szczego-

fowy sposob, ktéry pozwoli na uzyskanie szeregu niezbednych informacji, wytycznych,

1 https://www.nato.int/nato-welcome/index.html [dostep: 08.02.2023].
2 https://lwww.act.nato.int/activities/fmn [dostep: 08.02.2023].
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zasad, wskazowek i rekomendacji do rozwoju narodowych zdolnosci w tym zakresie,
obejmujgcych zestaw ustug podstawowych i funkcjonalnych pozwalajgcych na realiza-
cje okreslonych czynnosci operacyjnych z wykorzystaniem specjalnie przygotowanych
na stanowiskach dowodzenia zautomatyzowanych systemow wspomagania dowodze-
nia, w tym rowniez dla wojsk lgdowych. Zaktada sie, ze okre$lony i sformalizowany
zostat rowniez proces weryfikacji i walidacji przygotowanych rozwigzan (np. w trakcie
specjalnie zorganizowanych wydarzen lub przy okazji zaplanowanych cwiczen), po-
twierdzajgcy uzyskanie okreSlonego poziomu interoperacyjnosci i efektywnej wspot-
pracy w srodowisku federacyjnym.

Autor dysertacji podjat prébe rozwigzania problemu badawczego oraz weryfikacji
hipotezy poprzez analize dostepnej w NATO jawnej dokumentacji badajac doku-
menty takie jak m.in.: koncepcje, plany, raporty, prezentacje, specyfikacje techniczne
oraz dokumenty normatywne i standaryzacyjne, a nastepnie scalono wyniki analizy
w syntetyczng catosc z zastosowaniem syntezy. Nastepnie zastosowana zostata me-
toda abstrahowania dzieki ktorej mozliwe bylo wyodrebnienie elementow mniej zna-
czacych lub nieistotnych wedtug autora. Uogdlnienie zastosowano do tgczenia po-
dobnych faktéw i czynnikdow z zakresu wizji, koncepcji oraz implementacji Federacyj-
nych Sieci Misji. Jednoczes$nie szczegbétowe znaczenie powyzej zastosowanych me-

tod badawczych zostato przedstawione w rozdziale metodologicznym.

2.1 Historia powstania koncepcji.

4 kwietnia 1949 roku na mocy podpisanego w Waszyngtonie traktatu® powstata
miedzynarodowa organizacja polityczno-wojskowa NATO, ktorej podstawowym celem
byta obrona militarna przed potencjalnym atakiem ZSRR? oraz panstw satelickich. Ak-
tualnie NATO petni role stabilizacyjng i jest gwarantem wolnosci i bezpieczenhstwa ze-
wnetrznego panstw cztonkowskich Sojuszu poprzez srodki zaréwno polityczne jak
i wojskowe. Pakt Waszyngtonski sktada sie z 14 artykutow a podstawowg zasadg So-
juszu Podtnocnoatlantyckiego jest zasada kolektywnej obrony, zgodnie z zatozeniem,
ze jesli ktorykolwiek z jej cztonkow ulegnie napasci zbrojnej to rownoznaczne jest to
z atakiem na wszystkie panstwa cztonkowskie. W roku 2023 organizacja NATO zrze-

sza 30 panstw czionkowskich ktérego najmiodszym cztonkiem jest Macedonia

1 https://www.nato.int/cps/en/natohg/topics_67656.htm [dostep: 08.02.2023].
2 Zwigzek Socjalistycznych Republik Radzieckich
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Po6inocna a aktualnymi kandydatami panstwa takie jak Bosnia i Hercegowina, Finlan-
dia, Szwecja oraz Ukraina.

Jednym z podstawowych wyzwan organizacji zrzeszajacej kilkadziesigt panstw
cztonkowskich w trakcie prowadzenia wspolnych operacji i dziatan jest interoperacyj-
no$¢ miedzy wspotdziatajgcymi sitami. W czasie trwania Zimnej Wojny* w latach 1949-
1995 interoperacyjno$¢ pomiedzy sitami NATO realizowana byta gtéwnie w taki spo-
séb jaki aktualnie przewidujg zapisy dokumentu standaryzacyjnego STANAG 5048
(ang. The Minimum Scale of Connectivity for Communications and Information Sys-
tems for NATO Land Forces) dotyczgce minimalnych wymagan dla potgczeh miedzy
systemami komunikacyjnymi i informatycznymi. W praktyce interoperacyjnos¢ realizo-
wana byta poprzez wysytanie po jednym oficerze tgcznikowym do formaciji po drugiej
stronie i po jednym do kazdego podwtadnego. W pdzniejszym okresie wraz z poste-
pem technologicznym systemoéw komunikacyjnych i informatycznych zaczety wyste-
powac¢ dodatkowe wyzwania, gtdwnie w zwigzku z: rézng interpretacjg regulacji bez-
pieczenstwa, zapisami standardéw, strategig dotyczgcg zakupow, praktykami dziatan
operacyjnych oraz witasnym interesem przemystowym, ktore zasadniczo pozbawity
mozliwosci tgczenia bez statego, ogromnego wysitku i przywodztwa.

Informacje pomiedzy systemami, ktére stanowity osobne wyspy i nie byly ze sobg
w zaden sposob potgczone co uniemozliwiato zautomatyzowane przekazywania da-
nych pomiedzy nimi, przenoszone byly przez oficerow za pomocg pamieci USB
(ang. Universal Serial Bus) oraz ptyt CD (ang. Compact Disc). Takie dziatania umozli-
wiajgce ominiecie ,szczelin powietrznych” miedzy systemami dowodzenia nierzadko
mogty prowadzi¢ do naruszen bezpieczenhstwa oraz problemow operacyjnych, ktore
niestety ujawnity sie w obszarze operacyjnym w trakcie wspolnie prowadzonych dzia-

tan przez Sity Sojuszu.

1 https://encyklopedia.pwn.pl/haslo/zimna-wojna;4001555.html [dostep: 08.02.2023].
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Rysunek 2.1 Historia powstania Koncepcji NATO FMN.

Large national land
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Zrédio: Jeff VANDROMME, LtCol (OF-4) BEL Army, SHAPE CYBER J6 / FMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, TIDE Sprint, 04.2020, slajd nr 5.

Sity Sojuszu

Inicjatywa Sit Odpowiedzi NATO (ang. NATO Response Force, NRF) zostata
ogtoszona na szczycie w Pradze w listopadzie 2002 roku! . NRF to wysoce gotowe
i zaawansowane technologicznie wielonarodowe sity sktadajgce sie z komponentow
Ilgdowych, powietrznych, morskich i operacji specjalnych formowanych na okres
12 miesiecy, ktore Sojusz mozna szybko dyslokowac gdziekolwiek jest to potrzebne.

Oprocz swojej roli operacyjnej sity NRF mogag by¢ wykorzystywane do zaciesnia-
nia wspotpracy w zakresie edukaciji i szkolen, zwiekszania liczby ¢wiczen, wspierania
pomocy w przypadku katastrof i lepszego wykorzystania technologii.

Udziat w NRF poprzedzony jest przygotowaniem narodowym, po ktérym naste-
puje szkolenie z innymi uczestnikami sit wielonarodowych. W miare rotacji jednostek
w NRF, zwigzane z nimi wysokie standardy, koncepcje i technologie sg stopniowo roz-
powszechniane w catym Sojuszu, wypetniajgc w ten sposob jeden z kluczowych ce-

l6w, ktorym jest ciggta transformacja sit Sojuszu. Dowddztwo operacyjne NRF zmienia

1 https://www.nato.int/cps/en/natohg/topics_49755.htm [dostep: 08.02.2023].
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sie co roku miedzy Dowddztwem Potgczonych Sit Alianckich (ang. Allied Joint Forces
Commands, AJFC) w Brunssum w Holandii oraz Neapolu we Witoszech.

Na szczycie w Walii we wrzesniu 2014 r. czionkowie Sojuszu podjeli decyzje
o wzmocnieniu NRF i utworzeniu Polgczonych Sit Zadaniowych Bardzo Wysokiej
Gotowosci (ang. Very High Readiness Joint Task Force, VJTF)! nazywanych réwniez
~ozpicg NATO”, ktére sg w stanie rozmiesci¢ sie w ciggu kilku dni, aby odpowiedzie¢
na wszelkie pojawiajgce sie wyzwania. VJTF liczy aktualnie? okoto 20 000 zotnierzy
I obejmuje wielonarodowg brygade ladowg liczacg okoto 5 000 Zotnierzy oraz kompo-
nenty powietrzne, morskie i sit specjalnych. Sojusznicy przejmujg wiodacg role w VJTF
na zasadzie rotacji a jednostki sg gotowe do ruchu w ciggu dwoch do trzech dni od
podjecia decyzji o ich uzyciu. Przed uzyciem sity NRF sg dostosowane (pod wzgledem
wielkosci i mozliwosci), aby sprostaé wymaganiom kazdej konkretnej operacji, do kto-
rej zostang zaangazowane.

Sity VJTF stacjonujg w swoich krajach macierzystych, ale sg w stanie rozmiescic
sie wszedzie tam, gdzie sg potrzebne do: ¢wiczen, reagowania kryzysowego lub
obrony zbiorowej. VJTF uczestniczyt w swoich pierwszych ¢wiczeniach rozmieszcza-
nia w Polsce w czerwcu 2015 r. i jest regularnie sprawdzany podczas ¢wiczehn pod
katem zdolnosci do rozmieszczania i reagowania na pojawiajgce sie sytuacje kryzy-
sowe. Sity VJTF liczg obecnie okoto 40 000 Zotnierzy® a przywodztwo obejmuje co
roku jeden z cztonkéw Sojuszu wyznaczony jako kraj wiodacy.

Podczas szczytu NATO w Warszawie w 2016 r. podjeto decyzje o wzmocnieniu
potencjatu odstraszania i obrony Sojuszu poprzez ustanowienie wzmocnionej Wysu-
nietej Obecnosci (ang. enhanced Forward Presence, eFP) na wschodniej flance NATO
w Polsce, Litwie, totwie i Estonii oraz dostosowang Wysunietg Obronnosé NATO
(ang. Tailored Forward Presence, TFP) w Rumunii i Butgarii*. Grupa bojowa liczy do
1500 zotnierzy, ktorzy stacjonujg w 6 miesiecznych cyklach rotacyjnych.
Koncepcja NNEC

W celu rozwigzania zaistniatych problemoéw z przekazywaniem i przetwarzaniem
danych miedzy wielonarodowymi Sitami Sojuszu, NATO powotato w 2004 roku ze-

spot®, ktérego zadaniem byto opracowanie do konca 2005 roku studium wykonalnosci

1 https://www.gov.pl/web/obrona-narodowa/nato-sojusz-polnocnoatlantycki [dostep: 08.02.2023].

2 https://www.nato.int/cps/en/natohg/topics_49755... [dostep: 08.02.2023].

3 Tamze, [dostep: 08.02.2023].

4 https://www.gov.pl/web/obrona-narodowa/wzmocniona-wysunieta-obecnoscc [dostep: 08.02.2023].
5 NATO ACT, NNEC Foundation Document, 01.12.2004, s. 3.
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NNEC (ang. NATO Network Enabled Capability, NNEC). Strategia NNEC okresla spo-
sOb dziatania umozliwiajgcy zapewnienie dostepnosci i widocznosci danych w taki
sposob aby byly one zrozumiate i przydatne dla autoryzowanych uzytkownikéw w ra-
mach sieci obejmujacej catg misje lub okreslone przedsiewziecie w celu wspierania
planowania i operacji w srodowisku sieciocentrycznym. Dzieki temu, jak podaje natow-
ska koncepcja, silnie potgczone w sie€ sity Sojuszu, z ulepszong wymiang informaciji,
bedag miaty lepszg swiadomosc¢ sytuacyjng, mozliwos¢ wspotpracy, samosynchroniza-
cje, zwiekszong trwatosc¢ i szybkos$¢ dowodzenia?.

Program NNEC zapewnia rézne korzysci na wszystkich poziomach, zaréwno
wojskowym oraz cywilnym. Oto niektore z tych korzysci?:

1. Poprawiona wydajnos¢;

2. Drastyczny wzrost interoperacyjnosci miedzy narodami;
3. Ulepszony i bezpieczny sposob udostepniania informaciji;
4. Lepsza jakos¢ informaciji;

5. Szybsze decyzje i szybkos¢ dowodzenia.

NATO zmieniato sposob zarzgdzania informacjami w celu osiggniecia korzysci
wywiadowczych, uzyskania przewagi informacyjnej oraz przyspieszenia podejmowa-
nia i wykonywania decyzji zaréwno na arenie wojskowej, jak i politycznej. NATO Ne-
twork Enabled Capability ma na celu stworzenie sSrodowiska sieciowego obejmujgcego
ludzi, systemy, infrastrukture i procesy, umozliwiajgcego zupetnie inne podejscie do
dziatan wojennych i operacji biznesowych. W petni operacyjne srodowisko sieciowe
zapewni wirtualny system wspierajgcy efektywne udostepnianie danych, zarzgdzanie
informacjami i zarzgdzanie wiedza.

Dane sg podstawg wszystkich informacji i ostatecznie wiedzy. W NATO istnieje
wielu producentow danych, w tym aktywa poszczegdlnych krajow, ktére wytwarzajg
ogromne ich ilosci, do wyboru na réznych poziomach klasyfikacji, w wielu réznych for-
matach i przechowywanych w setkach réznych systeméw. Sieciowos¢, ktéra lezy
u podstaw NNEC, wymusza przejscie od wymiany punkt-punkt miedzy heterogenicz-
nymi systemami do wymiany danych typu ,wiele do wielu” poprzez oznaczanie i publi-

kowanie danych w ogolnokorporacyjnej przestrzeni wspotdzielonejs.

1 NATO, NNEC DATA STRATEGY, 21.12.2005, s. 6.
2 https://www.nato.int/cps/en/natolive/topics_54644.htm [dostep: 08.02.2023].
8 NATO, NNEC DATA STR..., s. 6-7.
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Poniewaz sukces NNEC zalezy gtéwnie od pomysinego przeptywu danych do
uzytkownikéw za posrednictwem systemoéw komunikacyjnych i informacyjnych, zarzg-
dzanie nimi jest jednym z kluczowych czynnikow i obszaréw ustug w sercu NNEC. Jest
to dyscyplina zarzgdzania i kontrolowania zasobdéw danych organizacji poprzez iden-

tyfikacje, kontrole, manipulacje i archiwizacje danych.

Rysunek 2.2 Model Koncepcyjny NNEC.

NNEC Conceptual Model
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Zrodio: NATO, NNEC DATA STRATEGY, 26.01.2006, Rysunek nr 1, s.8.
Z konceptualnego punktu widzenia, celem NNEC jest uzyskanie przewagi infor-

macyjnej, decyzyjnej i wykonawczej. Dane sg przechowywane i przetwarzane w Sfe-
rze Informacyjnej (ang. Information Sphere), wspolnej przestrzeni wirtualnych baz da-
nych i logicznych szyn informacyjnych egzystujgcych w ramach globalnej sieci
(ang. Global Grid), fizycznej infrastrukturze tgcznosci, komputerach i ustugach podsta-
wowych. Sensory oraz osoby odpowiedzialne za pozyskanie informacji (ang. Collec-
tors) umieszczajg dane w tej wspolnej przestrzeni, ktére mozna nastepnie wykorzystac
do opracowania przydatnych informac;ji dla decydentéw (ang. Decision Makers) i efek-
toréw (ang. Effectors).

Wszyscy dostawcy (z NATO oraz panstw cztonkowskich), konsumenci i twoércy
danych w $rodowisku sieciowym, wspierajgcych i stanowigcych podstawe wymagan
dotyczgcych rozwoju informaciji i wiedzy zobowigzani sg do wypetnienia sieci niezbed-
nymi danymi. Wiasciciele danych sg odpowiedzialni za jakos¢ i utrzymanie danych
w sieci.
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Strategia NNEC, w zakresie danych, ktadzie nacisk na dwa gtéwne cele’:

1. Zwiekszenie ilosci danych dostepnych dla spotecznosci i sSrodowiska sieciowego,
2. Zapewnienie mozliwosci wykorzystania danych zaréwno przez znanych, jak i przy-
sztych uzytkownikow i aplikacje.

Obecna polityka dotyczgca danych koncentrowata sie na ich standaryzacji a me-
tody integracji systeméw na predefiniowanych interfejsach typu punkt-punkt. Takie po-
dejscie wspiera paradygmat: przetwarzaj, wykorzystuj i rozpowszechniaj. Natomiast
wedtug strategii danych NNEC bardziej istotne jest opublikowanie danych zanim zo-
stang one docelowo przetworzone przez inne aplikacje uzytkownika w srodowisku sie-
ciowym.

W $rodowisku sieciowym systemy wysytajg dane do wspotdzielonych prze-
strzeni. System musi réwniez udostepniac opis struktur i katalog danych oraz wszelkie
inne informacje pomocnicze, ktére pomogtyby innemu systemowi lub osobie zrozu-
miec¢ ich zawartos¢. Jest to zmiana paradygmatu, ktora pozwolitaby nieoczekiwanym,
ale autoryzowanym uzytkownikom na odkrywanie (znajdowanie) lub pobieranie da-
nych w poréwnaniu z informacjami, ktére sg im przekazywane przez predefiniowany
mechanizm. Ponadto uzytkownicy mogqg otrzymywac powiadomienia, gdy dane, ktore
subskrybujg, zostang zaktualizowane lub zmienione (np. opublikujg, zasubskrybujg).

Upowaznieni uzytkownicy i aplikacje majg natychmiastowy dostep do danych
przestanych do sieci bez opdznien w przetwarzaniu, wykorzystywaniu i rozpowszech-
nianiu. Uzytkownicy i aplikacje oznaczajg dane poprzez metadane, ktére zapewniajg
inteligentny i wydajny do nich dostep oraz dajg mozliwos¢ efektywnego zarzgdzania
nimi. Uzytkownicy i aplikacje przesytajg zasoby danych, zwykle dostarczane w postaci
wspolnej struktury (np. ang. Extensible Markup Language, XML) do wspdlnej prze-
strzeni do uzytku przez pozostatych uzytkownikéw sfery informacyjnej. Oczywiscie
przejscie od danych dostepnych w systemach oferowanych przez dane panstwo czton-
kowskie do danych dostepnych globalnie dla pozostatych panstw jest wynikiem zwiek-
szonych wymagan dotyczgcych udostepniania informacji niezbednych do realizacji
operacji sieciocentrycznych.

Ta nowa strategia, zwiekszajgca wykorzystanie danych, nie wyklucza tworzenia
i utrzymywania dobrze zdefiniowanych i zaprojektowanych interfejséw lub standaryza-

cji elementéw danych (np. Wielostronny Program Interoperacyjnosci MIP dla

1 NATO, NATO Network Enabled Capability (NNEC) Vision and Concept, 06.02.2006, s. 9.
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systeméw C3IS, ang. Multilateral Interoperability Programme, MIP). Nadal w petni ob-

stuguje Scisle powigzane interfejsy systemowe jednoczesnie umozliwiajgc dostep do

danych nieoczekiwanemu uzytkownikowi, ktory opracowuje informacje w celu zaspo-
kojenia okreslonych potrzeb za posrednictwem innego systemu lub interfejsu ustugi.

Celem na poziomie przedsiebiorstwa byto wysytanie danych przez uzytkownikéw i apli-

kacje do wspotdzielonych przestrzeni sieciowych oraz tworzenie i utrzymywanie wy-

maganych metadanych. Uzytkownicy i systemy miaty wykorzystywa¢ metadane do wy-
szukiwania i wykorzystywania opublikowanych danych.

Ustanowienie NNEC umozliwia szybsze i lepsze wsparcie w ramach operacji po-
przez zapewnieniel:

1. Przewagi informacyjnej i decyzyjnej w Srodowisku operacyjnym za pomoca:

a) dostepu do szerszego zakresu zrédet informacii;

b) zapewnienia aktualnych informacji w celu wsparcia konsultacji i dziatan opera-
cyjnych;

C) taczenia sensordéw, aktorow, platform i funkcjonalnosci w synergiczng i sprawng
zdolnosc¢ operacyjnag;

d) optymalizacji proceséw wspomagania decyzji i planowania;

e) zwiekszenia powigzania informacyjnego obejmujgcego peten zakres podmio-
tow cywilnych (m.in. organizacje pozarzadowe i miedzynarodowe) pozwalajg-
cego na bardziej wszechstronne zrozumienie srodowiska operacyjnego;

f) dostosowania wsparcie informacyjnego réznych srodowisk informacyjnych celem
umozliwienia wiekszej wspolnej Swiadomosci i wspotdziatanie.

2. Spéjnosci informaciji i interoperacyjnosci wszystkim uzytkownikom — umozliwienie
tgcznosci miedzy réznymi krajowymi sieciami i systemami spowoduje zwigkszenie
wydajnosci wymiany informacji, zoptymalizowanie wzajemnego wykorzystania
ograniczonych zasobdw oraz lepszg koordynacje operacyjng i skutecznosc.

3. Zwiekszonej responsywnosci sit NATO — przyspieszenie zaréwno wymiany infor-
macji, jak i procesow dowodzenia i kontroli pozwala tancuchowi dowodzenia na
lepsze i skuteczniejsze postrzeganie, ocene, podejmowanie decyzji i wykonywa-
nie. Sity NATO beda w stanie lepiej dostosowywac sie do zmieniajgcych sie oko-
licznosci operacyjnych, zmienia¢ rodzaje misji lub wykonywac wiele misji jedno-

czesnie.

1 Tamze, s. 10-11.
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. Zwiekszonej elastycznosci NATO — dzieki standaryzaciji interfejséw i ustug tatwiej
bedzie mozna aktualizowac systemy oraz spetni¢ pojawiajgce sie howe wymaga-
nia dzieki zastosowaniu federacji i wykorzystaniu zdolnosci udostepnionych przez
poszczegolne panstwa Sojuszu.

Aby zapewni¢ powyzsze, jak wskazuje dokument przedstawiajgcy wizje i koncep-

cje NNEC, pojawito sie wiele znaczgcych wyzwan w realizacji koncepcji do ktérych

nalezaty m.in.%:

1. Wyzwania poznawcze:

a) dostosowanie zdolnosci technicznych do czynnikéw kulturowych (np. jezyk, kul-
tura) i ludzkich (np. odpornos¢ na zmiany oraz zdolnos¢ do asymilaciji);

b) aktualna niedojrzatos¢ poznawczych aspektéw koncepcyjnych i rozwojowych
w odniesieniu do koncepcji NNEC,;

c)opracowywanie i wdrazanie nowych rodzajéw procedur operacyjnych bez nara-
zania efektywnosci operacyjne;.

. Wyzwania techniczne:

a) maksymalne wykorzystanie dostepnych na rynku gotowych rozwigzan i produk-
téw technologicznych (ang. Commercial Of The Shelf, COTS) w celu zaspoko-
jenia obecnych i przysztych potrzeb operacyjnych;

b) opracowanie bardziej niezaleznych technologicznie interfejséw niezbednych do
pofgczenia wielu krajowych sieci, systemow i procesow;

c)egzekwowanie stosowania standardow;

d) opracowywanie i wdrazanie nowych podejs¢, takich jak architektury zoriento-
wane na ustugi (ang. Service Oriented Architecture, SOA).

. Pozostate wyzwania:

a) ze wzgledu na rozne poziomy ambicji krajowych i nieznane jeszcze mozliwosci
technologiczne, rozwoj krotkoterminowych i Srednioterminowych celéw koncep-
cji NNEC wymaga natychmiastowego zaangazowania bez petnej oceny prze-
widywanych dtugoterminowych korzysci;

b) Zapewnienie informacji ma fundamentalne znaczenie dla pomysinego wdroze-
nia koncepcji NNEC, a rozwigzania w tym zakresie muszg uwzglednia¢ krajowg

gotowos¢ do dzielenia sie informacjami i zapewnia¢ odpowiednie

1 Tamze, s. 15-16.
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zabezpieczenia udostepnianych informacji, jednoczesnie umozliwiajgc wystar-

czajgcy dostep do wspierania biezgcych operaciji.
Afghanistan Mission Network

Niestety ambitna inicjatywa NNEC majgca na celu osiggniecie wymaganego
poziomu interoperacyjnosci nie przyniosta pozgdanego efektu i Sojusz musiat bolesnie
doswiadczy¢ brakow w tym zakresie podczas misji ISAF (ang. International Security
Assistance Force, ISAF), ktéra miata miejsce w latach od 2001 do 2014 w Afganista-
nie. Doprowadzito to do powstania AMN (ang. Afghanistan Mission Network, AMN),
w ktorej wykorzystano i zademonstrowano w praktyce koncepcje NNEC.

Dowodzenie to ,proces, poprzez ktory dowddca, w ramach posiadanej wiadzy,
podejmuje decyzje ze szczegbdlnym rygorem wykonywalno$ci, majgce doprowadzic¢ do
osiggniecia zamierzonego celu przy wykorzystaniu posiadanych siti Srodkéw”™. Szcze-
golnym wyzwaniem dla dowddcy jest dowodzenie sitami koalicyjnymi, w sktad ktorych
wchodzg jednostki roznych narodowosci dysponujgce roznymi sitami i sSrodkami.

Przekonat sie o tym dowddca ISAF generat McChrystal, ktéry w trakcie natow-

skiej misji stabilizacyjnej w Afganistanie stwierdzit?, ze sity sprzymierzone nie sg w sta-
nie efektywnie komunikowac sie i wspotdzieli¢ informaciji, co wptywa na efektywnosé
i bezpieczenstwo prowadzonych dziatah operacyjnych. Dlatego tez w trakcie mis;ji
zdecydowano sie na stworzenia potgczenia poszczegolnych segmentéw narodowych
w jedng sie¢ AMN, ktora stuzyta wszystkim sitom ISAF i byta wykorzystywana w ope-

racjach prowadzonych w Afganistanie.

1 J. Posobiec, N. Prusinski (red.), Wspofczesne dowodzenie wojskami — istota i charakter dowodzenia, AON, War-
szawa 2012, s. 8.
2 NATO, Federated Mission Networking - A practical implementation of a network enabled C2 environment, NCISS,
11.2018, slajd 11.
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Rysunek 2.3 Struktura dowodzenia ISAF.
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Zrédto: https://tide.act.nato.int/mediawiki/tidepedia/index.php/ International_Security Assistance_Force (ISAF)
[dostep: 14.12.2022]

Kluczowym wymogiem operacyjnym lezgcym u podstaw wdrozenia Afganistan-
skiej Sieci Misji byto usprawnienie sposobu, w jaki dowédztwo ISAF, dowddztwo pota-
czone 1JC (ang. ISAF Joint Command, 1JC), dowddztwa regionalne RC (ang. Regional
Command, RC) i nizsze szczeble dowddztwa wymieniajg sie informacjami. Od czasu
wdrozenia AMN w trakcie misji ISAF znacznie poprawita sie wymiana informacji w ra-
mach wojskowej struktury C2 (ang. Command and Control, C2), ale nie miedzy ISAF
a odpowiednimi podmiotami spoza ISAF, poniewaz ten konkretny wymaog zostat pomi-
niety w zakresie AMN.

Zdolnosci AMN zostaty opracowane i wdrozone w podejsciu etapowym i przyro-
stowym, przy czym wstepna gotowos¢ operacyjna IOC (ang. Initial Operational Capa-
bility, 10C) zostata osiggnieta w lipcu 2010 r., a petna gotowo$¢ operacyjna FOC
(ang. Full Operating Capability, FOC) zostata osiggnieta w cyklach dostaw kolejno
w 20112012 roku?.

W ramach petnej gotowosci operacyjnej osiggnieto m.in.2:

1. Sie¢ AMN zastgpita krajowe sieci misyjne jako sie¢ podstawowa na wszystkich po-

ziomach.

1 https://tide.act.nato.int/mediawiki/tidepedia/index.php/AMN_Concept [dostep 08.02.2023]
2 Tamze [dostep 08.02.2023]
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. Sie¢ AMN zostata podstawowg siecig C4ISR (ang. Command, Control, Communi-
cations, Computers, Intelligence, Surveillance and Reconnaissance, C4ISR) dla
wszystkich koalicyjnych sit ISAF.

. Wszystkie dane i informacje znajdujgce sie lub utworzone w sieci AMN mozna bez-
posrednio udostepni¢ dowolnemu partnerowi ISAF.

. Wszystkie systemy informacyjne sg w petni operacyjne w sieci AMN.

W ramach sieci ISAF uruchomione nastepujgce ustugi:

. Podstawowe: czat (z uzyciem protokotu ang. Extensible Messaging and Presence
Protocol, XMPP), bezpieczna telefonia IP (ang. Voice over Secure IP, VoSIP),
E-mail (globalna lista adreséw), przegladanie sieci Web, wideokonferencje
(ang. Video Teleconferencing, VTC).

. Funkcjonalne: swiadomos¢ sytuacyjna sit przyjacielskich (ang. Friendly Force Trac-
king, FFT).

Rysunek 2.4 Struktura dowodzenia ISAF.

——— - Fully Federated
Key ... - Tested but not connected
E - - Proposed

Connection State: AMN at its height: Oct 2013

Some Nations have purchased national
uplifts on the AMN Core from the CISAF11
service provider.

Zrédto: NCISS, An introduction to: Federated Mission Networking “A practical implementation of a network
enabled C2 environment”, Prezentacja szkoleniowa kursu nr #0104, 11. 2018, slajd 13.

ISAF wspieraty 42 panstwa, w tym wszystkie 30 panstw cztonkowskich Sojuszu

NATO. Na potrzeby PKW (Polski Kontyngent Wojskowy, PKW) w Afganistanie w 2010
roku Polska opracowata koncepcje stworzenia segmentu sieci misji WEN (ang. White
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Eagle Network, WEN)! z wykorzystaniem m.in. poszczegdlnych komponentéw sprze-
towych wchodzacych w sktad Zintegrowanych Weztéw Teleinformatycznych KTSA JA-
SMINZ,

Sie¢ AMN, ktéra zostata wyznaczona jako podstawowa sie¢ dla systemoéw dowo-
dzenia C4ISR dla Sit Koalicji ostatecznie nie spetnita wymagan operacyjnych dowodcy
misji ISAF, gdyz Sity Koalicyjne nie byty w stanie komunikowac¢ sie wydajnie i efektyw-
nie wspotdzieli¢ biezgca informacjg. W konsekwencji braki te zwiekszaty ryzyko utraty
zycia zotnierzy, powodowaty zwiekszenie zuzycia zasobdw specjalistycznych oraz
przyczyniaty sie do zmniejszenia wydajnosci i efektywnosci catych Sit Koalicyjnych.
W zwigzku z czym NATO zdecydowato sie aby wypetnic istniejgce braki poprzez opra-
cowanie nowej inicjatywy FMN (ang. Federated Mission Networking).

2.2 Dokument koncepcyjny i gtdwne pojecia.

W 2010 roku, NATO ACT (ang. Allied Command Transformation) rozpoczeto
proces majgcy na celu opracowanie koncepcji dla przysztych natowskich sieci misji
nazwanych poczgtkowo Siecig Misji Przysziosci (ang. Future Mission Network).
Z opublikowanego w 2012 roku raportu zawierajgcego w aneksie B, informacje
z przeprowadzonej analizy w 2011 roku dotyczgcej zgodnosci AMN z koncepcjg
NNEC, zdefiniowano nastepujgce wymagania operacyjne, ktére jako wymagania uzyt-
kownikéw mozna przedstawi¢ w ponizszy sposob?:

1. Zapewni¢ dostep i nieograniczony przeptyw informacji operacyjnych wszystkim
uzytkownikom sieci misji AMN, w tym rowniez w ramach jej narodowych segmen-
téw/rozszerzen.

2. Dostarczy¢ i udostepnic jeden wspolny obraz operacyjny ISAF COP (ang. Common

Operational Picture).
. Ustanowi¢ wspolny zestaw ustug podstawowych oprogramowania sieci misji.
. Uzywac dobrze uznanych standardéw interoperacyjnosci.

. Zapewni¢ bezpieczny komunikacje gtosowg oraz wideokonferencyjng.

o 01 b~ W

. Zapewni¢ mozliwo$¢ szybkiej i przenosnej komunikacji w celu rozszerzenia seg-

mentoéw sieci.

1 P. Mizierski, Polski segment sieci koalicyjnej w Afganistanie, Przeglad Wojsk Lgdowych 2012, nr 3 (060), s. 92-
95.

2 https://www.teldat.com.pl/oferta/produkty/systemy/84-hms-jasmin.html [dostep: 08.02.2023]

3 NATO, C2CoE AFGHANISTAN MISSION NETWORK FUTURE MISSION NETWORK STUDY FINAL REPORT,
Annex. B AMN CONCEPT SUMMARY, 31.05.2012, s.3.
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7. Zapewnic funkcje portalu i systemu zarzgdzania danymi.

8. Opracowac i wdrozy¢ polityki bezpieczenstwa w gtéwnych i krajowych rozszerze-
niach sieci.

9. Utworzy¢ centrum operacyjne sieci misji oraz kontroli operacyjnej.

10. Ustanowic organ centralny, ktory zajmie sie wymaganiami dotyczgcymi zarzgdza-
nia, planowanie, akredytacjg ustug, bezpieczenstwem sieci oraz zarzgdzaniem kon-
figuracja.

11. Zaoferowac tryb szkolenia we wszystkich systemach AMN, ktéry mozna wykorzy-
stac aby umozliwi¢ szkolenie przed rozmieszczeniem zarowno na miejscu, jak
i w obiektach szkoleniowych w Europie oraz Stanach Zjednoczonych i Kanady.

Z przeprowadzonych badan zawartych w raporcie wynika jednoznacznie, ze
podstawowym problemem z ktérym nalezy sie zmierzy¢ w nowej koncepcji jest wspot-
dzielenie i zarzgdzanie informacjg w ramach sieci misji. Dokument koncepcyjny FMN?
zostat zatwierdzony i opublikowany 21 Listopada 2012 roku jako podstawa do rozwoju
planu wdrozeniowego, ktory okresli implikacje dla NATO i panstw cztonkowskich So-
juszu.

Federated Mission Networking (FMN) jest inicjatywg zapewniajgcg interope-
racyjnos¢ i efektywnosé prowadzonych dziatan operacyjnych organizacji NATO w sro-
dowisku koalicyjnym, ktéra wspiera Inicjatywe Sit Potgczonych. Podstawowym celem
FMN jest wsparcie: realizacji proceséw C4ISR oraz w podejmowaniu decyzji w trakcie
przeprowadzanych misji koalicyjnych, poprzez zapewnienie szybkiej instalacji i uru-

chomienia federacyjnego srodowiska sieciowego.

1 Na ten temat wiecej w: NATO, Future Mission Network (FMN) Concept, 21.11.2012.
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Rysunek 2.5 Otoczenie NATO w kontekScie systeméw C2.
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Zrédto: NCISS, An introduction to: Federated Mission Networking “A practical implementation of a network ena-
bled C2 environment”, Prezentacja szkoleniowa kursu nr #0104, 11. 2018, slajd nr 25.

Rysunek 2.5 przedstawia kontekst, w jakim odbywajg sie operacje NATO. Two-
rzone przez NATO architektury operacyjne muszg by¢ wystarczajgco elastyczne
I bezpieczne, aby dziataé w tych kontekstach. Systemy NATO muszg by¢ interopera-
cyjne w ramach Sojuszu, aby umozliwi¢ korzystanie z petnego zakresu zdolnosci, ktére
Sojusznicy zgodzili sie dostarczy¢ na potrzeby operacji NATO. Systemy NATO oraz
systemy sit zbrojnych uczestniczgcych w misjach i koalicjach kierowanych przez NATO
muszg rowniez mie¢ mozliwos¢ tworzenia federacji, aby zapewni¢ niezbedne minimum
Swiadomosci sytuacyjnej i ustug miedzyludzkich.

Informacje jawne na temat FMN dostepne sg na dwdch dedykowanych portalach
internetowych, do ktérych dostep jest mozliwy tylko dla zarejestrowanych uzytkowni-
kow reprezentujgcych organizacje zaangazowane w koncepcije:

1. Oficjalna strona portalu FMN (ang. NATO Communications and Information

Agency, NCIA) — https://dnbl.ncia.nato.int/FMN/SitePages/Home.aspx,

2. Tidepedia (ang. Allied Command Transformation, ACT) -
https://tide.act.nato.int/tidepedia/index.php/Federated_Mission_Network-
ing_(FMN)_Portal.

Na stronie portalu FMN mozna znalez¢ nastepujgca definicje terminu Federa-
ted Mission Networking: ,/Interakcja ludzi, procesow i technologii, w celu wymiany

informacji i/lub ustug miedzy sfederowanymi uczestnikami misji, w tym miedzy innymi
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wykorzystanie zestawu wzajemnie potgczonych autonomicznych sieci komputerowych
do prowadzenia operacji i ¢wiczen koalicyjnych™.

Koncepcja FMN zapewnia nadrzedne wytyczne dotyczgce ustanowienia fede-
racyjnej zdolnosci do tworzenia sieci misji, ktéra umozliwia efektywng wymiane infor-
macji miedzy NATO, panstwami NATO i/lub podmiotami spoza NATO uczestniczgcymi
w operacjach koalicyjnych. Federacyjna Sie¢ Misji opiera sie na zaufaniu i woli oraz
umozliwia dowodzenie i kontrole w przysztych operacjach NATO.

Koncepcja przewiduje $wiat, w ktorym dowddca operacji kompleksowo wyko-
nuje procesy dowodzenia i skutecznie dzieli sie informacjami w srodowisku koalicyj-
nym, a zdolnos¢ ta jest dostepna dzieki powszechnemu zrozumieniu, w jaki sposob te
procesy sg opisywane oraz dzieki dostepowi do wspdlnych i zabezpieczonych infor-
macji. Dowddca musi by¢ w stanie efektywnie i bezpiecznie komunikowaé swoje za-
miary i rozkazy do poziomu taktycznego oraz przekazywac raporty, meldunki i zalece-
nia do poziomu strategicznego. Informacje muszg by¢ dostepne w catej strukturze ko-
alicyjnej, w dowolnym przewidywalnym scenariuszu operacyjnym. Kluczowe i nie-
zbedne jest osiggniecie zaufania i przejrzystosci wsrod uczestnikow misiji.

Wprowadzony w koncepcji FMN watek misji jest operacyjnym, wspieranym
technicznie opisem kompleksowego zestawu dziatan wymaganych do wykonania da-
nej misji lub zadania misji. ldentyfikacja reprezentatywnych watkéw misji ISAF w celu
usprawnienia realizacji misji i ukierunkowania wymogow wsparcia operacyjnego AMN
okazata sie cenng koncepcjg integracji materialnego i niematerialnego wktadu w zdol-
nosci partnerow misji ISAF. Wykorzystanie metodologii watku misyjnego w celu usta-
lenia spéjnej tresci i kontekstu dla interoperacyjnosci, szkolenia, planowania i dziatan
misji, uzgodnionych przez uczestniczgcych partnerow misji, zwigkszytoby skutecznosc
przysztych misji/operacji i zgodnie z zatozeniami koncepcji dostarczytoby informac;i
0 wdrazaniu FMN.

Sfederowana Sie¢ Misji FMN to sposob, w jaki sity sg potgczone i stanowig spo-
séb na szybkie osiggniecie skutecznosci operacyjnej, ktéra jest niezbedna do pomysl-
nego wykonania misji wojskowe;.

Federacyjna/Sfederowana (ang. Federated) oznacza, ze nie ma jednego cen-
tralnego punktu decyzyjnego lecz wsrdd uczestnikow jest wspdlina wola do osiggniecia

celu jako skoordynowanego i kolektywnego wysitku. Kazdy cztonek federacji przynosi

Ihttps://tide.act.nato.int/tidepedia/index.php/Federated_Mission_Networking_(FMN)_Portal [dostep: 08.02.2023]
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na dang misje zdolnosci jakimi aktualnie dysponuje, jakie zapotrzebowat lub zobowig-
zat sie dostarczy¢ pozostatym cztonkom sfederowanej sieci misji. Wspotpraca opiera
sie na wzajemnym zaufaniu i wsparciu w ramach stworzonej federaciji.

Misja (ang. Mission) ukierunkowuje w jaki sposob nalezy zbudowac sie¢ na po-
trzeby jej organizacji. Tylko zrozumienie zatozen i celow danej misji pozwala w petni
zrozumiec¢, co niezbednie trzeba zapewni¢ na dang operacje lub ¢wiczenie. Tak wiec
FMN opiera sie na wspolnym zrozumieniu, jakie procesy operacyjne bedg potrzebne,
wspierane i optymalizowane pod katem elastycznego wsparcia misji w srodowisku fe-
deracyjnym, niezaleznie od tego, jak wyglada misja.

Wspotdziatanie/sieciowanie (ang. Networking) jest kolejnym waznym elemen-
tem oznaczajgcym dziatanie lub proces interakcji z innymi w celu wymiany informaciji.
NATO zdecydowato sie wyjs¢ poza aspekt techniczny zwigzany z siecig, aby uwzgled-
ni¢ ludzi i procesy czyli funkcje umozliwiajgce federacje, ktére sg wazniejsze niz po-
siadanie samych mozliwosci technicznych zapewnianych przez sprzet teleinforma-
tyczny.

W dokumencie koncepcyjnym opisano wymagania operacyjne, zasady, mozli-
wosci i uwagi, dotyczgce implementacji Zdolnosci FMN (ang. FMN Capability), skta-
dajacej sie z trzech komponentéw!: 1. Nadrzedna struktura nadzoru (ang. Gover-
nance), 2. Struktura FMN (ang. FMN Framework) oraz 3. Sie¢ Misji (ang. Mission
Network, MN), ktore przedstawia Rysunek 2.6.

1 NATO, Future Mission Network (FMN) Con..., s. 8.
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Rysunek 2.6 Koncepcja Federated Mission Network — komponenty skftadowe.
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Zrodto: NATO, NATO Future Mission Network (FMN) Concept v.2.0, 21.11.2012, s. 8.
FMN zapewnia zwinnosc, elastycznos¢ i skalowalnos¢, ktére potrzebne sg do

sprostania pojawiajgcym sie wymaganiom dowolnego srodowiska misyjnego w przy-
sztych operacjach NATO. W zaleznosci od potrzeb operacyjnych (np. operacje woj-
skowe, szkolenia i éwiczenia) konieczne mogg byc¢ rézne sieci misyjne. FMN opiera
sie na zasadach, ktére obejmujg efektywnosé kosztowg i maksymalne ponowne wy-
korzystanie istniejgcych standardow i mozliwosci.

Nadrzedna struktura nadzoru ktérej role petni bezposrednio Komitet Woj-
skowy NATO (ang. NATO Military Committee, MC) zapewnia $rodowisko, w ktérym
moze zachodzi¢ skuteczne zarzgdzanie zaréwno Strukturg FMN, jak i kazdg Siecig
Misji, poprzez zapewnienie jasnej wizji FMN oraz dostarczanie wskazéwek i nadzoru
na wysokim szczeblu.

Zarzgdzanie FMN zapewnia $rodowisko, w ktérym moze zachodzi¢ efektywne
zarzgdzanie zaréwno Strukturg FMN, jak i kazdg Siecig Misji. Koncepcja przewiduje,
ze Nadrzedna struktura zarzgdzania zapewni wytyczne i nadzér na wysokim szczeblu
i bedzie wspierana przez organ lub organy, ktére bedg wykonywac¢ funkcje zarzgdza-
nia Strukturg FMN oraz dang Siecig Misji. Struktura zarzgdzania i organy powinny by¢

w jak najwiekszym stopniu oparte na statych strukturach zarzadzania w NATO.
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Rysunek 2.7 Struktura Zarzgdzania FMN.
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Zrodto: NATO, NATO FMN Implementation Plan - Volume | - FMN Implementation Overview,
30.09.2014. s. 21.

W ramach struktury zarzgdzania FMN znajdujg sie nastepujgce instytucje:
FMN Management Group (MG).
FMN Secretariat.
FMN Coalition Interoperability Assurance and Validation Working Group (CIAVWG).
FMN Change and Implementation Coordination Working Group (CICWG).
FMN Capability Planning Working Group (CPWG).
FMN Multinational CIS Security Management Authority Working Group
(MCSMAWG).
7. FMN Operational Coordination Working Group (OCWG).
oraz dodatkowe grupy wspierajgce strukture takie jak:
1. FMN Architecture Coordination Body (ACB).
2. FMN Syndicates.

Struktura FMN jest to nadzorowana, zarzgdzana, kompleksowa struktura za-

2 S o

pewniajgca procesy, plany, szablony, architektury przedsiewzie¢, komponenty i na-
rzedzia potrzebne do planowania, przygotowywania, rozwijania, wdrazania, operowa-
nia, ewoluowania i zamykania Sieci Misji, wspierajgcych Sojusz i operacje miedzyna-
rodowe w dynamicznym Srodowisku federacyjnym.

Struktura FMN sktada sie z elementéw zarzagdczych oraz proceséw. Jest to nad-
zorowana, zarzgdzana, kompleksowa struktura zapewniajgca procesy, plany, sza-
blony, architektury korporacyjne, komponenty i narzedzia Zdolnosci FMN potrzebne

do planowania, przygotowywania, rozwijania, wdrazania, obstugi, rozwijania
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i konczenia Sieci Misji w celu wspierania operacji w dynamicznych, sfederowanych
srodowiskach. Daje statg podstawe do zapewnienia, ze sieci misji mogag by¢ tworzone
I skutecznie zarzgdzane na potrzeby operaciji, cwiczen, szkolen lub weryfikacji intero-
peracyjnosci.

Sie¢ Misji (ang. Mission Network, MN) stanowi nadzorowang pojedynczg zdol-
no$¢ obejmujgca: systemy komunikacyjne i informacyjne (w tym siec), zarzgdzanie,
procesy i procedury stworzone do celéw prowadzenia operaciji, ¢wiczen, szkolen i dzia-
tan weryfikujgcych interoperacyjnos¢, z wykorzystaniem elastycznego i dostosowa-
nego zestawu: polityk, procesow, procedury i standarddw, sieci statycznych i rozpro-
szonych, ustug i infrastruktur wspierajgcych, zapewnianych przez organizacje NATO
oraz jej cztonkow, kraje spoza paktu i inne podmioty uczestniczgce w operacjach.

Sie¢ Misji to zarzgdzana pojedyncza instancja sfederowanego Ssrodowiska sie-
ciowego, w tym systemy tgcznosci i informacyjne, procesy i procedury zarzgdzania
utworzone na potrzeby operaciji, cwiczen, szkolenia lub weryfikacji interoperacyjnosci.
Sie¢ Misji jest tworzona przy uzyciu elastycznego i dostosowanego zestawu produktow
ustanawiania FMN (tj. polityki, procesow, procedur i standardow) oraz wktadu zapew-
nianego przez uczestniczgcych partnerow (ij. przeszkolony personel oraz statyczne
i wdrozone sieci, ustugi i infrastruktura wspierajgca).

Rysunek 2.8 Elementy sktadowe idei FMN.
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Zrodto: Jeff VANDROMME, LtCol (OF-4) BEL Army, SHAPE CYBER J6 / FMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, Prezentacja podczas TIDE Sprint, 04.2020, slajd nr 13.
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W odniesieniu do wymagan operacyjnych oczekuje sie, ze sieC misji bedzie wspierac
tancuch dowodzenia i musi by¢ w stanie reagowac¢ na dziatania dowodcy zwigzane
z rytmem walki podczas kazdej fazy operacji. W zwigzku z powyzszym, zdefiniowano
szesS¢ ponizej zaprezentowanych celéw, ktore brane sg pod uwage podczas defi-
niowania wymagan operacyjnych dla sieci misji':

1. Bezproblemowa komunikacja cztowiek-cztowiek w ramach catej zbudowanej struk-

tury. Oznacza to, ze sie¢ misji MN jest Srodowiskiem, w ktérym dowddcy sg w stanie
ustanowi¢ podstawowg, bezproblemowg komunikacje miedzy osobami w ramach
sit koalicyjnych oraz zapewnia podstawy, ktére mozna wykorzysta¢ do wspierania
planowania i realizacji misji w spojny i konsekwentny sposéb w catej strukturze do-
wodzenia.

2. Pojedynczy i spojny widok przestrzeni walki w ramach catej sieci misji. MN zapewni:

wszystkim organizacjom uczestniczgcym w operacjach ustugi, ktore sg proste, moz-
liwe do wdrozenia, interoperacyjne, skalowalne i elastyczne oraz réwny dostep do
tych samych podstawowych danych i powigzanych z nimi informacji.

3. Terminowe zapewnienie sieci misji. Sie¢ misji bedzie dostepna natychmiast po roz-

poczeciu operacji.

4. Zapewnienie spojnych, doktadnych i wiarygodnych danych misji. Dane bedg na od-

powiednim poziomie jako$ci zeby mozna byto z petng odpowiedzialno$cig polegacé
na systemach informacyjnych w trakcie trwania operacji. Jako$¢ danych musi byé
wymierna i mozliwa do oceny przed rozpoczeciem operacji.

5. Zdolnosci Wspdélnoty Zainteresowan (ang. Community Of Interest, COl), ktére sg

zgodne z wymaganiami misji. Niezbedna jest ciggta analiza, identyfikacja i elimino-
wanie luk w mozliwosciach operacyjnych co jest obowigzkiem odpowiednich COI
(np.: logistyka, operacje lgdowe, powietrzne czy tez cyberbezpieczenstwo) w czasie
pokoju oraz dowddcy, gdy tylko rozpocznie sie misja.

6. Dobrze wyszkolony personel, ktéry moze wspiera¢ efektywny cykl decyzyjny

I w petni korzysta¢ z zapewnionych systemow. Uzytkownicy sieci misji bedg mogli
szkoli¢ sie przed oraz w trakcie wdrazania konkretnej instanciji sieci, w tym rowniez

z narzedzi, ktérych bedg uzywac w trakcie dziatan operacyjnych.

1Tamze, s. 9-10.
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Oprocz zdefiniowanych celéw, koncepcja FMN definiuje rowniez zestaw naste-

pujacych dziewieciu regut i zasad, ktérymi powinno sie kierowac aby zapewni¢ spet-

nienie wymagan operacyjnych sieci misji':

1.

Optacalnosé. Catkowity koszt posiadania i koszty cyklu zycia muszg odzwierciedlac

ograniczenia zasobow NATO i jej cztonkdow.

. Maksymalne ponowne uzycie. Maksymalne wykorzystanie istniejgcych uzgodnio-

nych przez NATO standardéw, zdolnosci, obowigzujgcych uméw o wspotpracy i ist-

niejgcych struktur organizacyjnych.

. Odzwierciedlenie zatozenia koncepcji NNEC?. FMN przyjmuje zasady NATO Ne-

twork Enabled Capability (NNEC).

. Odzwierciedlenie klasyfikacji taksonomii C33. Organizacja ustug FMN bedzie

zgodna z taksonomig C3.

. Podejscie przyrostowe. FMN stosuje podejscie przyrostowe, w celu dostosowania

sie do zmieniajgcych sie wymagan operacyjnych oraz optymalnego wykorzystania

powszechnie stosowanej technologii dla sieci federacyjnych.

. Wspieranie niepewnej przysztosci. FMN zapewnia zwinno$¢, elastycznosc¢ i skalo-

walnosc¢ potrzebne do zarzgdzania pojawiajgcymi sie wymaganiami dowolnego sro-
dowiska misji w przysztych operacjach NATO. Konieczne moga by¢ rézne sieci mi-

syjne w zaleznosci od potrzeb operacyjnych, w tym réwniez szkolen i ¢wiczen.

. Wspdiny standard sieciowy. Struktura FMN wyznacza w jaki sposob tworzone sg

wszystkich sieci misji do wykorzystania w operacjach NATO i powinny by¢ obowigz-

kowe dla operaciji Sit Szybkiego Reagowania NRF.

. Wsparcie dynamicznych federacji. Kazda sie¢ misji zawiera niezbedne procesy bez-

pieczenstwa, organizacje, architekture, zarzgdzanie oraz taktyke, techniki i proce-
dury aby skutecznie uwzgledni¢ dynamiczny charakter sktadu federacji. Federacja
to stowarzyszenie, w ktérym kazdy interesariusz zachowuje kontrole nad wtasnymi
mozliwosciami i sprawami, jednoczes$nie akceptujgc i przestrzegajgc wymagan
okreslonych we wczesniej wynegocjowanych i uzgodnionych ustaleniach w sposéb

zbiorowy.

. Centralizacja informacji. Kazda sie¢ misji zapewnia wspélng domene informac;ji

0 misji, ktéra utatwia dzielenie sie informacjami. Sie¢ misji umozliwia podejmowanie

1 Tamze, s. 10.
2 Na ten temat wiecej w: NATO, NATO Network Enchanced Concept Tenets and Principles, 05.11.2010.
3 Na ten temat wiecej w: NATO, NATO C3 Classification Taxonomy, 24.05.2012.
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decyzji na kazdym szczeblu dowodzenia i utatwia wymiane informacji miedzy
NATO, jej cztonkami oraz podmiotami biorgcymi udziat w operacjach.
W koncepcji wyszczegolniono rowniez nastepujgce pojecia podstawowe:

1. Watek Misji (ang. Mission Thread, MT)! to operacyjny i techniczny opis komplek-
sowego zestawu dziatanh wymaganych do wykonania wspdélnej misji, ktory:

a) moze byc¢ skutecznie wykorzystany do organizacji wszystkich proceséw opera-
cyjnych oraz zwigzanych z obstugg techniczng niezbednych do realizacji dane;j
misji sojuszniczej lub koalicyjnej;

b) nalezy koniecznie opracowac¢ w celu wspierania wielu wspolnych kluczowych
zadan;

c) bedzie sktadat sie ze struktur organizacyjnych, proceséw operacyjnych, produk-
tow informacyjnych, wymagan dotyczgcych wymiany informacji, ustug wspiera-
jacych i elementow polityki;

d) trzeba traktowac jako czesto powtarzajgce sie wspodlne kluczowe zadania przy-
pisane do wielu Wspodlnot Zainteresowan COI.

2. Dzien Zerowy (ang. Day Zero)? — Zdolno$¢ w Dniu Zerowym odnosi sie do mini-
malnych zdolnosci wymaganych do zaspokojenia potrzeb dowddcy w fazie przed
rozmieszczeniem i w fazie poczgtkowego rozmieszczenia dla danej operacji oraz
do wspierania szybkiego, ptynnego i wydajnego przejscia do fazy realizacji operaciji.
W tym celu nalezy koniecznie zapewnic¢:

a) odpowiednig komunikacje miedzyludzka;

b) wstepnie certyfikowane ustugi;

c) wstepnie wypetnione repozytoria odpowiednimi informacjami;

d) minimalne state mozliwo$ci zarzadzania i zarzgdzania oraz state mozliwosci
weryfikacji i testowania.

Zdolnosc¢ Dnia Zerowego powinna réwniez obejmowac zdolnos¢ zarzadzania infor-
macjami w celu prowadzenia dokumentacji operacyjnej i zapewnienia interfejsu do
odpowiednich archiwéw NATO.

3. Domena Wspdlnych Informacji (ang. Common Information Domain)3, ktéra sta-

nowi srodowisko, w ktérym odbywa sie otwarta wymiana informacji oparta na

1 NATO, Future Mission Network (FMN) Con..., s. 11.
2Tamze, s. 14.
3 Tamze, s. 13.
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wzajemnym zaufaniu i zarzgdzana wspolnym zestawem regut. Moze zawierac je-
den lub wiecej poziomow bezpieczenstwa.

W wiekszos¢ misji nieuchronnie zaangazowanych bedzie wiele domen administra-
cyjnych, bezpieczenstwa i fizycznych a sie¢ misji stworzy wspolng domene informa-
cyjng obejmujgcg catg misje. NATO, panstwa cztonkowskie oraz podmioty spoza
NATO uczestniczgce w operacjach bedg indywidualnie decydowac, jakie informacje
bedag udostepniane w tej wspdinej domenie informacyjnej. Powinna ona obejmowaé
jak najmniejszg liczbe poziomow bezpieczenstwa wymaganych do spetnienia wy-
magan dowoddcy operacyjnego, aby ograniczy¢ potrzebe stosowania skomplikowa-
nych bram lub recznych proceséw, ktére utrudniatyby wymiane informaciji. Informa-
cje we wspolnej domenie informacyjnej powinny by¢ zarzgdzane na najnizszym do-
zwolonym poziomie klasyfikacji.

4. Partner FMN (ang. FMN Affiliation) — oznacza przynaleznos¢ do FMN, ktére jest
zobowigzaniem NATO, czionka Sojuszu lub kraju spoza NATO oraz kazdej innej
organizacji do wykonywania nastepujgcych trwatych dziatan:

a) utrzymanie i ciggty rozwoj zdolnosci wymaganych do tworzenia i obstugi fede-
racyjnych Sieci Misiji;

b) zapewnienie bezpieczenstwa i wymagan interoperacyjnosci systemow informa-
cyjnych poprzez udziat w: weryfikacji, walidacji, ocenach i akredytacjach FMN
oraz wspolnych szkoleniach.

5. State Zdolnosci (ang. Standing Capability)! - NATO i panstwa czlonkowskie po-
winny utrzymywaé state zdolnosci, ktore sg zbiorem elementow skfadowych
(np. doktryny, procesoéw, zasobow), ktére mozna tgczyc¢ i rekonfigurowaé wedtug
potrzeb, aby umozliwi¢ weryfikacje, testowanie, certyfikacje, szkolenie i c¢wiczenia
interoperacyjnosci oraz wspiera¢ rézne wymagania misiji.

6. Przygotowane/Gotowe Sity FMN (ang. FMN Ready Forces) — sg to sity gotowe
do dziatania przez FMN, ktoére zostaty certyfikowane przez Partnera FMN, zweryfi-
kowane operacyjnie jako: wyposazone w bazowe zdolnosci FMN, zdolne do fede-
racji zgodnie z instrukcjami FMN oraz majgce mozliwo$¢ swiadczenia i korzystania
z wymaganych ustug w ramach federacji. Certyfikacja jako ,gotowy do FMN” reali-
zowana jest w ramach ¢wiczen stanowigcych przygotowanie dla Sit Odpowiedzi

NATO (np. ¢wiczenia Steadfast). Federated Mission Networking wymaga od

1 Tamze, s. 14.
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uczestnikow przestrzegania standardow i procedur FMN. Partnerzy FMN mogg wy-
sta¢ sity gotowe do FMN na misje w krétkim czasie i przy minimalnym przygotowa-
niu. Potencjalni uczestnicy, ktorzy nie sg ,gotowi do FMN”, bedg prawdopodobnie
potrzebowac czasu, zasobdéw i dodatkowych inwestycji, aby doprowadzi¢ swoje sity
do poziomu zgodnego z FMN i moéc dotgczy¢ do federacji.

Koncepcja FMN odzwierciedla wyciggnietg lekcje wskazujgc iz doswiadczenie
operacyjne pokazato, ze federacyjna SieC Misji jest najlepszym sposobem na stwo-
rzenie wspoélnego, obejmujgcego catg misje srodowiska wymiany danych i informaciji.
W koncepcji stwierdza sie, ze zdolnos¢ do generowania federacyjnej Sieci Misji jest
zatem kluczowaq, podstawowg zdolnoscig NATO, krajéw NATO i/lub spoza Sojuszu,
ktore uczestniczg w operacjach. Dlatego tez konieczne byto opracowanie planu, ktory
definiuje podejscie do wdrazania i dostarczy wstepnych elementéw dla tej zdolno$ci.

Zgodnie z zapisami koncepcji, po jej zatwierdzeniu opracowany zostanie plan,
ktdry bedzie zawierat szczegodty jej realizacji. Plan wdrozenia powinien zadbac aby
Struktura FMN zapewnita podstawowe mozliwosci, ktore zostang udostepnione w celu
uzyskania w jak najszybszym czasie wymiernych korzysci operacyjnych. Dotyczyt be-
dzie obszarow takich jak: doktryny, organizacje, szkolenia, przywddztwo, materiaty,
personel, obiekty i interoperacyjnos¢ (ang. Doctrine, Organisation, Training, Leaders-
hip, Materiel, Personnel, Facilities and Interoperability, DOTLMPFI) oraz prac wyko-
nywanych w ramach architektury korporacyjnej:

1. Doktryna. FMN zmieni przeptyw informacji, tworzgc federacyjne srodowisko infor-
macyjne punkt-punkt. Obecna doktryna bedzie musiata ulec zmianie, a do tego za-
dania potrzebne bedg znaczne zasoby czasu i Srodkéw. Doktryna juz wypracowana
dla AMN przez NATO i Narody powinna by¢ brana pod uwage w celu uzyskania
synergii, promowania interoperacyjnosci i unikniecia powielania wysitkéw. Plan
wdrozenia powinien uwzglednia¢ potrzeby doktrynalne, w tym potrzebe rewizji
obecnych polityk NATO i zwigzanych z nimi dyrektyw technicznych. Prace doktry-
nalne wszystkich towarzyszgcych podstawowych i funkcjonalnych obszaréw C2 (ta-
kich jak Wspdlne Publikacje Sojusznicze ang. Allied Joint Publications, AJP) po-
winny zosta¢ zaktualizowane, aby odzwierciedli¢ dostosowanie ich odpowiednich

procesow i narzedzi do struktury FMN.

1 NATO, Future Mission Network (FMN) Con..., s. 15-16.
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2. Organizacja. Doswiadczenia zdobyte w ramach zarzgdzania AMN powinny by¢ wy-
korzystane do zapewnienia elastycznej organizacji NATO w celu zapewnienia nad-
zoru i zarzadzania zarowno w ramach struktury FMN, jak i sieci misji. Plan wdroze-
nia powinien odnosic sie do tego, w jaki sposob funkcje, ktére majg by¢ zapewnione
w ramach struktury FMN, zostang przypisane i wykonane.

3. Trening. Koncepcja FMN wymaga dostosowania obecnych koncepcji szkolenio-
wych NATO i narodowych oraz opracowania specjalnych pakietow szkoleniowych
dla danej misji. Wymagania szkoleniowe powinny by¢ rozwijane wraz z rozwojem
koncepcji FMN oraz danej sieci misji.

4. Materiat. Koncepcja FMN opiera sie na zasadzie maksymalnego ponownego wyko-
rzystania istniejgcych i planowanych zdolnosci NATO oraz Panstw cztonkowskich.

5. Przywédztwo. Sukces koncepcji FMN bedzie w duzej mierze zalezat od zdolnosci
do stworzenia wspieranego przez przywodcow srodowiska do przyjecia zasad FMN,
a w szczegolnosci od wymiany informacji, w tym z partnerami pozamilitarnymi.

6. Personel. Plan wdrozenia powinien okresla¢ kierunki dziatan niezbednych do usta-
lenia zestawu umiejetnosci i liczby wymaganego personelu do implementacji FMN.

7. Udogodnienia. Plan Wdrazania powinien okresla¢ udogodnienia wymagane dla
FMN.

8. Interoperacyjnosé. Plan wdrazania powinien okreslaé¢ standardy i profile, tak aby

NATO i Narody mogty dotgczy¢ do operacji przy minimalnym wymaganym pozyska-
niu lub adaptacji dodatkowego sprzetu. Struktura FMN powinna promowac intero-
peracyjnosc¢ poprzez publikowanie z wyprzedzeniem gtéwnych technicznych i ope-
racyjnych wymagan dotyczgcych interoperacyjnosci oraz profili zawartych w publi-
kacji NATO NISP (ang. Interoperability Standards and Profiles, NISP). Nalezy po-
prawic interoperacyjnos¢ poprzez statg weryfikacje i testowanie. Interfejsy pomie-
dzy systemami, procesami i procedurami powinny by¢ rozwijane, zatwierdzane, cer-

tyfikowane z wyprzedzeniem i rejestrowane.

2.3 Plan wdrozenia koncepciji i zwigzane z nig procesy.
W trakcie trzech lat ACT opracowato kolejny wazny i obszerny dokument, ktorym
jest plan wdrozenia koncepcji FMN — NFIP (NATO FMN Implementation Plan)!. Plan

ten okres$la poszczegdlne elementy pozwalajgce na uzyskanie odpowiedniej

1 Na ten temat wiecej w: NATO ACT, NATO Federated Mission Networking Implementation Plan (NFIP),
30.01.2015.
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Zdolnosci FMN, w ktorych realizowane akcje i czynnosci w ramach federacyjnych
Sieci Misji mogg by¢ podejmowane skutecznie, efektywnie i wydajnie. Dokument okre-
Sla w jaki spos6b mozna uzyskac¢ zdolnos¢ do stworzenia sieci federacyjnej dla kazde;j
konkretnej misji lub ¢wiczenia, gdy tylko zajdzie taka potrzeba.

Gtownym celem NFIP jest pokazanie w jaki sposéb mozna ustanowi¢ odpowied-
nig Zdolno$¢ FMN, umozlwiajgca federacje Sieci Misji. Plan okre$la elementy zdolno-
Sci, w ramach ktorych dziatania i czynnosci w misji sieci federacyjnej mogg by¢ podej-
mowane skutecznie i wydajnie. Plan nie ma na celu dostarczenie Sieci Misji dla okre-
Slonej operacji lub ¢wiczenia lecz zapewnienie mozliwosci, ktore mozna wykorzystac
do generowania federacyjnej sieci dla dowolnej konkretnej misji lub ¢wiczen, gdy zaj-
dzie taka potrzeba.

Rysunek 2.9 Struktura dokumentacji FMN Implementation Plan (Tom I, 11§ lll).
- J ,/" | 4 o~
References, s Volumel Volume I Volumelll [ AnnexV
Terms and ——4 || waro
Definitions, 3 FMN Federation NATO = Milestone 1
Index and AnnexE / Implementa- Standing / AnnexU Cost Estimate
Acronyms FMN Action tion Overview Capability NATO
) Plan AnnexF ) AnnexT Milestone 1
NATORisk NATO Roadmap
Register Stocktake and
Gap Analysis

4 . 4 / A M= A f A
AnnexG AnnexH Annex] AnnexJ 1 | AnnexP AnnexQ AnnexR AnnexS
Processes Process to Terms of NDPP ing FAMN FMN Inter- FMN
&gm(1on Reference Alignment exes for Spiral Reference operability Instructions
Mapping Volume I Requirements | | Architecture Standards
Specification Profile
FMN Governance and Management Ul FMN Spiral Specification

Zrodto: NATO, NATO FMN Implementation Plan Volume I, 30.09.2014. s. 5.
Dokument jest zorganizowany w taki sposéb, aby informowac, ,,co” nalezy zrobic,

aby wdrozy¢ koncepcje FMN, ,jak” wdrozenie ma nastgpi¢ poprzez konkretne dziata-
nia oraz ,kiedy” wdrozenie bedzie miato miejsce, biorgc pod uwage szereg jawnych
i dorozumianych zatozen. Dokument ten sktada sie z trzech tomoéw oraz aneksow,
ktore przedstawia Rysunek 2.9.

Celem przedstawionej struktury dokumentu jest dostarczenie informacji plani-
stycznych w formie, ktéra odpowiada potrzebom réznych grup interesariuszy. Plan
obejmuje wspdélny zamiar ustanowienia Statej Zdolnosci FMN, ktérej gtownym celem
jest wspieranie dowodzenia oraz podejmowania decyzji w przysztych operacjach po-
przez ulepszong wymiane informacji.

Zdolnosc ta jest potrzebna chwilowo do wspierania operacji i cwiczen prowa-

dzonych zaréwno pod dowoddztwem NATO, jak i poza nim, w dobie oszczednoSci
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zasobow i szerokiego zakresu potencjalnych misji. W zwigzku z tym FMN odzwiercie-
dla potrzebe ,federacji’ jako $rodka do osiggniecia ekonomii skali i maksymalizacji
ponownego wykorzystania, przy jednoczesnym osiggnieciu petnych korzysci z wy-
miany informaciji. ,Sieciowanie” obejmuje wszystkie dziatania, zarowno ludzkie, jak
i technologiczne, wymagane do osiggniecia zdolnosci.

Celem Tomu | byto przedstawienie zakresu mozliwosci, ktére majg zosta¢ wdro-
zone, na poziomie szczegbétowosci, ktory pozwalat na podjecie decyzjio zatwierdzeniu
Planu. Natomiast Tom Il przeznaczony jest dla szerszego grona interesariuszy zainte-
resowanych: politykami, operacjami, tadem korporacyjnym, zarzgdzaniem, wdraza-
niem technicznym, szkoleniami i ¢wiczeniami, weryfikacjg i walidacjg oraz niezbed-
nymi zasobami. Zawiera on réwniez definicje pierwszej spirali - Spirala 1 oraz zapew-
nia wymagane zdolnosci dla NATO i panstw cztonkowskich, w tym minimalny poziom
ustug wymaganych do uzyskania zgodnosci z FMN dla pierwszej spirali wdrazania
FMN. W tomie Il zawarty jest rowniez wstepny zestaw produktéw, ktore powinny by¢
uzywane wszystkich interesariuszy, aby umozliwi¢ szybkie zainicjowanie mozliwosci
w ramach tworzonej federacyjnej sieci misiji.

Uzupetniajgce informacje na tematy krytyczne i ich wykorzystanie w Strukturze
FMN oraz Sieciach Misji zawarte sg w zatgcznikach i dotycza: zarzgdzania informacja,
strategii szkolen i ¢wiczen, weryfikacji i walidacji, bezpieczenstwa informacyjnego,
w tym cyberbezpieczenstwa, zarzgdzania i kontroli ustug.

Zatgczniki do Tomu Il zawierajg kompleksowy zestaw informacji wstepnych dla
tych, ktérzy beda realizowac niniejszy plan. Obejmujg one szczegodtowe opisy nadzoru
i zarzgdzania, procesow w ramach Struktury FMN oraz struktur organizacyjnych,
w tym Profil FMN, Instrukcje FMN, szablony, standardy i procedury.

Specyfikacja docelowa dla Spirali 1 okresla: specyfikacje wymagan Spirali FMN,
wzorcowg Architekture FMN, profil standardéw interoperacyjnosci FMN, instrukcji
i szablonéw konfiguracji FMN.

Tom |l ukierunkowany jest natomiast na rozwdj wspolnych zdolnosci finanso-
wanych przez NATO. Przeznaczony jest dla dowddztw i spotecznosci, ktére kieruja,
zarzadzajg, inwestujg i wspierajg ewolucje zdolnosci NATO do przewodzenia i uczest-
niczenia w sfederowanych Sieciach Misji. Zawiera szczegétowe informacje na temat
tego, co NATO moze i zapewni w zakresie wspodlnie finansowanych zdolno$ci, aby
wypetni¢ deklarowany cel, jakim jest bycie dostawcg ustug w przypadku wystgpienia

przysztych misji i operaciji.
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Rysunek 2.10 Poziomy i zakres odpowiedzialno$ci za wdrozenie koncepcji FMN.

Viewpoint NATO Enterprise . : : =
Level Viewpoint Federated Viewpoint Nations Viewpoint
Governance @28 @28 National
Level NATO “National

Governance Governance
I

* Define, evolve & govern
FMN capabilities*

* Mission specific governance
(Steering Group) may be formed
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Management
Level

Framework
* Develop & evolve standing
FMN capabilities
* Maintain permanent ability

Federated
N Management

to federate
Mission Mot tatont | Meton2
Networks o : : ; iri
o Deploy & manage EMN @Participants | e | tesees | el @Participants
capabilities e - ., -

Mission Viewpoint

Zrédto: NATO, NATO FMN Implementation Plan Volume II, Figure 5 — Summary of FMN Governance
and Management Functions, 07.08.2014, s. 28.

Biorgc pod uwage, ze wdrazanie Koncepcji FMN odbywa sie w kontekscie
NATO, procesy wdrozeniowe sg powigzane z istniejgcymi procesami NATO, takimi jak
planowanie obronne, ¢wiczenia i szkolenia oraz planowanie operacyjne.

Procesy wdrozeniowe koncepcji FMN przebiegajg w dwoch gtéwnych kontek-

stach?:
1. Zestawu statych dziatan, ktore nalezy przeprowadzi¢ w czasie pokoju przy uzyciu

trwale zdefiniowanej organizaciji.
2. Zestawu dziatan specyficznych dla misji, ktére nalezy wykonac dla misji przy uzyciu

organizacji powotanych do wspierania konkretnej misiji.

1Tamze, s. 8.
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Rysunek 2.11 Proces wdrozeniowy w kontekScie dziatan statych oraz danej misji.

Standing Activities

NATO Defence Planning Process ) ‘ NATO Training and Exercises >
FMN Enabled | B
Training Certified
Packages, i H "FMN
Standards and Malnta'n Ready”"
Develop and Improve FMN Equipment

Capability

Mission Specific Activities

Operations Planning Process )

— Instantiate and Manage a Mission Network Instance

Zrédto: NATO, NATO FMN Implementation Plan Volume |1, Figure 2 — Overview of Standing and Mission
-Specific Activities, 07.08.2014, s. 8.

W celu umozliwienia federacji Sieci Misji konieczne jest uzyskanie Zdolnosci
FMN w ramach nastepujgcych trzech gtéwnych proceséw’:

1. Nadzorowanie i zarzgdzanie Zdolnoscig FMN.
2. Utrzymywanie Przygotowanych/Gotowych Sit FMN.
3. Utworzenie i zarzagdzanie instancjg Sieci Misiji.

W ramach zestawu statych dziatan nastepuje rozwdj i doskonalenie Zdolnosci
FMN, jako stata dziatalnos¢ w konteks$cie procesow rozwoju zdolnosci NATO, ktérych
gtownym wyznacznikiem jest Proces Planowania Obronnego NATO? (ang. NATO De-
fence Planning Process). Procesy te sg wspierane przez funkcje federacyjne i zapew-
niajg weryfikacje i walidacje interoperacyjnosci systemow dowodzenia. Utrzymanie
Przygotowanych Sit FMN zdolnych do interoperacyjnosci w Dniu Zerowym wymaga
wdrozenia zdolnosci zdefiniowanych w ramach Spiral i ma charakter statego dziatania

w kontekscie planowania i realizacji szkolen i éwiczeh NATO.

1Tamze, s. 29.
2 https://www.act.nato.int/ndpp [dostep: 08.02.2023]
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Utworzenie instancji Sfederowanej Sieci Misyjnej nastepuje w kontekscie okre-
Slonej, konkretnej misji i jest ustanowione jako czesc planowania i wykonywania danej
operacji. Uzyte Sity sg w stanie wykorzystac¢ utworzong Sieci Misji i sg gotowe do fe-
deracji ustug, zgodnie z przygotowaniem w ramach statych dziatan, a takze korzystajg
ze wskazowek i instrukcji dotyczgcych planowania, aby umozliwi¢ szybkie podtgczenie
sit przybywajgcych na teatr dziatan. Wszelkie uwagi i braki stwierdzone podczas pla-
nowania i funkcjonowania Sieci Misji, wraz z wyciggnietymi wnioskami, muszg ko-
niecznie zosta¢ uwzglednione w procesach rozwoju zdolnosci w ramach statych dzia-
tan.

Proces nadzorowania i zarzagdzania Zdolnoscia FMN

Nadzorowanie Zdolnosciag FMN koncentruje sie m.in. na: aktualizacji polityk
i doktryn, zapewnieniu wsparcia aktualnych celéw operacyjnych, informowaniu o po-
stepie technologicznym i mozliwych zagrozeniach technicznych, aktualizacji prioryte-
téw i strategii realizacji koncepcji FMN (w zakresie m.in.: bezpieczenstwa, ryzyk, spiral,
szkolen).

Natomiast proces zarzgdzania Zdolnoscig FMN pozwala na ciggty jej rozwoj oraz
tworzenie i utrzymanie Przygotowanych Sit FMN. W tym celu, w ramach Struktury
FMN, NATO i Partnerzy FMN stosujg proces modelu V opracowany na podstawie!
standardow: ISO/IEC/IEEE 15288:2015 oraz NATO AAP-48 NATO System Life Cycle
Processes.

Partnerzy FMN wspdélnie decydujg/zgadzajg sie na poziomie Federacji o tym, ja-
kie mozliwosci sg wigczone do Specyfikacji Spirali FMN, majgc na uwadze Federacje
oraz indywidualne ambicje danego Partnera FMN z uwzglednieniem zaplanowanych
zasobow i zdolnosci. Gdy specyfikacja zostanie uzgodniona oznacza to deklaracje
I zaangazowanie danego Partnera FMN w zaprojektowanie i wdrozenie rozwigzania,
testowanie, walidacje i weryfikacje oraz ostatecznie demonstracje i potwierdzenie go-
towosci Sit FMN w Federacji. W tym modelu kluczowymi elementami sg wspdlne wy-
sitki na poziomie Federaciji, jak réwniez te podejmowane indywidualnie przez Partne-
row FMN. Struktura FMN zapewnia odpowiednig jakos$¢, podczas gdy Partnerzy FMN
wnoszg aspekty ilosciowe w celu rozwijania Zdolnosci FMN i budowania Przygotowa-
nych Sit do FMN, interoperacyjnych od Dnia Zerowego.

1 Na ten temat wiecej w: NATO, NATO FMN Capability Delivery Process, 12.03.2021.
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Rysunek 2.12 Proces rozwoju federacyjnej zdolnoSci.
Federated Approach
towards Interoperability

@ Federation
@ FMN Affiliates

CAPABILITY NTAﬂON
Zrodto: NATO NCIA, FMN-201-Practitioners, 12.2022, slajd 91 10.

Rysunek 2.12 pokazuje pojedynczy cykl wytworczy dla Zdolnosci FMN. W prak-
tyce wiele takich cykli bedzie nastepowato réwnolegle w sposob cigglty w ramach po-
jedynczej Spirali FMN. Kazda spirala rozwoju Zdolnosci FMN w ramach Struktury FMN
sktada sie z trzech faz: zbiorczej definicji zdolnosci (ang. Capability Definition), imple-
mentacji Zdolnosci FMN przez danego Partnera FMN (ang. Capability Implementation)
oraz zbiorowej realizacji Zdolnosci FMN (ang. Capability Delivery). Te trzy fazy mozna
odwzorowac¢ na odmiane standardowego wykresu Modelu V uzywanego w wielu cy-
klach zycia projektow, ktére przedstawia Rysunek 2.12.

Na poziomie Federacji nastepuje zdefiniowanie Zdolnosci FMN poprzez okresle-
nie wymagan interoperacyjnosci oraz okreslenie specyfikacji dla danej Spirali. Nastep-
nie Partnerzy FMN przystepujg do zaprojektowania i implementac;ji okreslonych w spe-
cyfikacji funkcjonalnosci, ktére podlegajg integracji. Powstate funkcjonalnosci podda-
wane sg walidacji i weryfikacji w ramach procesu certyfikacji, ktory potwierdza uzyska-

nie okreslonej zdolnosci przez danego Partnera FMN w ramach konkretnej Spirali.
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Rysunek 2.13 Wiele nakfadajqcych sie spiral.
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Zrédio: NATO, NATO Federated Mission Networking Implementation Plan, Version 4.0, Fig. 9 - Multiple
Overlapping Spirals, 30.09.2014, s. 35

Podejscie przyrostowe w postaci definiowania i realizowania kolejnych etapow
nazwanych Spiralami, pozwala ciggle zwieksza¢ dojrzatosci rozwigzan FMN. Nie-
zbedna jest ewolucja Zdolnosci FMN, zeby dostosowac sie do zmieniajgcych sie wy-
magan operacyjnych, ulepszen, w zakresie mozliwosci narodowych rozwigzan, wycia-
gnietych wnioskéw i postepu technologicznego. W ramach poszczegdlnych spiral,
ktére okreslane sg w naktadajgcych sie cyklach dwuletnich, definiowane sg ustugi pod-
stawowe oraz funkcjonalne. Przy definiowaniu elementéw sktadowych poszczegol-
nych iteracji brane sg pod uwage zdefiniowane cele i wymagania operacyjne, wyma-
gania dotyczgce bezpieczenstwa oraz spodziewane zmiany w procesach bizneso-
wych i ustugach informacyjnych.

Proces utrzymywania Przygotowanych/Gotowych Sit FMN

Przygotowane Sity FMN (ang. FMN Ready Force) muszg spetnia¢ wymagania
i mie¢ pewne cechy, aby by¢ gotowym. Przede wszystkim jest to wszechstronna inte-
roperacyjnos¢ we wszystkich obszarach pomiedzy Przygotowanymi Sitami FMN, bez
wzgledu na przynalezno$¢ do danej domeny: Ladowej, Powietrznej, Morskiej czy Cy-
bernetycznej oraz poziomu: taktycznego, operacyjnego czy strategicznego.

Po drugie muszg osiggng¢ wysoki poziom pewnosci, ze federacja Przygotowa-
nych Sit FMN i Sie¢ Misji dziatajg przy minimalnym ryzyku. | wreszcie Przygotowane
Sity FMN muszg mie¢ mozliwos¢ szybkiej i natychmiastowej federacji, aby zapewni¢

dowodcy misji skutecznosc operacyjng od samego jej poczgtku misjiw Dniu Zerowym.
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Patrzgc na wymagania, jakie trzeba spetni¢, aby zosta¢ Przygotowang Sitg FMN,
staje sie jasne, ze przed misjg trzeba przygotowac wszystkie sity. Struktura FMN jest
absolutnie potrzebna, aby zapewni¢ wszystkim procesom i procedurom umozliwienie
dowodcom osiggniecia celéw FMN.

Wspolne i state dziatania i czynnosci w zakresie zarzgdzania (w tym decyzje po-
dejmowane przez wszystkie podmioty stowarzyszone) majg by¢ rowniez podejmo-
wane razem, aby umozliwi¢ Partnerom szybkie tworzenie, utrzymywanie i federacje
Przygotowanych Sit FMN na stale zmieniajgcym sie poziomie interoperacyjnosci.

Przygotowane Sity FMN gotowe do dziatania to te, ktére zostaty wybrane lub
utworzone do uzycia jako cze$¢ rozmieszczonego pakietu sit. Zostaty one scertyfiko-
wane przez Partnera FMN jako: spetniajgce okreslone wymagania bazowe FMN,
zdolne do federacji zgodnie z instrukcjami FMN, gotowe do swiadczenia i korzystania
z wymaganych ustug w ramach FMN oraz zweryfikowane operacyjnie. Przewiduje sie,
ze certyfikacja jako ,gotowa do FMN” bedzie miata miejsce w ramach istniejgcego pro-
gramu ¢wiczen, w ramach ktérego stuchacze szkolenia bedg réwniez certyfikowani do
uzycia jako czes¢ rozlokowanego pakietu sit (np. dla Sit Odpowiedzi NATO bytaby to
seria ¢wiczen Steadfast Cobalt).

FMN wymaga od uczestnikow przestrzegania standardéw i procedur FMN. Part-
nerzy FMN moga wysta¢ Przygotowane Sity FMN na misje w krotkim czasie i przy
minimalnym przygotowaniu. Potencjalni uczestnicy, ktorzy nie przeszli certyfikacji i nie
sg gotowi do wspotdziatania w ramach FMN, bedg potrzebowac czasu, zasobéw i do-
datkowych inwestycji, aby doprowadzi¢ swoje sity do poziomu zgodnego z FMN i moc
dotgczyc¢ do federacji.

Proces utworzenia i zarzadzania instancja Sieci Misji

Federacyjna Sie¢ Misji zapewnia srodowisko realizacji misji, ktore umozliwia za-
ufana, bezpieczng i pewng wymiane informacji pomiedzy uczestnikami misji. W duchu
sfederacji” FMN koncentruje sie na wzajemnym swiadczeniu i tgczeniu ustug w celu
wymiany i udostepniania informaciji.

Sie¢ Misji zapewnia zarzgdzang pojedynczg instancje Zdolnosci FMN, w tym sys-
temy tgcznosci i informaciji, zarzgdzanie, procesy i procedury stworzone na potrzeby
danej operacji lub ¢wiczenia. Tworzenie okreslonej sieci misji jest skoordynowanym,
moderowanym i ukierunkowanym wysitkiem gtéwnego dowddcy operacyjnego i wy-

znaczonego przez niego organu zarzadczego.
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Sfederowana Sie¢ Misji musi by¢ zaplanowana jako czes¢ rozwoju koncepcji
operacji (ang. Concept of operations, CONOPS) oraz planie operacyjnym (ang. Ope-
ration Plan, OPLAN) w ramach ogolnego procesu planowania danej misji koalicyjne;.
Dziatania specyficzne dla misji majgce na celu utworzenie instancji i zarzgadzanie fe-
deracyjng siecig misji to: zaplanowanie instancji, utworzenie, wykorzystywanie i zarzg-
dzanie, zamkniecie.

Sie¢ Misji nie jest statyczna i zmienia sie w trakcie swojego cyklu zycia, ktérego

typowe fazy przedstawia Rysunek 2.14.

Rysunek 2.14 Cykl zycia Sieci Misyjnej.
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Zrodto: NATO, NATO FMN Implementation Plan Volume II, Aneks S - FMN Instructions, Fig. 6 — Mission
Network Life-Cycle, 07.08.2014, s. 25.

Przed rozpoczeciem misji, przyszli uczestnicy Sieci Misji utrzymujg wyszkolone
I wyposazone Przygotowane Sity FMN gotowe do rozmieszczenia. Poziom gotowosci
odpowiednich jednostek moze sie rozni¢, a jednostki te mogg stacjonowac albo
w swoim kraju albo na innym obszarze dyslokacji. We wczesnej fazie danej operaciji
jednostki majg ograniczone mozliwosci wystarczajgce do utworzenia i wsparcia instan-
cji Sieci Misji poniewaz utrzymanie sprzetu dla petnowymiarowej Sieci Misji jest bardzo
kosztowne.

Architektura danej Sieci Misji zalezy od kilku parametrow, ktére nalezy ustali¢
przed dang misjg m.in.: jej rodzaj, potencjalni uczestnicy, wielkosc¢ i rodzaj przydzielo-
nych sit, obszar dyslokacji, typy i rozmiary stanowisk dowodzenia wyposazonych
w systemy C2, charakterystyka terenu, infrastruktura sieciowa i telekomunikacyjna.

W pierwszej fazie ustanowienia instancji Sieci Misji operacyjne mozliwosci funk-

cjonalnosci systemdéw C2 bedg ograniczone. Dowoddca i nacja z ktérej pochodzi, jako
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Partner FMN zapewni gtéwng infrastrukture do ktérej bedg sie przytgczaé kolejne jed-
nostki z innych panstw. Wraz ze wzrostem liczby Partneréw FMN bedzie wzrastac ilos¢
oferowanych ustug w powstajgcej federacji. Podstawowe ustugi komunikacyjne muszg
zosta¢ zapewnione i umozliwia¢ interakcje pomiedzy osobami poprzez: zabezpie-
czone potgczenia audio, poczte elektroniczng, czat, wideokonferencje, elektroniczne
narzedzia biurowe oraz platforme webowa.

Natomiast podczas rozbudowy i kolejnych etapow misja moze wykraczac poza
punkt, w ktérym zgromadzone zasoby i ustugi bedg w stanie zaspokoi¢ stale rosngcy
popyt. W przypadku operacji na lagdzie zazwyczaj wymagane bedzie przejscie do struk-
tury mobilnej lub pétstatycznej. Istniejgce jednostki i oferowane ustugi mogg zostac
uzupetnione lub wycofane i zastgpione.

Dodatkowe ustugi zostang aktywowane lub powiekszone, aby sprosta¢ zmienia-
jacym sie i rosngcym potrzebom misji. Planowane bedzie wykorzystanie dodatkowych
aplikacji uzytkownika i ustug specjalistycznych w celu wsparcia okreslonych Watkéw
Misji, zarowno dla mobilnej, potstatycznej jak i statycznej czesci sieci. Jednoczesnie,
z czasem, oryginalna topologia sieci bedzie musiata zosta¢ uproszczona (np. poprzez
zamkniecie powigzan miedzy niektérymi jej elementami), aby zoptymalizowa¢ mozli-
wosci zarzgdzania rozrastajgcg sie Sfederowang Siecig Misji. Ponadto nadzér nad
Siecig Misji moze rowniez przej$¢ od odpowiedzialnosci krajowej (np. nacji dowddcy)
do miedzynarodowej.

Gdy cata Sie¢ Misyjna dojrzeje, bedzie musiata zosta¢ utrzymywana a dalsze
optymalizacje (np. wywotane przez trwajgcy rozwoj Zdolnosci FMN) bedg przeprowa-
dzane jako rutynowe dziatania zwigzane z zarzgdzaniem zmianami. Z kolei w fazie
wycofywania ustugi zostang wytgczone i/lub zmniejszone a uczestnicy bedg sukce-
sywnie opuszczac federacje sieciowg. Ostatecznie w fazie zamkniecia pozostate
ustugi i dane muszg zosta¢ przekazane innym organom. Stata kwatera gtéwna bedzie
wspierac te faze i przygotowywac do fazy zakonczenia misji aby: archiwizowac, prze-
chowywac i analizowa¢ dane misiji.

Kazda nacja odpowiedzialna jest indywidualnie za wymagania bezpieczenstwa
oraz cyberbezpieczenstwa dla swojej czesci Sieci Misyjnej, ktéra musi przejs¢ sto-
sowny audyt bezpieczenstwa. Natomiast dowddca catego rozwigzania FMN, okresla
bezpieczenstwo Sieci Misji biorgc pod uwage poszczegdine akredytacje bezpieczen-

stwa oraz zarzgdza ryzykiem rezydualnym, w zakresie bezpieczenstwa federacyjnego
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i cyberbezpieczenstwa. Do podstawowych zasad, dotyczgcych bezpieczenstwa na-

lezg m.in.:

1. Informacja musi by¢ chroniona przed niepowotanym dostepem oraz musi zostac
zapewniona jej poufnosc, integralnosc i dostepnosc.

2. Wymagania bezpieczenstwa muszg pozwoli¢ na budowe dynamicznych i efektyw-
nych sieci misji oraz umozliwi¢ szybkie, dynamiczne i bezpieczne wspotdzielenie
informacji w srodowisku federacyjnym.

3. Bezpieczenstwo musi by¢ zapewnione na poziomie federacyjnym w oparciu o za-
ufanie, weryfikacje i ciggte monitorowanie.

Ponadto rozwigzania Partnerow FMN muszg m.in.: mie¢ mozliwos¢ ochrony
przed ztosliwym oprogramowaniem, stosowac urzgdzenia do ochrony i monitorowania
sieci i jej systemow, sprawdzac integralnosci konfiguracji stosowanych oprogramowan,
zapewni¢ odpowiednie urzgdzenia utajniajgce transmisje, mechanizmy autoryzacji

i autentykacji oraz monitorowanie i logowanie zdarzen.

2.4 Definicje Specyfikacji Spiral.

Inicjatywa FMN przewiduje $wiat, w ktérym dowodca wielonarodowych sit zbroj-
nych moze w bardzo krotkim okresie czasu ustanowic i utrzymacé efektywne dowodze-
nie i kontrole, aby pomysinie przeprowadzi¢ misje lub operacje. Dlatego juz Dnia Ze-
rowego zorganizowane Przygotowane Sity FMN muszg by¢ interoperacyjne a nad-
rzedng metodg ich tworzenia jest holistyczny rozwéj zdolnosci DOTMLPFI! (ang. Doc-
trine, Organization, Training, Materiel, Leadership and Education, Personnel, Facili-
ties, and Interoperability, DOTMLPFI), implikujgcy skoordynowane i zharmonizowane
podejscie do poprawy wszystkich aspektow zdolnosci dowodzenia i kontroli: ludzi,
procesow i technologii. Strategicznym celem tworzenia Zdolnosci FMN jest zapewnie-
nie odpowiednich funkcjonalnosci dla systemdéw dowodzenia, w tym systemow wspar-
cia dowodzenia, ktore sg zaprojektowane w taki sposéb aby byty interoperacyjne od
samego poczgtku.

Oznacza to, ze Partnerzy FMN uwzglednig w swoich procesach planowania
obrony narodowej wspolny zestaw uzgodnionych wczesniej standardéw i specyfikaciji,
co umozliwi tworzenie w petni interoperacyjnych jednostek i systemow obejmujgcych

szeroki zakres przysztych srodowisk w ktérych prowadzona bedzie misja. Obecnie

L A. Nowak, Analiza zdolno$ciowa jako metoda badawcza w naukach o obronno$ci, Zeszyty Naukowe
Wydziatu Zarzadzania i Dowodzenia Akademii Obrony Narodowej nr 2(6), Warszawa 2013, s. 126-127.
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jednak nie istnieje kompleksowy zestaw uzgodnionych standardéw i specyfikacji, wiec
naturalnym jest ze konieczne jest okreslenie specyfikacji okreslajgcych wymagany po-
ziom interoperacyjnosci.

Struktura FMN wykorzystuje przyrostowy proces rozwoju zdolnosci za pomocg
kolejnych Spiral FMN, ktére zapewniajg regularne doskonalenie zestawu mozliwosci
systeméw C2. Osigga sie to poprzez zgode Partneréow FMN na state podwyzszenie
stosowanych standardow i specyfikacji co dwa lata, co jest standardowg czestotliwo-
Scig dla Spirali FMN. Rozwdéj Zdolnosci FMN opiera sie na odpowiednim zestawie prio-
rytetowych wymagan operacyjnych w zakresie interoperacyjnosci oraz zestawie wy-
magan dotyczgcych systemow wsparcia dowodzenia i bezpieczenstwa cybernetycz-

nego odzwierciedlajgcych obecne strategiczne srodowisko operacyjne.

Rysunek 2.15 Rozwdj Zdolnosci FMN w ramach kolejnych przyrostowych Spiral FMN.
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Zrodto: Jeff VANDROMME, LtCol (OF-4) BEL Army, SHAPE CYBER J6 / FMN Secretariat, BEL National Liaison
Officer, Federated Mission Network, Prezentacja podczas TIDE Sprint, 04.2020, slajd 16.

Aby osiggnac stopniowy i ciagty wzrost poziomu dojrzatosci Przygotowanych Sit
FMN i wymagan dotyczgcych Sfederowanej Sieci Misji, w Strukturze FMN zastoso-
wano podejscie przyrostowe (spiralne). Kilka Spiral FMN dziata réwnolegle z przesu-
nieciem 2-letnim na osi czasu i ma na celu osiggniecie Wizji FMN, ktéra jest zdefinio-
wana z 10-letnim zakresem, formutuje wysokopoziomowg wizje oraz okresla strategie
i gtdwne cele do osiggniecia. Kazda Spirala FMN przewiduje podstawowy okres 4 lat
od zdefiniowania wspdlnych celéw, ktére sg odzwierciedlone w dokumencie zwanym

Specyfikacja Spirali FMN (ang. FMN Spiral Specification), az do ich wdrozenia
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i udostepnienia dla FMN. Sposdb osiggniecia Wizji FMN przy uzyciu podejscia spiral-

nego jest opisany w dokumencie zatytutowanym ,Mapa Drogowa Specyfikacji Spiral

FMN” (ang. FMN Spiral Specification Roadmap), ktory jest regularnie aktualizowany

w miare potrzeb.

Mapa Drogowa Specyfikacji Spiral FMN przewiduje wymagania operacyjne
i bezpieczenstwa, identyfikuje wymagania Zdolnosci FMN, wyznacza cele dla kazdej
ze Spiral FMN, zapewnia kontrole i identyfikalnos¢ wymagan oraz umozliwia wczesng
analize mozliwych luk. Natomiast kazda Specyfikacja Spirali FMN definiuje interope-
racyjnosc¢ ludzi, procesow i technologii, zawiera wymagania, architekture referencyjna,
standardy, profile, instrukcje dla procedury i ustug, umozliwia analize mozliwych bra-
kow oraz zawiera szczegoty implementaciji, weryfikacji, walidacji i wdrozenia.

Kazda Spirala FMN ma dobrze zdefiniowany i uzgodniony cel okreslajacy jej za-
kres i harmonogram. Spirale FMN opierajg sie na realistycznych ramach czasowych,
ktére umozliwiajg wszystkim Partherom FMN utrzymanie sie w granicach specyfikaciji
FMN:

1. Dwuletnie ramy czasowe uwzgledniajgce dojrzatos¢ specyfikacji i mozliwosc jej
wdrozenia, z silnym naciskiem na kompatybilno$¢ wsteczng oraz skalowalnos¢ po-
przez zapewnienie minimalnych i opcjonalnych wymagan danej Spirali, ktére mogg
zostac¢ wdrozone przez Partneréw FMN.

2. Zasada aby zaden z Partneréw FMN nie pozostat w tyle z implementacjg poprzez
dgzenie do osiggniecia konsensusu zakresu danej specyfikaciji.

3. Wspieranie kultury federacyjnej w mysl zasady ,jeden za wszystkich, wszyscy za
jednego” bedgc jednoczesnie Swiadomym, ze ryzyko dla jednego z Partnerow FMN

jest ryzykiem dla wszystkich uczestnikow Sfederowanej Sieci Misyjnej.

Rysunek 2.16 Aktualne terminy cyklu zycia kolejnych Spiral FMN.
State Spiral 1 Spiral 2 Spiral 3 Spiral 4 Spiral 5 Spiral 6 Spiral 7 Spiral 8 FMN Framework Process

Operational and Security

7 Mar 2017 | Nov 2018 | Nov 2020 | Nov 2023 | Nov 2025 | Nov 2027 | Require Phase
Requirements

Proposed Specifications - May 2017 | Apr2018 | Apr2019 | Nov 2021 | Nov 2024 | Nov 2026 & Nov 2028
Define Phase
Final Specifications Apr 2015 | Nov 2017 | Nov 2018 | Nov 2020 | Nov 2023 | Nov 2025 | Nov 2027 | Nov 2029
g x Design, Implement, Integrate
Emerging operational use 2016 2018 2021 2024 2027 2029 2031 2033

and V&V Phase
Preferred operational use 2017-2018 | 2019-2021 | 2022-2024 | 2025-2027 | 2028-2029 | 2030-2031 | 2032-2033 | 2034-2035 | Use Phase

Zrédio: NATO, FMN Spiral Specifications, https://tide.act.nato.int/mediawiki/tidepedia/index.php/FMN_Spi-
ral_Specifications [dostep: 08.02.2023]

Spirala 1 FMN zostata przedstawiona wraz z Planem wdrozenia koncepcji FMN

i byta w operacyjnym uzyciu do 2018 roku. Rok wczesniej zostata uzgodniona
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specyfikacja dla Spirali 2 FMN, ktéra uzywana byta w latach 2019-2021. Aktualnie ob-
owigzujgca specyfikacjg FMN jest ta zdefiniowana dla Spirali 3 FMN. Natomiast w mie-
dzyczasie dla kazdych z kolejnych spiral definiowane sg wymagania operacyjne i bez-
pieczenstwa, nastepnie przedstawiana jest propozycja specyfikacji danej Spirali FMN,
ktéra zostaje uzgodniona i ostatecznie wykorzystywana operacyjnie w cyklach dwulet-
nich. Rysunek 2.16 przedstawia terminy cyklu zycia kolejnych Spiral FMN.

Kazda ze Spiral FMN posiada zdefiniowane ustugi podstawowe, ktére dotyczag
m.in.: komunikacji, w tym audio, video oraz w postaci wiadomosci mailowych i teksto-
wych oraz ustugi funkcjonalne zapewniajgce m.in.: uzyskanie i wspotdzielenie swiado-
mosci sytuacyjnej, informacje pochodzgce z rozpoznania, zabezpieczenia logistycz-
nego oraz medycznego.

Specyfikacja Spirali 1 FMN?!

Spirala 1 FMN, ktéra zostata zatwierdzona w 2015 roku okresla mozliwe do wdro-
zenia wspolne srodowisko informacyjne wspierane przez podstawowe ustugi komuni-
kacji miedzyludzkiej, takie jak: gtos, e-mail, czat, telekonferencje wideo, przegladanie
stron internetowych i udostepnianie dokumentéw (z wykorzystaniem poczty elektro-
nicznej oraz portali internetowych). Obejmuje réwniez w ograniczonym zakresie:
wsparcie procesow swiadomosci sytuacyjnej, potgczonego wywiadu, obserwacji i roz-
poznania oraz ewakuacji medycznej. NATO, kraje NATO i podmioty spoza NATO
uczestniczgce w operacjach posiadajg oddzielng infrastrukture fizyczng dla kazdej mi-
sji i poziomu klasyfikacji bezpieczenstwa, w tym mozliwos¢ fgczenia sie z innymi part-
nerami spoza Sojuszu.

Specyfikacja okresla ona nastepujgce ustugi podstawowe:

1. Wiadomosci nieformalne (ang. Informal Messaging)?.
Uczestnicy mogg uzywa¢ dowolnego oprogramowania poczty elektroniczne;j
(e-mail) o ile obstuguje ono protokdét RFC 5321 - Simple Mail Transfer Protocol
(SMTP) do wysytania, odbierania i przekazywania poczty wewnatrz ich sieci. Kazdy
Partner FMN jest odpowiedzialny za zapewnienie bezpieczenstwa w odniesieniu do
przeprowadzanie kontroli poczty przychodzacej i wychodzgcej pod katem wirusow
i ztosliwego oprogramowania oraz zapewnienie, ze podczas przekazywania poczty

przestrzegane sg wszystkie zasady dotyczace klasyfikacji zatgczonych danych.

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Specification, 18.02.2016.
2 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Informal Messaging, 18.02.2016.
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Oznacza to w szczegolnosci, ze (poufne) e-maile z treSciami poufnymi powinny byc¢
przekazywane wytgcznie do sieci i uzytkownikéw posiadajgcych odpowiedni poziom
klauzuli tajnosci. Uzytkownicy mogg uzyskiwac¢ dostep do ustugi poczty za pomocag
przegladarki www, dedykowanych klientow poczty lub funkcjonalnos¢ ta moze by¢
osadzona bezposrednio w systemie wspomagania dowodzenia.

2. Tekstowa wspétpraca (ang. Text-based Collaboration)?®.

Celem ustug wspotpracy tekstowej (znanej réwniez jako ,czat”) jest umozliwienie
uzytkownikom komunikowania sie w czasie zblizonym do rzeczywistego za posred-
nictwem wiadomosci tekstowych. Wymiana wiadomosci mozliwa jest bezposrednio
miedzy dwoma uzytkownikami, w ramach grup lub pokojach rozmdéw. Ponadto
ustugi czatu umozliwiajg wymiane informacji o statusie obecnos$ci oraz pozwalajg
na prowadzenie list kontaktow. Czat koncentruje sie na operacjach krytycznych cza-
sowo, aby zminimalizowac¢ czas reakcji. Uzytkownicy mogg uzyskiwac¢ dostep do
ustug czatu za pomocg przegladarki www, dedykowanych klientow czatu lub funk-
cjonalnos¢ ta moze by¢ osadzona bezposrednio w systemie wspomagania dowo-
dzenia. W komunikacji wykorzystywany jest standard RFC 3920 - Extensible Mes-
saging and Presence Protocol (XMPP): Core oraz RFC 3921 — Extensible Messag-
ing and Presence Protocol (XMPP): Instant Messaging and Presence.

3. Gtosowa wspotpraca (ang. Audio-based Collaboration)?.

Jest to ustuga o zasadniczym znaczeniu dla misji, zapewniajgca komunikacje
i wspotprace miedzy ludzmi, ktéra musi zagwarantowac, ze wszystkie urzgdzenia
gtosowe (tj. telefony) mogg nawigzac potgczenie z dowolnym innym urzgdzeniem
gtosowym w Sieci Misji w tej samej domenie bezpieczenstwa. Ustugi glosowe wy-
korzystujg technologie Voice over IP (VolP) dla sieci jawnych oraz Voice over Se-
cure IP (VoSIP) dla sieci niejawnych. Technologie VolP stanowig zbior protokotow

umozliwiajgcych przesytanie gtosu w sieci IP.

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Text-based Collaboration, 18.02.2016.
2 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Audio-based Collaboration,
18.02.2016.
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4. Video wspotpraca (ang. Video-based Collaboration)?.

Ustuga wideo konferencji (ang. Video Tele-Conferencing, VTC) wykorzystuje sie¢
IP i obstuguje potaczenia typu punkt-punkt oraz wielopunktowe zaroéwno dla catych
pokoi jak i indywidualnych stanowisk. Ustugi VTC uzywajg standard H.323 Packet-
based multimedia communications systems, ktory dotyczy sygnalizacji i kontroli po-
tgczen, transportu i kontroli multimediéw oraz kontroli przepustowosci dla konferen-
cji typu punkt-punkt i wielopunktowych.

5. Web hostowanie (ang. Web Hosting)>.

Ustuga Web Hostingu umozliwia tgczenie bogatych tresci z roznych zrédet da-
nych na jednej stronie internetowej lub pulpicie klienckim, przy uzyciu kombinacji
technologii Web 2.0, takich jak ISO/IEC 15445 Information technology — Document
description and processing languages — HyperText Markup Language (HTML), kod
skryptowy, kod na zgdanie, kanaty informacyjne lub wywotania ustug sieciowych.
Wynikowy komponent HTML jest nastepnie renderowany przez przegladarke inter-
netowg zgodnie z okreslonym wygladem i stylem. Informacje wyswietlane za po-
Srednictwem przegladarki internetowej mogg by¢ tatwo obstugiwane przez réznego
rodzaju urzgdzenia: od stacji roboczych po laptopy lub telefony komorkowe, utatwia-
jac w ten sposob interoperacyjnos¢ w federacyjnym scenariuszu, w ktérym sprzet
I oprogramowanie sg zroznicowane.

6. Komunikacja (ang. Communication)?3.

Komunikacja miedzy uczestnikami Sieci Misji wykorzystuje technologie IP IEEE
802.3 - Standard for Ethernet i zapewnia bezpieczng ustuge transportu IP dla klien-
tow, ktorymi mogg by¢ uzytkownicy koncowi lub ustugi podstawowe i funkcjonalne
w Federacji Swiadczone przez podmioty Wspdlnej Domeny Informacyjnej. Wykorzy-
stywane standardy komunikacji dotyczg profili standardéw adresowania, routingu,
przekazywania, jakosci i bezpieczenstwa ruchu IP w Sfederowanych Sieciach Misiji.

7. Nazewnictwo domen (ang. Domain Naming)®.
Ustuga Nazewnictwa domen zapewnia standardy (np. RFC 1035 — Domain Na-

ming — implementation and specification) oraz wskazéwki dotyczgce obstugi

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Video-based Collaboration,
18.02.2016.

2 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Web Hosting, 18.02.2016.

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Communications, 18.02.2016.

4 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Domain Naming, 18.02.2016.
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hierarchicznego rozproszonego systemu nazewnictwa dla komputeréw, ustug lub
dowolnych zasobow podtgczonych do Federacyjnej Sieci Misji.
8. Dystrybucja czasu (ang. Distributed Time)?.

Celem synchronizacji ustug czasu jest umozliwienie uzywania spéjnych znaczni-
kow czasu we wszystkich punktach w Federacji. Zapewnienie systemowej synchro-
nizacji czasu z wykorzystaniem protokotu RFC 5905 - Network Time Protocol Ver-
sion 4: Protocol and Algorithms Specification (NTP) jest niezbednym warunkiem
prawidtowego dziatania aplikacji uzytkownika i ustug infrastrukturalnych, takich jak
uwierzytelnianie, ustugi autoryzacyjne i rejestratory komunikatow. Funkcjonalnosci
protokotu NTP sg przejrzyste dla uzytkownikdéw koncowych, ktorzy dostrzegajg ko-
rzy$ci wynikajgce z synchronizacji zegarow komputerow.

9. Cyfrowe Certyfikaty (ang. Digital Certificates)?.

Zaufana tozsamosc¢ (dla oséb, ustug i urzgdzen) ma kluczowe znaczenie dla
wszystkich zabezpieczen. W przypadku sfederowanego, heterogenicznego $rodo-
wiska wigze sie to z wyzwaniem ustanowienia zaufanych tozsamosci obejmujgcych
wiele domen zaufania. Preferowanym podejsciem stato sie wykorzystanie techno-
logii klucza publicznego i certyfikatow cyfrowych. Federacyjna infrastruktura klucza
publicznego X.509 - Information technology - Open Systems Interconnection - The
Directory: Public-key and attribute certificate frameworks (PKI) zapewnia wspding
infrastrukture do administrowania certyfikatami cyfrowymi i parami kluczy publiczno-
prywatnych, w tym mozliwos¢ wydawania, utrzymywania, weryfikowania i odwoty-
wania certyfikatéw klucza publicznego.

10.  Uwierzytelnianie (ang. Authentication)3.

Istnieje potrzeba umozliwienia dostepu do zasobdw lokalnych uzytkownikom
z innych domen bezpieczenstwa bez tworzenia kont lokalnych. Uwierzytelnianie
federacyjne mozna osiggngg¢, polegajgc na relacjach zaufania z wykorzystaniem np.
RFC 4120 - The Kerberos Network Authentication Service (V5). Celem federaciji
Dostawcdéw Uwierzytelniania jest zapewnienie poziomu zaufania pomiedzy uczest-
nikami Sieci Misji przy jednoczesnym zachowaniu kontroli w domenach wiascicieli

informacji. Domeny docelowe zachowujg kontrole nad wiasnymi informacjami

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Distributed Time, 18.02.2016.
2 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Digital Certificates, 18.02.2016.
3 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Authentication, 18.02.2016.
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i mogqg stosowac wtasne kontrole ,Potrzebna wiedza”, jednoczesnie przestrzegajgc
zasady ,Odpowiedzialnos¢ za udostepnianie”.
11.  Synchronizacja danych katalogowych (ang. Directory Data Synchronization)?.

Istnieje potrzeba udostepniania informacji kontaktowych wszystkim uczestnikom

Sieci Misji, aby wspiera¢ lepszg wspotprace i komunikacje, na przyktad poprzez
udostepnianie globalnej listy adresow e-mail. Ustuga synchronizacji danych katalo-
gowych zapewnia definiowanie przestrzeni nazw Federacyjnej Sieci Misji na pod-
stawie protokotu RFC 4519 - Lightweight Directory Access Protocol (LDAP):
Schema for User Applications.

W ramach Spirali nie zostang zapewnione zadne ustugi funkcjonalne a naste-
pujace ustugi miedzyludzkie realizowane beda, z wykorzystaniem przedstawionych
juz wczesniej ustug podstawowych, dla nastepujgcych obszaréw operacyjnych:

1. Swiadomo$¢ sytuacyjna (ang. Situational Awareness, SA).

2. Wspolny wywiad, obserwacja i rozpoznanie (ang. Joint Intelligence, Surveillance
and Reconnaissance, JISR).

3. Ewakuacja medyczna (ang. Medical Evacuation, MEDEVAC).

Specyfikacja Spirali 2 FMN?

Spirala 2 FMN, ktéra zostata zatwierdzona w 2017 roku okresla mozliwe do wdro-
zenia funkcjonalnosci zawarte w poprzedniej spirali, ktére zostaty rozszerzone
o0 ustuge podstawowa:

1. Zarzgdzanie i kontrola (ang. Service Management & Control)3.
Sfederowana infrastruktura ustug zarzgdzania i kontroli zapewnia ustugodawcom
w ramach Federacji skoordynowane ustugi zarzgdzania nimi (np. zgtaszanie incy-
dentéw, problemow, zmian) w celu wymiany uzgodnionych informacji poza seg-
mentami odpowiedzialnosci danego Partnera FMN.
oraz ustugi funkcjonalne dla ponizszych obszaréw operacyjnych:
1. Swiadomo$¢ sytuacyjna (ang. Situational Awareness, SA)*.
Wspodlna swiadomos¢ sytuacyjna SA jest jednym z kluczowych elementéw kaz-

dej wspdiczesnej operacji wojskowej. Swiadomos$é sytuacyjna obejmuje bycie

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 1 Service Instructions for Directory Data Synchronization,
18.02.2016.

2 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Specification, 29.09.2017.

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Service Instructions for Service Management and Control,
29.09.2017.

4 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Procedural Instruction for Situational Awareness, 29.09.2017.
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Swiadomym tego, co dzieje sie w poblizu, aby zrozumie¢, w jaki sposob informacje,
wydarzenia i wtasne dziatania wptyng na cele i zadania, zaréwno natychmiastowe,
jak i te w najblizszej przysztosci. Dostarcza krytycznych informacji decydentom
w ztozonych, dynamicznych obszarach, takich jak dowodzenie i kontrola.

Tworzenie wspdlnej swiadomosci sytuacyjnej w kontekscie federacyjnego MN
wymaga wspotdzielenia i zarzgdzania informacjami od wielu tworcow lub dostaw-
cow. Aby informacje byty przydatne do tworzenia wspétdzielonego SA, muszg byc¢
dokfadne, kompletne, istotne, autorytatywne, aktualne, ukierunkowane na uzyt-
kownika i tatwe do wykorzystania. Wymaga réowniez zdolnosci (organizacji, proce-
dur i proceséw) do kierowania, zarzadzania, fgczenia i rozpowszechniania wielu
warstw informacji pochodzacych od wielu uczestnikow misji i réznych zrédet ze-
wnetrznych.

Informacje wejsciowe dla utworzenia swiadomosci sytuacyjnej SA mogg by¢
oparte ha manualnie wprowadzonych danych wejsciowych lub pochodzi¢ z syste-
mow informatycznych (np. systemy Sledzenia Sit Sojuszniczych FFT), ich trafnosé¢
moze byc¢ zalezna od czasu i wymagac réznej czestotliwosci odswiezania danych
(np. atrybuty lokalizacji statkéw powietrznych w trakcie lotu, czy stacjonarnego sta-
nowiska dowodzenia majg rozne czestotliwosci aktualizacji). W celu optymalizacji
rozpowszechniania informacji w ramach misji federacyjnej sg stosowane roézne
mechanizmy i ustugi wymiany informacji.

W federacji niezbedny jest wspdlny model referencyjny dla federacyjnych SA
i proceséw zarzadzania potgczonym obrazem sytuacji operacyjnej (ang. Common
Operational Picture, COP), ktéry musi zosta¢ przyjety przez wszystkich uczestni-
kow misji. Instrukcja opisuje procesy, role oraz sposoby wymiany informacji wy-
magane do pomysinej, kompleksowej realizacji procesow SA oraz COP w $rodo-
wisku koalicyjnym. Opisuje réwniez dostosowane kompendium warstw, ktére
mozna wykorzysta¢ do ustrukturyzowania wspdlnych informacji o $wiadomosci
sytuacyjnej, aby umozliwi¢ uczestnikom misji efektywne dzielenie sie informacjami

w celu opracowania COP.
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Rysunek 2.17 Model koncepcyjny cyklu decyzyjnego dowodzenia i kontroli.
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Zroédto: NATO, NATO FMN Spiral 2 Procedural Instruction for Situational Awareness, 29.09.2017, s. 7.

Zakres wymaganej swiadomosci sytuacyjnej SA zalezy od réznych czynnikow,

takich jak poziom dowodzenia, rodzaj misji, przydzielony obszar itp. W ramach

misji trzeba stworzy¢ rézne zintegrowane ,obrazy operacyjne”, ktére mozna dosto-

sowac¢ do potrzeb informacyjnych odpowiednich konsumentéw. Swiadomos¢ sytu-

acyjna musi wspiera¢ dowddcéw i ich personel na wszystkich poziomach dowo-

dzenia w zdobyciu niezbednej wiedzy i zrozumienia przypisanego im obszaru za-

interesowania (ang. Area of Interest, AOI) i obszaru odpowiedzialnosci (ang. Area

of Responsibility, AOR) celem podejmowania skutecznych decyzji.

Szczegotowe wymagania SA sg wynikiem procesu planowania operacyjnego da-

nej misji. Istniejg jednak typowe wymagania majgce zastosowanie do wiekszosci

misji, ktore tworcy mozliwosci muszg wzig¢ pod uwage takie jak:

1.

Informacje podstawowe dotyczgce: Srodowiska, geografii, historii, kultury,
polityki, gospodarki, transportu, komunikacji lub informacji administracyj-

nych.

. Wizualna reprezentacja danych za pomocg symboliki wojskowej, takiej jak

APP-6 NATO Joint Military Symbology.
Informacje o przestrzeni bojowej i aspekty wywiadowcze, dla ktérych wy-

magana czestotliwosc, doktadnos¢ informaciji oraz role

88



producenta/konsumenta zostang okreslone dla kazdej misji na réznych po-
ziomach dowodzenia.
Potaczony obraz sytuacji operacyjnej COP sktada sie zazwyczaj z nastepuja-
cych domen?:
— obrazu sytuacji powietrznej (ang. Recognised Air Picture, RAP);
— obrazu sytuacji lgdowej (ang. Recognised Ground Picture, RGP);
— obrazu sytuacji morskiej (ang. Recognised Maritime Picture, RMP);
— obrazu sytuacji logistycznej (ang. Recognised Logistics Picture, RLP);
— obrazu sytuacji wywiadowczej (ang. Recognised Intelligence Picture, RIP);
— obrazu sytuacji Srodowiskowej? (ang. Recognised Environmental Picture,
REP);
— obrazu sytuacji CBRN (ang. Recognised Chemical, Biological, Radiological,
and Nuclear Picture, RCBRNP);
— obrazu sytuacji systeméw tgcznosci i komunikacji (ang. Recognised CIS
Picture, RCISP);
— obrazu sytuacji elektromagnetycznej (ang. Recognised Electromagnetic
Picture, REMP);
— obrazu sytuacji inzynieryjnej (ang. Recognised Engineer Picture, REngP);
— obrazu sytuacji medycznej (ang. Recognised Medical Picture, RMedP);
— obrazu sytuacji cywilnej (ang. Recognised Civil Picture, RCP).
W celu wytworzenia swiadomosci sytuacyjnej SA doprecyzowano nastepujgce in-
strukcje dotyczgce sytuacji zmieniajgcej sie dynamicznies:
— wymiany danych taktycznych (ang. Tactical Data Links, TDL)#,
Taktyczne tgcza danych TDL to zatwierdzone, znormalizowane tgcza ko-
munikacyjne odpowiednie do przesytania informacji cyfrowych. TDL
sg s$rodkiem do rozpowszechniania informaciji przetworzonych np.: z ra-
daru, sonaru, IFF (ang. Identification, Friend Or Foe), systemu pozycjono-
wania czy bedgcych wynikiem bezposrednich obserwacji wizualnych.
Kazdy TDL wykorzystuje standard tgcza danych w celu zapewnienia komu-

nikacji drogg radiowg lub kablami do transmisji danych. Taktyczne tgcza

1 Tamze, s. 8.

2 Dotyczy m.in. informacji meteorologicznych oraz geoprzestrzennych.

3 NATO, NATO FMN Spiral 2 Procedural Instruction for Situa..., s. 25.

4 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Service Instructions for Data Links, 29.09.2017.
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danych sg kluczowym elementem tworzenia potgczonego obrazu operacyj-
nego COP i majg kluczowe znaczenie dla osiggniecia interoperacyjnosci
poprzez standaryzacje protokotow wiadomosci, formatu, tresci, implemen-
tacji i dokumentacji. Zgodnosc¢ ze standardami komunikatéw TDL ma fun-
damentalne znaczenie dla osiggniecia i utrzymania kompatybilnosci i inte-
roperacyjnosci wspolnych i koalicyjnych. Instrukcja opisuje protokdt STA-
NAG 5518 - Standard for Joint Range Extension Application Protocol —
JREAP, ktory umozliwia przesytanie danych taktycznych STANAG 5516 -
Tactical Data Exchange - Link 16 za posrednictwem cyfrowych mediéw
i sieci nie bedgcych pierwotnie przeznaczonych do danych taktycznych.
sledzenia wojsk sprzymierzonych (ang. Friendly Force Tracking,
FFT).,

Instrukcje dotyczgce Sledzenia sit sojuszniczych FFT zawierajg wska-
z6wki dotyczgce udostepniania danych w ramach federacyjnej sieci misiji.
Przekazywanie danych mozliwe jest z wykorzystaniem standardu ADatP-
36A — NATO Friendly Force Information (FFI) Standard for Interoperability
of Friendly Force Tracking Systems (FFTS) oraz MIL-STD-6017B NISP
Standard — VMF — Variable Message Format (VMF). Dane mogg by¢ wy-
mieniane zaréwno poziomo miedzy partnerami misji w poziomie pomiedzy
innymi systemami FFT, jak i pionowo z systemami wspomagania dowodze-
nia (np. na potrzeby COP, RGP) oraz np. statkami powietrznymi. Minimalne
elementy danych (identyfikator, nazwa systemu, etykieta bezpieczenstwa,
godzina, lokalizacja) zapewniajg podstawowy raport o pozycji, ktéra wska-
zuje unikalng pozycje urzgdzenia raportujgcego.
obrazu sytuacji morskiej RMP?,

Proponowane w instrukcji rozwigzanie jest zgodne z wytycznymi
okreslonymi w procedurach operacyjnych NATO Recognized Maritime Pic-
ture Standard i opiera sie na wymianie komunikatéw zgodnie ze stand-
ardem OTH-G - Operational Specification for Over-The-Horizon Targeting
Gold takich jak: Contact Report (GOLD), Area of Interest Filter (AOI), FOTC
Situation Report, Group Track Message (GROUP), Operator Note

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Service Instructions for Friendly Force Information, 29.09.2017.
2 Na ten temat wiecej] w: NATO, NATO FMN Spiral 2 Service Instructions for Recognized Maritime Picture,

29.09.2017.
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(OPNOTE), Overlay Message (OVLY1, OVLY2), PIM Track (PIMTRACK),
Screen Kilo Message (SCRNKILO), 4-Whiskey Message (4WHISKEY).
Transmisja wiadomosci moze odbywac sie poprzez bezposrednie potgcze-

nie TCP/IP lub poczte elektroniczna.

oraz mniej dynamicznych:

koalicyjnej wspotdzielonej bazy danych (ang. Coalition Shared Data-
base, CSD)!,

Instrukcja ma zastosowanie do wszystkich uczestnikow Sieci Misiji, ktorzy
planujg wdrozy¢ wspodlny interfejs wymiany informacji dot. rozpoznania
I wywiadu w oparciu o specyfikacje techniczng CSD opracowang w ramach
projektu MAJIIC22. Przedstawione zostaty informacje na temat interfejsu,
protokotu wymiany danych oraz struktury danych z wykorzystaniem
m.in. AEDP-17 NATO Standard ISR Library Interface.
informacji geoprzestrzennej (ang. Geospatial Information, GI)3,

Udostepnianie geodanych jest centralnym aspektem w sfederowanym,
heterogenicznym srodowisku. Wigze sie z wyzwaniem dostarczania danych
w znormalizowany sposéb w wielu domenach z r6znymi systemami klienc-
kimi. Preferowanym podejsciem stato sie korzystanie z ustug Geo Web Se-
rvices, takich jak WMS 1.3.0 (ang. Web Map Service, WMS) i WFS 2.0.0
(ang. Web Feature Service, WFS). WMS udostepnia mapy danych prze-
strzennych w sposéb dynamiczny na podstawie informacji geoprzestrzen-
nych a WFS umozliwia tworzenie, modyfikowanie i wymiane obiektéw prze-
strzennych w sieci.
wspolnej wymiany danych systeméw dowodzenia C3 (ang. Joint C3
Information Exchange, JC3IE)?,

Aby ufatwi¢ i poprawi¢ $wiadomos¢ sytuacyjng, tworzenie COP i wspot-
prace miedzy dowoédcami w operacjach koalicyjnych, istnieje potrzeba wy-
miany informacji dowodzenia i kierowania miedzy sitami, ktére wykorzystujg

odmienne systemy informacyjne dowodzenia i kierowania. Instrukcja ma

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Service Instructions for Coalition Shared Database,

29.09.2017.

2 https://lwww.ncia.nato.int/about-us/newsroom/video--majiic-2-enhancing-technical-interoperability.htm| [dostep:

02.08.2023]

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Service Instructions for Geospatial Information, 29.09.2017.
4 Na ten temat wiecej w: NATO, NATO FMN Spiral 2 Service Instructions for Joint C3 Information Exchange,

29.09.2017.
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zastosowanie do wszystkich uczestnikdw misji, ktdérzy zamierzajg wdrazac
i zapewnia¢ mechanizm wymiany danych Wielostronnego Programu Inter-
operacyjnosci (ang. Multilateral Interoperability Programme, MIP) okreslany
jako mechanizm wymiany danych (ang. Data Exchange Mechanism, MIP
DEM) MIP DEM zgodnie z modelem danych MIP B3.1 - STANAG 5525 -
Joint C3 Information Exchange Data Model (JC3IEDM). Rozwigzanie MIP
umozliwia wymiane informacji pomiedzy systemami dowodzenia i pozwala
uzytkownikom decydowag, jakie informacje majg by¢ wymieniane, do kogo
i kiedy.

2. Wspdlny wywiad, obserwacja i rozpoznanie (ang. Joint Intelligence, Surveillance

and Reconnaissance, JISR).

JISR jest jednym z kluczowych elementéw kazdej wspoétczesnej operacji wojsko-
wej. Wielkos¢ i strukture organizacyjng funkcji wywiadowczej podlegtych, potgczo-
nych sit okresla dowodca misji na podstawie biezgcej sytuacji, rodzaju misji i do-
stepnych zasobow wywiadowczych. Role i obowigzki r6znig sie w zaleznos$ci od
zakresu misji i wymaganych relacji wsparcia. JISR stanowi zintegrowany zestaw
zdolnosci wywiadowczych, obserwaciji i rozpoznania, ktérych rezultaty po synchro-
nizacji i przetworzeniu zostang uzyte w celu bezposredniego wsparcia planowania,
przygotowania i realizacji operacji. Jednym ze sposobow przekazywania i wspot-
dzielenia informacji jest przedstawiona juz wczes$niej baza danych CSD. Ponadto
nastepujgce standardy majg zastosowanie do tworzenia i rozpowszechniania pro-
duktow i wynikow JISR np.: APP-11 Ed. D Version 1, ADatP-3, STANAG 3377
Ed. 6: Air Reconnaissance Intelligence Report Forms.

3. Ewakuacja medyczna (ang. Medical Evacuation, MEDEVAC) — nadal realizowana
tylko poprzez wykorzystanie ustug podstawowych (np. czat).
Specyfikacja Spirali 3 FMN?®

Spirala 3 FMN, zostata zatwierdzona w 2018 roku okre$la mozliwe do wdrozenia

funkcjonalnosci zawarte w poprzedniej spirali, ktérych zakresy podlegaty aktualizaciji

w ramach ustug podstawowych o nastepujgce funkcjonalno$ci m.in.2:

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 3 Specification, 26.10.2018.
2 NATO, NATO FMN Spiral Specification Roadmap, 13.12.2022, s. 15-16.
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1. Wsparcie obstugi wielu domen bezpieczenstwa informacyjnego poprzez koncep-
cje utworzenia chronionego rdzenia sieci (ang. Protected Core Networking, PCN)?.

2. Usprawnienie wspotpracy rozproszonej poprzez udostepnienie mozliwosci obstugi
kalendarza oraz planowania wydarzen?.

oraz w ramach ustug funkcjonalnych o nastepujgce funkcjonalnosci m.in.:

1. Rozwoj $wiadomosci sytuacyjnej® w obszarze obrazéw domen: RAP, RGP, RMP,
COP, RLP, REP, RCISP, RMedP.

2. Zapewnienie wspodlnego zrozumienia procesu misji wysunietej ewakuacji lotniczo-
medycznej (ang. Forward MEDEVAC, FW MEDEVAC)*.

Zgodnie z doktryng AJMedP-2 — Allied Joint Doctrine for Medical Evacuation
2017 ewakuacja medyczna to przemieszczanie pacjentéw pod nadzorem medycz-
nym do wtasciwej placowki medycznej, ktoéra jest w stanie poradzi¢ sobie z dang
chorobg lub urazem. Instrukcje proceduralne opisujg proces ewakuacji medycznej
MEDEVAC, ktory jest fundamentalnym aspektem zabezpieczenia medycznego.

3. Dalszy rozwdj instrukcji proceduralnej dotyczgcej JISR®.

Instrukcja proceduralna skupia sie na okresleniu sposobdw uzyskania z istnieja-
cych struktur informacyjnych wymaganych danych do sporzadzania raportéw wy-
wiadowczych. Struktury te mogg pochodzi¢ z wielu ustug pomocniczych i obejmo-
wac wyodrebnione lub opracowane dane JISR. Okresla réwniez sposéb udostep-
niania produktéw wywiadowczych w odpowiednim czasie i we wtasciwej formie
uprawnionym odbiorcom ktdérzy ich potrzebujg zgodnie z doktryng NATO AJP-2
Allied Joint Doctrine for Intelligence, Counter-Intelligence And Security.

4. Wsparcie dystrybucji obrazow domenowych® za pomocg standardu NVG 1.5
(ang. NATO Vector Graphics).

Instrukcja proponuje rozwigzanie oparte na koncepcji warstw tylko do odczytu

udostepnionych przez okreslonych dostawcéw. Warstwa stanowi znormalizo-

wang, geoprzestrzenng reprezentacje wielu powigzanych ze sobg obiektow takich

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 3 Service Instructions for Protected Core Networking,
21.11.2018.

2 Na ten temat wiecej w: NATO, NATO FMN Spiral 3 Service Instructions for Calendaring and Scheduling,
26.10.2018.

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 3 Service Instructions for Situational Awareness, 26.10.2018.
4 Na ten temat wiecej w: NATO, NATO Final FMN Spiral 3 Procedural Instructions for C2 of MEDEVAC Missions,
26.10.2018.

5 Na ten temat wiecej w: NATO, NATO Final FMN Spiral 3 Procedural Instructions for JISR and Intelligence Prod-
ucts, 26.10.2018.

6 Na ten temat wiecej w: NATO, NATO FMN Spiral 3 Service Instructions for Picture Distribution, 21.11.2018.
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jak np.: jednostki czy znaki taktyczne. Warstwy udostepniane sg przez ich wiasci-
cieli (np. domene powietrzng, ladowa), ktdére nastepnie mogg by¢ wykorzystywane
i taczone przez ich odbiorcéw w celu stworzenia pozgdanego obrazu np. COP.

5. Zwiekszenie mozliwosci geoprzestrzennych! poprzez zapewnienie wstepnej ob-
stugi ustug kafelkbw mapy za pomocg standardu WMTS v1.0.0 (ang. Web Map
Tile Services, WMTS).

Specyfikacja Spirali 4 FMN?

Spirala 4 FMN, zostata zatwierdzona w 2020 roku okresla mozliwe do wdrozenia
funkcjonalnosci zawarte w poprzedniej spirali, ktorych zakresy podlegaty dalszej aktu-
alizacji w ramach ustug podstawowych o nastepujgce funkcjonalnos$ci m.in.3:

1. Zapewnienie mozliwosci wspotdzielenia infrastruktury fizycznej miedzy uczestni-
kami misji, aby umozliwi¢ szybsze i dynamiczne udostepnianie ustug i aplikaciji
poprzez wykorzystanie wirtualizacji*.

W Srodowisku misyjnym nie kazdy uczestnik misji wniesie kompletng infrastruk-
ture sieciowg niezbedng do obstugi misji. Ze wzgledu na czas, koszty, zasoby ludz-
kie lub aktualne mozliwosci uczestnika danej Sieci Misji moze on zaktada¢ wdro-
zenie tylko kilku ustug bez potrzeby fizycznego dostarczenia sprzetu na ktérym je
osadzi. W takim wypadku istnieje mozliwos¢ wykorzystania platformy sprzetowej
innego uczestnika sieci.

Zwirtualizowana ustuga przetwarzania i udostepniania ustug i aplikacji umozliwia
uczestnikom sieci misji dzielenie sie w elastyczny i ustandaryzowany sposéb in-
frastrukturg sieciowg, pamiecig masowg i obliczeniowg z innymi uczestnikami mi-
sji, aby umozliwi¢ im uruchamianie ich ustug i aplikacji bez wtasnego sprzetu. Pro-
ponowane rozwigzanie opiera sie na DSP0243 Version 1.1.1 — OVF - Open Virtu-
alization Format Specification, ktéry definiuje wymagany format wspotdzielonych
maszyn wirtualnych.

2. Zapewnienie wstepnej wymiany informacji w zakresie cyberobrony i federacyjnej
koordynaciji incydentéw cybernetycznych poprzez zdefiniowanie wspdlnych proce-
dur®,

oraz w ramach ustug funkcjonalnych o nastepujgce funkcjonalnosci m.in.:

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 3 Service Instructions for Geospatial Information, 26.10.2018.
2 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Specification, 08.02.2021.

3 NATO, NATO FMN Spiral Specification Ro..., s. 16-18.

4 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Service Instructions for Virtualized Processing, 08.02.2021.
5 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Service Instructions for CIS Security, 08.02.2021.
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1. Rozwoj $wiadomosci sytuacyjnej! w obszarze obrazéw domen: COP, RAP, RGP,
RMP, RLP, REP, RCISP, RMedP oraz dodanie obrazu domeny cywilnej (ang. Re-
cognized Civil Picture, RCivP) oraz procedurg wspotdzielenia informacji w tym ob-
szarze w ramach federacji°.

2. Rozwdj sposobu dystrybuciji warstw obrazéw domenowych?3.

Wprowadzenie warstw stanowi rozwoéj dotyczgcy wsparcia dystrybucji obrazow do-
menowych z wykorzystaniem protokotu NVG 2.0.2, KML 2.2 (ang. Keyhole Markup
Language) oraz symbologi wojskowej NATO Joint Military Symbology - APP-6(D).
Obejmuje zapotrzebowanie oraz rozpowszechnianie obrazéw danej domeny lub
specjalnie utworzonych warstw pomiedzy réznymi spotecznosciami w srodowisku
federacyjnym lub z partnerami dziatajgcymi poza Siecig Misji.

3. Rozwydj instrukcji proceduralnych dajacych wskazowki odnosnie zaprojektowania
i wdrazania zdolno$ci w obszarze: lgdowym?, morskim®, medycznym®, ktére mogg
wspotdziatac w dowolnej kombinacji wielonarodowych struktur od samego po-
czatku kazdej przysztej misji.

4. Opracowanie instrukcji proceduralnych dla potgczonego celowania (ang. Joint Tar-

geting)’.
Proces federacyjnego potgczonego celowania opiera sie na m.in. na doktrynach
U.S. Joint Publication (JP) 3-60 Joint Targeting oraz Allied Joint Publication 3-9
Allied Joint Doctrine for Joint Targeting oraz zaktada wykorzystanie szeregu ustug
podstawowych (np. czat, ustugi webowe, poczta elektroniczna) i funkcjonalnych
dotyczgcych domeny np. lgdowej oraz morskiej umozliwiajgcych realizacje catego
cyklu potgczonego celowania.

5. Opracowanie sposobu przekazywania informacji pomiedzy sitami lgdowymi i po-

wietrznymi®.

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Service Instructions for Situational Awareness, 08.02.2021.

2 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Procedural Instructions for Civil Military Information Sharing,
08.02.2021.

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Service Instructions for Overlay Distribution, 08.02.2021.

4 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Procedural Instructions for C2 of Land Operations, 08.02.2021.
5 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Procedural Instructions for C2 of Maritime Operations,
08.02.2021.

6 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Procedural Instructions for C2 of MedEvac Missions,
08.02.2021.

7 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Procedural Instructions for Joint Targeting, 08.02.2021.

8 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Service Instructions for Ground-to-Air Information Exchange,
08.02.2021.
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Instrukcje dotyczg wymiany informacji ziemia-powietrze i zawierajg wskazowki do-
tyczace sposobu udostepniania informacji o sitach sojuszniczych z wykorzysta-
niem FFT oraz innych danych zwigzanych z sitami lagdowymi decydentom i platfor-
mom operacji lotniczych w ramach federacji z wykorzystaniem wiadomosci TDL
LINK 16 takich jak: J12.6 Target Sorting, J3.2 Air Track, J3.5 Land Track, J28.2(0)
Text.

6. Opracowanie sposobu przekazywania informacji pomiedzy sitami lgdowymi na po-
ziomie taktycznym?.
Instrukcje okreslajg srodki, za pomocg ktorych informacje istotne dla systemu
wsparcia dowodzenia sit lgdowych na krawedzi taktycznej bedg udostepniane mie-
dzy mobilnymi uczestnikami Sieci Misji w Srodowisku federacyjnym. Celem nad-
rzednym jest dgzenie do wspolnego zrozumienia sytuacji taktycznej w catej Sieci
Misji, przyczyniajgc sie do ogolnej swiadomosci sytuacyjnej. Wybranym w tym
celu standardem jest STANAG 4677 Dismounted Soldier Systems Standards And
Protocols for Command, Control, Communications and Computers Interoperabi-
lity, ktory zapewnia interoperacyjnosc¢ poprzez ustandaryzowang wymiane infor-
macji pomiedzy systemami dowodzenia C2 wykorzystywanymi przez réznych
uczestnikdw misji. Mimo, ze STANAG 4677 zostat pierwotnie zaprojektowany
z mys$lg o zotnierzu spieszonym to jego zastosowanie jest szersze i moze by¢ row-
niez wykorzystywane do zapewnienia interoperacyjnosci pomiedzy réznymi jed-
nostkami na poziomie taktycznym od brygady w dot.

Specyfikacja Spirali 5 FMN?

Spirala 5 FMN opracowana i przedstawiona w listopadzie 2021 roku, planowana
jest do zatwierdzenia w listopadzie 2023 roku z operacyjnym wykorzystaniem dopiero
od roku 2028. Specyfikacja okresla mozliwe do wdrozenia funkcjonalnosci zawarte
w poprzedniej spirali, ktorych zakresy podlegaty dalszej aktualizacji i rozszerzeniu
w ramach ustug podstawowych o nastepujgce funkcjonalnosci m.in.3:

1. tacznosé m.in. taktyczna w ramach sieci lokalnych, rozproszonych oraz bezprze-

wodowych?,

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 4 Service Instructions for Land Tactical C2 Information Ex-
change, 08.02.2021.

2 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Specification, 20.10.2021.

3 NATO, NATO FMN Spiral Specification Ro..., s. 18.

4 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Service Instructions for Communications Transport,
20.10.2021.
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Instrukcje zawierajg szczegoty techniczne pomagajgce inzynierom sieci w opra-
cowaniu konfiguracji interoperacyjnej dla przypisanego im elementu sieci obejmu-
jacego kilka warstw (od warstwy fizycznej do warstwy IP) wraz z innymi uczestni-
kami Sieci Misji. Dotyczg sieci komunikacyjnych wykorzystywanych jako samo-
dzielne rozwigzania taktyczne lub jako cze$¢ wiekszej struktury sieci w ramach
Sieci Misji. Wsparcie komunikaciji taktycznej zostato wprowadzone poprzez wyko-
rzystanie znormalizowanych na poziomie koalicji tzw. waveform’éw do komunikac;ji
z uzyciem radiowych srodkéw tgcznosci z wykorzystaniem radiostacji definiowa-
nych programowo (ang. Software Defined Radio, SDR). Ponadto waveform’y
moga by¢ wykorzystywane do rozszerzania komunikacji operacyjnej na lokalizacje
bez statej infrastruktury komunikacyjnej poprzez przy uwzglednieniu stosownych
zabezpieczen kryptograficznych.

2. Opracowanie instrukcji dotyczgcych ustugi przeszukiwania zasobow zgromadzo-
nych w ramach catej federacji'.
W Srodowisku federacyjnym dane sg rozproszone trzymane w niezaleznie zarza-
dzanych réznych technologicznie repozytoriach (np. zasoby sieciowe, plikowe,
www). Aby umozliwi¢ przeszukiwanie tych danych na poziomie catej federacji ko-
nieczne jest utworzenie wspoélnego indeksu w sposéb kontrolowany. W tym celu
zdecydowano sie na wdrozenie standardu OpenSearch 1.1 (Draft 6) - OpenSearch
1.1 w Sieci Misji.

oraz w ramach ustug funkcjonalnych o nastepujgce funkcjonalnosci m.in.:

1. Rozwoj $wiadomosci sytuacyjnej? w obszarze obrazéw domen jak réwniez struk-
tury ORBAT, TASKORG, planéw i rozkazow oraz ognia potgczonego.

2. Rozwdj instrukcji proceduralnych w obszarze m.in.: lgdowym? (w tym ognia pota-
czonego), morskim?, powietrznym®, medycznym®, cywilnym?, JISR8, potagczonego

celowania® oraz ognia potgczonego.

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Service Instructions for Distributed Search, 20.10.2021.

2 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Service Instructions for Situational Awareness, 20.10.2021.

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for C2 of Land Operations, 20.10.2021.
4 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for C2 of Maritime Operations,
20.10.2021.

5 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for C2 of Air Operations, 20.10.2021.
6 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for C2 of MedEvac Missions,
20.10.2021.

7 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for CIMIC, 20.10.2021.

8 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for Intelligence an JISR, 20.10.2021.
9 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for Joint Targeting, 20.10.2021.
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3. Propozycja instrukcji zwigzanych ze $rodowiskiem symulacyjnym?.
W srodowisku federacyjnym moze istnie¢ potrzeba przeprowadzania réwniez roz-
nego rodzaju symulacji. Jednakze w tym celu zaktada sie potrzebe stworzenia nie-
zaleznego srodowiska do prowadzenia symulacji miedzy systemami C2, ktore
mogg by¢ potgczone za pomocg sieci 0 wysokiej przepustowosci z wykorzysta-
niem np. standardu STANAG 4603 - Modelling and Simulation architecture stan-
dards for technical interoperability: High Level Architecture HLA.
4. Dodanie instrukcji proceduralnej zwigzanej z domeng cyberprzestrzeni?.
Instrukcja identyfikuje proces, produkty oraz konieczng wymiane informacji wy-
magang dla dowodzenia i kontroli operacjami w cyberprzestrzeni na poziomie fe-
deracyjnym. Istnieje potrzeba opracowania bardziej kompleksowego podejscia do
operacji w cyberprzestrzeni, skoncentrowanego na procesach dowodzenia i kon-
troli zgodnie z AJP-3.20 Edition A Version 1 - Allied Joint Doctrine for Cyberspace
Operations. W rezultacie cyberobrona musi zostac¢ rozszerzona o dziatania zwig-
zane wytgcznie z bezpieczenstwem systemdéw komunikacyjnych i informacyjnych,
aby objg¢ miedzy innymi Swiadomos¢ sytuacyjng na poziomie operacyjnym, pla-
nowanie, dowodzenie i kontrole oraz integracje dobrowolnie zapewnianych efek-
tow MNP. W zwigzku z tym konieczne jest szersze i bardziej holistyczne podejscie,
aby zintegrowaé komponent cyberprzestrzeni we wspdélnych operacjach.
5. Opracowanie instrukcji proceduralnych dla poziomu operacyjnego dowodzenia
i kontrolis.
Istnieje potrzeba opracowania instrukcji operacyjnego dowodzenia w srodowisku
federacyjnym zgodnie z doktrynami AJP-3 Allied Joint Doctrine for the Conduct
of Operations (Edition C Version 1), The Comprehensive Operations Planning Di-
rective COPD Version (Ver) 3.0 oraz Allied Joint Task Force Headquarters Stan-
dard Operating Procedures w zakresie procesu planowania operacji oraz cyklu
decyzyjnego.
Specyfikacja Spiral 6, 7 i 8 FMN*
Specyfikacja Spirali 6 FMN i kolejnych Scisle uzalezniona jest od zakonczenia

poprzedniej spirali. Specyfikacje bedg opracowywane i doprecyzowane w miare

1 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Service Instructions for Modelling and Simulation, 20.10.2021.
2 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for C2 of Cyberspace Operations,
20.10.2021.

3 Na ten temat wiecej w: NATO, NATO FMN Spiral 5 Procedural Instructions for Operational Level C2, 20.10.2021.
4 NATO, NATO FMN Spiral Specification Ro..., s. 20-24.
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postepu, akceptacji i wynikdw wdrozen i testdw poprzednich Spiral. W planach jest
dalszy rozwdj m.in. domeny powietrznej, morskiej, cyberbezpieczenhstwa oraz dodania
domeny kosmicznej. Usprawnienia zostang réwniez wprowadzone w logistyce, ogniu
potgczonym oraz dziatalnosci medycznej. W Spirali 7 FMN planowane jest wsparcie
dla IPv6 (ang. Internet Protocol version 6, IPv6) oraz opracowanie domeny zwigzanej

z obrong przed bronig masowego razenia.

2.5 Weryfikacja zdolnosci i proces certyfikaciji.

Cwiczenia i szkolenia NATO stanowig cenng okazje do rozwoju Zdolnosci FMN
ktadac nacisk na wykorzystanie Sieci Misji. Cwiczenia sg wykorzystane do wspierania
rozwoju Zdolnosci FMN w obszarach celow i zasad koncepcji FMN oraz obszaréw
DOTMLPFI.

Kazdego roku w NATO odbywa sie wiele ¢wiczen, ktdére sg waznymi narzedziami,
za pomocg ktorych Sojusz testuje i potwierdza swoje koncepcje, procedury, systemy
i taktyki. Cwiczenia te umozliwiajg wojskowym i organizacjom cywilnym, rozmieszczo-
nym w teatrach dziatan, testowanie Zdolnosci FMN i sprawdzanie efektywnej wspot-
pracy w sytuacji kryzysowej. Cwiczenia realizowane sg w trzech formach®:

1. Cwiczenia na zywo (ang. Live Exercise, LIVEX), w ktérych faktycznie uczestniczg
sity.

2. Cwiczenia dowoddczo-sztabowe (ang. Command-post Exercise, CPX), ktére sa
¢wiczeniem kwatery gtownej z udziatem dowddcow i ich sztabdw oraz tgcznosci
miedzy nimi.

3. Cwiczenia studyjne, ktére moga przybraé réwniez forme éwiczenia mapowego, gry
wojennej, serii wyktadow, grupy dyskusyjnej lub analizy operacyjnej.

NATO prowadzi szereg ¢wiczen, podczas ktérych mozna dokonaé réwniez we-
ryfikacji gotowosci Zdolnosci FMN, np.2: CWIX (NATO+), Bold Quest (USA+), Stead-
Fast Cobalt (NRF), Trident Juncture (NRF), Federated Cloud (CZE), V2CN (ESP-
PRT), Cold Response (NOR), Common Roof (DEU-AUT-CHE), Unified Vision
(NATO+).

Certyfikacja NRF

Certyfikacja jako ,FMN-Ready” ma miejsce w trakcie istniejgcego programu ¢wi-

czen, w ramach ktérego uczestnicy majg by¢ réwniez certyfikowani do uzycia w NRF.

1 Na ten temat wiecej w: NATO, NATO Education, Training, Exercise and Evaluation (ETEE) Policy, 27.05.2014.
2 Na ten temat wiecej w: NATO, NATO Military Training And Exercise Programme 2021-2025, 15.09.2020.

99



Partnerzy FMN sg odpowiedzialni za certyfikacje swoich jednostek poprzez weryfika-
cje przestrzegania instrukcji i procedur FMN oraz doktryn zwigzanych z pakietem kaz-
dego Watku Misji FMN. Zazwyczaj wymagane kroki bylyby nastepujgce!: zaplanuj wy-
darzenie certyfikacyjne, przeprowadz zbiorowe szkolenie na potrzeby wydarzenia,
przeprowadz wydarzenie certyfikacyjne, sporzadz ocene interoperacyjnosci / raport
z certyfikacji jednostki. W kontekscie NATO termin ,certyfikowany” jest zarezerwowany
do uzytku przez dowddce, ktory melduje swojemu przetozonemu gotowo$¢ swoich sit
np. dowdédca danego NRF deklaruje Supreme Allied Commander Europe (SACEUR)
gotowos¢ swoich sit po ¢wiczeniach LIVEX (np. Trident Juncture).

Koncowym wynikiem wydarzenia certyfikacyjnego (np. Steadfast Cobalt) bedzie
raport z oceny, ktéry zostanie sporzgdzony przez Partnera FMN (niezalezny zespét
Partnera FMN) i wykorzystany do potwierdzenia gotowosci FMN dla danej jednostki,

gdy jest to wymagane (okres waznosci to zwykle 1-2 lata).

Rysunek 2.18 Proces weryfikacji i certyfikacji NRF.
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Zrédio: NATO, CWIX 2022 Handbook, 16.09.2022, s. 15.
W procesie certyfikacji NRF wazng role odgrywajg ¢wiczenia Coalition Warrior

Interoperability Exercise (CWIX), ktére wspierajg gotowos¢ wojskowa ktadgc nacisk na
przygotowania systeméw komunikacyjnych i informatycznych do misji NATO,
w szczegolnosci zwigzanych z FMN jako gtéwnym elementem Sit Odpowiedzi NATO
NRF, Szpicy NATO VJTF oraz wzmocnionej Wysunietej Obecnosci NATO eFP?. CWIX

jest formg ograniczenia wystgpienia ryzyk technicznych dzieki czemu dowddcy mogg

1 NATO, NATO Implementation Plan Volume Il Version 3.0, 08.07.2014, s.20.
2 NATO, NATO CWIX 2022 Handbook, 16.09.2022, s.15.
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by¢ bardziej pewni, ze mozliwosci systeméw C2 i ustug IT sg zwalidowane, zweryfiko-
wane a przed wszystkim dostrojone pod katem optymalnej wydajnosci i bezpieczen-
stwa. Dziatania zmniejszajgce ryzyko techniczne podjete w trakcie CWIX wraz z cer-
tyfikacjg operacyjng sit gotowych NRF, ktéra rozpoczyna sie na ¢wiczeniu Steadfast
Cobalt i nastepnie przechodzi do ¢wiczenia Trident Juncture pozwalajg na potwierdze-
nie gotowosci sit NRF do efektywnego wspoétdziatania. Wiecej informacji na temat ¢éwi-
czenia CWIX zostato przedstawionych w dalszej czesci tego podrozdziatu.

Cwiczenie Steadfast Cobalt (SFCT) jest éwiczeniem dowddczo-sztabowe
(CPX), ktore weryfikuje i certyfikuje sie¢ systemow tgcznosci i informaciji, ktéra ma byé
wykorzystana przez przyszite Sity Odpowiedzi NATO NRF oraz poprawia interopera-
cyjnos¢ miedzy panstwami partnerskimi. Natomiast ¢wiczenie Trident Juncture (TRJE)
to seria ¢wiczen na zywo (LIVEX) organizowana przez ACT i wykonywana pod do-
wodztwem JFC, ktére sg wspomagane komputerowo i wykorzystujg Sie¢ Misji jako
podstawowe narzedzie dowodzenia i kontroli. SFTC i TRJE zalecane sg jako dodat-
kowe mozliwosci ¢wiczen dla rozwoju Zdolnosci FMN.

W ¢wiczeniu CWIX mogg bra¢ udziat przedstawiciele producentéw systemow
wsparcia dowodzenia podczas gdy ¢wiczenia SFCT i TRJE zarezerwowane sg tylko
dla jednostek wchodzgcych w sktad sit NRF. Cwiczenia certyfikacyjne NRF zapewniajg
zespotowi wdrazajgcemu FMN mozliwos¢ przeglgdu istniejgcych: produktéw, proce-
séw i systemdw wspomagania dowodzenia w celu: zidentyfikowania brakow, przepro-
wadzenia analiz i wyciggniecia wnioskow umozliwiajgcych dalszy rozwdj Zdolnosci
FMN.

Weryfikacja interoperacyjnosci Zdolnosci FMN

W ramach FMN utworzona zostata Koalicyjna grupa robocza ds. zapewniania
I walidacji interoperacyjnosci (ang. Coalition Interoperability Assurance and Validation
Working Group , CIAV WG)!, ktéra jest autorytatywnym organem ds. zapewniania
i walidacji interoperacyjnosci koalicyjnej wymiany informacji w srodowiskach opera-
cyjnych. CIAV WG zapewnia spojne proaktywne wsparcie podczas rozwoju Zdolnosci
FMN, gdy wprowadzane sg zmiany interoperacyjnosci w procesach operacyjnych oraz
systemach i ustugach technicznych. CIAV WG weryfikuje techniczng interoperacyj-
nos¢ koalicji w sfederowanym srodowisku misji i potwierdza wykonanie misji operacyj-

nej. Zapewniania interoperacyjnos¢ operacyjng dla wszystkich

1 NATO, NATO FMN Implementation Plan Volume Il 3.0, 08.07.2014, s. 32,
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funkcjonalnosci/mozliwosci, ktére sg dodawane, usuwane lub modyfikowane w ra-
mach Zdolnosci FMN. Ogdlna Zdolnos¢ FMN sktada sie z podstawowych zdolnosci
kazdego Partnera FMN, ktére sg lub majg by¢ wykorzystywane do wsparcia operaciji
koalicyjnych. CIAV WG fgczy krajowe i miedzynarodowe zasoby, aby zapewnic, ze
sieci, systemy i aplikacje sktadajgce sie na Sie¢ Misji zapewniajg bezproblemowe
wsparcie operacji koalicyjnych.

Misjg Grupy CIAV WG! jest zapewnienie interoperacyjnosci wymiany informaciji
pomiedzy sitami wielonarodowymi w ramach przygotowan do operacji koalicyjnych.
Aby zapewni¢ interoperacyjnos¢ miedzy Partnerami FMN, uczestnictwo w procesach,
testach i ¢éwiczeniach, ktére dotyczg zapewniania, weryfikacji i walidacji jest warunkiem
koniecznym do utrzymywania Sit Przygotowanych do FMN, mozliwosci tworzenia in-
stancji Sieci Misji oraz dotgczania do niej. Testy i ¢wiczenia muszg byC przeprowa-
dzane regularnie aby zagwarantowac szybkie i bezproblemowe utworzenie instancji
Sieci misji. Wspodlne srodowisko zapewniania, weryfikacji i walidacji z krajowymi
i NATO-wskimi systemami referencyjnymi jest kluczowym czynnikiem umozliwiajgcym
osiggniecie sukcesu w zakresie weryfikacji interoperacyjnosci oraz wymiany wnio-
skow, przypadkow uzycia, zdolnosci i ograniczen oraz zalecen.

Certyfikacja Zdolnosci FMN, w tym systemow wsparcia dowodzenia, jest obo-
wigzkiem kazdego Partnera FMN i nie lezy w zakresie grupy CIAV. W kontekscie CIAV
weryfikacja jest zdefiniowana? jako ocena, czy produkt, ustuga lub system jest zgodny
z uzgodniong specyfikacjg FMN (w zakresie okreslonej w Spiralach). Weryfikacja kon-
kretnego produktu lub systemu pod kgtem spetnienia uzgodnionych standardéw FMN
pozostaje obowigzkiem kazdego Partnera FMN.

Cwiczenie CWIX

Coalition Warrior Interoperability eXploration, eXperimentation, eXamination
eXercise (CWIX)3 to coroczne wydarzenie, zatwierdzone przez Komitet Wojskowy
NATO, odbywajgce sie gtownie w JFTC (ang. Joint Force Training Centre, JFTC)
w Bydgoszczy, ktérego celem jest ciggte doskonalenie interoperacyjnosci Sojuszu.
Sojusznicze Dowodztwo ds. Transformacji ACT zapewnia kierunek i zarzgdzanie pro-

gramem, podczas gdy NATO i kraje partnerskie sponsorujg zdolnosci interoperacyjne

1 NATO, NATO FMN Implementation Plan Volume Il 3.0, ANNEX | Terms of Reference, APPENDIX 4 - Coalition
Interoperability Assurance and Validation Working Group Terms of Reference, 08.07.2014, s.1.

2 Tamze, s.1.

3 Na ten temat wiecej w: NATO, NATO Coalition Warrior Interoperability Exercise (CWIX) - Overarching Guidance
Version 1.0, 15.09.2014.
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z okreslonymi celami okreslonymi przez NATO i dowddcoéw narodowych. Cwiczenie
CWIX koncentruje sie przede wszystkim na testowaniu i doskonaleniu interoperacyj-
nosci natowskich i narodowych systemow C3IS, ze szczegdinym uwzglednieniem
tych, ktore miatyby by¢ rozmieszczone w ramach sit NRF. Oprécz dwustronnych te-
stow technicznych CWIX zapewnia miejsce do przeprowadzania testow technicznych
systemow polowych, rozwojowych i eksperymentalnych w kontekscie scenariusza ko-
alicyjnego. CWIX dziata réwnolegle z kilkoma osrodkami krajowymi, ktore majg
wspolng federacyjng sie¢ testowg CFBL (ang. Combined Federated Battle-Lab Ne-
twork, CFBL). Mozliwosci dowodzenia i kierowania prezentowane na CWIX obejmujg
cate spektrum systemoéw tgcznosci i informacji oraz reprezentujg obecne, krotkotermi-
nowe, przyszte i eksperymentalne zdolnosci NATO i jego krajow partnerskich.

CWIX pozwala na badanie szerokiego spektrum interoperacyjnosci techniczne;j

i proceduralnej miedzy aktualnie wdrozonymi, krotkoterminowymi, przysztymi i eks-

perymentalnymi systemami C3IS. Testy interoperacyjnosci przed i w trakcie opraco-

wywania skracajg czas i koszty wdrazania, minimalizujg awarie systemow w misjach

NATO i umozliwiajg narodom projektowanie interoperacyjnosci w swoich systemach.

Jednoczesnie CWIX wspiera innowacje, identyfikujgc i rozwigzujgc braki w zakresie

interoperacyjnosci, eksperymentujgc z alternatywnymi podejsciami i badajgc pojawia-

jace sie technologie. Cwiczenie to pomaga utrzymaé przewage militarng NATO i wojsk
narodowych w coraz bardziej ztozonym i niepewnym globalnym Srodowisku bezpie-
czenstwa. CWIX ma bardzo duze znaczenia operacyjne jako kluczowe wydarzenie
wspierajgce zapewnienie sit interoperacyjnych juz w Dniu Zerowym poprzez testowa-
nie Spiral FMN, komunikacje na poziomie taktycznym i wymiane informacji operacyj-
nych.

Podstawowe cele CWIX zdefiniowane zostaty m.in. nastepujgco?:

1. Przeprowadzac¢ proby interoperacyjnosci i wymiany informacji polowych, rozwojo-
wych i eksperymentalnych zdolnosci NATO i krajowych C3IS, aby zapewni¢ po-
mysine operacje dzieki bezproblemowym i bezpiecznym zdolnosciom C2.

2. Wspierac préby interoperacyjnosci ustug FMN w celu wsparcia interoperacyjnosci
dnia zerowego, zatwierdza¢ i weryfikowac architekture, instrukcje i szablony zwig-
zane z punktem NFIP oraz pomagac¢ w testowaniu i wdrazaniu spiralnego rozwoju
ram FMN.

1 Tamze, s. 4.
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3. Wspieraé wymagania interoperacyjnosci i wymiany informacji Sit Odpowiedzi
NATO i Potgczonych Sit Zadaniowych.

4. Zapewni¢ panstwom i dowddztwom NATO mozliwosci wstepnego przetestowania
zdolnosci NATO i ustug funkcjonalnych, aby Sity Odpowiedzi NATO NRF zopty-
malizowaty szkolenie i gotowo$¢ podczas serii cwiczen Steadfast Cobalti Trident
Juncture.

5. Wspiera¢ walidacje i weryfikacje interoperacyjnosci systemow modelowania i Sy-
mulacji NATO i krajowych w srodowisku federacyjnym.

6. Poprawi¢ postawe w zakresie kolektywnej obrony bezpieczenstwa cybernetycz-
nego Sojusznikow i kluczowych partneréw w domenie cyberprzestrzeni.

7. Wspiera¢ walidacje i weryfikacje interoperacyjnosci systemow tgcznosci NATO
i panstw Sojuszu.

8. Opracowac rozwigzania, strategie dla petnego spektrum operacji zapewniajgce;j
skuteczng, wydajng wymiane informacji miedzy domenami oraz funkcjonalnosci

systeméw C3IS umozliwiajgcych wspotprace z partnerami cywilnymi.

Rysunek 2.19 Grupy Zainteresowan CWIX 2022.
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Zrodto: NATO, CWIX 2022 Final Raport, 01.01.2023, s. 9.
W trakcie éwiczenia CWIX w 2022 roku przeprowadzano testy w ramach m.in.

nastepujgcych Grup Zainteresowan?:

1. Dowddztwa operacji (ang. Operations Command Focus Area).
2. Ladowa (ang. Land Focus Area).

3. Morska (ang. Maritime Focus Area).

1 NATO, NATO CWIX 2022 Final Report, CWIX Focus Areas, 01.01.2023, s.9.
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Powietrzna (ang. Air Focus Area).
Przestrzeni Kosmicznej (ang. Space Focus Area).

Cyberprzestrzeni (ang. Cyberspace Focus Area).

N o g A

Geoprzestrzeni, Meteorologii i Oceanografii (ang. Geospatial, Metrological, Ocean-

ographic Focus Area).

8. Logistyki, Przemieszczania i Medycyny (ang. Logistics, Movement and Medical Fo-
cus Area).

9. Ustug podstawowych FMN (ang. Federated Mission Networking Core Services Fo-
cus Area).

10.Cwiczen FMN (ang. Federated Mission Networking Exercises Focus Area).

11.Sledzenia Pozycji Sit Sprzymierzonych FFT (ang. Friendly Force Tracking Focus
Area).

12.Potgczonego Wywiadu, Obserwacji i Rozpoznania JISR (ang. Joint Intelligence,
Surveillance and Reconnaissance Focus Area).

13.Bezpieczenstwa Danych Centralnych (ang. Data Centric Security Focus Area).

14. Modelowania i symulacji (ang. Modelling and Simulation Focus Area).

15.Rozwojowych ustug podstawowych (ang. Future Core Services Focus Area).

16. Taktycznych £acz Danych TDL (ang. Tactical Data Links Focus Area).

17.Wielostronnego Profilu Interoperacyjnosci MIP (ang. Multilateral Inteoperabilty Pro-
file Focus Area).

Uczestnictwo w Grupach Zainteresowan wymaga zaangazowania znaczgcych
zasobow ludzkich i sprzetowych, jednakze daje mozliwos¢ przeprowadzenia szeregu
technicznych testow bilateralnych i multilateralnych z r6znymi partnerami testowymi
w obszarze ustug podstawowych i funkcjonalnych oraz weryfikacje na zgodnos$é

z dang Spiralg FMN.
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Rysunek 2.20 Widok panstw biorgcych udziat w scenariuszu operacyjnym CWIX 2022.
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Zrédio: Prezentacja NATO, CWIX 22 Joint Vignette Scenario Overview, slajd 3.
W trakcie ¢wiczen odgrywany jest scenariusz operacyjny SKOLKAN, ktéry wyko-

rzystuje prawdziwy teren geograficzny z uwzglednieniem panstw cztonkowskich NATO
znajdujgcych sie nad Baltykiem oraz pozostatych fikcyjnych panstw. Warunki poli-
tyczne, ekonomiczne, militarne i cywilne rowniez pozostajg fikcyjne. Cato$¢ dostarcza
odpowiedniego kontekstu strategicznego i operacyjnego oraz wymagan niezbednych
do przeprowadzenia ¢éwiczenia, ktérego scenariusz realizowany jest w postaci kolejno
zdefiniowanych winiet.
Kontinuum interoperacyjnosci

CWIX jest jednym z trzech potgczonych ze sobg wydarzen interoperacyjnych pro-
wadzonych przez HQ SACT, ktére tworzg tzw. Kontinuum interoperacyjnosci'. Konti-
nuum interoperacyjnosci dostepne umozliwia narodom opracowywanie pomystow,
uzgadnianie wymagan, eksperymentowanie, walidacje i weryfikacje federacyjnej inte-
roperacyjnosci w catym cyklu rozwoju Zdolnosci FMN poprzez dostosowanie wysitkdw
krajowych do Mapy Drogowej Specyfikacji Spiral FMN. Dwa pozostate wydarzenia
TIDE (ang. Think-Tank for Information Decision and Execution, TIDE) w ramach Kon-

tinuum Interoperacyjnosci to:

1 Na ten temat wiecej w: https://tide.act.nato.int/mediawiki/tidepedia/index.php/Interoperability_Continuum [dostep:
08.02.2023]
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1. TIDE Sprint! - pozwala NATO, Sojuszowi i krajom partnerskim oraz innym organi-
zacjom bada¢ pomysty i wymagania dotyczgce federacji interoperacyjnosci dla
przysztych rozwigzan. TIDE Sprint zajmuje sie interoperacyjnoscig z perspektywy
ludzi, proceséw i technologii, zachecajgc operatorow, inzynieréw, naukowcow i pra-
cownikow akademickich do dzielenia sie i wymiany pomystow oraz do wspotpracy
i wnoszenia wktadu w obecne i przyszte rozwigzania. Uczestnicy badajg i analizujg
pojawiajgce sie koncepcje, przeprowadzajg burze moézgdéw dotyczgce innowacyj-
nych pomystoéw, udoskonalajg wymagania oraz identyfikujg mozliwosci ekspery-
mentowania. Mogg to czyni¢ efektywnie i uzyskiwa¢ pozgdane wymierne efekty,
gdyz:

a. rozumiejg dowodzenie i kontrole oraz obszary, w ktorych nalezy poprawic inte-
roperacyjnosc;

b. identyfikujg innowacyjne mozliwosci oferowane przez technologie w celu prze-
zwyciezenia ztozonych problemow;

c. dzielg sie wiedzg, aktywnie uczestniczg i wnoszg swdj wktad w srodowisku,
ktore celebruje otwartos¢é umystu;

d. uznajg wyjgtkowg okazje do poprawy interoperacyjnosci pomiedzy systemami
komunikacyjnymi i informacyjnymi Sojuszy i krajéw partnerskich.

Wiele pomystow prowadzi do specyfikacji interoperacyjnosci, ktére sg zgodne z wi-

Zjg i planem dziatania FMN. Spotkania odbywajg sie dwa razy do roku.

2. TIDE Hackathon? - to okazja do eksperymentowania z nowymi i przelomowymi
technologiami, aby zrozumie¢ wyzwania zwigzane z interoperacyjnoscia, ktore cze-
sto identyfikowano podczas wydarzenia TIDE Sprint. TIDE Hackathon umozliwia
NATO szybkie znalezienie rozwigzania w konkurencyjnym srodowisku, a zwycie-
skie zespoty demonstrujg swoje rozwigzania podczas kolejnego sprintu TIDE. Wy-

darzenie to odbywa sie raz w roku.

1 NATO, NATO TIDE Sprint Fall Final Report 2022, 12.2022, s. 6.
2 Na ten temat wiecej w: https://tide.act.nato.int/mediawiki/tidepedia/index.php/TIDE_Hackathons [dostep:
08.02.2023]
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Rysunek 2.21 Kontinuum Interoperacyjnosci.
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Zrodto: NATO, NATO TIDE Sprint Fall Final Raport 2022, 12.2022, s. 11.
We wszystkich trzech wydarzeniach Kontinuum Interoperacyjnosci mogg brac

udziat inzynierowie i specjalisci organizacji zaangazowanych we wsparcie Partnera
FMN w budowaniu oczekiwanych zdolnosci w ramach Spiral FMN, w tym funkcjonal-

nosci dotyczgcych systemow wspomagania dowodzenia.

2.6 Status wdrozenia koncepcji.

Proces uzyskania statusu Partnera FMN odnosi sie do dziatan, ktére panstwa lub
organizacje muszg podjg¢, aby zapewni¢ sprawne i uregulowane przystgpienie do
Struktury FMN. Dziatania te muszg by¢ prowadzone w celu zachowania integralnosci
Struktury FMN dla juz wczesniej zrzeszonych Partnerow FMN. Przyszty Partner FMN
moze wybracé jedng z trzech opcji przynaleznoscit:

1. A — posiada mozliwos¢ samodzielnego ustanowienia Sieci Misji wraz z wymaga-
nymi ustugami podstawowymi i funkconalnymi na potrzeby realizacji misiji.

2. B — posiada mozliwos¢ podtgczenia swojej infrastruktury do Sieci Misji ale moze nie
posiada¢ wszystkich niezbednych wymaganych ustug, ktére mogg jednakze byc¢

uzupetnione przez Partnerow FMN zapewniajgcych opcje A.

1 NATO, NATO Federated Mission Networking Implementation Plan, Volume Il 3.0 — Federation, Annex S — FMN
Instructions, 08.07.2014, s.7.
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3. C — nie posiada mozliwosci zapewnienia ani swojej struktury sieciowej ani wymaga-
nych ustug i w zwigzku z tym catkowicie polega na innym Partnerze FMN zapew-

niajgcym opcje A.

Rysunek 2.22 Aktualny status Partneréw FMN.

Option A Option B Option C Affiliates
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Zrédto: https://dnbl.ncia.nato.int/FMN/SitePages/Affiliation.aspx [dostep: 08.02.2023].
Po wskazaniu formalnego zamiaru cztonkostwa w Strukturze FMN aspirujgcy

Partner FMN musi przejs¢ formalny proces zanim zostanie petnoprawnym cztonkiem.
Na styczen 2023 r. aktualnie zrzeszonych jest 38 Partnerow FMN, z czego 16 w opcji
A, 6 wB i 16 w C. Polska jest Partnerem FMN w opcji A od 2014 roku. Natomiast
Ukraina od 28 listopada 2022 r. otrzymata status Obserwatora. NATO wyraznie nie
ogranicza sie do krajéw cztionkowskich lecz jest otwarte na szerszg spotecznos¢, co
odzwierciedlajg podmioty stowarzyszone spoza NATO wraz z European Union Military
Staff (EUMS), Battlefield Information Collection and Exploitation System (BICES),
Azerbejdzanem i Ukraing jako z tymczasowymi Obserwatorami FMN. Ponadto zainte-
resowane sg rowniez kolejne nacje takie jak: Gruzja, Japonia, Republika Korei, Repu-
blika Motdowy i Maroko. Ogromne zainteresowanie, silne zaangazowanie i zaufanie
pokazujg, ze Partnerzy FMN chcg mysle¢ i dziata¢ jako federacja oraz osiggac
wszechstronng interoperacyjnosc.

Aktualnie Partnerzy FMN zobowigzani sg do posiadania wdrozonej Spirali 3
FMN, ktéra jest operacyjnie wykorzystywana przez kolejne dwa lata do konca 2024
roku. Jednoczesnie zobowigzani sg rowniez do wdrozenia i zweryfikowania specyfika-
cji zdefiniowanej dla Spirali 4 FMN do konca 2024 r. Specyfikacja Spirali 5 FMN zosta-

nie uzgodniona do listopada 2024 r.
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Rysunek 2.23 Inicjatywy FMN realizowane przez Partneréw FMN.
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Zrodto: Jeff VANDROMME, LtCol (OF-4) BEL Army, SHAPE CYBER J6 / FMN Secretariat, BEL National Liaison

Officer, Federated Mission Network, Prezentacja podczas TIDE Sprint, 04.2020, slajd 22.
Partnerzy FMN angazujg sie w wiele inicjatyw (patrz Rysunek 2.23), ktore po-

zwalajg na wdrozenie i rozwoéj Zdolnosci FMN takich jak m.in.:

1.
2.

Sie¢ Misji NRF, eFP oraz proces certyfikacji NRF.
Sie¢ Misji Arctic, Baltic, Barents, and Atlantic (ABBA) realizowana przez CAN, DEU,
DNK, FIN, NLD, NOR, SWE, USA.

3. Cwiczenie Common Roof oraz wspdlnota DACH zrzeszajgca DEU, AUT i CHE.

4. Cwiczenie weryfikacyjne V2CN (hisz. Validacion, Verificacién y Confirmacién Na-

cional) organizowane w Hiszpanii.

5. Cwiczenia mitygujace ryzyka techniczne takie jak CWIX.

6. Sieci Misyjne utworzone przez poszczegolne nacje np.: Polish Mission Network

(PMN) w Polsce, German Mission Network (GMN) w Niemczech, Italian Mission
Network (IMN) we Wtoszech.

Polska pierwsze sprawdzenia PMN 1.0 na zgodnos¢ ze Spiralg 1 FMN przepro-

wadzita w trakcie éwiczen CWIX w 2016 r.* Natomiast po raz pierwszy z powodzeniem

wdrozyta PMN 1.0 w ramach miedzynarodowego éwiczenia Anakonda? w 2016 r. jako

petnowartosciowg Federacyjng Sie¢ Misji FMN rozlegtg na terenie catego kraju, ktéra

byta pierwszg utworzong tego typu siecig federacyjng na scianie wschodniej NATO.

1 M. Marek, Z. Cwik, The Polish Mission Network in the Coalition Service, The Three Swords, 30/2022, s.8.
2 M. Miernicka, NATO c¢wiczy w cyberprzestrzeni, Polska Zbrojna, 17.06.2016, https://www.polska-
zbrojna.pl/home/articleshow/19762?t=NATO-cwiczy-w-cyberprzestrzeni [dostep 08.02.2023].
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W roku 2018 powstata kolejna wersja PMN 2.0, ktéra zostata uzyta w trakcie miedzy-
narodowych ¢éwiczen: Anakonda 2018, Dragon 2019, Defender Europe 2020, Astral
Night 2020. Sie¢ Misji PMN 2.0 zostata rowniez wdrozona w ramach Wysunietej Obec-
nosci NATO (ang. NATO Forward Presence, eFP) w Wielonarodowej Dywizji Pétnocny
Wschaod (ang. Multinational Division North-East, MND NE) i Wielonarodowym Korpusie
Poétnocno-Wschodnim (Multinational Corps North-East, MNC NE) oraz z powodzeniem
zostata uzyta w trakcie ¢wiczen Steadfast Jupiter 2021 do certyfikacji MNC NEX.
W 2023 r. przewidywane jest uzyskanie petnej implementacji PMN na zgodnos¢ ze
Spiralg 3 FMN?. Niestety szczegoty dotyczace dokumentacji technicznej PMN sg nie-

jawne i niedostepne dla autora dysertacji.

Rysunek 2.24 Batalionowe Grupy Bojowe w ramach NATO eFP.
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Zrédto: https://mndne.wp.mil.pl/v/pages/atts/2022/4/220210-MAP-eFP-en.pdf [dostep: 06.01.2023].
W ramach Wysunietej Obecnos¢ NATO w Estonii, Litwie, totwie i Polsce, ktéra

zostata przyjeta w trakcie szczytu NATO w Warszawie w 2016 roku jako inicjatywy
utrzymywania na terytorium panstw Organizacji Traktatu Pétnocnoatlantyckiego ogra-
niczonej obecnosci wojskowej w postaci batalionowych grup bojowych celem zagwa-
rantowania bezpieczenstwa na tzw. wschodniej flance NATO wykorzystywana jest Fe-
deracyjna SieC Misji spetniajgca specyfikacje Spirali 2 FMN. Dzieki temu sity eFP sg

gotowe pod wzgledem interoperacyjnym do wspétdziatania z sitami NRF czy VJTF.

1 M. Marek, Z. Cwik, The Polish Mission Network ..., s.81.
2 M. Miernicka, NATO ¢wiczy ... [dostep 08.02.2023].
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2.7 WniosKki

W wyniku przeprowadzonych badan dostepnej, jawnej dokumentacji NATO sfor-
mutowano nastepujgce wnioski:

1. Gtbwnym celem koncepcji FMN jest uzyskanie mozliwosci aby Sity NATO
(np.: NRF, VJTF, eFP), w sktad ktérych wchodzg wielonarodowe jednostki cztonkéw
Paktu Pétnocno-atlantyckiego, w momencie rozpoczecia misji, ¢wiczenia sojuszni-
czego lub koalicyjnego, juz pierwszego dnia byly interoperacyjne i mogty:

— wymieniac i dzieli¢ sie informacjami operacyjnymi,
— umozliwia¢ dowddcom sprawniejsze dowodzenie i kontrole,
— zwiekszac szybkosc¢ i skuteczno$¢ podejmowanych decyzji przez dowod-
cow,
dzieki efektywnej wspotpracy pomiedzy sobg, w ramach Federacyjnej Sieci Misiji,
na wszystkich szczeblach dowodzenia i rodzajéw wojsk, w tym rowniez systemu
wspomagania dowodzenia wojsk Ilgdowych.

2. W ramach Federacji Sieci Misji koncepcja zapewnia m.in. nastepujgce zadania:

— zapewnia trwate i rozwojowe mozliwosci federacyjne,

— synchronizuje i umozliwia ewolucje zdolnosci federacyjnych,

— umozliwia kompleksowe wykonywanie scenariuszy misji na poziomie fede-
racji,

— buduje zaufanie i pewno$¢ wsrod cztonkéw federacii,

— optymalnie wykorzystuje istniejgce zdolnosci oferowane przez cztonkéw fe-
deracji,

— zapewnia cztonkom federaciji opcje przytgczenia do Sieci Misiji,

— efektywnie optymalizuje wykorzystanie wspdinych zasobdéw w federaciji.

3. Organizacja NATO od prawie dziesieciu lat rozwija inicjatywe FMN angazujgc zna-
czgce zasoby: czasowe, osobowe i materialne w realizacje przedsiewzieC z nig
zwigzanych (np. w trakcie spotkan grup roboczych, konferencji, seminariéw, warsz-
tatéw, éwiczen interoperacyjnosci lub certyfikujgcych), co stanowi o priorytetowym
podejsciu do realizacji tego przedsiewziecia i Swiadczy o rosngcej dojrzatosci samej
koncepcji. Ewidentnym jest réwniez che¢ dalszego rozwoju inicjatywy przez kolejne
lata.

4. Dokumenty koncepcyjne i wdrozeniowe zawierajg szereg szczegétowych infor-

macji (bezposrednio lub w dokumentach referencyjnych) na temat: struktury
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organizacji, odpowiedzialnosci, procesow, zasad, regut, technologii, czynnosci, po-
lityk, profili, specyfikacji, standardow, doktryn oraz strategii, co umozliwia wytworze-
nie przez kazdego z Partneréw FMN swojej indywidualnej Zdolnosci FMN, w tym
rowniez w zakresie odpowiedzialnosci stawianej przed systemem wspomagania
dowodzenia wojsk lgdowych. Kompleksowos¢ i ztozonos¢ przedmiotowej dokumen-
tacji Swiadczy rowniez o dojrzatosci, fachowosci i rzetelnosci samej koncepcji.

. Specyfikacja poszczegodlnych Spiral FMN zawiera niezbedne informacje opera-
cyjne oraz techniczne dla ustug podstawowych i funkcjonalnych uzywanych w in-
stancji Federacyjnej Sieci Misji z uwzglednieniem réwniez informaciji dla stanowisk
dowodzenia kazdego z komponentéw wojsk, w tym réwniez Igdowych, zaangazo-
wanych w realizacje konkretnych Watkéw Misji, przewidzianych na danym, wyma-
ganym poziomie interoperacyjnosci sit sojuszniczych i koalicyjnych.

. Zdolnos¢ FMN podlega ciggtemu rozwojowi na poziomie federacji, stale uspraw-
niane sg procesy zwigzane z jej rozwojem, utrzymaniem i weryfikacjg oraz organi-
zowane sg rowniez spotkania (np. TIDE Sprint) wspdlnot i grup zainteresowan,
przedstawicieli przemystu, inzynieréw oraz naukowcow umozliwiajgc tym spotecz-
nosciom swobodne rozwazanie nowych pomystow, koncepciji, technologii, ktére mo-
gtyby by¢ w przysztosci wykorzystane w kolejnych cyklu rozwoju koncepcji.

. Istnieje sformalizowany proces weryfikacji i walidacji przygotowanych przez
Partneréw FMN rozwigzan z udziatem specjalnie powotanej w tym celu grupy robo-
czej CIAV WG, w trakcie miedzynarodowych éwiczen interoperacyjnosci np. CWIX
oraz rowniez w trakcie samego procesu certyfikacji sit NRF podczas éwiczen SFCT,
TRJE. Kazdy z Partneréw FMN niezaleznie odpowiedzialny jest za rozw¢j, weryfi-
kacje i potwierdzenie uzyskania okreslonego poziomu interoperacyjnosci i wspot-
pracy w $rodowisku federacyjnym dla oferowanej Zdolnosci FMN. Natomiast do-
wodca danych sit NRF certyfikuje je na podstawie gotowosci poszczegodlnych jed-
nostek oraz podczas operacyjnej weryfikacji w trakcie ¢wiczen LIVEX.

. Zkazdym rokiem ilos¢ Partneréw FMN zaangazowanych w inicjatywe ciagle sie
zwieksza i nie ogranicza sie tylko do panstw Sojuszu lecz czionkostwem zaintere-
sowane sg réwniez inne instytucje, organizacje, panstwa (np. UE, Ukraina). Swiad-
czy to o duzym zaufaniu do koncepcji FMN, organizacji nadzorujgcej i zarzadzaja-
cej oraz o docenieniu wymiernych korzysci na poziomie danego Partnera FMN jak
i catej Federaciji, ktére znaczgco przyczyniajg sie do zwiekszenia wspolnego bez-

pieczenstwa w Sojuszu oraz organizacjach i panstwach z nim wspotpracujgcych.
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9. Wojsko Polskie od poczatku inicjatywy FMN jest aktywnym i bardzo zaangazo-
wanym Partnerem FMN, posiadajgcym indywidualng zdolno$¢ utworzenia petnej
instancji Federacyjnej Sieci Misyjnej PMN. Sie¢ PMN w 2016 roku po raz pierwszy
uzyskata operacyjnosc¢ zgodnie ze Spiralg 1 FMN a nastepnie zgodnosc¢ ze Spiralg
2 FMN i przez lata z powodzeniem byta wykorzystywana w trakcie ¢wiczen koali-
cyjnych i sojuszniczych. Obecnie PMN 2.0 uzywana jest w ramach NRF oraz eFP
a SZ RP nieustannie rozwijaja, testujg i weryfikujg zdolnos¢ PMN, ktora w 2023 roku

powinna uzyskacé potwierdzong zgodnosc¢ operacyjng ze Spiralg 3 FMN.
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ROZDZIAL 3. SYSTEM WSPOMAGANIA DOWODZENIA
HMS C3IS JASMIN WOJSK LADOWYCH

W tym rozdziale przedstawiony zostanie System Wspomagania Dowodzenia
HMS C3IS JASMIN wojsk ladowych poczawszy od historii jego powstania, pierwszych
przeprowadzonych testow interoperacyjnosci w srodowisku miedzynarodowym oraz
rozwoju na przestrzeni pierwszych lat. Nastepnie przedstawiona zostanie podstawowa
architektura systemu, ktérego gtéwny element stanowi Zestaw Ustug C3IS JASMIN
oraz funkcjonalnosci jakie system oferuje na stanowisku dowodzenia wojsk Igdowych.
Kolejnym obszarem, ktéry zostanie zbadany i przedstawiony jest proces wytwérczy
systemu, wykorzystywana metodyka zarzgdzania projektami, wspotpraca pomiedzy
interesariuszami wewnetrznymi oraz zewnetrznymi, takimi jak Akademia Sztuki Wo-
jennej, testy bezpieczenstwa oraz udostepnianie oprogramowania Uzytkownikowi. Na
zakonczenie przedstawione zostanie w jaki sposob system wykorzystywany byt na sta-
nowiskach dowodzenia wojsk lgdowych w srodowisku federacyjnym w ramach prowa-
dzonych dziatan sojuszniczych i koalicyjnych, w trakcie miedzynarodowych ¢wiczen
interoperacyjnosci NATO CWIX organizowanych corocznie w Centrum Szkoleniowym
Potgczonych Sit NATO JFTC w Bydgoszczy.

Zasadniczym celem tego rozdziatu bedzie zobrazowanie i przedstawienie od-
powiedzi na szczegétowy problem badawczy zawarty w pytaniu: Jak funkcjonuje
System Wspomagania Dowodzenia HMS C31S JASMIN na stanowiskach dowodzenia
wojsk lgdowych?

Zamierzenie to zostato opatrzone sformutowaniem hipotezy, Zze proces wytwa-
rzania oprogramowania System Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk lgdowych oraz zapewniane przez niego funkcjonalnosci operacyjne mogg zo-
sta¢ usprawnione aby bardziej byty skorelowane z potrzebami wynikajgcymi z pracy
w Srodowisku sojuszniczym i koalicyjnym oraz cyklem rozwoju koncepcji NATO FMN,
w tym biezgcymi i planowanymi iteracjami jej specyfikacji. Zaktadam, ze miedzynaro-
dowe cwiczenia interoperacyjnosci CWIX organizowane przez NATO weryfikujg
w praktyce niezbedne funkcjonalnosci oraz sposob wykorzystania systemu wspoma-
gania dowodzenia na stanowisku dowodzenia wojsk lgdowych poziomu taktycznego
zgodnie z koncepcjg NATO FMN. Zaktadam, ze proces wytwarzania i rozwoju kolej-

nych funkcjonalnosci realizowany przez producenta oprogramowania HMS C3IS
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JASMIN nie uwzglednia w wystarczajgcy sposéb potrzeb wynikajgcych z poszczegol-
nych iteracji zaplanowanych w ramach koncepcji NATO FMN.

Autor dysertacji podjat prébe rozwigzania problemu badawczego oraz weryfika-
cji hipotezy poprzez analize dostepnej dokumentacji Systemu Wspomagania Dowo-
dzenia HMS C3IS JASMIN badajac dokumenty takiej jak m.in.: instrukcje, prezenta-
cje, raporty z ¢wiczeh, materiaty szkoleniowe oraz dokumenty normatywne i standa-
ryzacyjne, po czym scalono wyniki analizy w syntetyczng cato$¢ z zastosowaniem
syntezy. W nastepnej kolejnosci zastosowana zostata metoda abstrahowania, dzieki
ktérej mozliwe byto wyodrebnienie elementow mniej znaczacych lub wrecz nieistot-

nych wedtug autora dysertaciji.

3.1 Historia powstania

Prace koncepcyjne dotyczgce Systemu Wspomagania Dowodzenia C3IS JA-
SMIN rozpoczety sie w 2005 roku, a nastepnie w ciggu kolejnych dwdch lata powstata
pierwsza wersja tego Systemu. W trakcie ¢wiczen CE (ang. Combined Endeavor, CE)
2017 r. w Baumholder, w Niemczech przeprowadzono testy wymiany danych opera-
cyjnych polegajgce na wygenerowaniu dokumentéw sprawozdawczych: OWNSITREP
oraz ENSITREP, w ADatP-3 Baseline 11 i przekazaniu ich do czeskiego systemu
wspomagania dowodzenia. Testy zostaty przeprowadzone w obu kierunkach z uzy-
ciem poczty elektronicznej i zakonczyt sie sukcesem. W kolejnym roku pomysinie prze-
prowadzono pierwsze testy wymiany danych operacyjnych w protokotach MIP MEM
B2, MIP DEM B2 oraz NFFI.

Rysunek 3.1 Historia rozwoju Systemu Wspomagania Dowodzenia C3IS JASMIN, w tym HMS C3IS JASMIN.

2005
DACASECPL

FFT-ADatP-36

MIP B4.2, HLA 1516
NVG 2.0, APPEC

Zrédto: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 13.
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Przez kolejne lata prowadzono dynamiczny rozwéj SWD C3IS JASMIN pod wzgledem

interoperacyjnosci oraz dostepnych modutéw programowych m.in.*:

1. HMS (ang. Headquarters Management System) C3IS JASMIN — Wielodomenowy
Zautomatyzowany System Zarzgdzania Walkg Poziomu Operacyjnego/Taktycz-
nego.

2. BMS (ang. Battlefield Management System) C3IS JASMIN — Zautomatyzowany
System Zarzadzania Walkg Batalionu, Kompanii, Plutonu i Druzyny.

3. DSS (ang. Dismounted Soldier System) C3IS JASMIN — Zautomatyzowany Sys-
tem Zarzadzania Walkg Zotnierza.

4. JFSS (ang. Joint Fires Support System) C31S JASMIN — System Wymiany Danych
dla Potgczonego Wsparcia Ogniowego.

Sieciocentryczna Platforma JASMIN (SPT JASMIN) jest Wielodomenowym Sys-
temem Systemow Zarzgdzania Walkg i Lgcznosci, ktérego gtdwnym systemem pro-
gramowym jest SWD C3IS JASMIN. Na rysunku ponizej zobrazowano gtéwne sys-

temy i podsystemy wchodzgce w sktad przedmiotowej platformy.

Rysunek 3.2 Sieciocentryczna Platforma Teleinformatyczna JASMIN.

Sieciocentryczna Platforma Teleinformatyczna JASMIN
— unikalny oraz rozlegly Wielodomenowy System Systemow Zarzadzania Walka i £acznosci
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Zrédio: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 2.
W 2015 r. System Wspomagania Dowodzenia C3IS JASMIN, w ukompletowa-

niu HMS C3IS JASMIN zostat wprowadzony do SZ RP jako indywidualny sprzet woj-
skowy (SpW). Wedtug karty katalogowej tego SpW, oprogramowanie to przeznaczone

1 TELDAT, Instrukcja Eksploatacji Oprogramowania/Systemu Systeméw SWD C3IS JASMIN, 12.2022, s. 6.
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jest do wspomagania procesow dowodzenia na poziomie operacyjnym oraz taktycz-
nym i umozliwia wspotprace i wymiane danych operacyjnych pomiedzy stanowiskami
dowodzenia wojsk wiasnych i sojuszniczych!. W 2018 r. Polska Armia nabyta rozsze-
rzenie zakresu licencji HMS C3IS JASMIN uprawniajgce do nielimitowanego wykorzy-
stywania tego SpW przez wszystkich uzytkownikéw w catych Sitach Zbrojnych RP.

W kolejnym roku HMS C3IS JASMIN zostat umieszczony na sojusznicze;j liscie
zaufanych produktéw NATO AFPL (ang. Approved Fielded Product List, AFPL), w wy-
niku przeprowadzonych badan, ktore potwierdzity gotowos¢ do zapewnienia wymaga-
nego poziomu bezpieczenstwa, interoperacyjnosci oraz wtasciwej pracy w militarnych
niejawnych sieciach teleinformatycznych i tym samym skutecznego oraz bezpiecz-
nego wykorzystania w ramach dziatan sojuszniczych?.

Od 2020 r. prowadzone sg coroczne modyfikacje SWD HMS C3IS JASMIN po-
zwalajgce na dostosowanie biezgcych funkcjonalnosci do rosngcych wymagan uzyt-
kownikow, ciggte zwiekszanie poziomu interoperacyjnosci i bezpieczenstwa, a od
2023 r. realizacje modutdw specjalistycznych np.: rozpoznania, WRIA (pol. Wojsk Ra-
kietowych i Artylerii, WRIA).

3.2 Funkcjonalnosci

Podstawowym przeznaczeniem Systemu Wspomagania Dowodzenia HMS C3IS
JASMIN jest zapewnienie obrazu sytuaciji operacyjnej Wojsk Ladowych oraz wymiana
informacji operacyjnych/taktycznych pomiedzy stanowiskami dowodzenia poziomu
taktycznego (w tym réwniez z wojskami sojuszniczymi i koalicyjnymi) w sposob zauto-

matyzowany.

1,Na ten temat wiecej w: SZRP, Karta katalogowa SpW - SWD C3IS JASMIN w ukompletowaniu HMS C3IS JA-
SMIN, 2015.

2 https://www.teldat.com.pl/aktualnosci/2019/375-swd-c3is-jasmin-akredytowany-przez-nato.html [dostep:
17.01.2023]
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Rysunek 3.3 Gféwne moduty specjalistyczne i funkcjonalnosci HMS C3IS JASMIN.
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Zrédto: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 7.
HMS C3IS JASMIN sktada sie z wybranych ustug wchodzacych w sktad syste-

moéw funkcjonalnych tworzgcych Zestaw Ustug C3IS JASMIN. Na stanowisku dowo-
dzenia, operatorzy SWD uzywajg HMS C3IS JASMIN w wersiji klienckiej, ktéry mozna
zainstalowac¢ na indywidualnych stanowiskach komputerowych. Natomiast na serwe-
rach danych instaluje sie HMS C3IS JASMIN w wersji punktu dystrybucji danych, ktéry
zawiera zarowno ustugi bazodanowe, do ktérych mogg podtgczy¢ sie aplikacje klienc-
kie, oraz pozostate ustugi dotyczace np. agregaciji, transformac;ji lub replikacji danych

pomiedzy stanowiskami dowodzenia.

Rysunek 3.4 Szeroki zakres praktycznego wykorzystania HMS C3IS JASMIN w systemie dowodzenia.
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w SZ RP, pracuje takze w warunkach mobilnych z wykorzystaniem srodkéw radio-
wych i jest dedykowany zwtaszcza do zastosowania na stanowiskach dowodzenia:
korpuséw, dywizji, brygad, putkow, batalionéw i ich pododdziatéw (w tym rowniez w po-
jazdach dowddczych i bojowych).

W ramach cyklu procesu dowodzenia, wykonywanego na stanowiskach dowo-
dzenia, System Wspomagania Dowodzenia HMS C3IS JASMIN jest wykorzystywany
przez komérki organizacyjne organu dowodzenia, aby zmniejszy¢ czas potrzebny na
realizacje czynnosci analitycznych, planistycznych oraz organizacyjnych.

Stanowiska dowodzenia powinny zapewnia¢ niezbedne warunki do wypetnienia
funkcji dowodzenia na wszystkich poziomach dowodzenia oraz umozliwia¢ dowodze-
nie wojskami i zapewnia¢ zasadnicze miejsca pracy dla dowodztwa danego poziomu
dowodzenia. W szczegdlnosci powinno ono umozliwic?:

1. Dowodzenie wojskami i kierowanie srodkami razenia w toku walki.

2. Miejsca pracy dla organow dowodzenia.

3. tagcznosc¢ dowodzenia i wspétdziatania zorganizowang przy wykorzystaniu syste-
mow fgcznosci i informatyki, w tym zautomatyzowanych systeméw dowodzenia
i systemow kierowania srodkami walki.

4. Systematyczne zbieranie, analizowanie i opracowywanie informacji potrzebnych
dowddcy do podejmowania decyzji.

5. Przygotowanie dokumentéw dowodzenia (rozkazodawczych, planistycznych
i sprawozdawczo-informacyjnych).

6. Koordynacje prowadzenia rozpoznania i analize informacji rozpoznawczych i wy-
wiadowczych ze wszystkich dostepnych zrédet.

7. Koordynacje zabezpieczenia logistycznego i medycznego.

8. Mozliwos¢ otrzymania i wysytania (dystrybucji) dokumentéw dowodzenia zgodnie
z przyjetym systemem dowodzenia.

9. Planowanie kolejnych dziatan.

10.Nadzdér nad wykonywaniem zadan.

11.Informowanie zapasowego stanowiska dowodzenia o biezgcej sytuaciji.

Zautomatyzowany system dowodzenia, ktérym jest HMS C3IS JASMIN, jest niezbed-

nym elementem kazdego stanowiska dowodzenia wojsk lgdowych na poziomie

1 Z. Redziak (red.), Praca komorki operacyjnej na stanowisku dowodzenia, ASzWoj, Warszawa 2019, s. 34-35.
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operacyjnym i taktycznym, dzieki ktéremu dowddca, wraz ze sztabem, uzyskuje efek-

tywne wsparcie w procesie dowodzenia.

Rysunek 3.5 Ogdlny model struktury dowodztwa.

DOWODCA

Zastepca dowddcy Grupa dowédcy

Sztab

Szef sztabu

Grupa gtéwna
| | | | | | | |
G/IS1||G/IS2||G/IS3||G/IS4||GIS5||GIS6||G/IST||G/IS8||GIS9

Gru;r)a specj?Iistyczna
|
Art. OPL

Grupa oficerow fagcznikowych

Zrédto: Regulamin dziatan wojsk ladowych, DWLad., Warszawa 2008, 5.276.

W zaleznosci od biezgcych lub mozliwych zagrozen, sytuacji oraz potrzeb sit
zbrojnych, sktad wojsk moze sie zmieniac i podlega¢ dostosowaniom, czego przykta-
dem sg np.: jednostki rozpoznania, logistyczne, zabezpieczenia czy tez pancerne lub
zmechanizowane. Jednakze, niezmiennym jest fakt, ze mogg one efektywnie funkcjo-
nowac tylko i wytgcznie pod warunkiem zapewnienia dobrze zorganizowanych i wspoét-
dziatajgcych organéw dowodzenia. Typowa ogodlna struktura dowodztwa w Sitach
zbrojnych RP obejmuje zazwyczaj':

1. Dowddce wraz z jego grupg.

2. Sztab kierowany przez szefa sztabu, zorganizowany zwykle w nastepujgce komérki
funkcjonalne:
a. G/S1 - sprawy personalno-administracyjne,
b. G/S2 - rozpoznanie,

c. G/S3 — sprawy operacyjne (dziatania biezgce i wsparcie dziatan),

1 Tamze, s. 19.
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d. G/S4 — zabezpieczenie logistyczne,

®

G/S5 — planowanie wyprzedzajgce,

—h

G/S6 — systemy dowodzenia i fgcznosci,
g. G/S7 - szkolenie,
h. G/S8 — zasoby i finanse,
i. G/S9 — dziatania niekinetyczne (w tym wspotpraca cywilno-wojskowa).
3. Elementy narodowe (np. Wojskowe Oddziaty Gospodarcze oraz Pion Szkolenia),
zapewniajgce rozwigzywanie probleméw administracyjnych, logistycznych
i szkoleniowych zgodnie z narodowymi przepisami.
4. Oficeréw tgcznikowych z dowodztw wspotdziatajgcych.
Komoérki funkcjonalne w ramach sztabu oznaczone sg literami odpowiednio:
S - do szczebla brygady, G - od szczebla dywizji wzwyz, P - dla Sztabu Generalnego
Wojska Polskiego. Natomiast w przypadku komoérek sztabu w Dowddztwach Sit Pota-

czonych uzywa sie litere J oraz CJ dla Dowddztw Wielonarodowych Sit Potgczonych.

Rysunek 3.6 Fazy cyklu dowodzenia wspierane w systemie HMS C3IS JASMIN.
HMS C3IS JASMIN wspiera wszystkie 4 fazy cyklu dowodzenia

USTALANIE POLOZENIA FAZA PLANOWANIA

Zrédto: TELDAT, Prezentacja HMS C3IS JASMIN, 01.2023, slajd 5.
HMS C3IS JASMIN umozliwia, na stanowisku dowodzenia, przeprowadzenie cy-

klu decyzyjnego procesu dowodzenia, ktéry sktada sie z nastepujgcych czterech
faz: ustalenia potozenia, planowania, stawiania zadan, kontroli’.

Faza ustalania potozenia, jest czynnoscig ciggtg i mozliwg do realizacjiw spo-
séb zautomatyzowany przy uzyciu np.: systemow pozycjonowania, manualnych rapor-

tow o pozycji pododdziatéw, czy tez ustug agregacji informacji o biezgcej pozyciji

1J. Krecikij, J.Wotejszo (red.), Podrecznik dowodcy batalionu, AON, Warszawa 2006, s. 80.
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jednostek i ich sytuacji logistycznej. Waznym elementem tej fazy jest zebranie aktual-
nych i wiarygodnych danych (np.: informacje o wojskach wtasnych, przeciwniku, sytu-
acji pogodowej, warunkach terenowych) ze wszystkich obszaréw odpowiedzialnosci
istotnych dla komdrek operacyjnych w sztabie. Poniewaz uzyskiwane informacje mogag
by¢ niepetne i podlegac¢ relatywnie szybkiej dezaktualizacji, dowddcy wszystkich
szczebli poziomu taktycznego i ich sztaby muszg w sposob ciggty aktualizowac i uzu-
petniaC gromadzone dane tak aby byta mozliwo$¢ uzyskania wtasciwego obrazu sytu-
acji biezgcej dotyczgcej warunkdéw prowadzenia dziatan, co pozwoli na odpowiednie

planowanie dziatan oraz ich pdzniejszg skuteczng realizacje.

Rysunek 3.7 Przeplyw informacji miedzy stanowiskami dowodzenia HMS C3IS JASMIN.

‘Ocena i podejmowanie decyzji
Kontrolowanie przebiegu dzialania operacj
Wydawanie rozkazow

Planowanie i dzialania logistyczne
Rozkazy w formie tekstowej
i j

Wydawanie rozkazéw
wfw-u: tekstowej

t

Wydawanie rozkazdéw
w formie graficznej

Automatyczne przesylanie
informaciji o pozyciji jednostek
Rozkazy glosowe

Zrédio: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 6.
W ramach fazy planowania, ktore jest konsekwencjg otrzymanego zadania od

przetozonego, w pierwszej kolejnosci nalezy doktadnie je przeanalizowac i oceni¢
wszelkie czynniki, ktére mogg mie¢ wptyw na jego realizacje. Niezbednym jest opra-
cowanie przez sztab wariantow dziatania wojsk wlasnych, a nastepnie ocenienie i wy-
branie przez dowddce tego ktéry, ma najwieksze szanse na skuteczng realizacje. Sys-
tem umozliwia opracowanie szefowi sztabu wraz z komdrkami organizacyjnymi roz-
kazu bojowego w formie pisemnej i uzupetnienie go o graficzne zobrazowanie wybra-
nego wariantu dziatania. Przygotowany rozkaz bojowy, po zatwierdzeniu przez do-
wodce, moze automatycznie zostac¢ przekazany do podlegtych jednostek celem jego
realizacji.

Kolejng fazg cyklu decyzyjnego procesu dowodzenia jest faza stawiania zadan,
ktorej celem jest realizacja decyzji podjetej przez dowodce. Zadania mogg byc¢
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przekazywane do podwiadnych za pomoca réznych funkcjonalnosci systemu w zalez-
nosci od potrzeb, mozliwosci i uzgodnien (np.: dokumenty rozkazodawcze z repre-
zentacjg graficzng, sformalizowane wiadomosci ze wskazaniem koordynat na mapie,
graficznych znakéw taktycznych). W kazdym przypadku konieczne jest potwierdzenie
przez podwitadnego otrzymanie, zrozumienie i przyjecie do realizacji postanowionego
zadania.

Do ostatniej fazy nalezy faza kontroli, ktorej celem jest zweryfikowanie efektéw
planowania i postawionych zadan oraz jaki jest biezgcy wynik ich realizacji. Dowddca
kazdego ze szczebli dowodzenia odpowiedzialny jest indywidualnie za kontrole, ktérg
moze rowniez przeprowadzi¢ na podstawie meldunkow otrzymanych, od podwitad-
nych, za pomocg SWD HMS C3IS JASMIN. Meldunki i raporty mogg byé przedsta-
wione w formie graficznej z wykorzystaniem symboliki operacyjnej (np.: symbole jed-
nostek, znaki taktyczne) oraz wiadomosci tekstowych lub sformalizowanych dokumen-
tow. Pozwala to na weryfikacje czy zatozenia dowddcy zostaty zrozumiane prawidiowo
i sg realizowane zgodnie z przyjetym planem przez elementy ugrupowania bojowego
na danym jego etapie. Na podstawie otrzymywanych meldunkéw od podwtadnych,
przekazywanych okresowo lub gdy wymaga tego sytuacja, nastepuje w systemie ak-
tualizacja biezgcej sytuacji operacyjnej. Kontrola zapewnia ciggtos¢ procesu dowodze-
nia, poniewaz jej rezultaty sg podstawg do aktualizacji danych o sytuacji. Oprocz ak-
tualizacji sytuacji na mapie prowadzone sg rowniez wpisy w dzienniku dziatan, a uzy-
skane w ten sposoéb informacje sg podstawg do oceny, czy konieczne jest podjecie
dodatkowych dziatan wymagajgcych korekty stanu biezgcego, ktdéry moze nie byc¢

zgodny z zamierzeniami dowddcy.
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Rysunek 3.8 Szczegdétowa struktura organizacyjna stanowiska dowodzenia brygady (wariant).
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Zrédto: Opracowanie wiasne na podstawie Z. Redziak (red.), Praca komoérki operacyjnej na stanowisku dowodze-
nia, ASzWoj, Warszawa 2019, rys. 1.8.

Na stanowisku dowodzenia, HMS C3IS JASMIN zapewnia osobom funkcyjnym
szereg funkcjonalnosci wspomagajgcych rowniez Sekcje np.: Rozpoznania, WRIA,
OPL, WInz., OPBMR. Aktualnie trwajg prace rozwojowe w zakresie Komponentow
specjalistycznych dotyczacych: rozpoznania, WRIA oraz targetingu.

Gtéwne funkcjonalnosci HMS C3IS JASMIN

Rysunek 3.9 Zasadnicze funkcjonalnosci HMS C3IS JASMIN.
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Zrédto: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 8.
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Ponizej przedstawiono gtéwne funkcjonalnosci SWD HMS C3IS JASMIN wska-
zane przez jego Producental:

1. Istotne wsparcie dowodzenia strukturami wojskowymi poziomu operacyjnego/tak-
tycznego, ich dziatania i wspotdziatania, takze poprzez: posiadanie funkcjonalno-
Sci przydatnych w pododdziatach oraz w razie koniecznosci mozliwos¢ natychmia-
stowej implementacji innych niezbednych ustug, dostarczanych przez np. BMS
C3IS JASMIN (Zautomatyzowany System Zarzgdzania Walkg Batalionu, Kompa-
nii, Plutonu i Druzyny), DSS C3IS JASMIN (oprogramowanie / Zautomatyzowany
System Zarzadzania Walkg Zotnierza) oraz JFSS C3IS JASMIN (oprogramowanie
| Zautomatyzowany System Wymiany Danych dla Potgczonego Wsparcia Ognio-
wego).

2. Mozliwosc¢ osiggniecia przewagi informacyjnej i tym samym m.in. tworzenia oraz
istotnego zwiekszenia swiadomosci sytuacyjnej wojsk, w tym ich bezpieczenstwa,
np. poprzez natychmiastowg i skuteczng dystrybucje informacji o zagrozeniach
oraz zautomatyzowany system informowania o biezgcym potozeniu sit wkasnych.

3. Tworzenie Potgczonego Obrazu Sytuacji Operacyjnej oraz zapewnienie integra-
cji/wspotpracy z innymi systemami tworzgcymi POSO.

4. Skuteczna integracja i wspoétpraca z innymi systemami (takze sojuszniczymi,
m.in. poprzez zastosowanie standardow obowigzujgcych w NATO), w tym:

a. dowodzenia, tgcznoéci i walki, rowniez OPL oraz JFSS JASMIN (takze z jedynym
polskim Systemem Wymiany Danych dla Potgczonego Wsparcia Ogniowego,
w tym TZKOP).

b. rozpoznania (dozorowania) m.in. poprzez wykorzystanie informacji pozyskiwa-
nych ze wszystkich dostepnych sensoréw pola walki (np.: Smiglowcow, BSL, po-
jazdoéw i wyposazenia zotnierza), rowniez o zagrozeniach chemicznych, biolo-
gicznych, radiologicznych i nuklearnych za pomocg ustandaryzowanych przez
NATO raportéw typu CBRN (ang. Reporting Nuclear Detonations Biological and
Chemical Attacks and Predicting and Warning of Associated Hazards and Haz-
ard Areas — STANAG 2103).

c. symulacyjno—szkoleniowymi (np.: JCATS i VBS2/VBS3) za pomocg standardu
HLA (High Level Architecture).

L TELDAT, Instrukcja Eksploatacji Oprogramowania/Systemu Systeméw SWD..., s. 11.
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5. Biezgce zobrazowanie sytuacji operacyjnej/taktycznej oraz sledzenie wojsk wia-
snych i sprzymierzonych do poziomu indywidualnego Zzotnierza witgcznie (BLUE
FORCE TRACKING) z zastosowaniem standardéw: NFFI (NATO Friendly Force
Information) oraz FFI (Friendly Force Identification — STANAG 5527) — w tym za-
kresie system moze petni¢ role HUB-a FFT.

6. Zautomatyzowana wymiana danych operacyjnych i efektywna praca w warun-
kach/dziataniach mobilnych z wykorzystaniem radiostac;ji.

7. Bezpieczne funkcjonowanie w sieciach o wysokich klauzulach niejawnosci, w tym
sojuszniczych (np.: PMN oraz NS—WAN).

8. Planowanie misji, wizualizacja (zgodnie z APP—6A/B/C i MIP Implementation Ru-
les) oraz petna obstuga planow, rozkazéw i meldunkoéw, zgodnie ze standardem
STANAG 2014.

9. Sktadanie meldunkéw oraz prowadzenie Dziennika Dziatan itp..

10.Wspotpraca z systemem LOGFAS (w zakresie raportu ,Profile and Holding”).

11.Proste wprowadzanie obiektow i znakéw taktycznych poprzez spersonalizowany
interfejs.

12.Szybkie przesytanie wiadomosci tekstowych (chat) z wykorzystaniem predefinio-
wanych meldunkow i szablondw.

13. Analiza warunkow terenowych, w tym wizualizacja przestrzeni 3D.

14.Analiza i wizualizacja stref Fresnela (obszaréw propagowania energii sygnatu ra-
diowego) z uzyciem danych wysokosciowych, umozliwiajgcych np. odpowiednie
usytuowanie anten.

15.Mozliwos¢ tworzenia i obstugi dokumentéw, w tym: szablondéw, rozkazéw, pracy
grupowej, kontroli przeptywu informaciji itp..

16. Automatyczna agregacja informacji o podlegtych jednostkach.

17.Archiwizacja danych, w tym warstw graficznych i komunikatéw gtosowych, co po-
zwala precyzyjnie odtwarzac¢ przebieg zdarzeh podczas dziatan i okreslac ich rze-
czywistg faktografie.

18.Przechowywanie danych operacyjnych w bazie danych modelu JC3IEDM pro-
gramu MIP.

19.Replikacja danych programu MIP za pomocg autorskiego i unikalnego protokotu
BRM (ang. Battlefield Replication Mechanism, BRM) na poziomie taktycznym

z zastosowaniem tgczy radiowych, w tym wagskopasmowych.
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20. Transformacja danych operacyjnych pomiedzy modelami danych: C2IEDM oraz
JC3IEDM — MIP w wersjach 2, 3 oraz 3.1.

21.Wymiana danych z uzyciem protokotéw: DEM B2, DEM B3 (ang. Data Exchange
Mechanism) i MIP B4.

22.0bstuga komunikatow w standardach: MIP MEM B2 i B3, ADatP-3 (w wers;ji
11C/F, 12.2,13.1i 14), OTH GOLD, Link 11B, Link 16 (JREAP C oraz SIMPLE),
a takze VMF.

23.Mozliwos¢ obustronnej konwersji danych pomiedzy wybranymi wiadomosciami
ADatP-3 a bazg danych MIP.

24.Mozliwos¢ komunikacji m.in. z systemami NATO (JCOP i NCOP) z uzyciem pro-
tokotéw: NVG 1.4, 1.5i1 2.0 oraz JIPS 0.5 0.6.

25. Mozliwosc¢ tworzenia oraz edycji tabel: HPTL (ang. High Pay-Off Target List), TSSL
(ang. Target Selection Standards List), AGM (ang. Attack Guidance Matrix).

26.Wsparcie dla obstugi poczty elektronicznej w oprogramowaniu klienckim.

27.Integracja z ustugami katalogowymi, zgodnie ze standardem STANAG 4644 (TEL-
DAT Battlefield Directory).

28.Dostep do danych operacyjnych systemu HMS C3IS JASMIN réwniez poprzez
aplikacje typu WEB.

29. Mozliwos¢ wykorzystywania wektorowych podktaddéw topograficznych dystrybuo-
wanych w technologiach VPF i SHP oraz rastrowych podktadéw topograficznych
w technologiach: CADRG, ECW, MrSID, GeoTIFF i JPEG, a takze map modelu
terenu DTED.

30.0Obstuga podktadow topograficznych dystrybuowanych m.in. w technologiach
WMS (ang. Web Map Service), WMTS (ang. Web Map Tile Service) i WFS
(ang. Web Feature Service).

31.Planowanie tras przemarszéw w oparciu o informacje zawarte w mapach cyfro-
wych.

32.Bezpieczna komunikacja chat w oparciu o tabele kodowe.

33.Prezentacja i wymiana informacji o aktywnych alarmach.

34.Mozliwos¢ wyrysowywania zasiegow ognia dla srodkow ogniowych.

35.Wsparcie w zakresie oceny potencjalnych skutkdw ubocznych (ang. Collateral Da-
mage Estimation, CDE).

36. Interfejs uzytkownika oprogramowania klienckiego dostosowany do uzycia na ter-

minalu wykorzystywanym na szczeblu taktycznym (w wersji dla terminala BFT).
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37.Mozliwos¢ wyboru wersji jezykowej w oprogramowaniu klienckim: polskiej i an-

gielskiej.

38.Mozliwos¢ wyboru stylu interfejsu oprogramowania klienckiego na ,dzienny”

lub ,nocny”.

Zestaw Ustug C3IS JASMIN
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Rysunek 3.10 Systemy funkcjonalne HMS C3IS JASMIN.
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Zrédio: TELDAT, Instrukcja Eksploatacji Oprogramowania/Systemu HMS C3IS JASMIN, 12.2022, rys. 7.
Powyzej wymienione funkcjonalnosci zapewnianie sg przez ustugi wchodzace

w skiad Zestawu Ustug C3IS JASMIN, ktéry sktada sie z:

1.

Systemu Obstugi i Dostarczania Danych Operacyjnych — zapewnia ustugi bazoda-
nowe udostepniajgce dane pozostatym ustugom i aplikacjom.

Systemu Nadzoru i Konfiguracji — ustuga automatycznej konfiguracji ustug
m.in. po instalacji.

Systemu Przekazywania i Wymiany Danych — ustugi zapewniajgce interoperacyj-
nosc¢ z innymi systemami.

Systemu Replikacji Danych Operacyjnych — ustugi replikacji danych miedzy ser-
werami.

Systemu Transformaciji i Konwersji Danych — ustugi automatyzujgce procesy agre-
gacji i transformacji danych.

Systemu Dostarczania Cech Geograficznych — ustugi obstugujace standardy geo-
przestrzenne.

Systemu Ustug Dedykowanych — komponenty aplikacji klienckiej.

Systemu Dedykowanych Aplikacji Klienckich — aplikacja kliencka.
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Rysunek 3.10 prezentuje konkretne ustugi, z poszczegdlnych systeméw, ktére

wchodzg w sktad SWD HMS C3IS JASMIN.
Interoperacyjno$é HMS C3IS JASMIN

SWD HMS C3IS JASMIN wspiera nastepujgce standardy interoperacyjnoscil

w zakresie wymiany danych:

1.

© © N o 0 bk

MIP DEM Baseline 2, 3 i 3.1 (ang. Multilateral Interoperability Programme Data
Exchange Mechanism).

MIP MEM Baseline 2 i 3 (ang. Multilateral Interoperability Programme Message
Exchange Mechanism).

Friendly Force Tracking — NFFI (IP1, IP2 i SIP3) (NATO Friendly Force Information
V.1.3 (IP1, IP2 i SIP3)) oraz FFI-MTF (IP1, IP2 i SIP3) w wersji APP-11(D) (STA-
NAG 5527), NFFI Proven Hub.

ADatP-36 (FFI-XML-MTF).

ADatP-37 — CID Server (STANAG 5528).

System LOGFAS (w zakresie raportu Profile and Holding).

ADatP-3 Baseline 11C/F, 12.2, 13.1 i 14 (STANAG 5500).

NVG (ang. NATO Vector Graphics) 1.4, 1.5 2.0.

JIPS (ang. JCOP Information Product Services) 0.5 0.6.

10.JDSS (STANAG 4677) — (ang. Joint Dismounted Soldier System Information Ex-

change Mechanism, Joint Dismounted Soldier System Data Model).

11.Link 16 (STANAG 5516) dla JREAP-C (STANAG 5518) oraz SIMPLE (STANAG

5602) w zakresie wymiany obiektéw powietrznych i Ilagdowych.

12.Link 11B (STANAG 5511) dla SIMPLE (STANAG 5602) w zakresie wymiany obiek-

tow powietrznych.

13.ATP-45 CBRN (ang. Chemical, Biological, Radilogical and Nuclear) (STANAG

2103).

14.OTH-GOLD rev D (w zakresie wiadomosci JUNIT).
15.VMF (ang. Variable Message Format) (STANAG 5519).

w zakresie baz danych:

1.
2.

MIP Baseline 2, 3, 3.1 i 4 (ang. Multilateral Interoperability Programme).
Model MIP bazy danych JC3IEDM (MIP 3.1, STANAG 5525) i C2IEDM (MIP 2.0).

w zakresie systemdw symulacyjnych:

1 Tamze, s. 10.
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1. HLA (ang. High Level Architecture) (STANAG 4603).
w zakresie dowodzenia:

1. APP-6A, APP-6B, APP-6C, MIP Implementation Rules (grafika operacyjna).
2. Dokumenty dowodzenia (STANAG 2014).

w zakresie obstugi map:

1. WMS (ang. Web Map Service).

2. WMTS (ang. Web Map Tile Service).

3. WFS (ang. Web Feature Service) — OGC v.1.1.

oraz inne:
1. ADatP-34 (Allied Data Publication 34) — NATO C3 Technical Architecture.

2. Battlefield Directory (STANAG 4644).
3. Reportable Item Code (ver 12).

Na rysunku ponizej zaproponowano systemy dowodzenia uzywane w SZ RP,
z ktérymi SWD HMS C3IS JASMIN ma mozliwo$é wymiany dany we wskazanych

protokofach.

Rysunek 3.11 Interoperacyjno$¢ systemu HMS C3IS JASMIN z polskimi rozwigzaniami uzywanymi w SZ RP.
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Zrédto: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 26.

Ponadto SWD posiada mozliwo$¢ wspétpracy z dowolnymi systemami pozycjo-
nowania GNSS (np.: HGPST-4, DAGR) oraz inercyjnego (np.: TALIN) a takze wspét-
prace z dowolnymi Srodkami tgcznosci radiowej: UKF (np.: RRC-9311,
AN/PRC-117G, AN/PRC-152A, SDTR VR-5000), KF (np.: RKS-8000, RKP-8100,
AN/PRC-150C, AN/PRC-160), szerokopasmowymi (np.: R-450C, WM 600)

oraz tgcznosci satelitarnej.
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Aplikacja kliencka HMS C3IS JASMIN

Rysunek 3.12 Widok okna aplikaciji klienckiej HMS C3IS JASMIN.
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Zrédto: TELDAT, Instrukcja Eksploatacji Oprogramowania/Systemu HMS C3IS JASMIN, 12.2022, rys. 6.

Aplikacja kliencka SWD HMS C3IS JASMIN posiada budowe modutows a jej

komponenty odpowiadajg za realizacje nastepujgcych ustug systemu?:

1.

Komponent Zarzgdzania Typami — udostepnia funkcjonalnos¢ tworzenia i prze-
gladania typow obiektow.

Zapisy Systemowe - log systemowy, zbiera i prezentuje zdarzenia zachodzgce
w aplikacji klienckiej HMS Client.

Komponent Wyszukiwania Obiektéw — udostepnia funkcje szybkiego wyszukiwa-
nia obiektow.

Manager OIG — pozwala zarzgdza¢ danymi operacyjnymi.

Komponent Zarzgdzania Dokumentami — udostepnia funkcjonalnosé wydawania
i odbierania planéw, rozkazéw oraz meldunkéw (zgodnie z STANAG 2014).
Komponent Symulacji — umozliwia symulowanie ruchu jednostek nalezgcych do
wiasnej organizacji, po ustalonych wczesniej drogach i okreslonymi interwatami
czasowymi.

Komponent Mapowy - udostepnia funkcjonalno$¢ zwigzang z obrazowaniem

cech geograficznych oraz symboliki taktyczne;.

1 TELDAT, Instrukcja Eksploatacji Oprogramowania HMS Client, 12.2022, s. 25.
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8. Poczta Elektroniczna — dostarcza funkcjonalno$¢ obstugi poczty elektroniczne;.

9. Komponent Zarzgdzania Plikami — umozliwia dostep do listy wszystkich plikdw,
ktore zostaty przestane do lokalnej organizacji.

10.Komponent Przeprowadzania Rozméw — umozliwia prowadzenie rozméw z in-
nymi uzytkownikami systemu.

11.Komponent Video — wizualizuje przekaz wideo z dowolnej kamery nadajgcej sy-
gnat wideo w formatach MPEG—4 (ang. Motion Picture Experts Group, MPEG) lub
MJPEG (ang. Motion Joint Photographic Experts Group, MJPEG) w sieci poprzez
protokét RTSP (ang. Real Time Streaming Protocol, RTSP) lub lokalne zrédto
multimediéw z pliku.

12.Zarzadzanie Orbatem — udostepnia mozliwos¢ przeglgdania struktur wojsk wta-
snych i przyjacielskich oraz tworzenia struktur organizacji wtasnej.

13. Struktura Potgczen — udostepnia informacje o tgcznosci z innymi organizacjami,

14.Dziennik Dziatan — udostepnia kompleksowy log zbierajgcy zdarzenia z wielu zro-
det, takich jak wpisy wtasne uzytkownika, rozmowy i logi systemowe.

15.Komponent Zarzgdzania Potgczeniami — pozwala zarzgdzac¢ srodkami tgcznosci
tzn. dodawac, usuwac i zmienia¢ parametry potgczen radiowych.

16.Zarzagdzanie Agregacjg — umozliwia zarzgdzanie agregacjg pozycji, uzbrojenia
i danych operacyjnych.

17.Edytor ADatP-3 — pozwala tworzy¢ i edytowac pliki ADatP-3.

Budowa komponentowa aplikacji klienckiej zapewnia uporzgdkowang strukture
funkcjonalnosci, ktére sg dostepne z okna gtéwnego, gwarantujgc sprawne i tatwe od-
najdywanie oraz korzystanie z poszczegoélnych podzbioréw funkcjonalnosci. Dodat-
kowo istnieje mozliwos¢ ksztattowania zestawu funkcjonalnosci udostepnianych ope-
ratorowi SWD, czyli poszerzania lub zawezania zbioru dostepnych komponentéw
i podkomponentéw w razie takiej potrzeby. Jednoczesnie podejscie komponentowe
nie powoduje powstawania zbytnich podziatow miedzy elementami aplikacji, a powig-
zanie ze sobg modutow wystepuje doktadnie w tych miejscach, gdzie ich wspétdziata-

nie jest wskazane ze wzgleddéw uzytkowych.

3.3 Proces wytwarzania

Proces wytwarzania oprogramowania SWD HMS C3IS JASMIN realizowany jest
w firmie TELDAT gtéwnie przez Departament Rozwoju Technologicznego (DRT), przy

wiekszym wsparciu ze strony: Departamentu Wdrozeh i Utrzymania Systemow
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(DWiUS) oraz Departamentu Zarzgdzania Jakoscig (DZJ) i mniejszym przez: Depar-
tament Produkcji (DP), Departament Administracyjno-Ekonomiczny (DAE) oraz De-
partament Marketingu i Handlu (DMiH).

Proces jest zbiorem powigzanych ze sobg akcji i dziatan realizowanych w celu
dostarczenia okreslonego rezultatu, ktorym w tym przypadku jest oprogramowanie
systemu wspomagania dowodzenia zrealizowane zgodnie, ze zdefiniowanymi wcze-
$niej wymaganiami. Oprogramowanie powstaje w dwéch wersjach: rozwojowej, w kt6-
rej wdrazane sg nowe funkcjonalnos$ci, standardy i technologie oraz zmodyfikowanej
pod konkretnie zdefiniowane wymagania klienta zewnetrznego, ktérym jest Wojsko
Polskie.

Zarzadzanie projektami informatycznymi

W przypadku realizacji nowych przedsiewzie¢ nalezy je zawsze traktowac jako
projekt, ze wzgledu na fakt iz nalezy dostarczy¢ nowe, unikalne rezultaty (np. istotne
i duze zakresowo nowe funkcjonalnosci oprogramowania), w okreslonym czasie przy
zatozonym budzecie. Dlatego zawsze warto zastanowi¢ sig, jakg metodyke nalezy wy-
bra¢ w celu efektywnej realizacji danego projektu. Oczywiscie moze sie rowniez zda-
rzy¢, ze takie zagadnienia sg zdefiniowane juz w ramach danego kontraktu dotycza-
cego wytwarzania oprogramowania.

Od wielu lat popularne sg dwie metodyki realizacji projektow: kaskadowa
(ang. waterfall) oraz zwinna (ang. agile). Metodyka kaskadowa sprawdza sie idealnie
w sytuacjach, w ktérych caty cykl zycia projektu jest przewidywalny a zakres projektu
jest przejrzysty i zrozumiaty. Natomiast w sytuacjach gdzie wymagania nie sg od po-
czatku jasno zdefiniowane, przewiduje sie duzg ilo$¢ zmian zakresu projektu (dopre-
cyzowan, uszczegoétowien) w czasie jego trwania i gdy klient nie ma doswiadczenia
w definiowaniu wymagan na takim poziomie, na jakim inzynierzy oprogramowania
beda mogli je z tatwoscig zaimplementowac, z pomocg przychodzg metodyki zwinne.

Zarzadzanie projektem polega na stosowaniu wiedzy, umiejetnosci, narzedzi
i metod w trakcie realizacji projektu dgzgcych do zrealizowania jego wymagan a sam
proces zarzadzania projektem obejmuje wszystkie dziatania zarzadcze zwigzane
Z jego rozpoczeciem (inicjacjg), planowaniem, realizacjg, monitorowaniem i kontrolg

oraz zakohczeniem (zamknieciem).
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Cykl zycia projektu

Cykl zycia projektu jest serig etapdw lub faz, w ktérych po kolei znajduje sie pro-
jekt od momentu jego rozpoczecia, az po zamkniecie. Kazdy projekt mozna odwzoro-
wac poprzez uniwersalng strukture sktadajgca sie z nastepujgcych przedsiewzied réz-
nigcych sie wielkoscig i ztozonoscig: rozpoczecie projektu, organizacja i przygotowa-
nie, realizacja prac oraz zamkniecie projektu.

Rysunek 3.13 Typowy poziom ponoszonych kosztéw i stopieri zaangazowania personelu w cyklu Zycia projektu.

Starting © Organizing and Carrying out the work Closing
the preparing the
project Pamr it e project

o) . YA

> & LN

(] 04

= ¢ '

o0 ¢ A

£ . Y

t ¢ )

S < '

(0] " 1

o L | |

- ’ [}

S b % )

8 . - = ‘\

9 e N

2% * i “
I I A I

Project Project Project Accepted Archived
Management Charter Management Plan Deliverables Project
Outputs Time N Documents

Zrédto: Project Management Institute, A Guide to the Project Management Body of Knowledge (PMBOK® Guide),
Newtown Square, 2013, rys. 2-8, s. 39.

Powyzsza uniwersalna struktura cyklu zycia nie jest tozsama z grupami proce-
séw zarzgdzania projektami, gdyz sktadajgce sie na procesy dziatania w ramach grup
procesow mozna wykonywac wielokrotnie w réznych jego etapach. Warto zauwazyc,
ze proces zarzgdzania projektem jest tym, co nalezy zrobi¢, aby zarzgdzac pracg. Na-
tomiast cykl zycia projektu jest tym, co nalezy zrobic, aby wykonac prace. Oba dziata-
nia sg konieczne do zakonczenia danego projektu. Jednoczes$nie istotnym jest to, ze
cykl zycia projektu jest niezalezny od cyklu zycia produktu, wytwarzanego lub zmienia-
nego w rezultacie prowadzenia danego projektu.

Cykl zycia projektu moze by¢ realizowany w réznych formach, takich jak przewi-
dywalny catkowicie oparty na planie jak réwniez adaptacyjny i zalezny od zachodzg-
cych zmian. Dla przewidywalnego cyklu zycia, produkty koncowe i czgstkowe zostajg

okreslone juz na poczatku projektu, co w przypadku koniecznosci zmiany ich
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wiasciwosci podlega kontrolowanemu i sformalizowanemu zarzgdzaniu zmiang. Nato-
miast dla cyklu zycia adaptacyjnego, wszystkie produkty kohcowe powstajg w ramach
przebiegu wielu iteracji, dla ktérych szczegdtowy zakres okreslany jest przed kazdag
kolejng iteracja.

Etapy projektu i relacje miedzy nimi

Etapy sg elementem cyklu zycia projektu stanowigcym zbiory logicznie powigza-
nych wzajemnie dziatan, dzieki ktorym uzyskujemy jeden lub wiecej produktoéw czgst-
kowych projektu. Zazwyczaj etapy realizowane sg sekwencyjnie, aczkolwiek w okre-
Slonych sytuacjach w projekcie mogg czesciowo na siebie nachodzi¢. Dla kazdego
z etapdw zaplanowany jest inny czas trwania oraz zakres pracy do wykonania. Zato-
zenie etapowosci projektu pozwala podzieli¢ go na logiczne fragmenty znaczgco
usprawniajgce i utatwiajgce zarzgdzanie, planowanie i kontrole.

Mate projekty mogag sktadac sie tylko z jednego etapu a wieksze zawierac kilka
etapow potgczonych sekwencyjnie, czyli nastepny etap moze sie rozpoczgc tylko
wtedy, gdy poprzedni zakonczyt sie. Etapy moga réwniez posiadac relacje réwnolegta.
W takim przypadku nastepny etap rozpoczyna sie, zanim zakonczy sie poprzedni. Za-
zwyczaj wigze sie to z mozliwoscig szybszego wykonania zakresu pracy, lecz wymaga
znacznych zasobow ludzkich. Ponadto zwieksza ryzyko i czasami prowadzi do ko-
niecznosci wprowadzania poprawek w przypadku, gdy realizacja etapu rozpoczetego
wczesniej wptynie na prace prowadzone w ramach etapu realizowanego rownolegle.

W cyklach zycia projektow, ktore sktadajg sie z wielu etapdéw spotyka sie rozne
relacje miedzy nimi tj. sekwencyjne lub czesciowo lub catkowicie rownolegte. Na spo-
séb realizowania etapéw wptywajg takie czynniki jak zaktadany poziom kontroli, ocze-
kiwana skutecznos¢ oraz zwigzana z tym niepewno$¢ rezultatu.

Przewidywalne cykle zycia projektu

W cyklach zycia opartych catkowicie na planie, zakres projektu oraz czas i koszt
konieczny do jego zapewnienia szacowany jest na najwczesniejszym mozliwym etapie
projektu.

Etapy w przewidywalnych cyklach zycia projektu wykonywane sg sekwencyjnie
lub réwnolegle, czesciowo pokrywajgc sie w czasie. Kazdy z etapdw dotyczy okreslo-
nej czesci dziatan projektu i procesdw zarzgdzania. Prace wykonywane w danym eta-
pie réznig sie od prac wykonywanych w etapach poprzedzajgcych i nastepnych.

W zwigzku z tym, zespoty je wykonujgce mogg posiadaé inne umiejetnosci
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dostosowane do danego zakresu pracy i w rezultacie kazdy z etapow moze byc¢ reali-
zowany przez inny zespot specjalistow.

Przewidywalne cykle zycia stosuje sie w projektach, w ktérych dobrze znany jest
produkt i zakres prac zwigzany z nim do wykonania.

Przyktadem przewidywalnego cyklu zycia jest model kaskadowy (ang. waterfall).
Model ten zostat przedstawiony w 1970 roku przez Winstona Royce’a jako zestaw
nastepujgcych po sobie faz projektu uzywanych w zarzgdzaniu tworzeniem systemow
informatycznych. Model ten wywodzi sie z proceséw produkcyjnych i przemystu bu-
dowlanego, nie mniej z powodu braku w latach 70’'tych jakichkolwiek metodyk, przy-
stosowanych do rozwoju oprogramowania, zaadaptowano ten model na potrzeby prze-
mystu informatycznego. W modelu tym czynnosci projektowe wykonywane sg, jako
odrebne nastepujgce po sobie fazy. Warto dodaé, ze z czasem w efekcie rozwoju
i uzywania w praktyce tej metodyki powstato wiele wariacji modelu, nie mniej wszystkie
one czerpaly inspiracje z modelu Royce’a. Sam Royce finalnie zmodyfikowat swéj mo-
del.

Przedstawiona lista wymienia w kolejnosci wykonania, fazy zaprezentowane
przez Royce’a w oryginalnym modelu: specyfikacja wymagan, analiza, projekt, imple-
mentacja, testowanie, wdrozenie.

Jedng z najwazniejszych cech modelu jest to, ze przejscie do kolejnej fazy moz-
liwe jest tylko wtedy, gdy poprzednia faza jest zakohczona i zweryfikowana. W przy-
padku niesatysfakcjonujgcych wynikéw cofamy sie do poczatku, az uzyskamy oczeki-
wane wyniki.

W praktyce najwiecej czasu przeznacza sie na faze implementac;ji i weryfikacji,
ale takze poswieca sie znaczng cze$¢ czasu projektu na opracowanie wymagan, ana-
lize i projekt. Spowodowane jest to wysokimi kosztami naprawy btedéw znalezionych
w poznej fazie projektu. Nie mniej w sytuacjach gdzie wymagania sg znane i stabilne,
gdzie wiele czynnosci i wymagan systemowych narzuconych jest przez normy i stan-
dardy, oraz gdy opierajac sie na danych historycznych jesteSmy w stanie przewidzie¢
wszystkie kroki potrzebne do wykonania projektu, najlepsza, najszybszg a co za tym
idzie najtanszg metodg wykonania projektu jest skorzystanie z modelu kaskadowego.
Iteracyjne i przyrostowe cykle zycia projektu

Zaréwno iteracyjne jak i przyrostowe cykle zycia projektu, sktadajg sie z powta-
rzanych wielokrotnie dziatan, wraz ze wzrostem zrozumienia rezultatu projektu w po-

staci produktu koncowego. Dzieki iteracjom, produkt mozemy uzyska¢c w ramach
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powtarzanych cykli. Natomiast przyrosty dajg nam mozliwo$¢ dodania kolejnych funk-
cjonalnosci do produktu.

W projektach prowadzonych iteracyjnie i przyrostowo, iteracje wykonywane sg
sekwencyjnie lub czesciowo w sposéb rownolegty. W kazdej iteracji wykonywane sg
wszystkie dziatania z grup zarzgdzania projektami a jej wynikiem jest produkt lub pro-
dukty czgstkowe. W ramach kolejnych iteracji powstajg nowe produkty czgstkowe lub
ulepszane sg juz te wczesniej wytworzone. Dzieki kazdej nowej iteracji, tworzone sg
w sposob przyrostowy produkty czgstkowe do momentu spetnienia kryteribw danego
etapu projektu.

Standardowym podejsciem jest stworzenie poglgdowej wizji przedsiewziecia
w ramach prowadzonego projektu, ktéra uszczegdtawiana jest w pierwszej iteracji. Dla
danej iteracji wykonywany jest szczegétowy zakres prac do wykonania, w trakcie ktorej
planuje sie juz nastepng. Okreslane sg produkty czgstkowe danej iteracji, ktére mogag
wymagac roznego naktadu pracy i by¢ realizowane przez rézne zespoty wytworcze.
Produkty czastkowe nienalezgce do danej iteracji, okreslane sg w postaci ogolnego
zarysu, ktory bedzie uszczegotawiany i realizowany w trakcie przysztych iteracji. Jed-
nym z podstawowych wymagan jest to, aby w ramach rozpoczetej iteracji osoba pro-
wadzgca projekt zarzgdzata zmianami w sposéb kontrolowany i sformalizowany.

Przyrostowe i iteracyjne cykle zycia stosuje sie w przypadku duzych i wymaga-
jacych przedsiewzie¢, w ktorych osoby prowadzgce projekt muszg liczy¢ sie ze zmiang
zakresu pracy oraz szczegotowych celdw do uzyskania. W takim przypadku nalezy
zmniejszy¢ ztozonos$¢ projektu i podzieli¢ go na mniejsze produkty, ktorymi mozna za-
rzagdza¢ w ramach iteracji. Dzieki temu ryzyko niespetnienia wymagan jest mniejsze,
gdyz z iteracji na iteracje zespot projektowy posiada coraz wiecej informaciji, ktore
moze wykorzystaé przy kolejnych iteracjach.

Adaptacyjne cykle zycia projektu

Adaptacyjne cykle zycia okreslane sg, jako cykle zalezne od zachodzgcych
zmian oraz metodyki adaptacyjne lub zwinne. Charakteryzujg sie one bardzo duzg ilo-
8cig zmian zakresu pracy do wykonania oraz niezbednym statym zaangazowaniem
interesariuszy, ktérzy odpowiedzialni sg za okreslanie cech produktu do wytworzenia.
Metody adaptacyjne realizowane sg w sposob iteracyjny i przyrostowy w bardzo krét-
kich cyklach rzedu od dwéch do czterech tygodni, dla ktérych zdefiniowano zakres,

termin i koszt. W ramach kazdej iteracji przeprowadzane jest kilka proceséw
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zarzadczych, cho¢ poczatkowe z nich koncentrujg sie gtdwnie na dziataniach plani-

stycznych definiujgcych wizje produktu.

Rysunek 3.14 Schemat poglgdowy adaptacyjnej metodyki wytwarzania oprogramowania.
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Zrédto: Project Management Institute, Software Extension to the PMBOK® Guide, Newtown Square,
rys. 2-5, s. 35.

Wymagania i prace do wykonania przechowywane sg w rejestrze produktu i sta-
nowig dekompozycje catego przedsiewziecia. Zespot projektowy na poczatku kazdej
iteracji okresla ile zadah o najwyzszym priorytecie jest w stanie zrealizowaé w tym
cyklu, przy zatozeniu, ze kazdy z nich konczy sie dziatajgcg czescig catego produktu,
gotowg do pokazania klientowi. Odbiorca przeprowadza przeglad produktu czgstko-
wego, ktory podlega jego akceptacji. Zaktada sig, ze wszystkie zaplanowane w dane;j
iteracji cechy produktu sg kompletne, uzyteczne i gotowe do demonstracji. Warto zwroé-
ci¢ uwage, ze zaréwno w przypadku iteracji wewnetrznych, ktorych jest duzo wiecej,
jak i rébwniez iteracji zewnetrznych, ktére mogg stanowi¢ forme wydania produktu do
uzytkownika kohcowego, oprogramowanie zawiera funkcjonalnosci gotowe do uzycia
zgodnie z zatozeniami danego etapu jego produkcji.

W trakcie trwania projektu, w prace zaangazowani sg na biezgco zaréwno spon-

sor jak i odbiorca produktu, w celu szybkiego zdobywania informacji zwrotnej,
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dotyczacej produktow czgstkowych oraz zweryfikowania, czy realizowane funkcjonal-
nosci sg faktycznie tymi, ktére zaspokajajg potrzeby interesariuszy.

Adaptacyjne cykle zycia stosowane sg w projektach, w ktérych trudno okresli¢ na
poczgtku wszystkie wymagania niezbedne do zdefiniowania zakresu oczekiwanego
produktu oraz zatozeniu, ze mogg one ulec zmianie i doprecyzowaniu przez interesa-
riuszy, na podstawie ich przemyslen, w wyniku obserwacji dziatajgcego produktu
czgstkowego. Przy okazji omawiania metodyk adaptacyjnych warto przedstawic ,Ma-
nifest programowania zwinnego”, napisany przez twércéw metodyki, poniewaz w pro-
sty sposob przedstawia jej gtdwne zatozenia:

,Odkrywamy nowe metody programowania dzieki praktyce w programowaniu i wspie-
raniu w nim innych. W wyniku naszej pracy, zaczeliSmy bardziej cenic:

e |udzi i interakcje od procesow i narzedzi,

e Jdziatajgce oprogramowanie od szczegotowej dokumentacji,

e wspofprace z klientem od negocjacji umow,

e reagowanie na zmiany od realizacji zatozonego planu,
Oznacza to, ze elementy wypisane po prawej sg wartosciowe, ale wiekszg wartos¢
majg dla nas te, ktére wypisano po lewej.'”
Ogdiny proces wytwarzania oprogramowania

Proces wytwarzania oprogramowania przeprowadzany jest zgodnie z Ksiegg Ja-
kosci obowigzujgcg w firmie TELDAT. Producent posiada wdrozony Systemem Zarzg-
dzania Jakoscig, potwierdzony stosownymi certyfikatami, zgodnymi z wymaganiami
normy ISO 9001, na projektowanie, produkcje, instalowanie i serwis systeméw (urzg-
dzen) elektronicznych, teleinformatycznych, informatycznych, telekomunikacyjnych
i alarmowych oraz publikacji AQAP 2210, na wytwarzanie, powielanie, dostawe i utrzy-
mywanie oprogramowania. Ponadto posiada swiadectwa bezpieczenstwa przemysto-
wego pierwszego stopnia, stwierdzajgce petng zdolnosé do zapewnienia ochrony in-
formacji niejawnych oznaczonych klauzulami: TAIJNE, NATO SECRET oraz SECRET
UE/EU SECRET, ktore zostaty wydane przez Krajowg Wiadze Bezpieczenstwa?.

1 https://agilemanifesto.org/iso/pl/manifesto.html [dostep: 08.02.2023]
2 https://www.teldat.com.pl/o-firmie/uprawnienia-i-certyfikaty.html [dostep: 08.02.2023]
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Rysunek 3.15 Cykl zycia produktéw programowych.

Systemy Zarzadzania Jakosda AQAP 2110, 2218150 9001 - Swiadectwa Bezpieczesistwa PrzemyslowegoSECRET, NATO SECRET, EU SECRET- Wewnetrzny System Kontroli

nowa -

1
= || Pl
Testowanie | e

SOFTWARE RELEASE ~ 3-4 MIESIACE

1
’YA:LE’YI’AM” l 3 Y
Toget

Ciggta wspotpraca z klientem
Zrédto: TELDAT, Kompetencje i potencjat firmy TELDAT, 09.2022, slajd 10.
Pierwszym krokiem jest uzyskanie uzasadnienia biznesowego dla wytworzenia

g

oprogramowania, ktorym moze by¢ otrzymanie konkretnego zamdwienia w wyniku np.:

1. Wygrania postepowania prowadzonego przez Agencje Uzbrojenia lub NATO.

2. Uzyskanie dofinansowania realizacji pracy badawczo-rozwojowej finansowanej
przez NCBR lub EDA.

3. Uzyskanie zamowienia na modyfikacje wdrozonego w Wojsku Polskim oprogra-
mowania przez Inspektorat Wsparcia SZ RP, lub decyzji firmy na rozpoczecie
prowadzenie wiasnych prac badawczo-rozwojowej, na podstawie analizy rynku
i zidentyfikowania takiego zapotrzebowania.

Kolejnym etapem jest skompletowanie i uszczegotowienie wymagan, a nastepnie
ich realizacja w ramach iteracyjnego cyklu produkcyjnego wytwarzania oprogramowa-
nia. Oprogramowanie powstaje w sposob przyrostowy i adaptacyjny (fazy: planowania
iteracji, analizy wymagania, projektowania funkcjonalnosci, realizacja/wdrazanie funk-
cjonalnosci, testowania funkcjonalnosci) w cyklach 3-4 miesiecznych w zaleznosci od
uwarunkowan danego kontraktu i mozliwosci wytworczych. Gotowe oprogramowanie
podlega odbiorom, nastepnie dostawie i wdrozeniu, w trakcie ktérego czesto odby-
wajg sie szkolenia. W ramach gwarancji realizowane jest wsparcie i utrzymanie opro-
gramowania, a po tym okresie istnieje mozliwos¢ podpisanie umowy na swiadczenie
pogwarancyjne ustugi wsparcia. Na wszystkich etapach, w miare mozliwosci, realizo-
wana jest wspodtpraca z zamawiajgcym dane oprogramowanie, celem uzyskania ta-
kiego produktu jaki klient chciat otrzymac. W zaleznosci od wymagan kontraktu projekt

moze byC zarzadzany zgodnie z formalng metodyka np.: PRINCE2, PRINCEZ2 Agile,
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PMI, PMI Agile, SCRUM. Mozna przyjaé, ze projekt realizowany jest hybrydowo, tzn.
zawiera on okres$lone etapy nastepujgce po sobie, jednakze sam Cykl Produkcyjny
realizowany jest adaptacyjnie w kolejnych iteracjach.

Cykl Produkcyjny

W przypadku oprogramowania HMS C3IS JASMIN, produkt tworzony jest adap-
tacyjnie, w miesiecznych wewnetrznych iteracjach, ktére posiadajg zdefiniowany cel
oraz zakres funkcjonalnosci do wytworzenia. Wymagania funkcjonalne zebrane sg
w dzienniku wymagan, z ktdrego wybierane sg przez zespoty, kolejne do realizacji
funkcjonalnosci w ramach nastepnych iteracji.

Zespoty wytworcze sktadajg sie zazwyczaj z 2-4 inzynierow oprogramowania
i majg okreslone specjalizacje techniczne, czyli odpowiadajg za realizacje okreslonych
ustug wchodzgcych w sktad Zestawu Ustug C3IS JASMIN np.: ustuge bazy danych
(np. MIP), wybranych protokotéw komunikacyjnych (np. VMF), niektérych komponen-
tow aplikacji klienckiej (Komponent Mapowy). Dodatkowo istnieje Zespot wsparcia,
ktérego zadaniem jest projektowanie interfejsu uzytkownika oraz integracja dokumen-
tacji np. instrukcji eksploatacji oprogramowania. W trakcie przebiegu iteracji poszcze-
golne pakiety prac realizowane sg przez Zespoty wytworcze, ktdére samodzielnie pla-
nujg wewnetrzng organizacje pracy oraz kontrolujg postepy w trakcie codziennych
spotkan w tzw. formule ,stand up”.

Wymagania (operacyjne, funkcjonalne, bezpieczenstwa) podlegajg analizie, na-
stepnie uszczegodtowieniu, zaprojektowaniu sposobu ich realizacji (koncepcja realiza-
cji), wykonaniu przez inzynieréw oprogramowania a ostatecznie zweryfikowaniu przez
inzynierow ds. jakosci. W przypadku niektérych wymagan, na etapie ich analizy,
uszczegotowienia i projektowania istnieje mozliwos¢ wspétpracy z zewnetrznymi eks-
pertami (np. instruktorzy i operatorzy SWD z ASzWoJ, eksperci dziedzinowi, inzynie-
rowie wdrozen, architekci) dzieki czemu realizowana funkcjonalnos¢ bedzie lepiej spet-
niata oczekiwania uzytkownika kohncowego. Jednakze, wspodtpraca ta mimo, ze jest
mozliwa to nie zawsze jest w petni realizowana, gtéwnie ze wzgledu na réznorodnosé
wymagan (np. operacyjnych) oraz niepetng dostepnos¢ okreslonych ekspertow (ilosc,
zakres wiedzy, dyspozycyjnos¢). Kazde z wymagan opisane jest w postaci tzw. histo-
ryjek uzytkownika, ktdre przedstawiajg w jaki sposéb pod wzgledem funkcjonalnym
powinna dziata¢ dana funkcjonalnos¢ z punktu widzenia uzytkownika koncowego. Ta-

kie opisanie wymagania, pozwala na dobrg realizacje okreslonej funkcjonalnosci, ze
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wzgledu na petne zrozumienie oczekiwan uzytkownika m.in. przez inzyniera oprogra-
mowania, inzyniera ds. jakosci oraz inzyniera ds. wdrozen.

W ramach wewnetrznych iteracji, w odbiorze uczestniczg przedstawiciele wszyst-
kich zaangazowanych departamentéw, ktérzy majg mozliwos$¢ przekazania opinii na
temat danej funkcjonalnosci, wskazania zidentyfikowanych ryzyk, omoéwienia niedo-
godnosci oraz zasugerowanie propozycji zmian, jesli sytuacja tego wymaga. W odbio-
rach tych nie uczestniczg zewnetrzni eksperci oraz przedstawiciele: ASzZWoj i Wojska
Polskiego.

W trakcie roku kalendarzowego nastepujg 2-3 wydania zewnetrzne oprogramo-
wania HMS C3IS JASMIN, ktére realizowane sg zazwyczaj w nastepujgcych miesig-
cach, w:

1. Styczniu — wydanie rozwojowe dla ASzWo;.

2. Czerwcu — wydanie rozwojowe na ¢wiczenia CWIX.

3. Listopadzie — wydanie zmodyfikowane zgodne z zamoéwieniem z Wojska Pol-
skiego.

W razie potrzeby wynikajgcej ze zgtoszen gwarancyjnych (np. w wyniku znale-
zienia podatnosci oprogramowania, niepoprawnosci dziatania okreslonej funkcjonal-
nosci) lub innych przedsiewzie¢ (np. ¢wiczenia, testy interoperacyjnosci, demonstracje
produktu) istnieje rowniez mozliwosc¢ realizacji dodatkowych wydan zewnetrznych
oprogramowania. Celem doskonalenia procesu wytwdrczego, po zakonczeniu wyda-
nia zewnetrznego odbywa sie jeszcze spotkanie retrospekcji wydania, podczas kto-
rego przedstawiciele departamentéw zaangazowanych w wytwarzanie oprogramowa-
nia podsumowujg uzyskane rezultaty oraz identyfikujg elementy, ktére mozna ulepszy¢
w kolejnych wydaniach.

Formalny odbiér zmodyfikowanego oprogramowania nastepuje na podstawie
podpisanego przez powotang, wojskowg komisje protokotu odbioru, w wyniku przepro-
wadzenia demonstracji funkcjonalnosci lub realizacji petnego planu testéw zgodnie
z ustalonymi wczesniej metodykami testow.

W pédzniejszym okresie wykonywane sg przez strone wojskowg rowniez testy
bezpieczenstwa oprogramowania, ktdre pozwalajg na jego uzycie w sieciach niejaw-
nych takich jak m.in. PMN 2.0.
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Wymagania bezpieczenstwa

Bezpieczenstwo systemow wojskowych jest bardzo istotnym tematem, szczegol-
nie waznym dla systemow wspomagania dowodzenia, ktére na biezgco wymieniajg
wrazliwe dane operacyjne, krytyczne dla biezgcej Swiadomosci sytuacyjnej. Przykta-
dowo, podczas konfliktu na Krymie w latach 2014-16 mozna byto zaobserwowac
udane proby zainfekowania oprogramowania w systemach wojskowych np. umiesz-
czono ztosliwy kod w aplikacji wykorzystywanej przez Wojsko Ukrainskie w ramach
posowieckich haubic D-30. Kod ten umozliwiat lokalizowanie aktualnej pozycji haubicy
i prowadzenie skutecznych atakéw niszczgcych ten SpW. W ciggu dwoch lat konfliktu,
Wojsko Ukrainskie stracito w ten sposéb ponad 80% tego typu uzbrojenial. Z tego
powodu niezmiernie waznym sg wymagania bezpieczenstwa oraz prowadzenie testow
bezpieczenstwa kazdego nowego wydania oprogramowania HMS C3IS JASMIN przez
jego producenta oraz niezaleznie, w przypadku wydan dla SZ RP, przez wyznaczone
do tego wtasciwe jednostki specjalistyczne.

Oprogramowanie HMS C3IS JASMIN mozliwe jest do zainstalowania na stano-
wiskach dowodzenia zaréwno w Wersiji Klienckiej (na zestawie komputerowym stano-
wiska pracy operatora) oraz w wers;ji dla Punktu Dystrybucji Danych (na serwerach
weziéw teleinformatycznych), co powoduje koniecznos¢ dostosowania scenariuszy te-
stéw bezpieczenstwa do specyfiki i Srodowiska ich dziatania (klient — serwer). Ponadto
system HMS C3IS JASMIN zawiera ponad 50 modutéw programowych oraz ponad
200 unikalnych funkcjonalnosci, co réwniez powoduje koniecznos¢ dostosowania sce-
nariuszy testowych do zakresu ich dziatania oraz architektury tego rozwigzania. W du-
zej mierze wynika to réwniez z duzej réznorodnosci wskazanych zasadniczych funk-
cjonalnosci (np. zobrazowanie sytuaciji taktycznej na podktadzie mapowym, zarzgdza-
nie dokumentami, chat) a kazda z funkcjonalno$ci wymaga odrebnej analizy, ponie-
waz ich budowa, wykorzystywane technologie, zasada dziatania moze wymagac réz-
nych sposobdw i zakresow ich testowania.

Nalezy réwniez pamietaé, ze HMS C3IS JASMIN wykorzystywany jest w $rodo-
wisku niejawnym, ktére réwniez narzuca pewne ograniczenia systemowe zwigzane

z bezpieczenstwem, co takze wpltywa na sposob uzytkowania tego SpW oraz

1 https://www.crowdstrike.com/blog/danger-close-fancy-bear-tracking-ukrainian-field-artillery-units/ [dostep:
08.02.2023]
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scenariusze testowe. Jednym z przyktadow takiego srodowiska jest jego uzycie w ra-
mach PMN 2.0 lub innych instancjach sieci misji FMN (np. w trakcie ¢wiczeh NATO).

HMS C3IS JASMIN umozliwia zarzadzanie jego bezpieczenstwem w systemie
teleinformatycznym a dostep do stanowiska pracy operatora SWD, na stanowisku do-
wodzenia, chroniony jest poprzez zabezpieczenia systemu operacyjnego oraz identy-
fikacje uzytkownika za pomocg karty kryptograficznej lub poprzez autoryzacje loginem
i hastem. Po identyfikacji uzytkownika sprawdzane sg jego prawa dostepu do okreslo-
nych ustug systemowych, ktére dopiero po pozytywnej autoryzacji zostajg mu udostep-
nione.

Wszystkie dane przechowywane na stanowiskach pracy sg szyfrowane uzna-
nymi algorytmami (np. AES256), a nieautoryzowane préby logowania, podobnie jak
inne zdarzenia w obrebie systemu, sg automatycznie logowane przez odpowiednie do
tego celu ustugi systemu. Konfiguracja dla polityki bezpieczehstwa oraz pozostatych
elementéw systemu jest automatycznie inicjowana we wszystkich ustugach, ktore
dbajg réwniez o powiadomienie oprogramowania o licencjach dostarczonych w proce-
sie konfiguracyjnym. Licencje zapewniajg uruchamianie ustug tylko na okreslonych
stanowiskach.

HMS C3IS JASMIN moze pracowaé w $rodowisku Domeny Windows i gwaran-
tuje dziatanie na koncie Uzytkownika domenowego. Ponadto zapewniona jest réwniez
autoryzacja i uwierzytelnianie w serwerze MS SQL Server, z wykorzystaniem mecha-
nizmu kont systemu operacyjnego Windows.

Ponizej przedstawiono gtéwne aspekty dotyczgce bezpieczenstwa systemu
HMS C3IS JASMIN:

Szyfrowanie koddéw zrodtowych.

Licencjonowanie oprogramowania.

Autoryzacja i uwierzytelnianie uzytkownikow.

Komunikacja za pomocg kanatéw szyfrowanych.

Szyfrowanie za pomocg indywidualnych tablic kodowych.
Zarzgdzanie i monitorowanie zapisow systemowych.

Logowanie i monitorowanie historycznych danych operacyjnych.

Badania w srodowisku wielonarodowym, certyfikacje i rekomendacje NATO.

© © N o g B~ wDdhPRE

Testy podatnosciowe i penetracyjne pod nadzorem stuzb odpowiedzialnych za cy-

berbezpieczenstwo.
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10. System zatwierdzony i umieszczony na sojuszniczej liscie zaufanych produktow
AFPL w NATO".

Bardzo wazne sg mechanizmy autoryzaciji i uwierzytelnienia uzytkownikow, gdyz
stanowig one niezbedny element zabezpieczeh kazdego systemu teleinformatycz-
nego. Bez odpowiedniego zarzgdzania tozsamoscig uzytkownikow, ich uprawnieniami
i sposobami logowania do systemu, nie moze by¢ mowy o wymaganym poziomie bez-
pieczenstwa danych przetwarzanych w danym systemie. Komunikacja pomiedzy po-
szczegolnymi modutami oprogramowania, a takze pomiedzy weztami w sieci powinna
by¢ poddana analizie na podatnosc jej przechwycenia, modyfikacji oraz mozliwosci
zaktdcenia. Stosowanie szyfrowany kanatéw komunikacyjnych, wykorzystujgcych je-
dynie rekomendowane rodzaje szyfrowania, daje pewnos$¢ co do zachowania poufno-
8ci i integralnosci danych. Dzieki temu takze kanaty komunikacyjne sg odporne na
ataki typu ,Man-in-the-Middle”, ,replay” oraz przejecie sesji uzytkownika.

Zabezpieczenia dotyczgce oprogramowania powinny obejmowac kazdg jego
cze$¢, poniewaz nawet z pozoru niewielki zakres danych, ktéry przypadkowo lub ce-
lowo zostanie udostepniony osobom moggcym chcie¢ wykorzystac¢ te wiedze do celow
zagrazajgcych bezpieczenstwu systemu, a co za tym idzie bezpieczenstwu panstwa,
moze stanowi¢ zrodto informacji, utatwiajgcych potencjalny atak. Dlatego tak waznym
jest zabezpieczenie kodu oprogramowania przed jego odczytaniem i analizg. Takze
zapewnienie mechanizmu licencjonowania, nawet jesli pozwala on na instalacje opro-
gramowania w nieograniczonej ilosci, powoduje utrudnienie dla oséb, ktére mogtyby
dotrze¢ do wersji instalacyjnych, gdyz bez wprowadzenia poprawnej licenciji, dystrybu-
owanej innym kanatem niz oprogramowanie, nie bedzie mozliwe jego uruchomienie.
Wszystkie wymienione powyzej zabezpieczenia muszg byc¢ takze uzupetnione o moz-
liwos¢ analizy i monitorowania danych, poprzez zarzgdzanie i monitorowanie zapisow
systemowych, a takze logowanie i monitorowanie historycznych danych operacyjnych.
Tego typu funkcjonalnosci sg kluczowe na etapie wykrywania wtaman i niepozgadanych
dziatah uzytkownikow oprogramowania.

W 2019 roku HMS C3IS JASMIN uzyskat rekomendacje NATO i zostat umiesz-
czony na sojuszniczej liscie zaufanych produktéw AFPL (ang. Approved Fielded Pro-
duct List, AFPL) co byto mozliwe w wyniku potwierdzenia jego gotowosci do zapew-

nienia wymaganego poziomu bezpieczenstwa interoperacyjnosci oraz wiasciwej pracy

1 TELDAT, Instrukcja Eksploatacji Oprogramowania/Systemu HMS C3IS JASMIN, 12.2022, s. 56.
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w militarnych niejawnych sieciach teleinformatycznych i tym samym skutecznego oraz

bezpiecznego wykorzystania w ramach dziatan sojuszniczych. Odbyto to sie w trakcie

badan realizowanych przez NATO Communications and Information Agency gtownie

w zakresie:

1. Kompatybilnosci i poprawnego funkcjonowania w sieciach sojuszniczych o wyso-
kiej klauzuli niejawnosci.

2. Interoperacyjnosci z systemami NATO FAS (ang. Functional Area Systems, FAS)

I cyberbezpieczenstwa.

3.4 Cwiczenia

Jak juz wspomniano w pierwszym podrozdziale tego rozdziatu, SWD C3IS JA-
SMIN — HMS C3IS JASMIN od samego poczatku jego powstania poddawany byt caty
czas testom interoperacynosci w srodowisku miedzynarodowym. W trakcie ¢wiczen
takich jak CE (ang. Combined Edneavor) w Niemczech, CWID (ang. Coalition Warrior
Interoperability Demonstration) w Norwegii (p6zniej nazywane CWIX), ktére odbywaty
sie corocznie, system SWD C3IS JASMIN brat réwniez udziat w realizacji przygotowa-
nych scenariuszy operacyjnych m.in. na poziomie brygady i korpusu. Jednoczes$nie
wykorzystywany byt rowniez w organizowanych przez Wojsko Polskie w kraju podczas
¢wiczen takich jak np.: ANAKONDA, ASTER, NOGAT, DRAGON oraz réwniez tych
realizowanych przez Akademie Sztuki Wojennej (wczesniej Akademie Obrony Naro-
dowej) np.: MAZURY, PIERSCIEN, TWIERDZA, SWIDER, Kt ODZKO. Ponizej zapre-
zentowano szereg narodowych i miedzynarodowych przedsiewzie¢, w ktorych brat
udziat System Wspomagania Dowodzenia HMS C3IS JASMIN.
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Rysunek 3.16 Sprawdzenia systemu HMS C3IS JASMIN w przedsiewzieciach wojskowych na przetomie lat.
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Zrédto: TELDAT, HMS C3IS JASMIN, 01.2023, slajd 12.
Niestety autor dysertacji nie mogt przebada¢ dokumentacji dotyczacej sprawoz-

dan z éwiczen organizowanych przez Sity Zbrojne, gdyz nie ma do niej dostepu. Row-
niez w przypadku dokumentacji zwigzanej z polskg instancjg federacyjnej sieci misji
PMN 2.0 nie ma mozliwosci zapoznania sie z nig, gdyz jest ona niejawna. Jednakze
Akademia Sztuki Wojennej udostepnita sprawozdania z ¢wiczen w trakcie, ktérych wy-
korzystywany byt System Wspomagania Dowodzenia HMS C3IS JASMIN na stanowi-
skach dowodzenia wojsk lgdowych. Sprawozdania dotyczyty éwiczen pk. m.in: SWiI-
DER-111, KtODZKO-122, MAZURY-153, POLANCZYK-174, BRAMA-185, TWIERDZA-
18°.

Cwiczenia organizowane przez ASzWoj dotyczyty organizowania pracy i funk-
cjonowania pionéw, wydziatéw, sekcji, jako komérek wewnetrznych organéw dowo-

dzenia danego szczebla oraz rozwigzywania pojawiajgcych sie problemow

1 Na ten temat wiecej w: A. Michalak, Sprawozdanie z ¢wiczenia studyjnego Dziatania taktyczne oddziatu w okresie
kryzysu. Obrona brygady. pk. SWIDER-11, AON, Warszawa 2011.

2 Na ten temat wiecej w: A. Michalak, Sprawozdanie z ¢wiczenia studyjnego Dziatania taktyczne brygady w terenie
gorskim pk. KtODZKO12, AON, Warszawa 2012.

3 Na ten temat wiecej w: A. Michalak, Sprawozdanie z dwustronnego c¢wiczenia dowédczo-sztabowego na mapach
nr 122 pk. MAZURY-15, AON, Warszawa 2015.

4 Na ten temat wiecej w: M. Urbanek, Sprawozdanie z éwiczenia epizodycznego pk. POLANCZYK-17, ASzWoj,
Warszawa 2017.

5 Na ten temat wiecej w: Z. Lesniewski, M. Gryga, J. Wisniewski, Sprawozdanie z éwiczenia studyjnego na temat:
Dywizja w dziataniach taktycznych pk. BRAMA-18, AON, Warszawa 2018.

6 Na ten temat wiecej w: M. Kuczynski, B. Terebinski, Sprawozdanie z ¢wiczenia studyjnego Dziatania taktyczne
brygady w czasie kryzysu i wojny pk. TWIERDZA-18, AON, Warszawa 2018.

148



operacyjno-taktycznych na stanowiskach dowodzenia szczebla taktycznego (dywizja
i brygada).

W ramach realizowanego scenariusza operacyjnego przewidywane byty dziata-
nia sit sojuszniczych sktadajgcych sie z kilku panstw cztonkowskich. Przyktadowo
w éwiczeniu SWIDER-11 istniat utworzony Sojusz Bezpieczny Euroland sktadajacy sie
z panstw europejskich (np. Wislandia, Beland) oraz wydzielone wojska sojusznicze
w sile Miedzynarodowego Korpusu Szybkiego Reagowania. Natomiast w ¢wiczeniu
MAZURY-15 zatozono Sojusz Niebieskich, w sktad ktérego wchodzity panstwa:
Wislandia, Dragonland, Frezja, ltaka oraz Sojusz Czerwonych sktadajgcych sie z pan-
stw: Monda, Funland, Kanton. Ponadto przyktadowo w trakcie ¢wiczen BRAMA-18,
w ramach Sojuszu Niebieskich istniat Wielonarodowy Korpus Pétnoc-Wschéd a Sojusz
Czerwonych MATADOR (ang. Mutual Assistance Treaty Assuring Defense in OCCA-
SUS Region) zrzeszat takie panstwa jak: Murinus, Cinereus, Plumbeus, Griseus. Na
wszystkich stanowiskach dowodzenia w ramach prowadzonych ¢wiczen uzywany byt
SWD HMS C3IS JASMIN, ktéry w ramach scenariusza wspétdziatat p.. z Systemami

Kierowania Srodkami Walkp.np.: Topaz, towcza, Promien.

Rysunek 3.17 Sojusz czerwony MATADOR w trakcie ¢wiczenia pk. BRAMA-18.
2 = SYTUACJA W REGIONIE == 2L
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Zrédto: D. Szkotuda, W. Michalski, R. Sieczka, A. Furman, Sytuacja wyjéciowa nr 1 na pierwszy dzien éwiczenia.
Dwuszczeblowe ¢wiczenie studyjne. Dywizja w dziataniach taktycznych, pk. BRAMA-18, Akademia Sztuki Wojen-

nej Wydziat Wojskowy Instytut Sztuki Operacyjnej i Taktyki Zaktad Dowodzenia, Warszawa 2018, s. 2.
Jednakze w trakcie prowadzonych dziatah operacyjnych, w ramach dziatah so-

juszniczych i koalicyjnych, w praktyce nie byto wyodrebnionych stanowisk dowodzenia
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z roznych panstw i nie uzywano réznych systeméw wspomagania dowodzenia. Dla-
tego tez nie istniaty problemy zwigzane z interoperacyjnoscig roznych systemow do-
wodzennp.m.in.: wymiang danych operacyjnych, tworzeniem swiadomosci sytuacyj-
nej, przekazywaniem meldunkdéw i rozkazow) oraz procedurami i sSrodkami realizacji
okreslonych watkéw misji (np. ewakuacja medyczna, targeting) na poziomie taktycz-
nym i operacyjnym, w ramach prowadzonych dziatan sojuszniczych.

W zwigzku z powyzszym, przeprowadzono réwniez badania dostepnych rapor-
tow z miedzynarodowych éwiczern NATO CWIX (ang. Coallition Warrior Interoperability
Exercise, CWIX), ktére od 2014 roku odbywajg sie w Centrum Szkoleniowym Potgczo-
nych Sit NATO JFTC w Bydgoszczy. Autor dysertacji osobiscie brat udziat we wszyst-
kich tych przedsiewzieciach i przebadat dostepne raporty dotyczgce testow i sposobow
wykorzystania HMS C3IS JASMIN wojsk lagdowych w $rodowisku wielonarodowym
poczgwszy od 2015 roku, czyli pierwszego razu kiedy w trakcie ¢wiczen rozpoczeto
realizowaé cele zwigzane z wizjg i koncepcjg NATO FMN. Cwiczenie CWIX 2022 zo-
stato celowo pominiete, gdyz byto objete obserwacjg bezposrednia, a jej wyniki zostaty
opisane w kolejnym rozdziale i zatgczone w postaci arkusza obserwacji do niniejszej
dysertaciji.

Jako kluczowy element rozwoju dziatan wojennych, CWIX jest najwazniejszym
wydarzeniem NATO w zakresie interoperacyjnosci, ktore jest napedzane operacyjnie
i wspierane technicznie w szerokim zakresie wymagan walidacji i weryfikacji interope-
racyjnosci, w szczegolnosci zwigzanych z FMN. Podczas CWIX sojusznicy testujg
obecne, krétkoterminowe, eksperymentalne i przyszite systemy dowodzenia z réznych
domen (np. lgdowej) i obszardéw funkcjonalnych (np.: wirtualizacja, chmura, komunika-
cja mobilna). CWIX wspiera gotowos¢ wojskowg, kladgc nacisk na przygotowania do
misji NATO, z naciskiem na eNRF, VJTF oraz Grupe Sit Wstepnego Sledzenia
(ang. Follow on Forces Group, IFFG)?.

Typowe ¢éwiczenie CWIX obejmuje tzw. winiety operacyjne, ktdre umozliwiajg in-
zynierom wspotprace z personelem operacyjnym, w celu przetestowania wymiany in-
formacji na poziomie operacyjnym i taktycznym oraz wdrozenia specyfikacjii procedur
spirali FMN, co pozwala na poprawe swiadomosci sytuacyjnej i wymiane danych ope-
racyjnych. Winieta zostata ponownie wprowadzona w CWIX 2021, co umozliwito staty

postep w testowaniu wymiany informaciji i wdrazaniu spirali FMN. Stanowi to podstawe

1 NATO, NATO CWIX 2021 Handbook Perspective, 14.06.2021, s.14.
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jednej z gtéwnych zalet CWIX, czyli zdolno$¢ do poprawy zwinnosci i odpornosci roz-

wigzan posiadanych przez sojusznikéw, poprzez zmniejszenie ryzyka i dopracowanie

interoperacyjnosci jeszcze przed certyfikacjg danej misji, dajagc naszym dowddcom
pewnos$¢, ze majg odpowiednie narzedzia dowodzenia, ktére pomogg im podejmowac
lepsze i szybsze decyzje juz od pierwszego dnia misji NATO!.

W trakcie ¢wiczenia eksperci wojskowi i cywilni wspoétpracujg ze sobg w celu
przeprowadzenia badan, eksperymentéw i zweryfikowania swoich narodowych zdol-
nosci (np. w zakresie systemow dowodzenia). Pracujgc razem, sg w stanie sprawdzi¢
wspotdziatanie, poniesc¢ porazke, naprawic i sprobowacé ponownie aby uzyskac¢ okre-
Slony poziom wymaganej interoperacyjnosci. Dzieki takiej wspotpracy ekspertow
z wielu roznych krajow w szybki sposéb mozna uzyskac¢ ulepszenia, ktorych osiggnie-
cie w innym przypadku zajetoby miesigce. NATO zaktada, ze zapewnienie planowania,
wykonywania i raportowania dziatah zwigzanych z interoperacyjnoscig przyniesie na-
stepujgce korzysci:

1. Zapewnienie dowodcom przewagi operacyjnej poprzez poprawe swiadomosci sy-
tuacyjnej, umozliwiajgc podejmowanie lepszych i szybszych decyz;ji.

2. Zmniejszanie ryzyka i ,dostrajanie” mozliwosci C2 w celu osiggniecia optymalnych
wynikow tam, gdzie jest to naprawde wazne.

3. Zmniejszenie ryzyka awarii systemow informatycznych w trakcie ¢wiczen lub misiji
NATO poprzez zastosowanie programu dziatan testowych, ktére pozwalajg naro-
dom ,sprobowac, ponies porazke, naprawic, sprobowac ponownie".

4. Jako kluczowy krok w procesie cyklu zycia zdolnosci, narody wspotpracujg i opra-
cowujg procesy, ktére budujg wzajemne zaufanie i pewnosé, ze ludzie, procesy
i interoperacyjnos$c¢ techniczna zostaty osiggniete.

5. Zacheca i wspiera udziat krajow partnerskich i innych organizacji poprzez budo-
wanie potencjatu, zaufania i zachecanie do wspélnych, wielonarodowych rozwig-
zan problemow bezpieczenstwa, tak aby mogty one wspiera¢ NATO i inne misje
koalicyjne.

6. Panstwa w coraz wiekszym stopniu dostrzegajg korzysci finansowe i czasowe wy-
nikajgce z wigczenia interoperacyjnosci na wczesnym etapie procesu cyklu zycia

zdolnosci dowodzenia.

1 NATO, NATO CWIX 2021 Final Report POL-HMS JASMINE(#249), 13.10.2021, s. 3-4.

151



7. Cwiczenie stymuluje innowacje poprzez rozpoznanie przyszlych wyzwan oraz
identyfikacji mozliwych innowacyjnych rozwigzan przy zatozeniu ograniczen ope-
racyjnych i budzetowych.

8. Poprawa interoperacyjnosci ma kluczowe znaczenie i zapewnia znaczne korzysci
operacyjne i kosztowe poniewaz: narody tgczg i dzielg sie zasobami, zwiekszajg
gotowos¢ i odstraszanie jednoczes$nie oszczedzajgc pienigdze i zycie, co w kon-
sekwencji pozwala nam dziata¢ jako ,jedno NATO”.1

W trakcie éwiczen CWIX system HMS C3IS JASMIN wykorzystywany byt gtéwnie

w ramach testow operacyjnych prowadzonych przez grupe reprezentujgcg wojska Ig-

dowe (ang. Land Focus Area, LFA) oraz dodatkowych testach bilateralnych miedzy

systemami roznych panstw, z uzyciem réznych protokotéw interoperacyjnosci.

CWIX 201572

Lgdowa grupa zainteresowania LFA zajmowata centralne miejsce w obrebie ob-
szarow zainteresowan ¢wiczenia. LFA brata udziat w testach systemdéw wspomagania
dowodzenia C2IS, ale takze w testach innych komponentéw lub obszaréw zaintereso-
wania (morski, powietrzny). W ¢wiczeniu 6 krajéw rozmiescito 14 zdolnosci i przepro-
wadzito ponad 450 testow w ramach grupy lgdowej LFA. Wykorzystywane byty sys-
temy juz wdrozone w danych sitach zbrojnych lub bedace blisko ich wdrozenia. Dzieki
scenariuszowi SKOLKAN testy byty poparte spojnym ttem zgodnym z realistyczng

operacjg ladowg w uktadzie koalicyjnym?.

! Tamze, s.4.
2 Na ten temat wiecej w: NATO, NATO CWIX 2015 Final Report Volume |, 2015.
3 Tamze, s. 62.
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Rysunek 3.18 Parstwa w ramach scenariusza operacyjnego SKOLKAN 2.0.
SKOLKAN

Description of Country
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Neutral State
- Belligerent State
B 11470 Countries

Netherlands—

Zrodto: NATO, NATO CWIX 2015 Final Report Volume 1, 2015, s.18.

Rysunek 3.19 Potgczenia pomiedzy stanowiskami dowodzenia w ramach scenariusza operacyjnego.
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Aby zapewnic testom najbardziej realistyczne tto operacyjne, pierwszym krokiem
w fazie przygotowawczej byto zbudowanie sit zgodnych z NRF. Byto to spowodowane
potrzebg wymieszania jak najwiekszej liczby narodow i systemdw w ramach struktury
komponentu lgdowego LCC (ang. Land Command Component, LCC) ORBAT, aby da¢
jak najwiecej okazji do testéw. Aby mie¢ mozliwos¢ zarzgdzania wszystkimi niekom-
patybilnymi wersjami protokotu MIP (Baseline 2 i 3.1), utworzono poziom dywizji do
obstugi bramki MIP zrealizowanej przez HMS C3IS JASMIN.

Rysunek 3.20 Struktura ORBAT w ramach scenariusza operacyjnego.
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Zrodto: NATO, NATO CWIX 2015 Final Report Volume |, 2015, s. 63.
Podczas ¢wiczenia sity lgdowe musiatly reagowac¢ na scenariusz SKOLKAN opi-

sany w postaci zestawu 10 winiet, ktére obejmowaty szerokie spektrum realistycznych
wydarzen.

Celem grupy LFA byto przetestowanie interoperacyjnosci narodowych systemow
wspomagania dowodzenia, wykorzystujgc dostosowang strukture NRF w ramach sce-
nariusza SKOLKAN, w celu zwigkszenia swiadomosci sytuacyjnej z wykorzystaniem
RGP oraz meldunkéw. Ponadto prowadzono testy wymiany danych z innymi Kompo-
nentami (np. Morskim) oraz Dowéddztwem Operacyjnym?.

HMS C3IS JASMIN zapewniat na szczeblu brygady i dywizji nastepujgce funk-

cjonalnosci m.in.: tworzenie obrazu Swiadomosci operacyjnej, plany i rozkazy,

1Tamze, s. 63.
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wymiane danych w protokotach: MIP DEM B2/B3, ADEM, ADatP3 B.11C/B12.2/B13.1,
BRM, NVG i OTH-GOLD oraz automatyczng realizacje transformacji pomiedzy MIP
w wersji B2 i B3 na poziomie dywizji'.

Tabela 3.1 Wyniki testéw HMS C3IS JASMIN w CWIX 2015 z podziatem na grupy zainteresowan.

Grupa zainteresowan/ Pozytywny .
Wynik testu Pozytywny z uwagami Negatywny Nie testowano
FFT 4
Land 127
Maritime 4
Razem 135 0 0 0

Zrédio: Opracowanie wiasne na podstawie NATO CWIX 2015 Final Report Volume Il, 2015 r., s. 872- 884.
CWIX 20162

W tej edycji ¢wiczenia w LFA udziat braty 22 rozwigzania zgtoszone przez 12
krajow, ktdre przeprowadzity tgcznie ponad 650 przypadkéw testowych. Testy realizo-
wane byty w ramach scenariusza SKOLKAN, gtéwnie przy uzyciu standardowego pro-
tokotu MIP DEM 3.1 w celu przedstawienia RGP, odpowiedniej dystrybucji danych do
uczestniczgcych systemow réznych nacji oraz zapewnieniu prawidtowej wspoétpracy

ze szczeblem potgczonym.

Rysunek 3.21 CWIX 2016 - struktura ORBAT w ramach scenariusza operacyjnego.
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1 NATO, NATO CWIX 2015 Final Report Volume 11, 2015, s. 872.
2 Na ten temat wiecej w: NATO, NATO CWIX 2016 Final Report, 2016.
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Do przedstawionych na powyzszej strukturze wojsk wskazanych dowodztw zo-
staty przypisane dedykowane obszary odpowiedzialnosci. W gtebi Estonii odbywaty
sie gtébwnie wydarzenia o niskiej intensywnosci, podczas gdy totwa, Gotlandia i wyspy
Humaa byty gtébwng areng wysokiej intensywnosci prowadzonych dziatah wojennych.
W ramach prowadzonych dziatan koordynowanych przez Komponent Lgdowy byly
m.in.: prowadzenie rozpoznania, eliminacja improwizowanych tadunkéw wybucho-
wych, ewakuacja medyczna oraz akcje poszukiwawcze. Poglgdowy podziat geogra-

ficzny scenariusza operacyjnego przedstawia Rysunek 3.22.

Rysunek 3.22 CWIX 2016 — obszary odpowiedzialno$ci poszczegoélnych dowddztw w ramach scenariusza opera-

/ cyjnego.
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System HMS C3IS JASMIN wykorzystywany byt w scenariuszu lgdowym na
szczeblu brygady, VJTF na szczeblu brygady, scenariuszu FFT oraz testach bilateral-
nych. Testowano m.in. nastepujgce protokoty komunikacyjne: MIP DEM B3.1 (w tym
plany i rozkazy, warstwy), ADEM, NFFI, FFI, Link 11B, OTH-GOLD, HLA. Ponizej za-

prezentowano ilosci i wyniki testow w ramach poszczegolnych grup zainteresowania?.

Tabela 3.2 Wyniki testéw HMS C3IS JASMIN w CWIX 2016 z podziatem na grupy zainteresowari.

Grupa zainteresowan/ Pozytywny .
Wynik testu Pozytywny Z uwagami Negatywny Nie testowano
FFT 25 2
Land 82
Maritime 24
Razem 131 0 0 0

Zrédto: Opracowanie wlasne na podstawie Capability Test Summary CWIX 2016 POL-HMS JA-
SMINE(#161) 18-07-2016, s.12
CWIX 20172

W roku 2017 w ramach LFA, 17 nacji zgtosito 28 rozwigzan, ktére wykonaty tgcz-

nie 680 testdbw ramach scenariusza operacyjnego?. Ponizej zaprezentowano strukture
wojsk.

Rysunek 3.23 CWIX 2017 — struktura wojsk.
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Zrédio: NATO, Capability Test Summary CWIX 2017 POL-HMS JASMINE(#52), 12.07.2017, s.10.

1 NATO, NATO CWIX 2016 Handbook, 28.04.2016, s.277.
2 Na ten temat wiecej w: NATO, NATO CWIX 2017 Final Report, 2017.
3 NATO, NATO Focus Area Final Report CWIX 2017 Land, 12.07.2017, s.25.
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HMS C3IS JASMIN odpowiedzialny byt za tworzenie obrazu $wiadomosci sytua-
cyjnej na szczeblu brygady i jego dystrybucji w ramach scenariusza operacyjnego. Po-
nadto zapewniat funkcjonalnosci i interoperacyjnos¢ za pomocg nastepujacych proto-
kotéw: MIP 4.0, MIP DEM B3.1, OTH-GOLD, Link 11B (SIMPLE), NFFI, HLA i WMS.
System brat udziat w testach w ramach nastepujgcych Grup Zainteresowania: Komu-
nikacyjnej (ang. Communications), Lgdowej, MIP oraz Morskiej, ktérych wyniki i ilosci

zostaty przedstawione w tabeli ponizej.

Tabela 3.3 Wyniki testéw HMS C3IS JASMIN w CWIX 2017 z podziatem na grupy zainteresowan.

e pavéi';(t?éztsfwan/ Pozytywny zP?J@l%V;nm{ Negatywny Nie testowano
Communications 1
FFT 114 4
Land 57 6
Maritime 5
Razem 177 10 0 0

Zrédlo: Opracowanie wiasne na podstawie Capability Test Summary CWIX 2017 POL-HMS JASMINE(#52),
12.07.2017, s. 17.

CWIX 2018
Rysunek 3.24 przedstawia strukture wojsk w ramach scenariusza operacyjnego
grupy LFA w 2018 roku.

Rysunek 3.24 CWIX 2018 — struktura wojsk w ramach scenariusza operacyjnego.

Land Order of Battle

Zrodto: TELDAT, HMS C3IS JASMIN, 12.2022, slajd 116.

1 Na ten temat wiecej w: NATO, NATO CWIX 2018 Final Report, 2018.
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Rysunek 3.25 CWIX 2018 — sytuacja wyjsciowa w ramach scenariusza operacyjnego

= Cithuania

|
| I
; Estonia |
| Saaremaa pagnu Taétu I
1
, \
| 3 I
{L Pskov
I - 5 = ﬂC(ifOEI
; B
ol
| { o 4. I
I \GOIW =t AR
| N :
| 1
| 1
! 1
I 1
| : 1
7 > |
[ 00 C g =
| Palanga ( E’”y\ \ 1
I Klaipéda N o s I
| 1
1

Zrodio: NATO, CWIX 2018 Land OPLAN, 2018, slajd 14.
System HMS C3IS JASMIN wykorzystywany byt w scenariuszu lgdowym na

szczeblu brygady oraz testach bilateralnych. Testowano m.in. nastepujace protokoty
komunikacyjne: MIP 4.0, MIP DEM B3.1, NFFI/FFI, Link 11B, OTH-GOLD, NVG,
Link 11B (SIMPLE), Link 16 (JREAP-C, SIMPLE), HLA (w tym HLA 1516), WMS,
LOGFAS (Profile Siti Wyposazenia), iGeoSiT. Ponizej zaprezentowano ilosci i wyniki
testow w ramach poszczegdlnych grup zainteresowania: Air, Communications, FFT,
GeoMetOc, Land, MIP, Maritime, Modelling & Simulation, Operational Command oraz
TDL.

Tabela 3.4 Wyniki testéw HMS C3IS JASMIN w CWIX 2018 z podziatem na grupy zainteresowari.

Ere] za:]r:lt(e{éesstzwan/ i Pozytywny E%@%g% Negatywny Nie testowano
Air 1
Communications 1
FFT 7
GeoMetOc 1
Land 103 2 1
MIP 56 2
Maritime 19
Modelling & Simulation 3
Operational Command 1
TDL 8
Razem 199 4 0 2

Zrédto: Opracowanie wiasne na podstawie Capability Test Summary CWIX 2018 POL-HMS JASMINE(#11),
18.07.2018, s. 18-19.

1 NATO, Capability Test Summary CWIX 2018 POL-HMS JASMINE(#11), 18.07.2018, s.12.
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CWIX 2019
W kolejnej edycji éwiczenia SWD HMS C3IS JASMIN ponownie wykorzystywany

byt na szczeblu brygady. Na rysunku ponizej zaprezentowano strukture wojsk w ra-

mach LFA.

Rysunek 3.26 CWIX 2019 — struktura wojsk w ramach scenariusza operacyjnego.

Zrédio: TELDAT, HMS C3IS JASMIN, 12.2022, slajd 117.
Z roku na rok wielonarodowos¢ w ramach struktury wojsk NRF wzrasta i liczy

nawet kilkanascie jednostek, co zwieksza konieczno$¢ kolektywnego wysitku w ra-
mach sojuszu celem efektywnego wspotdzielenia informaciji. Jednoczes$nie znaczgco
wzrosta sama rola zautomatyzowanych systemédw dowodzenia wspomagajgcych

prace dowddcy na stanowisku dowodzenia wielonarodowych sit NATO?.

! Na ten temat wiecej w: NATO, NATO CWIX 2019 Final Report, 2019.
2 NATO, NATO CWIX 2019 Focus Area Report, Land Focus Area Report, 08.11.2019, s.4.
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Rysunek 3.27 CWI
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Zrodto: NATO, NATO CWIX 2019 Focus Area Report, Land Focus Area Report, 08.11.2019, s.4.
System HMS C3IS JASMIN ponownie wykorzystywany byt w scenariuszu lagdo-

wym na szczeblu brygady

oraz testach bilateralnych, w trakcie ktorych testowano m.in.

nastepujgce protokoty komunikacyjne: MIP 4.0, MIP DEM Baseline 3.1, OTH-T GOLD

(including CTC/XCTC), NVG,

Link 11B (SIMPLE), Link 16 (JREAP-C, SIMPLE),

NFFI/FFIl, HLA 1516, LOGFAS (Profile Sit i Zasobow), JOCWatch, iGeoSiT (WMS).

Ponizej zaprezentowano ilosci i wyniki testow w ramach poszczegolnych grup zainte-

resowanial.

Tabela 3.5 Wyniki

testéw HMS C3IS JASMIN w CWIX 2019 z podziatem na grupy zainteresowar.

e za:qr:tketrssst?jwan/ i Pozytywny ZP?,@%V;% Negatywny Nie testowano
Air 6

Communications 12

FFT 10

LOG 3

Land 328 1
MIP 328 2 11
Modelling & Simulation 3

Maritime 9

Operational Command 19

TDL 9

Razem 727 2 0 12

Zrédlo: Opracowanie wiasne na podstawie Capability Test Summary CWIX 2019 POL-HMS JASMINE(#9),

18.07.2019, s. 9.

1 NATO, Capability Test Summary

CWIX 2019 POL-HMS JASMINE(#9), 18.07.2019, s. 8-9.
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CWIX 2020

Rok 2020 byt rokiem zmian ze wzgledu na pandemie COVID-19, ktéra byta po-

wodem wycofania niektorych zgtoszonych przez panstwa rozwigzan oraz grupy zain-

teresowan, w tym rowniez grupy LFA. Jednakze, pozostate systemy mogty prowadzi¢

testy zaréwno w lokalizacji ¢wiczenia jak i w sposob zdalny.
W tym nietypowym roku, system HMS C3IS JASMIN brat udziat tylko w testach

bilateralnych, w trakcie ktérych testowano nastepujgce protokoty komunikacyjne:
MIP 4.3, MIP DEM Baseline 3.1, OTH-T GOLD (w tym CTC/XCTC), NVG, Link 11B
(SIMPLE), Link 16 (JREAP-C, SIMPLE), FFI, HLA 1516, LOGFAS (Profile Siti Zaso-
bow), ADatP-3 (w tym NAVISTREP). Ponizej zaprezentowano ilosci i wyniki testow

w ramach poszczegdlnych grup zainteresowania?.

Tabela 3.6 Wyniki testéw HMS C3IS JASMIN w CWIX 2020 z podziatem na grupy zainteresowar.

Gl za:]r}lt(etr:sstzwan/ i Pozytywny E%@’%V;nm{ Negatywny Nie testowano
Communications 26

FFT 108

LOG 36

MIP 423 5 2
Modelling & Simulation 5

Maritime 8

Operational Command 109

TDL 16

Razem 502 5 0 2

Zrédto: Opracowanie wtasne na podstawie Capability Test Summary CWIX 2020 POL-HMS JA-

SMINE(#47), 20.07.2019, s.10.

Jednoczesnie, w tym roku byta mozliwos¢ przeprowadzenia weryfikacji na zgod-

nos¢ systemu wspomagania dowodzenia ze specyfikacjg dla wymiany informaciji

w systemach wojsk Ilgdowych zgodnie ze Spiralg 3 FMIN. W tabeli na nastepnej stronie

zaprezentowano pomys$ine wyniki w tym zakresie.

1 Na ten temat wiecej w: NATO, NATO CWIX 2020 Final Report, 2020.

2 NATO, NATO CWIX 2020 Final Report POL-HMS JASMINE(#47), 22.07.2020, s. 5-6.
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Tabela 3.7 Wyniki testéw HMS C3IS JASMIN w CWIX 2021 z uwzglednieniem FMN Spirali 3 dla wymiany infor-
macji przez system wspomagania dowodzenia wojsk lagdowych.

Wymiana informacji w systemach wspomagania dowo-
dzenia wojsk lagdowych
(ang. Land C2 Information Exchange)

Ocena

Zasoby

Brak probleméw interoperacyjnosci

Minimalne potwierdzenie dziatania w federaciji

Brak probleméw interoperacyjnosci

Planowanie, konfiguracja, odtgczanie

Brak probleméw interoperacyjnosci

Plany i rozkazy w formie tekstowej

Brak probleméw interoperacyjnosci

Przekazywanie kontekstéw danych operacyjnych OIG

Brak probleméw interoperacyjnosci

Dzielenie danych operacyjnych na paczki

Brak probleméw interoperacyjnosci

Obstuga TASKORG i ORBAT

Brak probleméw interoperacyjnosci

Dystrybucja kontekstéw danych operacyjnych OIG

Brak probleméw interoperacyjnosci

Zrédfo: Opracowanie wiasne na podstawie CWIX 2020 FMN AV&V Capability Report - CC-047 POL HMS JA-
SMINE, 22.07.2020, s. 5.

CWIX 2021t
W 2021 roku struktura wojsk, w ktérej HMS C3IS JASMIN wykorzystywany byt
na poziomie brygady ktérej podlegaty inne polskie jednostki, przedstawiona zostata na

kolejnym rysunku w ramach scenariusza operacyjnego grupy LFA.

Rysunek 3.28 CWIX 2021 — struktura wojsk w ramach scenariusza operacyjnego.

CPSCMD

CCO27 INTCORE / 229 NCDEata lake
= 20K
CC123 PROMIEN

NO SCENARIO Lcc
CC213 LC2IS\VIP 3.1
1
[ | |
XX X XX

B =

CC102 GMN

e

CCIE1 SCINETMIP 3.1

CC186 BC2A MIP 3.1 CC227 oCCs
I CONSUMER

MIP 31
T ] X

1l
CC239 HEKTOR, MIF 3.1

CC243 TOPAZ MIP 3.1

CC245 HMS, MIP 3.1

CC250 BMS, MIP 3.1

CC241 EENIKS

=
CC252 0SS, BRM
Zrédio: Prezentacja Grupy Lgdowej CWIX 2021, 02.03.2021, slajd 1.
Oprécz scenariusza operacyjnego HMS C31S JASMIN przeprowadzat testy pro-

tokotow komunikacyjnych takich jak: MIP 4.3, MIP DEM Baseline 3.1, BRM, OTH-T

1 Na ten temat wiecej w: NATO, NATO CWIX 2021 Final Report, 2021.
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GOLD (CTC/XCTC), NVG, Link 11B (SIMPLE), Link 16 (JREAP-C, SIMPLE), FFI, HLA
1516, LOGFAS (Profile Siti Zasobéw), ADatP-3 (NAVSITREP), WMS!. Ponizej zapre-
zentowano wyniki i ilosci testéw przeprowadzone w ramach danej grupy zaintereso-

wan.

Tabela 3.8 Wyniki testéw HMS C3IS JASMIN w CWIX 2021 z podziatem na grupy zainteresowari

e paviﬂ&t?éiﬁfwan/ Pozytywny E%ﬁ;ﬁg% Negatywny Nie testowano

Air 13

Communications 20

FFT 17 1
GeoMetOc 2 14
JISR 1 2
LOG 9 1
Land 129 7
MIP 83 5
Modelling & Simulation 12

Maritime 9 6
Operational Command 51 6
TDL 24

Razem 370 0 0 42

Zrédto: Opracowanie wiasne na podstawie NATO CWIX 2021 Final Report POL-HMS JASMINE(#249),
13.10.2021, s.13.

3.5 Whnioski

W wyniku przeprowadzonych badan dostepnej dokumentacji producenta, jaw-
nych raportow z ¢wiczen prowadzonych przez ASzWoj oraz NATO, sformutowano na-
stepujgce wnioski:

1. System Wspomagania Dowodzenia HMS C3IS JASMIN jest oprogramowaniem
wdrozonym i uzywanym w SZ RP, ktéry umozliwia wspétprace i wymiane danych
operacyjnych pomiedzy narodowymi stanowiskami dowodzenia wojsk lgdowych
oraz panstw Sojuszu NATO, za pomocg sformalizowanych protokotow, w federa-
cyjnym srodowisku niejawnym.

2. System Wspomagania Dowodzenia HMS C3IS JASMIN od samego poczatku jego
rozwoju, projektowany byt do wspoétpracy w ramach Sojuszu i testowany w srodowi-
sku miedzynarodowym (np.: CE, CWID, CWIX), z roku na rok stale rozszerzajac
zakres wspieranej interoperacyjnosci z systemami sojuszniczymi. System po-

siada obszerng dokumentacje przeznaczong dla uzytkownika koncowego.

L NATO, NATO CWIX 2021 Final Report POL..., s. 6-7.
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. System HMS C3IS JASMIN posiada duzy zakres funkcjonalnosci dostepny dla
operatorow SWD na stanowiskach dowodzenia (np. Swiadomos¢ sytuacyjna, dzien-
nik dziatan, plany i rozkazy) poziomu operacyjnego i taktycznego oraz szeroki za-
kres interoperacyjnosci (ustandaryzowane protokoty komunikacyjne NATO, MIP)
z innymi krajowymi i sojuszniczymi systemami. Jednakze, rozwéj produktu nie jest
silnie skorelowany z wymaganiami operacyjnymi zdefiniowanymi w ramach kolej-
nych Spiral FMN.

. W cyklu produkcyjnym wytwarzania oprogramowania HMS C3IS JASMIN wykorzy-
stywane sg metodyki adaptacyjne, w sposob przyrostowy (iteracyjnie) zespoty
wytwdrcze wytwarzajg i dostarczajg nowe funkcjonalnosci. Jednakze, zaangazowa-
nie w ten proces roznych zewnetrznych interesariuszy (np. ekspertow dziedzino-
wych) nie jest state w catym czasie trwania tego procesu. Ponadto prace koncen-
trujg sie bardziej na technicznym aspekcie zwigzanym z wytworzeniem okreslonej
ustugi (np.: zwiekszonego zakresu lub nowszej wersji danego protokotu komunika-
cyjnego, pojedynczych zadan danej funkcjonalnosci) a nie spetnieniu okreslonej
petnej funkcjonalnosci operacyjnej (np.: catego procesu ewakuacji medycznej, tar-
getingu, wsparcia ogniowego).

. Bardzo waznym aspektem jest bezpieczenstwo teleinformatyczne oprogramowa-
nia HMS C3IS JASMIN. Testy bezpieczenstwa prowadzone sg przez producenta
oraz niezaleznie przez Wojsko Polskie. Producent nie ma swiadomosci zakresu te-
stow oraz srodowiska docelowego w ktorym bedzie w przysziosci wykorzystywane
oprogramowanie. Testy przeprowadzone przez natowskg Agencje NCIA potwier-
dzity odpowiednig interoperacyjnosc i wymagany poziom cyberbezpieczenstwa i za-
twierdzity do uzywania tego oprogramowania w natowskim srodowisku niejawnym.
. Proces wytwarzania i wydawania systemu HMS C31S JASMIN uwzglednia coroczne
¢wiczenia interoperacyjnosci NATO CWIX. Jednakze, system nie jest corocznie
testowany w trakcie innych ¢wiczen miedzynarodowych z udziatem przedstawicieli
jego producenta (np.: SFCT, TRJE, BQ).

. Cwiczenia NATO CWIX, pozwalajg na przeprowadzenie testéw zautomatyzowa-
nych systemow dowodzenia, w srodowisku zblizonym do praktycznego uzycia in-
stancji Sfederowanej Sieci Misji w trakcie misji NATO prowadzonych przez Sit Szyb-
kiego Reagowania NRF. Podczas ¢wiczen przeprowadzany jest scenariusz opera-
cyjny w srodowisku wielonarodowym oraz prowadzone sg testy bilateralne w ra-

mach roznych grup zainteresowan (np.: FFT, Communications). Jednakze,
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przeprowadzane testy HMS C3IS JASMIN nie s3 silnie ukierunkowane na weryfika-
cje spetnienia konkretnych wymagan operacyjnych i funkcjonalnych zdefiniowanych
w ramach Spiral FMN. Ponadto oprogramowanie testowane jest gtobwnie w ramach
grupy ladowej LFA, przy znacznie mniejszym zaangazowaniu w pozostate grupy
zainteresowan (np. Logistyki, Przemieszczania i Medycyny).

. Raporty z ¢éwiczen przeprowadzanych przez ASzWoj z uzyciem SWD HMS C3IS
JASMIN nie odzwierciedlajg wyzwan, z ktérymi nalezy sie zmierzyé podczas
pracy w srodowisku wielonarodowym (interoperacyjnos¢, srodowisko niejawne, fe-
deracje ustug) w trakcie prowadzenia dziatan wojsk lgdowych w $srodowisku koali-

cyjnym i sojuszniczym.
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ROZDZIAL 4. KONCEPCJA ROZWOJU SYSTEMU WSPO-
MAGANIA DOWODZENIA HMS C3IS JASMIN
WOJSK LADOWYCH NA POTRZEBY DZIALAN
SOJUSZNICZYCH | KOALICYJNYCH

W kontekscie przedstawionego w niniejszej dysertacji przedmiotu badan celem
tego rozdziatu bedzie zaproponowanie koncepciji rozwoju Systemu Wspomagania Do-
wodzenia HMS C3IS JASMIN wojsk lgdowych w dziataniach sojuszniczych i koalicyj-
nych. Autor niniejszej dysertacji przyjat zatozenie, ze mozliwe jest sformutowanie i za-
proponowanie takich zmian, ktére pozwolg na usprawnienie rozwoju SWD HMS C3IS
JASMIN w kontekscie procesu wytwarzania oprogramowania oraz kierunkéw rozwoju
funkcjonalnosci, co ma istotne znaczenie dla militarnego systemu bezpieczenstwa na-
szego panstwa a w konsekwencji réwniez i catego Sojuszu.

Zasadniczym celem tego rozdziatu bedzie zobrazowanie i przedstawienie od-
powiedzi na szczego6towy problem badawczy zawarty w pytaniu: Jakie nalezy wpro-
wadzié usprawnienia w rozwoju SWD HMS C3IS JASMIN na potrzeby realizacji fede-
racyjnej sieci misji FMN?

Zamierzenie to zostato opatrzone sformutowaniem hipotezy, ze wprowadzenie
do dotychczasowego rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JA-
SMIN w obszarze domeny lgdowej $rodowiska federacyjnego, usprawniers w zakresie:
— dostosowania procesu wytwarzania do cyklu zycia koncepcji FMN,

— czestszej wspoipracy wytworcow systemu z interesariuszami zarowno we-
wnetrznymi np. inzynierowie wdroZeniowcy oraz zewnetrznymi takimi jak: uzyt-
kownicy czy instruktorzy w celu uzyskania biezgcej informacji zwrotnej dotyczgcej
Jako$ci dostarczonego produktu oraz aktualnych: potrzeb, kierunkow i priorytetow
Jjego niezbednego rozwoju,

— statego podnoszenia wiedzy przez inzynierow (samoksztatcenie oraz udziatu
np.: w seminariach, szkoleniach, warsztatach) z zakresu koncepcji FMN oraz spe-
cyfikacji w zakresie wymagan operacyjnych i technicznych,

— nawigzania statej wspoipracy z ekspertami dziedzinowymi posiadajgcymi nie-
zbedng wiedze i doswiadczenie pod wzgledem operacyjnym i/lub technicznym,

— utworzenia dedykowanych zespotéw wytwérczych realizujgcych okresSlone wy-
magania operacyjne i/lub techniczne zdefiniowane w specyfikacji FMN,
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udziatu w szerszym zakresie i wiekszej ilosci éwiczen (np. Bold Quest) organi-
zowanych przez NATO w ramach weryfikacji interoperacyjnosci lub procesu cer-
tyfikacyjnego,

zwiekszenia wsparcia w obszarze swiadomosci sytuacyjnej, w ramach wspot-
pracy z innymi domenami (np.: wspotpraca cywilno-wojskowa, cyberprzestrzen,
rozpoznanie, wywiad),

zwiekszenia wsparcia w obszarze wspéftdziatania operacyjnego w ramach rea-
lizacji watkow misji dotyczgcych sfederowanego np.: targetingu, razenia, ewakua-
cji medycznej,

zwiekszenia zakresu interoperacyjnosci na sfederowanym poziomie taktycz-
nym z wykorzystaniem ustandaryzowanych protokotow interoperacyjnosci,
zwiekszenia wsparcia w obszarze ustug geograficznych umozliwiajgcych analize
terenu w ramach przydzielonego obszaru odpowiedzialnoSci,

spetnienia wymagan dotyczgcych bezpieczenstwa teleinformatycznego pozwa-

lajgcych na prace w domenach niejawnych sieci federacyjne;.

doprowadzi do podniesienia jego poziomu dojrzatosci i gotowosci do zapewnie-

nia:

efektywnego i skutecznego dziatania w $rodowisku federacyjnym,

wymaganego poziomu interoperacyjno$ci pomiedzy wielonarodowymi stanowi-
skami dowodzenia sit lgdowych,

odpowiedniej wspotpracy w operacjach wielodomenowych, w ramach wielonaro-

dowych struktur NRF.

Przyczyni sie do szybszego i lepszego spetnienia potrzeb wynikajgcych z aktualnych

i przysztych wydan specyfikacji FMN dla systeméw wspomagania dowodzenia wojsk

lgdowych oraz w konsekwencji zwiekszenia potencjatu obronnego i poziomu bezpie-

czenstwa panstwa w tym zakresie.
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4.1 Analiza wynikéw badan

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie! nr 1: W jakim stopniu zna Pani/Pan specyfika-
cje koncepcji federacyjnych sieci misji NATO FMN (ang. Federated Mission Ne-
tworking)? Ankietowani z czterech zaproponowanych odpowiedzi:
a. Bardzo dobrze.
b. Dobrze.
c. Srednio.
d. Stabo.

wybierali maksymalnie 1 odpowiedz, czego efektem bylo uzyskanie tgcznie 116 wska-
zan.

Ogdlny rozktad odpowiedzi przedstawia Rysunek 4.1, z ktérego wynika, ze pra-
wie potowa ankietowanych sfabo zna Koncepcje FMN, czego dowodem jest procen-
towy udziat odpowiedzi wsrdéd ankietowanych ksztattujgcy sie na poziomie 47,4%
(55 wskazan). Kolejna znaczgca czes¢ ankietowanych uznata znajomos¢ koncepcji na
poziomie $rednim, co potwierdza 28,4% ankietowanych w obu grupach. Natomiast
22,4% ankietowanych okre$lito poziom znajomosci jako dobry, a tylko 1,7% os6b jako

bardzo dobry.

Rysunek 4.1. Procentowy rozktad odpowiedzi dotyczgcych znajomosci Koncepcji FMN

BARDZODOBRZE
2%

: DOBRZE
SREDNIO 22%

29%

StABO
47%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Respondenci nalezacy do | grupy? z mozliwych zaproponowanych odpowiedzi
wskazali, ze ich znajomos¢ jest sfaba, az 55,0% ankietowanych udzielito takiej

1 Zatgcznik nr 1 — Kwestionariusz Ankiety
2 | grupa respondentdéw — ASzWoj, Il grupa respondentow - TELDAT
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odpowiedzi. Kolejng licznie udzielang odpowiedzig byta okreslajgca znajomosc¢ jako
Srednig, co stanowito 25,0% wskazan. Tylko 20,0% ankietowanych z tej grupy uznato
swojg znajomos¢ Koncepcji FMN za dobrg, a nikt nie wskazat jako bardzo dobrg —
0 odpowiedzi.

Na podobnym poziomie ksztattuje sie uktad procentowy odpowiedzi dotycza-
cych 1l grupy. W tej grupie badawczej respondenci okreslili, swojg znajomosé Koncep-
cji FMN jako sfabg, o czym $wiadczy 39,3% wskazan tej odpowiedzi. Natomiast za
Srednig uznato 32,1% ankietowanych Il grupy, a 25,0% za dobrg znajomos¢ Koncepcji
FMN. Tylko 3,6% respondentéw Il grupy uznato swojg znajomos¢ Koncepcji FMN jako
bardzo dobrg. Szczegodtowy rozktad odpowiedzi prezentuje Tabela 4.1. Procentowy

rozktad odpowiedzi dotyczgcych znajomosci Koncepcji FMN.

Tabela 4.1. Procentowy rozkiad odpowiedzi dotyczgcych znajomo$ci Koncepcji FMN

| grupa rgsponden- Il grupa rgsponden- Ogélem
tow tow
Odpowiedzi Liczba . .

wska- [%] L|czba' [%] Llczba, [%]

san wskazan wskazan
1 | Bardzo dobrze 0 0% 2 3,6% 2 1,7%
2 | Dobrze 12 20% 14 25,0% 26 22,4%
3 | Srednio 15 25% 18 32,1% 33 28,4%
4 | Stabo 33 55% 22 39,3% 55 47,4%

Ogotem 60 100% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.2. przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadéw udzielonych odpowiedzi z obu grup.

Rysunek 4.2. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych znajomo$ci Koncepcji
FMN
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Przedstawiony powyzej Rysunek 4.2 pokazuje niewielkie rozbieznosci wynika-
jace z udzielonych odpowiedzi przez respondentow grup badawczych. Dla zbadania
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jak istotny jest wzajemny wptyw wynikow, czyli jak oddziatujg na siebie przynaleznosc¢
w danej grupie a wskazana odpowiedz, przeprowadzono test wspoétczynnika korelacji
liniowej r — Pearsona.

1 _
n&i=1XiYi — XY

(G- 2) (R - 72)

| _ 1
gdzie: X =-YiL,x;0razy = —-YiL, ¥

r =

Tabela 4.2. Obliczenia korelacji Pearsona dotyczgce znajomosci Koncepcji FMN

| grupa re- Il grupa re-
Odpowiedzi spondentéw spondentéw
Xi Vi xiz }’iz Xi * Yi
1 | Bardzo dobrze 0 2 0 4 0
2 | Dobrze 12 14 144 196 168
3 | Srednio 15 18 225 324 270
4 | Stabo 33 22 1089 484 726
Ogodtem 60 56 1458 1008 1164
'—1n = 15,0 ‘—1n = 14,0
X = n X = 15, y= Ez yi = 14,
i=1 i=1
%2 = 2250 7% =196,0 xy = 210,0

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.
SR XYi- XY _ 1164-210

\/(%z’g:le- 72) (23, y?2- y2) _\/(%1458— 225)(71008- 196)

r= ~ 0,92

Wspotczynnik korelacji wynosi w przyblizeniu 0,92. Wskazuje to korelacje do-
datnig i bardzo wysokg. Oznacza to, ze zaleznos¢ pomiedzy byciem w danej grupie
a wskazaniem odpowiedzi jest bardzo duza. Swiadczy to o tym, ze wzrost warto$ci
w odpowiedziach jednej z grup powoduje wzrost warto$ci odpowiedzi drugiej z grup.

Wyniki odpowiedzi wskazujg, ze niezbednym jest edukacja w zakresie Kon-
cepcji FMN w obu grupach respondentéw.

W ramach przeprowadzonych badan empirycznych poproszono respondentéw
obu grup badawczych o udzielenie odpowiedzi na nastepne pytanie nr 2: Czy uwaza
Pani/Pan, ze zwiekszenie wiedzy dotyczacej aktualnej specyfikacji i koncepcji
NATO FMN przyczyni sie do lepszego ukierunkowania rozwoju Systemu Wspo-
magania Dowodzenia HMS C3IS JASMIN wojsk Iadowych na potrzeby dziatan
sojuszniczych i koalicyjnych? Ankietowani dokonywali wyboru sposréd trzech za-
proponowanych odpowiedzi:

a. Tak.
b. Nie.
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c. Nie ma znaczenia.

Rysunek 4.3 przedstawia ogolny rozktad odpowiedzi, z ktérego wynika, ze
znaczna wiekszos¢ ankietowanych uwaza, ze zwiekszenie wiedzy w zakresie aktual-
nej specyfikacji i koncepcji FMN przyczyni sie do lepszego ukierunkowania rozwoju
SWD HMS C3IS JASMIN, czego dowodem sg uzyskane wyniki, ktore ksztattujg sie na
poziomie 87,9%. Tylko 9,5% respondentéw uznato, Ze nie ma to znaczenia, a 2,6%
nie zgodzita sie z tym stwierdzeniem.

Rysunek 4.3. Procentowy rozktad odpowiedzi dotyczgcych korzystnego wplywu wynikajgcego ze zwigkszenia
wiedzy w zakresie Koncepcji FMN
NIE NIE MA

3% ZNACZENIA
9%

TAK
88%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

W | grupie 80,0% ankietowanych uznato, ze zwiekszenie wiedzy bedzie ko-
rzystne. Natomiast 15,0%, jest zdania, ze nie ma to znaczenia a tylko 5,0% uwaza, ze
nie wptynie to korzystnie na lepsze ukierunkowanie rozwoju systemu SWD HMS C3IS
JASMIN.

W Il grupie ankietowanych, zadna z os6b nie uznata, ze zwigkszenie wiedzy w tym
zakresie nie wptynie korzystnie, o czym swiadczy 0 wskazan. Zdecydowana wiekszosc¢
respondentéw tej grupy, 96,4% jest zdania, ze zwiekszenie wiedzy wptynie korzystnie
na rozwoj oprogramowania, co stanowi 54 wskazania. Tylko 2 wskazania, co dato
3,6% ogotu wskazato odpowiedz, ze nie ma to znaczenia. Szczegoétowy rozkiad odpo-

wiedzi prezentuje Tabela 4.3 na nastepne;j stronie.
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Tabela 4.3. Procentowy rozkiad odpowiedzi dotyczgcych korzystnego wptywu wynikajgcego ze zwigkszenia wie-
dzy w zakresie Koncepcji FMN

| grupa rgsponden— Il grupa rgsponden— Ogélem
Odpowiedzi — — e .
Liczba (%] Liczba [9%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 48 80,0% 54 96,4% 102 87,9%
2 | Nie 3 5,0% 0 0,0% 3 2,6%
3 | Nie ma znaczenia 9 15,0% 2 3,6% 11 9,5%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.4 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.

Rysunek 4.4. Procentowy rozkfad odpowiedzi w obu grupach badawczych dotyczgcych korzystnego wpltywu wyni-
kajgcego ze zwiekszenia wiedzy w zakresie Koncepcji FMN
100,0%
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80,0%
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60,0%
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0,0%
NIE NIE MA ZNACZENIA TAK

=@==| Grupa (ASzWoj) ==@=I| Grupa (TELDAT)

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Przedstawiony powyzej Rysunek 4.4 ukazuje zbiezno$¢ wynikajgcg z udzielo-
nych odpowiedzi przez ankietowanych obu grup badawczych. W celu wykazania za-
leznosci wzajemnego wptywu wynikdw, a mianowicie oddziatywania przynaleznosé¢

i wskazanh przeprowadzono test wspoétczynnika korelacji liniowej r — Pearsona.

Tabela 4.4. Obliczenia korelacji Pearsona dotyczgce korzystnego wplywu wynikajgcego ze zwigkszenia wiedzy w
zakresie Koncepcji FMN

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Vi xi2 in Xi*Y;
1| Tak 48 54 2304 2916 2592
2 | Nie 3 0 9 0 0
3 | Nie ma znaczenia 9 2 81 4 18
Ogétem 60 56 2394 2920 2610
~ 1 n ~ 1 n
x=—2xi=20,0 y=—2yi=18,7
n n
i=1 i=1
x2 = 400,0 y? = 3484 xy = 373,3

Zrodto: Opracowanie wiasne na podstawie przeprowadzonych badan.
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1 _—
i1 XiYi — XY
r= = 1,00

(G- 2) Az - 72)

Wspotczynnik korelacji wynosi 1,0, co swiadczy o korelacji dodatniej i silnej za-

leznosci. Wyniki swiadczg o tym, iz wzrost wartosci w odpowiedziach u jednej z grup
powoduje wzrost wartosci w grupie drugie;.

Na podstawie otrzymanych wynikow, w obu grupach respondentéw, mozna wy-
ciggngc¢ wniosek, ze zwiekszenie wiedzy na temat specyfikacji i koncepcji NATO
FMN przyczyni sie do lepszego ukierunkowania rozwoju oprogramowania HMS
C3IS JASMIN.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 3: Ktéry ze sposobdéw pozyskiwania wiedzy
na temat koncepcji i specyfikacji NATO FMN uwaza Pani/Pan za najbardziej ko-
rzystny? Ankietowani dokonywali wyboru sposréd trzech zaproponowanych odpowie-
dzi:

Seminaria, Konferencje.
Samoedukacja.

Szkolenia.

a0 T p

Cwiczenia, Warsztaty.

Rysunek 4.5 przedstawia ogolny rozktad odpowiedzi, z ktérego wynika, ze po-
nad potowa ankietowanych, uwaza, ze udziat w ¢wiczeniach i warsztatach jest najbar-
dziej efektywnym sposobem pozyskiwania wiedzy w omawianym zakresie, co stanowi
54,3% odpowiedzi obu grup badawczych i przektada sie na 63 wskazania. Kolejno
najwiecej ankietowanych odpowiedziato, wskazato szkolenia jako forme korzystnego
pozyskiwania wiedzy 24 wskazania, co stanowito 20,7% wszystkich odpowiedzi.
Na trzecim miejscu znalazta sie odpowiedz wskazujgca seminaria i konferencje, ktérg
respondenci wskazali 21 razy, co stanowi 18,2% ogoétu. Natomiast samoedukacja
uznana zostata za najmniej korzystng forme pozyskiwania wiedzy, 8 wskazan ankie-

towanych, co daje 6,9% ogotu.
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Rysunek 4.5. Procentowy rozktad odpowiedzi dotyczacych najbardziej korzystnego sposobu pozyskiwania wiedzy
na temat Koncepcji FMN

Seminaria,
Konferencje
18%

Samoedukacja
7%

Szkolenia
21%

Cwiczenia, Warsztaty
54%

Zrédto: Opracowanie whasne na podstawie przeprowadzonych badan.

Badani nalezgcy do pierwszej grupy, najczesciej wskazywali odpowiedz doty-
cz3acq ¢wiczen i warsztatow, o czym swiadczy 50,0% wskazan. W drugiej kolejnosci,
zdaniem ankietowanych pochodzgcych z tej grupy, szkolenia sg efektywng formg po-
zyskiwania wiedzy, co przetozyto sie na 26,7% wskazan. W przypadku odpowiedzi
dotyczgcej seminariow i konferencji, wskazana zostata ona 12 razy, co dato 20,0%.
Najmniej wskazan uzyskata samoedukacja, co przetozyto sie tylko na 2 wskazania
stanowigce 3,3% odpowiedzi w tej grupie.

Podobnie ksztaltowaty sie odpowiedzi w drugiej grupie respondentow, ktérzy
rowniez uznali, ze udziat w ¢wiczeniach i warsztatach jest najbardziej korzystng formag
pozyskiwania wiedzy, co stanowito 58,9% wskazan. Nastepnie wskazane zostaty se-
minaria i konferencje przez 9 ankietowanych, co stanowito 16,1% odpowiedzi w tej
grupie. Odpowiedz wskazujgca szkolenia zostata wskazana 8 razy, co stanowi 14,3%
badanych oséb w tej grupie. Samoedukacja zostata bardziej pozytywnie ceniona, jako
forma pozyskiwania wiedzy, w tej grupie respondentdw, co czym swiadczy procentowy
udziat w odpowiedzi na poziomie 10,7%, czego potwierdzeniem jest 6 wskazan.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.5.

Tabela 4.5. Procentowy rozktad odpowiedzi dotyczgcych najbardziej korzystnego sposobu pozyskiwania wiedzy
na temat Koncepcji FMN

| grupa rgsponden— Il grupa rgsponden— Ogétem
Odpowiedzi : loW : o3y :
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Seminaria, Konferencje 12 20,0% 9 16,1% 21 18,1%
2 | Samoedukacja 2 3,3% 6 10,7% 8 6,9%
3 | Szkolenia 16 26,7% 8 14,3% 24 20,7%
4 | Cwiczenia, Warsztaty 30 50,0% 33 58,9% 63 54,3%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
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Rysunek 4.6 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.

Rysunek 4.6. Procentowy rozkiad odpowiedzi w obu grupach badawczych dotyczgcych najbardziej korzystnego
sposobu pozyskiwania wiedzy na temat Koncepcji FMN

70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%
Seminaria, Konferencje Samoedukacja Szkolenia Cwiczenia, Warsztaty

—8—| Grupa (ASzWoj) =@=I| Grupa (TELDAT)
Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.
Zaprezentowany Rysunek 4.6 wskazuje na niewielkie rozbieznosci, ktére wyni-
kajg z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania tejze

istotnosci wykonano test wspotczynnika korelacji liniowej r — Pearsona.

Tabela 4.6. Obliczenia korelacji Pearsona dotyczgce najbardziej korzystnego sposobu pozyskiwania wiedzy na
temat Koncepcji FMN

| grupa re- Il grupa re-
Odpowiedzi spondentéw spondentéw
Xi Yi xf vt Xi * Yi
1 | Seminaria, Konferencje 12 9 144 81 108
2 | Samoedukacja 2 6 4 36 12
3 | Szkolenia 16 8 256 64 128
4 | Cwiczenia, Warsztaty 30 33 900 1089 990
Ogotem 60 56 1304 1270 1238
11X 150 RN 14,0
x—r—lle‘— ) }’—Zz}’i— )
i=1 i=1
x% = 2250 y2 =196,0 xy = 210,0

Zrodho: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
n&i=1XiYi — XY
r= ~ 0,90

(G, - 2) (bt - 72)

Po przeprowadzeniu testu wspotczynnika korelacji liniowej r — Pearsona, otrzy-

mano wynik réwny 0,90, ktory wskazuje korelacje dodatnig i Swiadczy o dos¢ silnej

zalezno$ci wystepujgcej miedzy byciem w danej grupie a wskazaniem odpowiedzi.
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Wyniki odpowiedzi wskazujg, ze wszystkie wskazane formy pozyskiwania
wiedzy sa wedlug respondentéw korzystne, z czego udzial w ¢éwiczeniach
I warsztatach najbardziej.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
o udzielenie odpowiedzi na pytanie nr 4: Czy rozwdj Systemu Wspomagania Dowo-
dzenia HMS C3IS JASMIN wojsk Iadowych w dziataniach koalicyjnych i sojusz-
niczych powinien by¢ skorelowany z cyklem zycia rozwoju koncepcji NATO FMN
dotyczacej sieci federacyjnych? Ankietowani dokonywali wyboru sposrod trzech za-
proponowanych odpowiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.7 prezentuje ogolny rozktad odpowiedzi. Analizujgc dane, mozna
stwierdzi¢, ze wiekszos¢ proby badawczej opowiedziata sie za zasadnoscig skorelo-
wania rozwoju oprogramowania SWD z cyklem zycia rozwoju Koncepcji FMN, co sta-
nowito 85,3% odpowiedzi, czyli 99 wskazan. Tylko 14,7% uznato, ze nie ma to zna-
czenia (17 wskazan), a nikt nie wskazat odpowiedzi przeczgcej (0 wskazan).

Rysunek 4.7. Procentowy rozkfad odpowiedzi dotyczgcych zasadnosci korelacji rozwoju SWD HMS C3IS JA-

SMIN z cyklem zycia rozwoju Koncepcji FMN

NIE NIE MA
0% ZNACZENIA
15%

TAK
85%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Obie grupy byty bardzo zbiezne w swoich odpowiedziach. | grupa respondentow
w zdecydowanej wigkszosci zgodzita sie z pytaniem, o czym Swiadczy 51 wskazan
stanowigcych 85,0% odpowiedzi. Nikt nie byt przeciwny a tylko 9 oséb uznato, ze nie

ma to znaczenia, co przetozyto sie na 15,0% odpowiedzi.
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Il grupa respondentéw rowniez w zdecydowanej wiekszosci zgodzita sie z py-
taniem, co przetozyto sie na 48 wskazan, stanowigcych 85,7% odpowiedzi w tej grupie.
Rowniez nikt nie byt przeciwny a tylko 8 ankietowanych stwierdzito, ze nie ma to zna-
czenia, co stanowito 14,3% odpowiedzi.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.7.

Tabela 4.7. Procentowy rozktad odpowiedzi dotyczacych zasadnosci korelacji rozwoju SWD HMS C3IS JASMIN z
cyklem Zycia rozwoju_Koncepcji FMN

| grupa re’,\sponden- Il grupa rgsponden- Ogélem
Odpowiedzi ) L .
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 51 85,0% 48 85,7% 99 85,3%
2 | Nie 0 0,0% 0 0,0% 0 0,0%
3 | Nie ma znaczenia 9 15,0% 8 14,3% 17 14,7%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.8 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.

Rysunek 4.8. Procentowy rozkfad odpowiedzi w obu grupach badawczych dotyczgcych zasadnos$ci korelacji roz-
woju SWD HMS C3IS JASMIN z cyklem zycia rozwoju Koncepcji FMN
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=@=| Grupa (ASzWqj) ==@=|| Grupa (TELDAT)
Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.
Zaprezentowany, Rysunek 4.8 wskazuje na stosunkowo niewielkie rozbieznosci
wynikajgce z udzielonych odpowiedzi przez wszystkich ankietowanych. W celu zba-
dania istotnosci wspotzaleznosci wynikéw przeprowadzono test wspotczynnika kore-

lacji liniowej r — Pearsona.
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Tabela 4.8. Obliczenia korelacji Pearsona dotyczgce zasadno$ci korelacji rozwoju SWD HMS C3I1S JASMIN z
cyklem zycia rozwoju Koncepcji FMN

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
X Yi x7 vt Xi* Yi
1| Tak 51 48 2601 2304 2448
2 | Nie 0 0 0 0 0
3 | Nie ma znaczenia 9 8 81 64 72
Ogotem 60 56 2682 2368 2520
Fo . 20,0 5=t . 18,7
x—;zxi— ’ }’—Ez}’i— )
i=1 i=1
x? = 400,0 y? = 348,44 xy = 373,3

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

%2?:1 Xy — Xy
(G- 2) Azt - 72)

W przypadku tego pytania, pomiedzy grupami wystepuje bardzo silna zalez-

r = = 1,00

no$¢, o czym swiadczy wspotczynnik korelacji, ktéry wynosi 1,0. Oznacza to, iz wzrost
wartosci odpowiedzi jednej z grup wptywa na wzrost wartosci odpowiedzi drugiej
z grup.

Wyniki odpowiedzi wskazujg, ze korzystnym bedzie dostosowanie procesu
rozwoju oprogramowania SWD C3IS JASMIN do cyklu zycia zatlozonego w Kon-
cepcji FMN.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 5. Czy uwaza Pani/Pan za korzystne aby
W proces rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk
ladowych w dziataniach sojuszniczych i koalicyjnych zaangazowani byli eks-
perci dziedzinowi z roznych domen (np. Iadowej, powietrznej, morskiej)? Ankie-
towani dokonywali wyboru sposrod trzech zaproponowanych odpowiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.9 przedstawia ogolny rozktad odpowiedzi. Na podstawie wynikow
mozna jednoznacznie stwierdzic, ze wiekszos¢ respondentow opowiedziata sie za po-
twierdzeniem korzystno$ci wspotdziatania z ekspertami dziedzinowymi przy wytwarza-
niu oprogramowania, co stanowito tgcznie 98,3% odpowiedzi z obu grup. Nikt nie
wskazat, ze wsparcie nie ma znaczenia, a tylko 1,7% respondentdéw byto zdania prze-

ciwnego, co stanowito 2 wskazania.
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Rysunek 4.9. Procentowy rozktad odpowiedzi dotyczgcych zaangazowania ekspertéw dziedzinowych
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

W pierwszej grupie badanych, wszyscy jednomys$inie poparli zasadno$¢ wspot-

pracy z ekspertami dziedzinowymi, co stanowito 100,0% gtosow i 60 wskazan. Nato-

miast w drugiej grupie badanych, 96,4% poparto pytanie, co stanowito 114 wskazan,

a tylko 3,6% ankietowanych nie zgodzito sie z nim. Nikt w drugiej nie byt zdania, ze
wspoétpraca nie ma znaczenia.

Szczegdtowy rozktad odpowiedzi prezentuje Tabela 4.9

Tabela 4.9. Procentowy rozkiad odpowiedzi dotyczgcych zaangazowania ekspertdw dziedzinowych

| grupa rgsponden- Il grupa rgsponden- Ogélem
Odpowiedzi G (6 .

Liczba (%] Liczba (%] Liczba [%]

wskazan wskazan wskazan
1 | Tak 60 100,0% 54 96,4% 114 98,3%
2 | Nie 0 0,0% 2 3,6% 2 1,7%
3 | Nie ma znaczenia 0 0,0% 0 0,0% 0 0,0%

Ogétem 60 100,0% 56 100,0% 116 100,0%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.10 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.
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Rysunek 4.10. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych zaangazowania eksper-
téw dziedzinowych
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Zrédio: Opracowanie whasne na podstawie przeprowadzonych badan.
Przedstawiony Rysunek 4.10 ukazuje niewielkg rozbieznos¢, ktéra wynika
z odpowiedzi udzielonych przez respondentéw obu grup badawczych. W celu zbada-
nia istotnosci wspotzaleznosci wynikow, czyli sity zwigzku miedzy przynaleznoscig do
grupy a sitg odpowiedzi na pytanie, przeprowadzono test wspétczynnika korelaciji linio-

wej r — Pearsona.

Tabela 4.10. Obliczenia korelacji Pearsona dotyczgce zaangazowania ekspertow dziedzinowych

| grupa re- Il grupa re-
Odpowiedzi spondentéw spondentéw
Xi Vi xiz }’zz Xi * Vi
1| Tak 60 54 3600 2916 3240
2 | Nie 0 2 0 4 0
3 | Nie ma znaczenia 0 0 0 0 0
Ogotem 60 56 3600 2920 3240
— . 20,0 ;=1 . 18,7
x—;zxi— ) )’—;Z}’i— )
i=1 =1
%2 = 400,0 y? =348,4 xy = 373,3

r =

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

i=1 XiYi — Xy

NE.

- 22) (358,07 - 77)

= 1,00

Przedstawiona powyzsza analiza ukazuje, ze wspotczynnik korelacji liniowe;j

Pearsona wynosi 1,00, co wskazuje na korelacje dodatnig o bardzo silnej zaleznosci.
Swiadczy to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup po-

woduje wzrost wartosci odpowiedzi drugiej z grup.
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Wyniki odpowiedzi wskazujag, ze korzystnym jest wspoétpraca z ekspertami
dziedzinowymi z r6znych domen w procesie wytwarzania SWD.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 6: Czy uwaza Pani/Pan za korzystne aby
w proces wytworczy Systemu Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk ladowych w dziataniach sojuszniczych i koalicyjnych zaangazowani byli
eksperci operacyjni z réznych watkéw misji (np. ewakuacji medycznej, targe-
tingu, razenia ogniem, rozpoznania)? Ankietowani dokonywali wyboru sposrod
trzech zaproponowanych odpowiedzi:
a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.11 prezentuje ogolny rozktad odpowiedzi, z ktérego wynika, ze wiek-
szo$¢ 0sOb ankietowanych, bo az 98,3% osob na co sktad sie 114 wskazan, opowie-
dziato sie za udziatem ekspertéw operacyjnych w procesie wytwérczym. Nikt nie byt
zdania przeciwnego, a tylko 2 osoby opowiedziaty sie, ze nie ma to znaczenia, co sta-

nowito 1,7% wszystkich odpowiedzi.

Rysunek 4.11. Procentowy rozktad odpowiedzi dotyczgcych zaangazowania ekspertéw operacyjnych

NIE NIE MA
0% ZNACZENIA
2%
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
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Wszystkie osoby ankietowane z | grupy uznaty za korzystny udziat ekspertow
operacyjnych, co stanowito 100,0% odpowiedzi (60 wskazan). Nikt nie wybrat pozo-
statych odpowiedzi.

W przypadku Il grupy, ankietowani rowniez zdecydowanie wybrali odpowiedz
Tak, na ktérg zagtosowato 54 oséb, co stanowi 96,4% odpowiedzi. Tylko 2 osoby wy-
braty odpowiedz, ze nie ma to znaczenia, co stanowi 3,6% odpowiedzi w tej grupie.
Natomiast 0 wskazan uzyskata odpowiedz przeczaca.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.11.

Tabela 4.11. Procentowy rozktfad odpowiedzi dotyczgcych zaangazowania ekspertéw operacyjnych

| grupa rgsponden— Il grupa rgsponden— Ogétem
Odpowiedzi ____tow ___ .
Liczba (%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 60 100,0% 54 96,4% 114 98,3%
2 | Nie 0 0,0% 0 0,0% 0 0,0%
3 | Nie ma znaczenia 0 0,0% 2 3,6% 2 1,7%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.12 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.

Rysunek 4.12. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych zaangazowania eksper-
téw operacyjnych
100,0%

90,0%
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20,0%
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0,0%
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Zaprezentowany, wykres (Rysunek 4.12) wskazuje na rozbieznosci, ktére wy-
nikajg z udzielonych przez wszystkich ankietowanych odpowiedzi. W celu zbadania

tejze istotnosci wykonano test wspotczynnika korelacji liniowej r- Pearsona.
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Tabela 4.12. Obliczenia korelacji Pearsona dotyczgce zaangazowania ekspertéw operacyjnych

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
%, Y, X v X * Y,
1| Tak 60 54 3600 2916 3240
2 | Nie 0 0 0 0 0
3 | Nie ma znaczenia 0 2 0 4 0
Ogotem 60 56 3600 2920 3240
_ 1 n ~ 1 n
xz—in=20,0 yz—Zyi=18,7
n n
i=1 i=1
x2 = 400,0 y? = 348,44 xy = 373,3

Zrédlo: Opracowanie whasne na podstawie przeprowadzonych badan.

e

Wspotczynnik korelacji wynosi 1,00, co wskazuje na bardzo wysokg korelacje.

1 _—
T i1 XiYi — XY

it = #7) (32102 - 77)

T =

= 1,00

Swiadczy to o wystepujgcej silnej zaleznosci pomiedzy przynaleznoscig do grupy
a wskazywaniem odpowiedzi. Oznacza to, iz wzrost wartosci odpowiedzi jednej z grup
wptywa na wzrost wartosci odpowiedzi drugiej z grup.

Wyniki odpowiedzi wskazujg jednoznacznie, ze korzystnym bedzie wspét-
praca ekspertow operacyjnych posiadajacych wiedze szczegétowa na temat re-
alizowanych watkéw misji w trakcie dzialan sojuszniczych i koalicyjnych.
W zwigzku z powyzszym, taka wspétpraca powinna byé uwzgledniona w ramach
prac prowadzonych przez zespoly wytwoércze.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 7: Czy uwaza Pani/Pan za korzystne aby
w procesie wytwérczym Systemu Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk Igdowych w dziataniach sojuszniczych i koalicyjnych przeprowadzane
byly czeste konsultacje pomiedzy réznymi interesariuszami wewnetrznymi
(np.
troli jakosci) oraz zewnetrznymi (np. eksperci dziedzinowi, uzytkownik)? Ankie-

inzynierowie oprogramowania, inzynierowie wdrozenia, inzynierowie kon-

towani dokonywali wyboru sposréd trzech zaproponowanych odpowiedzi:
a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.13 przedstawia 0golny rozktad odpowiedzi, z ktérego wynika, ze pra-

wie wszyscy ankietowani zgodzili sie z pytaniem, co przetozyto sie na 96,6%
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odpowiedzi i 112 wskazan. Pozostate odpowiedzi uzyskaty po 1,7% gtoséw, czyli po
2 wskazania.

Rysunek 4.13. Procentowy rozktad odpowiedzi dotyczgcych czestych konsultacji pomiedzy réznymi interesariu-
szami

NIE NIE MA
2% ZNACZENIA
2%

TAK
96%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

W grupie pierwszej, 100,0% gtosow, czyli 60 wskazan poparto pytanie wskazu-
jac odpowiedz Tak. Nikt natomiast nie wybrat pozostatych odpowiedzi. W przypadku
respondentéw z drugiej grupy, rowniez zdecydowana wiekszos¢, bo az 92,9% oséb,
co stanowi 52 wskazania, opowiedziata sie za czestymi konsultacjami pomiedzy inte-
resariuszami wewnetrznymi i zewnetrznymi. Natomiast, pozostate odpowiedzi uzy-
skaty po 3,6%, czyli po 2 wskazania.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.13.

Tabela 4.13. Procentowy rozktad odpowiedzi dotyczgcych czestych konsultacji pomiedzy réznymi interesariu-

szami
| grupa rgsponden— Il grupa rgsponden— Ogélem
Odpowiedzi O 100 .
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 60 100,0% 52 92,9% 112 96,6%
2 | Nie 0 0,0% 2 3,6% 2 1,7%
3 | Nie ma znaczenia 0 0,0% 2 3,6% 2 1,7%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.

Rysunek 4.14 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.
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Rysunek 4.14. Procentowy rozktfad odpowiedzi w obu grupach badawczych dotyczgcych czestych konsultacji po-
miedzy réznymi interesariuszami
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90,0%
80,0%
70,0%
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.14 przedstawia wykres ukazujgcy nieduze rozbieznosci, ktére wyni-
kajg z odpowiedzi udzielonych przez respondentéw z obu grup. W zwigzku z powyz-
szym, w celu zbadania istotnosci wspotzaleznosci wynikow, czyli sity zwigzku miedzy
przynaleznoscig do grupy a sitg odpowiedzi na pytanie, wyznaczono wspotczynnik ko-

relacji liniowej r- Pearsona.

Tabela 4.14. Obliczenia korelacji Pearsona dotyczgce czestych konsultacji pomigedzy réznymi interesariuszami

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentéw
Xi Yi xf vt Xi* Yi
1| Tak 60 52 3600 2704 3120
2 | Nie 0 2 0 4 0
3 | Nie ma znaczenia 0 2 0 4 0
Ogotem 60 56 3600 2712 3120
- S 20,0 5=l . 18
x_r_lzxi_ ) }’—Zz}’i— 7
i=1 i=1
x2 = 400,0 y2 = 348,40 xy = 373,3

Zrodho: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 =
n&i=1XiYi — XY

JEzr - 2) (b - 52)

Przedstawiona powyzsza analiza ukazuje, ze wspotczynnik korelacji liniowej

r= = 1,00

Pearsona wynosi 1,00, co wskazuje na korelacje dodatnig o bardzo silnej zaleznosci.
Swiadczy to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup po-
woduje wzrost wartosci odpowiedzi drugiej z grup.
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Wyniki odpowiedzi wskazujg, ze czeste konsultacje pomiedzy cztonkami ze-
spotéow wytworczych a pozostatymi interesariuszami wewnatrz organizacji oraz
interesariuszami zewnetrznymi jest postrzegana jako korzystana i moze przy-
nies¢ wymierne korzysci przy wytwarzaniu oprogramowania.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 8: Czy wediug Pani/Pana zaangazowanie
w proces wytworczy Systemu Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk ladowych w dziataniach sojuszniczych dedykowanych zespotéw wytwor-
czych odpowiedzialnych za realizacje okreslonych watkéw misji grupujacych
wymagania operacyjne (np. ewakuacja medyczna, sSwiadomos¢ sytuacyjna, pla-
nowanie operacyjne, targeting) bedzie korzystne? Ankietowani dokonywali wyboru
sposrod trzech zaproponowanych odpowiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.15 przedstawia ogoélny rozktad odpowiedzi, z ktérego wynika, iz we-
dtug opiniodawcéw utworzenie dedykowanych zespotéw wytwdrczych realizujgcych
okreslone watki misji za korzystne. Dowodem tego jest procentowy udziat odpowiedzi
wsrdod respondentdéw ksztattujgcy sie na poziomie 86,2%, czyli 100 wskazan. Pozo-
stata czes¢ ankietowanych uznata, ze nie ma to znaczenia — 11,2% odpowiedzi, lub
nie zgodzita sie z tym pytaniem — 2,6% odpowiedzi.

Rysunek 4.15. Procentowy rozktad odpowiedzi dotyczacych dedykowanych zespotéw wytwérczych odpowiedzial-

nych za realizacje okreslonych watkéw misji

NIE MA
ZNACZENIA
11%

NIE
3%

TAK
86%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
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Ankietowani nalezgcy do pierwszej grupy, z mozliwych odpowiedzi wskazali od-

powiedz Tak — 90,0% osoéb, co stanowi 54 wskazania. W przypadku pozostatych od-

powiedzi, wskazali odpowiednio po 3 wskazania, co stanowito po 5,0% odpowiedzi.

W przypadku ankietowanych z drugiej grupy, 82,1% o0sob zgodzito sie z pyta-

niem, co stanowito 46 wskazan. Natomiast pozostate osoby uznaty, ze nie ma to zna-

czenia, o czym $wiadczy uzyskany wynik 10 wskazan, co stanowi 17,9%. Nikt nie wy-

brat drugiej z mozliwych odpowiedzi.

Tabela 4.15. Procentowy rozkiad odpowiedzi dotyczgcych dedykowanych zespotéw wytwoérczych odpowiedzial-
nych za realizacje okreslonych watkéw misji

| grupa rgsponden— Il grupa rgsponden— Ogétem
Odpowiedzi ____tow ___ .
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 54 90,0% 46 82,1% 100 86,2%
2 | Nie 3 5,0% 0 0,0% 3 2,6%
3 | Nie ma znaczenia 3 5,0% 10 17,9% 13 11,2%
Ogoétem 60 100,0% 56 100% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.16 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.

Rysunek 4.16. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych dedykowanych zespo-
tow wytworczych odpowiedzialnych za realizacje okre$lonych watkéw misji
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Przedstawiony Rysunek 4.16 pokazuje niewielkie rozbieznosci wynikajgce
z udzielonych odpowiedzi przez respondentéw grup badawczych. Dla zbadania jak

istotny jest wzajemny wptyw wynikow, czyli jak oddziatujg na siebie przynaleznos¢
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w danej grupie a wskazana odpowiedz, przeprowadzono test wspotczynnika korelaciji

liniowej r — Pearsona.

Tabela 4.16. Obliczenia korelacji Pearsona dotyczgce dedykowanych zespotéw wytworczych odpowiedzialnych

za realizacje okreslonych watkow misji

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Vi x? vt Xi * Vi
1| Tak 54 46 2916 2116 2484
2 | Nie 3 0 9 0 0
3 | Nie ma znaczenia 3 10 9 100 30
Ogodtem 60 56 2934 2216 2514
ol . 20,0 5= . 18,6
1Y -2 7=1%=1o
i=1 i=1
2 = 400,0 72 = 348,4 xy = 373,3
Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
1 __
n&i=1XiYi — Xy
r= ~ 0,98

(Csnx - 2) (Rt - 72)

Poniewaz wspétczynnik korelacji wynosi w przyblizeniu 0,98, co oznacza kore-
lacje dodatnig i bardzo wysokg. Dlatego tez, zaleznos¢ pomiedzy byciem w danej gru-
pie a wskazaniem odpowiedzi jest bardzo duza. Wyniki Swiadczg to o tym, iz wzrost
wartosci w odpowiedziach u jednej z grup powoduje wzrost warto$ci odpowiedzi
w grupie drugiej.

Wyniki odpowiedzi wskazujg, ze ustanowienie dedykowanych zespotéw wy-
tworczych odpowiedzialnych za realizacje okreslonych watkéw misji grupuja-
cych wymagania operacyjne bedzie korzystne.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 9: Jaka powinna by¢ wedtug Pani/Pana cze-
stotliwos¢ przekazywania uzytkownikom nowego wydania Systemu Wspomaga-
nia Dowodzenia HVIS C3IS JASMIN wojsk Iadowych w dziataniach sojuszniczych
i koalicyjnych? Ankietowani dokonywali wyboru sposrdéd pieciu zaproponowanych
odpowiedzi:

a. Raz na dwa lata.
b. Raz w roku.

c. Raz na po6t roku.
d. Raz na kwartat.

e. Co dwa miesigce.
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Rysunek 4.17 przedstawia ogolny rozktad odpowiedzi. Z ponizszego rozktadu
wynika, ze ankietowani w wiekszosci opowiedzieli sie za wydawaniem oprogramowa-
nia uzytkownikom raz w roku, czego dowodem jest procentowy udziat w wielkosci
37,9%, na co ztozyty sie 44 wskazania. Niewiele mniej uzyskata odpowiedz raz na pét
roku, co stanowito 29,3% odpowiedzi w wyniku 34 wskazan. Natomiast kolejne dwie
odpowiedzi uzyskaty znaczgco mniej wskazan, odpowiednio 14,7% dla odpowiedz raz
na kwartat, 12,9% dla odpowiedzi raz na dwa lata. Najmniej poparcia uzyskata odpo-
wiedz dotyczgca najwiekszej czestotliwosci wydawania oprogramowania, co dwa mie-
sigce na ktoérg zagtosowato tylko 5,2% ankietowanych, co dato 6 wskazan.

Rysunek 4.17. Procentowy rozkfad odpowiedzi dotyczacych czestotliwosci przekazywania uzytkownikom nowego

wydania oprogramowania
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

| grupa respondentéw w wiekszosci uznata, ze oprogramowanie powinno byc¢
wydawane raz w roku, o czym swiadczy 30,0% odpowiedzi, co stanowi 18 wskazan.
Drugg w kolejnosci wskazang przez 25,0% ankietowanych odpowiedzig byta czestotli-
wos¢ raz w roku, na ktdrg ztozyto sie 15 wskazan. Trzecig odpowiedzig byta raz na po6t
roku, ktérg wybrato 20,0% osob, a czwartg odpowiedzig raz na kwartat i wskazato jg
15,0% ankietowanych z tej grupy. Ostatnig odpowiedz co dwa miesigce wybrato 10,0%
respondentéw, co stanowito 6 wskazan.

Il grupa opiniodawcéw, podobnie jak | grupa respondentow wskazata odpo-
wiedz raz w roku sposréd zaproponowanych odpowiedzi, co stanowito 46,4%, a mia-
nowicie 26 wskazan. Drugg preferowang odpowiedzig byta raz na p6t roku, wybrana

przez 39,3% o0sob (22 wskazania). Trzecig natomiast raz na kwartat wskazato 14,3%
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ankietowanych z tej grupy. Nikt natomiast nie wybrat odpowiedzi co dwa miesigce

(0 wskazan).

Tabela 4.17. Procentowy rozkfad odpowiedzi dotyczgcych czestotliwo$ci przekazywania uzytkownikom nowego
wydania oprogramowania

| grupa re;sponden- Il grupa r'esponden- Ogélem
Odpowiedzi Lo ___ (ol .
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Raz na dwa lata 15 25,0% 0 0,0% 15 12,9%
2 | Raz w roku 18 30,0% 26 46,4% 44 37,9%
3 | Raz na pot roku 12 20,0% 22 39,3% 34 29,3%
4 | Raz na kwartat 9 15,0% 8 14,3% 17 14,7%
5 | Co dwa miesigce 6 10,0% 0 0,0% 6 5,2%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.

Rysunek 4.18 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.

Rysunek 4.18. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych czestotliwosci przekazy-
wania uzytkownikom nowego wydania oprogramowania
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Zrodio: Opracowanie whasne na podstawie przeprowadzonych badan.

Przedstawiony Rysunek 4.18 pokazuje rozbieznosci wynikajgce z udzielonych
odpowiedzi przez wszystkich ankietowanych. W celu zbadania jak istotny jest wza-
jemny wptyw wynikow, czyli jak oddziatujg na siebie przynalezno$¢ w danej grupie
a wskazana odpowiedz, przeprowadzono test wspotczynnika korelaciji liniowejr — Pe-

arsona.
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Tabela 4.18. Obliczenia korelacji Pearsona dotyczgce czestotliwosci przekazywania uzytkownikom nowego wyda-
nia oprogramowania

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Yi x? vt Xi* Yi
1 | Raz na dwa lata 15 0 225 0 0
2 | Raz w roku 18 26 324 676 468
3 | Raz na pét roku 12 22 144 484 264
4 | Raz na kwartat 9 8 81 64 72
5 | Co dwa miesigce 6 0 36 0 0
Ogotem 60 56 810 1224 804
Fo . 12,0 y=2 . 11,2
x_ﬁzxi— , }’—Ezyl'— )
i=1 i=1
%2 = 144,0 y? =1254 Xy = 134,4

Zrodto: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
Xz XiYi — XY
r= =~ 0,57

JGzrod - ) (breot - 72)

Wspotczynnik korelacji wynosi w przyblizeniu 0,57, co oznacza dodatnig kore-

lacje i wysokg site zwigzku. Swiadczy to o tym, iz wzrost wartosci w udzielonych od-
powiedziach jednej z grup powoduje wzrost wartosci odpowiedzi drugiej z grup.
Wyniki odpowiedzi wskazujg, ze oprogramowanie SWD HMS C3IS JASMIN
powinno by¢é wydawane najlepiej raz do roku. Wynika to z faktu, ze wedtug jego
wytworcow im czesciej oprogramowanie trafia do uzytkownika, tym szybciej uzyskajg
oni potwierdzenie poprawnosci usprawnien lub wskazanie istniejgcych nieprawidtowo-
Sci. Natomiast uzytkownicy dgzg raczej do mniej czestszych aktualizacji, co jest zwig-
zane z potrzebg m.in.: reinstalacji oraz potrzebg zapoznania sie z nowymi funkcjonal-
nosciami.
W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 10: Czy uwaza Pani/Pan, ze w ramach ¢wi-
czenia interoperacyjnosci CWIX korzystnym bedzie czynny udziat w dodatko-
wych grupach zainteresowan dotyczacych np.: ustug FMN, cyberprzestrzeni,
geoprzestrzeni, meteorologii, przestrzeni kosmicznej? Ankietowani dokonywali
wyboru sposréd trzech zaproponowanych odpowiedzi:
a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.19 przedstawia ogolny rozktad odpowiedzi, z ktérego wynika, ze ko-

rzystnym bedzie czynny udziat w réznych grupach zainteresowan, co wskazat 80,2%
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respondentéw, o czym swiadczg 93 wskazania. Natomiast 14,7% odpowiedzi, co sta-
nowi 17 wskazan, Swiadczy o tym, ze wedtug tych ankietowanych nie ma to znaczenia.

Tylko 5,2% osdéb, czyli 6 wskazan ze 116, uznato ze nie bedzie to korzystne.

Rysunek 4.19. Procentowy rozktad odpowiedzi dotyczgcych udziatu w dodatkowych grupach zainteresowarn
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Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.

Ankietowani nalezgcy do grupy pierwszej, odpowiedzieli twierdzgco na pytanie,
o czym Swiadczy uzyskany wynik 51 wskazan, co stanowi 85,0% odpowiedzi. Pozo-
stata czes$¢ respondentdéw udzielita odpowiedzi, ze nie ma to znaczenia, byto to
9 osbb, co stanowi 15,0% odpowiedzi. Nikt nie wybrat ostatniej z mozliwych odpowie-
dzi.

Podobnie odpowiedzi roztozyty sie w drugiej grupie, gdzie zdecydowana wiek-
szos$¢ proby 42 odpowiedzi uznata, zgodzita sie z pytaniem, o czym swiadczy 75,0%
wskazan tej odpowiedzi. Natomiast 8 oséb uznato, ze nie ma to znaczenia, co stano-
wito 14,3% odpowiedzi a pozostate 10,7% o0so6b (6 wskazan) nie zgodzito sie z tym
pytaniem.

Szczegodtowy rozktad odpowiedzi prezentuje Tabela 4.19.

Tabela 4.19. Procentowy rozktad odpowiedzi dotyczgcych udziatu w dodatkowych grupach zainteresowan

| grupa rgsponden— Il grupa rgsponden— Ogélem
Odpowiedzi — 100 .
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 51 85,0% 42 75,0% 93 80,2%
2 | Nie 0 0,0% 6 10,7% 6 5,2%
3 | Nie ma znaczenia 9 15,0% 8 14,3% 17 14,7%
Ogodtem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.
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Rysunek 4.20 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.

Rysunek 4.20. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych udziatu w dodatkowych
grupach zainteresowan
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.
Rysunek 4.20 ukazuje zbieznos¢ wynikajgca z udzielonych odpowiedzi przez
ankietowanych obu grup badawczych. W celu wykazania zaleznosci wzajemnego
wptywu wynikow, a mianowicie oddziatywania przynaleznosci i wskazan wykonano

test wspdétczynnikiem korelaciji liniowej r- Pearsona.

Tabela 4.20. Obliczenia korelacji Pearsona dotyczgce udziatu w dodatkowych grupach zainteresowan

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Yi x? vt Xi* Yi
1| Tak 51 42 2601 1764 2142
2 | Nie 0 6 0 36 0
3 | Nie ma znaczenia 9 8 81 64 72
Ogotem 60 56 2682 1864 2214
- N 20,0 y=1 N 18,6
x_r_lzxi_ ) }’—;Z}’i— )
i=1 i=1
x2 = 400,0 y2 = 348,4 xy = 373,3

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

r

i=1 XiYi — Xy

\/(% = X

- ) (32 vt - 72)

~ 0,99

Obliczony wynik wspoétczynnika korelaciji liniowej r- Pearsona wynosi w przybli-

zeniu 0,99, co $wiadczy o korelacji dodatniej i silnej zaleznosci. Wyniki Swiadczg o tym,

iz wzrost wartosci w odpowiedziach u jednej z grup powoduje wzrost wartosci odpo-

wiedzi w grupie drugiej.
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Wyniki odpowiedzi wskazujg, ze udziat w dodatkowych grupach zaintereso-
wan np. w trakcie éwiczen NATO CWIX wplynie korzystnie na rozwéj oprogra-
mowania SWD HMS C3IS JASMIN.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 11: Czy uwaza Pani/Pan, ze System Wspo-
magania Dowodzenia HVS C3IS JASMIN wojsk Iadowych w dziataniach sojusz-
niczych i koalicyjnych powinien by¢ testowany na wiekszej iloSci ¢wiczen mie-
dzynarodowych oprocz éwiczenia NATO CWIX? Ankietowani dokonywali wyboru
sposrod trzech zaproponowanych odpowiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.21 prezentuje ogolny rozktad odpowiedzi. Wynika z niego, ze naj-
wiecej wskazan otrzymata pierwsza zaproponowana odpowiedz, potwierdzajgca pyta-
nie, dowodem tego jest procentowy udziat ksztattujgcy sie na poziomie 89,7%, co sta-
nowi 104 wskazania respondentéw z obu grup. Natomiast 6,9% ankietowanych
uznato, ze nie zgadza sie z pytaniem, co stanowi 8 wskazan. A ostatnig z mozliwych
odpowiedzi, stwierdzajgcg ze nie ma to znaczenia, wybrato 3,4% respondentéw,

0 czym sSwiadczg 4 wskazania.

Rysunek 4.21. Procentowy rozktad odpowiedzi dotyczgcych udziatu na wigkszej iloci cwiczen migdzynarodo-
wych

%E NIE MA
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Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.
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Respondenci | grupy najczesciej wskazywali na pierwszg odpowiedz, ktdra uzy-
skata 54 wskazania, co stanowi 90% gtoséw. Natomiast 10% oséb uznato, ze nie ma
potrzeby wziecia udziatu w wiekszej ilosci ¢wiczen, o czym swiadczy 9 wskazan. Nikt
nie wskazat ostatniej z mozliwych odpowiedzi.

W Il grupie ankietowanych, rowniez wiekszos¢ opowiedziata sie za odpowiedzig
potwierdzajgcg, o czym swiadczy 89,3%, czyli 50 wskazan. Natomiast 7,1% uznato,
ze nie ma to znaczenia, co stanowi 4 wskazania. Pozostate odpowiedzi w tej grupie,
niezgadzajgce sie z pytaniem, stanowity 3,6%, czyli 2 wskazania.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.21.

Tabela 4.21. Procentowy rozkfad odpowiedzi dotyczacych udziatu na wiekszej iloci cwiczer miedzynarodowych

| grupa rgsponden— Il grupa rgsponden— Ogétem
Odpowiedzi ____tow ___ .
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 54 90,0% 50 89,3% 104 89,7%
2 | Nie 6 10,0% 2 3,6% 8 6,9%
3 | Nie ma znaczenia 0 0,0% 4 7,1% 4 3,4%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.22 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadéw udzielonych odpowiedzi z obu grup.

Rysunek 4.22. Procentowy rozkfad odpowiedzi w obu grupach badawczych dotyczgcych udziatu na wiekszej ilo-
Sci ¢wiczen miedzynarodowych
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.22 pokazuje tylko nieznaczne rozbieznosci wynikajgce

z udzielonych odpowiedzi przez respondentow grup badawczych. Dla zbadania jak
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istotny jest wzajemny wptyw wynikéw, czyli jak oddziatujg na siebie przynaleznosc

w danej grupie a wskazana odpowiedz, przeprowadzono test wspotczynnika korelaciji

liniowej r — Pearsona.

Tabela 4.22. Obliczenia korelacji Pearsona dotyczgce udziatu na wigkszej ilosci ¢wiczerr miedzynarodowych

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Vi xi2 }’1'2 Xi * Yi
1| Tak 54 50 2916 2500 2700
2 | Nie 6 2 36 4 12
3 | Nie ma znaczenia 0 4 0 16 0
Ogotem 60 56 2952 2520 2712
- . 20,0 =l . 18,6
x—zzxi— ) )’—EZYL'— )
i=1 =1
2 = 400,0 72 = 348,4 xy = 373,3

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
i1 XiYi — XY

(G- 2) (Rt - 72)

Poniewaz wspotczynnik korelacji wynosi w przyblizeniu 0,99, co $wiadczy o do-

r= =~ 0,99

datniej korelacji i niemal petnej sile zwigzku. Oznacza to, iz wzrost wartosci odpowiedzi
jednej z grup wptywa na wzrost wartosci odpowiedzi drugiej z grup.

Wyniki odpowiedzi wskazujg, ze korzystnym dla rozwoju oprogramowania
SWD HMS C3IS JASMIN bedzie wzigcie udziat w wiekszej ilosci éwiczen miedzy-
narodowych oprécz corocznych éwiczen interoperacyjnosci NATO CWIX.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 12: W trakcie ktérych ¢wiczen miedzynaro-
dowych (poza ¢wiczeniem NATO CWIX) organizowanych przez NATO, Partnerow
NATO lub Panstwa cztonkowskie, uwaza Pani/Pan, ze System Wspomagania Do-
wodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych i ko-
alicyjnych powinien byé testowany, jesli bedzie taka mozliwo$é? Ankietowani do-
konywali wyboru sposréd czterech zaproponowanych odpowiedzi:
a. Steadfast Cobalt.
b. Trident Juncture.
c. Bold Quest.
d

. Wszystkie wymienione.

Rysunek 4.23 przedstawia ogoélny rozktad odpowiedzi. Analizujgc dane, mozna

stwierdzi¢, ze respondenci w zdecydowanej wiekszosci uwazajg ze we wszystkich
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z wymienionych éwiczen powinno by¢ testowany SpW HMS C3IS JASMIN, czego do-
wodem jest wybranie odpowiedzi wszystkich wymienionych z ¢wiczen przez 70,7%
ankietowanych z obu grup, co stanowi 82 wskazania. Drugim w kolejnosci wskazywa-
nym ¢éwiczeniem jest Steadfast Cobalt, ktéry wybrato 14,7% respondentéw, na co
sktada sie 17 wskazan. Cwiczenie Bold Quest uzyskato 12,1%, czyli 14 wskazan,
a najmniej ¢wiczenie Trident Juncture, tylko 2,6% gtosow catej grupy badawczej

(3 wskazania).

Rysunek 4.23. Procentowy rozktad odpowiedzi dotyczgcych propozycji dodatkowych ¢wiczen miedzynarodowych
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12%

STEADFAST COBALT
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

W pierwszej grupie respondentow, odpowiedz wszystkie wymienione, wskazato
48 0s0b, co przektada sie na 80,0% gtoséw. Natomiast odpowiedz wskazujgca cwi-
czenie Steadfast Cobalt, udzielona zostata przez 15,0% oso6b ankietowanych z tej gru-
pie, co oznacza 9 wskazan. Tylko 3 wskazania uzyskato ¢wiczenie Trident Junture, co
stanowi 5,0% gtoséw a zadnych wskazan nie uzyskato ¢wiczenie Bold Quest.

W przypadku drugiej grupy respondentow, rowniez wiekszos¢ wskazata wszyst-
kie wymienione z ¢wiczen, bo az 60,7%, co stanowi 34 wskazania. Bold Quest byto
¢wiczeniem, ktére zostato wskazane przez 25,0% oséb, co przektada sie na 14 wska-
zan. Natomiast ¢wiczenie Steadfast Cobalt uzyskato 8 wskazan, co stanowi 14,3%
odpowiedzi. Nikt nie wybrat bezposrednio ¢wiczenia Trident Juncture w tej grupie
(0 wskazan).

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.23.
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Tabela 4.23. Procentowy rozktfad odpowiedzi dotyczacych propozycji dodatkowych c¢wiczeri miedzynarodowych

| grupa rgsponden— Il grupa rfasponden— Ogélem
Odpowiedzi ____tow ___fow :

Liczba [9%] Liczba [9%] Liczba [%]

wskazan wskazan wskazan
1 | Steadfast Cobalt 9 15,0% 8 14,3% 17 14,7%
2 | Trident Juncture 3 5,0% 0 0,0% 3 2,6%
3 | Bold Quest 0 0,0% 14 25,0% 14 12,1%
4 | Wszystkie wymienione 48 80,0% 34 60,7% 82 70,7%

Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.24 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.

Rysunek 4.24. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych propozycji dodatkowych
¢wiczen miedzynarodowych
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Rysunek 4.24 przedstawia wykres uwidoczniajgcy rozbieznosci, ktére wynikajg
z odpowiedzi udzielonych przez osoby ankietowane z obu grup badawczych. Dlatego
tez, w celu zbadania istotnosci wspétzaleznosci wynikow, czyli sity zwigzku miedzy
przynaleznoscig do grupy, a sitg odpowiedzi na pytanie, wykonano test wspétczynnika

korelacji liniowej r- Pearsona.
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Tabela 4.24. Obliczenia korelacji Pearsona dotyczgce propozycji dodatkowych ¢wiczerr miedzynarodowych

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
X Yi x7 vt Xi * Yi
1 | Steadfast Cobalt 9 8 81 64 72
2 | Trident Juncture 3 0 9 0 0
3 | Bold Quest 0 14 0 196 0
4 | Wszystkie wymienione 48 34 2304 1156 1632
Ogotem 60 56 2394 1416
‘—1n = 15,0 _—1n = 14,0
X—;in— , }’—EZ)’L'— )
i=1 i=1
%% = 225,0 7% =196,0 xy = 210,0

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
Xz XiYi — XY
r= ~ 0,89

(Csn,x - 2) (At - 72)

Wspotczynnik korelacji wynosi w przyblizeniu 0,89. Wskazuje to korelacje do-

datnig i bardzo wysokg. Oznacza to, ze zaleznos¢ pomiedzy byciem w danej grupie
a wskazaniem odpowiedzi jest bardzo duza. Swiadczy to o tym, ze wzrost wartosci
w odpowiedziach jednej z grup powoduje wzrost wartosci odpowiedzi drugiej z grup.
Wyniki odpowiedzi wskazujg, ze wszystkie z wymienionych éwiczen postrze-
gane sa przez osoby ankietowane z obu grup za odpowiednie miejsce dla dodat-
kowych testéw oprogramowania.
W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 13: Ktére z wymagan (operacyjne, funkcjo-
nalne, bezpieczenstwa) uwaza Pani/Pan za bardziej istotne w rozwoju Systemu
Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Iagdowych w dziataniach
sojuszniczych i koalicyjnych? Ankietowani dokonywali wyboru sposrod czterech za-
proponowanych odpowiedzi:
a. Operacyjne.
b. Funkcjonalne.
c. Bezpieczenstwa.
d

. Wszystkie wymienione.

Rysunek 4.25 prezentuje ogolny rozktad odpowiedzi, z ktdérego wynika, iz wiek-
szo$¢ ankietowanych wskazata odpowiedz dotyczgcg wszystkich wymienionych wy-
magan, dowodem czego jest procentowy udziat odpowiedzi wsrdd ksztattujgcy sie na
poziomie 52,6%, na co skfadajg sie 61 wskazan. Czes$¢ ankietowanych uznata, ze

wazniejsze sg wymagania operacyjne, bo az 35,3% catej préby badawczej
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(41 wskazan). Wymagania funkcjonalne zostaty wybrane przez 8,6% sposrod ankie-
towanych, co stanowi 10 wskazan a tylko 3,4% gtoséw (4 wskazania) otrzymata odpo-

wiedz dotyczgca wymagan bezpieczenstwa.

Rysunek 4.25. Procentowy rozktad odpowiedzi dotyczgcych najbardziej istotnych wymagan
BEZPIECZENSTWA
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9%
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53%
OPERACYJNE
35%

Zrédto: Opracowanie whasne na podstawie przeprowadzonych badan.

W pierwszej grupie badanych, wariant odpowiedzi wskazujgcy wszystkie wyma-
gania, uzyskat 45,0% gtosow, tyle samo co odpowiedz dotyczgca wymagan operacyj-
nych, co stanowito odpowiednio po 27 wskazan. Wymagania funkcjonalne wybrato
tylko 10,0% respondentéw z tej grupy, co stanowi 6 wskazan. Natomiast 0 wskazan
uzyskata odpowiedz dotyczgca wymagan bezpieczenstwa.

W drugiej grupie odpowiedzi roztozyty sie nieznacznie odmiennie. Pierwszg
mozliwosé wskazato tylko 25,0%, co stanowito wskazania 14 oséb, natomiast drugg
i trzecig odpowiedz wskazato tylko po 7,1% respondentow, co przetozyto sie na po
4 gtosy. Ostatnia z mozliwych odpowiedzi uzyskata najwiecej gtosow w tej grupie, bo
az 60,7%, co stanowi 34 wskazania.

Szczegodtowy rozktad odpowiedzi prezentuje Tabela 4.25.

Tabela 4.25. Procentowy rozkfad odpowiedzi dotyczgcych najbardziej istotnych wymagan

| grupa r(?sponden— Il grupa rgsponden— Ogoétem
Odpowiedzi : tow : o3y :
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Operacyjne 27 45,0% 14 25,0% 41 35,3%
2 | Funkcjonalne 6 10,0% 4 7,1% 10 8,6%
3 | Bezpieczenstwa 0 0,0% 4 7,1% 4 3,4%
4 | Wszystkie wymienione 27 45,0% 34 60,7% 61 52,6%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
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Rysunek 4.26 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.

Rysunek 4.26. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych najbardziej istotnych wy-
magan
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Zaprezentowany Rysunek 4.26 wskazuje na rozbiezno$ci, ktore wynikajg
z udzielonych przez wszystkich ankietowanych odpowiedzi. W zwigzku z powyzszym,

w celu zbadania tejze istotnosci wykonano test wspotczynnika korelacji liniowejr - Pe-

arsona.
Tabela 4.26. Obliczenia korelacji Pearsona dotyczgce najbardziej istotnych wymagan
| grupa re- Il grupa re-
Odpowiedzi spondentéw spondentow
24 Yi xf y? 341 & W
1 | Operacyjne 27 14 729 19 378
2 | Funkcjonalne 6 4 36 16 24
3 | Bezpieczenstwa 0 4 0 16 0
4 | Wszystkie wymienione 27 34 729 1156 918
Ogotem 60 56 1494 1384 1320
AN 15,0 g1 . 14,0
—;in— ) }’—EZ}H— )
i=1 i=1
x2 = 2250 y2 =196,0 Xy = 210,0
Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
1 __
n&i=1Xyi — XY

r =

JGzrix - =) Gzt - 77)

Wspotczynnik korelacji wynosi w przyblizeniu 0,80, co wskazuje na korelacje

~ 0,80

dodatnig i Swiadczy o bardzo wysokiej zaleznosci pomiedzy byciem w danej grupie
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respondentdw a wskazywanymi odpowiedziami. Wzrost wartosci w odpowiedziach
jednej z grup ma silny wptyw na wzrost wartosci odpowiedzi drugiej z grup.
Analizujgc powyzsze wyniki mozna stwierdzic, ze wszystkie z wymienionych
wymagan sg wazne. Ponadto mozna zauwazy¢, ze osoby pochodzgce z ASzWoj
ktadg wiekszy nacisk na wymagania operacyjne a duzo mniejszy na funkcjonalne
i bezpieczenstwa, co zapewne wynika z faktu, ze reprezentujg oni uzytkownika kon-
cowego nastawionego w gtébwnej mierze na korzystanie z funkcjonalnosci oferowa-
nego przez oprogramowanie. Z kolei, wytworcy oprogramowania zauwazajg rowniez
waznos¢ réwniez wymagan funkcjonalnych, w tym bezpieczenstwa.
W ramach przeprowadzonych badanh empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 14: Czy uwaza Pani/Pan, ze System Wspo-
magania Dowodzenia HMS C3IS JASMIN wojsk Iadowych w dziataniach sojusz-
niczych i koalicyjnych powinien podlegaé statlym testom pod wzgledem spetnie-
nia wymagan cyberbezpieczenstwa? Ankietowani dokonywali wyboru sposrod
trzech zaproponowanych odpowiedzi:
a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.27 prezentuje ogoélny rozktad odpowiedzi, z ktérego wynika, ze zde-
cydowana wiekszos¢ uwaza, ze oprogramowanie powinno podlega¢ statym testom
bezpieczenstwa, o czym swiadczy 95,7% odpowiedzi, co stanowi 111 wskazanh. Tylko
nieznaczna ilos¢ respondentow uwaza, ze testy bezpieczenstwa nie majg znaczenia,
5 wskazan, co daje 4,3% odpowiedzi z obu grup. Natomiast nikt nie wskazat, ze system

nie powinien by¢ testowany pod wzgledem bezpieczenstwa (0 wskazan).
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Rysunek 4.27. Procentowy rozktad odpowiedzi dotyczgcych zasadnosci statych testow bezpieczenstwa
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

W pierwszej grupie badanych, odpowiedz tak, uzyskata 95,0% gtosow i 57

wskazan. Natomiast nikt nie udzielit odpowiedzi negatywnej, a odpowiedz, Ze testy nie

majg znaczenia wskazato tylko 3 ankietowanych w tej grupie, co przetozyto sie na 5,0%

gtosow.

W przypadku drugiej grupy badanych, odpowiedz tak, uzyskata 96,4% gtoséw

i 54 wskazania, a odpowiedz nie zadnego wskazania. Odpowiedz, ze testy nie majg

znaczenia, udzielity w tej grupie 2 osoby, co przetozyto sie na 3,6% gtosow.

Szczegodtowy rozktad odpowiedzi prezentuje Tabela 4.27.

Tabela 4.27. Procentowy rozktad odpowiedzi dotyczgcych zasadnosci statych testow bezpieczenstwa

| grupa rgsponden- Il grupa rgsponden- Ogélem
Odpowiedzi Y (& .
Liczba [%] Liczba (%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 57 95,0% 54 96,4% 111 95,7%
2 | Nie 0 0,0% 0 0,0% 0 0,0%
3 | Nie ma znaczenia 3 5,0% 2 3,6% 5 4,3%
Ogétem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.28 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.
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Rysunek 4.28. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych zasadnosci statych te-
stow bezpieczenstwa
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Powyzej przedstawiony Rysunek 4.28 pokazuje znikome rozbieznosci wynika-
jace z udzielonych odpowiedzi przez respondentéw z obu grup badawczych. Dlatego
tez, w celu zbadania jak istotny jest wzajemny wptyw wynikéw, czyli jak oddziatujg na
siebie przynaleznos¢ w danej grupie a wskazana odpowiedz, przeprowadzono test

wspotczynnika korelacji liniowej r — Pearsona.

Tabela 4.28. Obliczenia korelacji Pearsona dotyczgce zasadnosci statych testéw bezpieczenstwa

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Yi x? i Xi* Yi
1| Tak 57 54 3249 2916 3078
2 | Nie 0 0 0 0 0
3 | Nie ma znaczenia 3 2 9 4 6
Ogotem 60 56 3258 2920 3084
‘—1n = 20,0 ‘—ln = 18,6
EOREEE TN
i=1 i=1
%% = 400,0 y? = 348,44 xy = 373,3

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _
n&i=1XiYi — XY

G - #)

Przedstawiona powyzsza analiza ukazuje, ze wspétczynnik korelacji liniowej

r= = 1,00

i1 yiz - 3_’2)

Pearsona wynosi 1,00, co wskazuje na korelacje dodatnig o bardzo silnej zaleznosci.
Swiadczy to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup po-
woduje wzrost wartosci odpowiedzi drugiej z grup.

Przedstawione wyniki wskazujg, ze zasadnym jest prowadzenie statych te-

stow w obszarze cyberbezpieczenstwa. Zaréwno wytwércy tego specjalistycznego

205



oprogramowania oraz uzytkownicy zdajg sobie sprawe, ze temat bezpieczenstwa jest
bardzo wazng kwestig i nalezy o nig dbac w trybie ciggtym.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 15: Ktére z funkcjonalnosci Systemu Wspo-
magania Dowodzenia HVIS C3IS JASMIN wojsk Iadowych w dziataniach sojusz-
niczych i koalicyjnych uwaza Pani/Pan za najbardziej istotne na stanowisku do-
wodzenia poziomu taktycznego? Ankietowani dokonywali wyboru sposrod czterech
zaproponowanych odpowiedzi:
a. Wspodlna swiadomos¢ sytuacyjna.
b. Efektywna wymiana danych (operacyjnych, taktycznych).
c. Mozliwosc¢ analizy danych (np.: operacyjnych, geograficznych, meteorologicznych,

uktadu pozamilitarnego).

d. Wszystkie wymienione.

Rysunek 4.29 przedstawia ogdélny rozktad odpowiedzi. Analizujgc wyniki otrzy-
manych ankiet, mozna stwierdzi¢, ze potowa respondentow, tj. 50,0% gtoséw, co sta-
nowi 58 wskazan, opowiedziato sie, ze wszystkie z wymienionych funkcjonalnosci sg
istotne na stanowisku dowodzenia poziomu taktycznego. W drugiej kolejnosci, wska-
zali oni wspdlng swiadomos¢ sytuacyjng, czego dowodem sg 42 wskazania, czyli
36,2% wszystkich gtoséw. Efektywng wymiane danych wybrato 9,5% respondentow,
na co ztozyto sie 11 wskazan. Najmniej gtosow oddano na mozliwo$¢ analizy danych,

bo tylko 4,5% gtoséw, czego dowodem jest 5 wskazan.

Rysunek 4.29. Procentowy rozktfad odpowiedzi dotyczgcych najbardziej istotnych funkcjonalnosci

MOZLIWOSC ANALIZY
DANYCH
4%

EFEKTYWNA WYMIANA
DANYCH
10%

_ WSPOLNA

SWIADOMOSE

SYTUACYJNA
36%

WSZYSTKIE
WYMIENIONE
50%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
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Respondenci z | grupy oddali 50,0% gtoséw wskazujgc odpowiedz wszystkie
wymienione, czego potwierdzeniem jest 30 wskazan. Nie wiele mniej gtoséw oddali na
wspolng swiadomos¢ sytuacyjng 40,0%, czego dowodem sg 24 wskazania. Natomiast
dwa nieomowione jeszcze warianty odpowiedzi, otrzymaty odpowiednio po 5,0% gto-
sow, czyli po 3 wskazania.

W przypadku respondentéw z Il grupy, sytuacja wyglgda bardzo podobnie, gdyz
rowniez oni wskazali odpowiedz wszystkie wymienione az 58 razy, co przetozyto sie
na 50,0% wszystkich gtosow w tej grupie. Na drugim miejscu uplasowat sie wariant
odpowiedzi dotyczgcy wspolnej sSwiadomosci sytuacyjnej, gdzie wskazania takiego do-
konato 32,1% respondentéw, czego dowodem jest 18 wskazan. Natomiast efektywng
wymiane danych wskazato 8 respondentéw, co przetozyto sie na 14,3% gtoséw.
Ostatni z mozliwych wariantéw odpowiedzi uzyskat 2 wskazania, co stanowi 3,6% od-
danych gtoséw w tej grupie.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.29.

Tabela 4.29. Procentowy rozktad odpowiedzi dotyczgcych najbardziej istotnych funkcjonalnosci

| grupa respondentéw | Il grupa respondentow Ogotem
. . . Liczba
Odpowiedzi L|czba’ [%] Llczba’ [%] wska- [%]
wskazan wskazan X
zan
1 Wspdlna swiadomosé
sytuacyjna 24 40,0% 18 32,1% 42 36,2%
Efektywna  wymiana
danych 3 5,0% 8 14,3% 11 9,5%
Mozliwo$¢ analizy da-
nych 3 5,0% 2 3,6% 5 4,3%
Wszystkie wymienione 30 50,0% 28 50,0% 58 50,0%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.30 przedstawia procentowe wyniki, w celu lepszego zobrazowania
uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.
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Rysunek 4.30. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych najbardziej istotnych
funkcjonalnosci
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.30 pokazuje pewne rozbieznosci, ktore wynikajg z udzielonych od-
powiedzi przez wszystkich ankietowanych. Aby zbadaé, jak istotny jest wzajemny

wptyw wynikéw przeprowadzono test wspoétczynnika korelaciji liniowej r — Pearsona.

Tabela 4.30. Obliczenia korelacji Pearsona dotyczgce najbardziej istotnych funkcjonalnosci

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Yi xf vt Xi * Yi
Wspdlna
1 | swiadomosc¢
sytuacyjna 24 18 576 324 432
> Efektywna wy-
miana danych 3 8 9 64 24
Mozliwos¢é
3 | analizy da-
nych 3 2 9 4 6
4 Wszystkie wy-
mienione 30 28 900 784 840
Ogotem 60 56 1494 1176 1302
1y 1w
x—;le-—15,0 y—ZZyi—M,O
i=1 i=1
X% = 2250 72 =196,0 xy = 210,0

Zrodto: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
n&i=1XiYi — XY
r= ~ 0,96

(G, - 2) (bt - 72)

Obliczony wspotczynnik korelacji wynosi w przyblizeniu 0,96. Mozna, wiec

stwierdzié, ze jest to korelacja dodatnia o niemal petnej sile zwigzku. Oznacza to, iz
wzrost wartosci odpowiedzi jednej z grup wptywa na wzrost wartosci odpowiedzi dru-
giej z grup.
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Analiza wynikéw odpowiedzi wskazuj, ze wszystkie wymienione wymagania
sg postrzegane jako wazne na stanowisku dowodzenia poziomu taktycznego przez
obie grupy ankietowanych. Dodatkowo, wspdlna swiadomos$¢ sytuacyjna uznana zo-
stata za najbardziej krytyczng, a w nastepnych kolejnosciach efektywna wymiana da-
nych oraz mozliwosci analityczne. Warto zwréci¢ uwage, ze tworcy oprogramowania
sg bardziej Swiadomi od uzytkownikow, ze podstawg uzyskania wspolnej swiadomosci
sytuacyjnej jest skuteczna mozliwo$¢ pozyskania danych operacyjnych z innych sys-
temoéw.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 16: Czy uwaza Pani/Pan, ze Swiadomos¢ sy-
tuacyjna realizowana przez System Wspomagania Dowodzenia HMS C3IS JA-
SMIN wojsk ladowych w dziataniach sojuszniczych i koalicyjnych powinna byé
rozszerzana i wspierac¢ rowniez symbolike i znaki taktyczne z domen i obszaréw
takich jak np.: cyberprzestrzen, wspoipraca cywilno-wojskowa, przestrzen ko-
smiczna? Ankietowani dokonywali wyboru sposréd trzech zaproponowanych odpo-
wiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.31 prezentuje ogolny rozktad odpowiedzi, z ktérego wynika, ze wiek-
szo$¢ sposrod ankietowanych wybrata odpowiedz potwierdzajgca, czego potwierdze-
niem jest 96 wskazan, co stanowi 82,8% oddanych gtoséw. Natomiast 10,3% respon-
dentéw byto przeciwnego zdania, o czym swiadczy 12 wskazan. Tylko 8 responden-
téw uznato, ze nie ma to znaczenia, co przetozyto sie na 6,9% wszystkich oddanych

gtosow.
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Rysunek 4.31. Procentowy rozktad odpowiedzi dotyczgcych rozszerzania $wiadomosci sytuacyjnej pod wzgledem
prezentacji danych
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Osoby ankietowane z pierwszej grupy, wskazaty odpowiedz tak az 54 razy, co
przetozyto sie na 90,0% oddanych gtoséw. Nikt z respondentéw nie wybrat wariantu
odpowiedzi, ze nie ma to znaczenia (0 wskazan) a tylko 10,0% uzyskata odpowiedz
negatywna, czego dowodem jest 6 wskazan.

Bardzo podobnie wygladaty wyniki ankiety w drugiej grupie. W tym przypadku,
réwniez najwiecej glosow uzyskata odpowiedz zgadzajgc sie z pytaniem - 75,0% i 42
wskazania. Natomiast drugi wariant odpowiedzi uzyskat 12 wskazan, co stanowi
10,3% oddanych gtoséw w tej grupie a ostatni wariant 8 wskazan i 6,9%.

Szczegodtowy rozktad odpowiedzi prezentuje Tabela 4.31.

Tabela 4.31. Procentowy rozktad odpowiedzi dotyczgcych rozszerzania $wiadomos$ci sytuacyjnej pod wzgledem
prezentacji danych

| grupa rgsponden- Il grupa r(’esponden- Ogoétem
Odpowiedzi - L : s =
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 54 90,0% 42 75,0% 96 82,8%
2 | Nie 6 10,0% 6 10,7% 12 10,3%
3 | Nie ma znaczenia 0 0,0% 8 14,3% 8 6,9%
Ogétem 60 100,0% 56 100% 116 100%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.32 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadéw udzielonych odpowiedzi z obu grup.

210



Rysunek 4.32. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych rozszerzania $wiadomo-
Sci sytuacyjnej pod wzgledem prezentacji danych
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Przedstawiony wykres (Rysunek 4.32) ukazuje nieznaczne rozbieznosci, ktore
wynikajg z odpowiedzi udzielonych przez respondentow obu grup badawczych. W celu
zbadania istotnosci wspotzaleznosci wynikow, czyli sity zwigzku miedzy przynalezno-
Scig do grupy a sitg odpowiedzi na pytanie, wykonano test wspotczynnika korelacii

liniowej r-Pearsona.

Tabela 4.32. Obliczenia korelacji Pearsona dotyczgce rozszerzania Swiadomosci sytuacyjnej pod wzgledem pre-
zentacji danych

| grupa re- Il grupa re-
Odpowiedzi spondentéw spondentéw
Xi Vi x? vt Xi* Yi
1| Tak 54 42 2916 1764 2268
2 | Nie 6 6 36 36 36
3 | Nie ma znaczenia 0 8 0 64 0
Ogotem 60 56 2952 1864 2304
. 1 n B 1 n
x=52xi=20,0 y=52yi=18,6
i=1 i=1
X% = 400,0 y? = 348,44 Xy =373,3

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.

r =

i=1 XiYi — Xy

JGzr

)6

Ly - }_’2)

~ 0,99

Wspotczynnik korelacji wynosi w przyblizeniu 0,99. Wskazuje to korelacje do-

datnig i niemal petng site zwigzku. W celu zbadania tej istotnosci wspotzaleznosci wy-

nikow, czyli sity zwigzku miedzy przynaleznoscig do grupy a sitg odpowiedzi na pyta-

nie, wykonano test wspoétczynnika korelacji liniowej r- Pearsona.
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W wyniku analizy odpowiedzi ankiet mozna dojs¢ do wniosku, ze rozszerzanie
mozliwosci reprezentacji zgromadzonych danych, pochodzacych z innych do-
men i obszaréw funkcjonalnych, jest postrzegana jako wazne usprawnienie
w dziatalnosci operacyjnej.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 17: Czy uwaza Pani/Pan zapewnienie intero-
peracyjnosci wojsk ladowych na poziomie taktycznym w Srodowisku federacyj-
nym misji NATO za istotng funkcjonalnosé? Ankietowani dokonywali wyboru spo-
$rod trzech zaproponowanych odpowiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.33 przedstawia ogdélny rozktad odpowiedzi, z ktérego wynika, iz we-
dtug opiniodawcow zapewnienie poziomu interoperacyjnosci na poziomie taktycznym
jest wazne. Dowodem tego jest procentowy udziat odpowiedzi wsrod respondentow
ksztattujgcy sie na poziomie 96,6%, czyli 112 wskazan. Tylko 3% ankietowanych
uznato, ze nie ma to znaczenia, czego dowodem sg 4 wskazania. Nikt nie wybrat na-
tomiast drugiej odpowiedzi.

Rysunek 4.33. Procentowy rozktad odpowiedzi dotyczacych znaczenia interoperacyjnosci na poziomie taktycz-

nym
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Wszyscy ankietowani nalezacy do | grupy (100%) wybrali pierwszg odpowiedz,

czyli 60 wskazan. Nikt nie wybrat pozostatych mozliwych wariantéw odpowiedzi.
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Bardzo podobnie odpowiedzi roztozyty sie w Il grupie. Zdecydowana wiekszosc¢
proby 52 odpowiedzi uznata, ze waznym jest interoperacyjnosc¢ na poziomie taktycz-
nym, o czym swiadczy 92,9% wskazan tej odpowiedzi. Tylko 4 wskazania, 7,1% uzy-
skata odpowiedz, ze nie ma to znaczenia.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.33.

Tabela 4.33. Procentowy rozktad odpowiedzi dotyczgcych znaczenia interoperacyjnosci na poziomie taktycznym

| grupa rgsponden— Il grupa rgsponden- Ogélem
Odpowiedzi — — e .
Liczba (%] Liczba [9%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 60 100,0% 52 92,9% 112 96,6%
2 | Nie 0 0,0% 0 0,0% 0 0,0%
3 | Nie ma znaczenia 0 0,0% 4 7,1% 4 3,4%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.34 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.

Rysunek 4.34. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych znaczenia interoperacyj-
nosci na poziomie taktycznym
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
Rysunek 4.34 pokazuje niewielkie rozbieznosci wynikajgce z udzielonych od-
powiedzi obu grup badawczych. Dla zbadania jak istotny jest wzajemny wptyw wyni-
kow, czyli jak oddziatujg na siebie przynaleznos¢ w danej grupie a wskazana odpo-

wiedz, przeprowadzono test wspotczynnika korelacji liniowej r — Pearsona.
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Tabela 4.34. Obliczenia korelacji Pearsona dotyczgce znaczenia interoperacyjno$ci na poziomie taktycznym

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Yi x? vt Xi * Yi
1| Tak 60 52 3600 2704 3120
2 | Nie 0 0 0 0 0
3 | Nie ma znaczenia 0 4 0 16 0
Ogotem 60 56 3600 2720 3120
- . 20,0 gl . 18,6
X—;in— ) }’—EZ)’L'— )
i=1 =1
%2 = 400,0 7% = 348,4 Xy = 373,3

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
T i1 XiYi — XY
r= = 1,00

(G- #) (Exre - 72)

Wspotczynnik korelacji wynosi w przyblizeniu 1,00. Wskazuje to korelacje do-

datnig i petng zaleznos¢. Wyniki swiadczg o tym, iz wzrost warto$ci w odpowiedziach
u jednej z grup powoduje wzrost wartosci odpowiedzi w grupie drugiej.

Na podstawie otrzymanych wyniki mozna stwierdzic¢, ze przedstawiciele obu
grup uwazajg interoperacyjnosé¢ wojsk ladowych na poziomie taktycznym za
istotng funkcjonalnosé. W zwigzku z powyzszym, istotne jest zapewnienie standar-
dow interoperacyjnosci, ktore wskazane zostaty w specyfikacji technicznej spiral FMN,
co pozwoli na efektywne wspoétdziatanie w srodowisku federacyjnym.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 18: Czy uwaza Pani/Pan, ze interoperacyj-
nos$é System Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Iadowych
W dziataniach sojuszniczych i koalicyjnych na poziomie taktycznym powinna
by¢ rozszerzana z wykorzystaniem ustandaryzowanych protokotow (np.: FFlI,
JDSSDM, VMF, LINK)? Ankietowani dokonywali wyboru spo$rdd trzech zapropono-
wanych odpowiedzi:

a. Tak.
b. Nie.

c. Nie ma znaczenia.

Rysunek 4.35 przedstawia ogolny rozktad odpowiedzi. Z rozktadu wynika, ze
respondenci w zdecydowanej wiekszo$ci odpowiedzieli na pytanie twierdzgco, czego
dowodem jest procentowy udziat w wielkosci 90,5%, na co ztozyto sie 105 wskazan.

Zaledwie tylko 4,3% wszystkich respondentow wybrato drugi wariant odpowiedzi, co
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stanowi 5 wskazan a ostatni wariant uzyskat niewiele wiecej gtoséw bo 5,2%, czego
potwierdzeniem jest 6 wskazan.
Rysunek 4.35. Procentowy rozktad odpowiedzi dotyczgcych rozszerzania interoperacyjnosci z wykorzystaniem

ustandaryzowanych protokotéw

NIE NIE MA
4% ZNACZENIA
5%

TAK
91%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

| grupa ankietowanych w zdecydowanej wiekszosci, gdyz w 85,0% zadeklaro-
wata odpowiedz twierdzgcg, o czym swiadczy 51 wskazan. Odpowiedz negatywng wy-
razito 5,0% oséb z tej grupy, o czym swiadczg 3 wskazania a 10,0% (6 wskazan)
uznato, ze nie ma to znaczenia.

W 1l grupie ankietowanych, nikt nie wskazat ostatniej odpowiedzi. Zdecydowana
wiekszos¢, réwniez w tym przypadku, wybrata odpowiedz twierdzgcg, co stanowito
86,4%, a mianowicie 54 wskazania. Drugi wariant odpowiedzi, uzyskat tylko 2 wska-
zania, co przetozyto sie na 3,6% odpowiedzi w tej grupie.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.35.

Tabela 4.35. Procentowy rozktad odpowiedzi dotyczgcych rozszerzania interoperacyjno$ci z wykorzystaniem
ustandaryzowanych protokotow

| grupa rgsponden- Il grupa r’esponden- Ogoétem
Odpowiedzi - Lo : s =
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 51 85,0% 54 96,4% 105 90,5%
2 | Nie 3 5,0% 2 3,6% 5 4,3%
3 | Nie ma znaczenia 6 10,0% 0 0,0% 6 5,2%
Ogdtem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.36 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.
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Rysunek 4.36. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych rozszerzania interopera-
cyjnosci z wykorzystaniem ustandaryzowanych protokotow
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90,0%
80,0%
70,0%
60,0%
50,0%
40,0%
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Przedstawiony Rysunek 4.36 pokazuje niewielkie rozbieznosci wynikajgce
z udzielonych odpowiedzi przez respondentéw grup badawczych. Dla zbadania jak
istotny jest wzajemny wptyw wynikdéw, czyli jak oddziatujg na siebie przynaleznosc¢
w danej grupie a wskazana odpowiedz, przeprowadzono test wspotczynnika korelacji
liniowej r — Pearsona.

Tabela 4.36. Obliczenia korelacji Pearsona dotyczgce rozszerzania interoperacyjno$ci z wykorzystaniem ustan-
daryzowanych protokotow

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Vi x? vt Xi* Yi
1| Tak 51 54 2601 2916 2754
2 | Nie 3 2 9 4 6
3 | Nie ma znaczenia 6 0 36 0 0
Ogotem 60 56 2646 2920 2760
ol y 20,0 ;=2 . 18,6
X—;in— , )’—;Z)’i— )
i=1 i=1
%% = 400,0 y? =348,4 Xy =373,3

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

r

i=1 XiVi — Xy

\/(% =X

- 2) (32 - 72)

= 1,00

Przedstawiona powyzsza analiza ukazuje, ze wspétczynnik korelacji liniowej

Pearsona wynosi 1,00, co wskazuje na korelacje dodatnig o bardzo silnej zaleznosci.
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Swiadczy to o tym, iz wzrost warto$ci w udzielonych odpowiedziach jednej z grup po-
woduje wzrost wartosci odpowiedzi drugiej z grup.

Otrzymane wyniki ankiet wskazujg, ze interoperacyjnos¢ z wykorzystaniem
ustandaryzowanych protokotdw na poziomie taktycznym powinna by¢ stale
zwiekszana.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 19: Ktéry z taktycznych protokotéw komuni-
kacyjnych uwaza Pani/Pan, za priorytetowy dla rozwoju Systemu Wspomagania
Dowodzenia HMS C3IS JASMIN wojsk Iadowych w dziataniach sojuszniczych
i koalicyjnych? Ankietowani dokonywali wyboru sposrdd pieciu zaproponowanych
odpowiedzi:

a. JDSS (ang. Joint Dismounted Soldier System).

b. FFI (ang. Friendly Force Information).

c. JREAP-C (ang. Joint Range Extension Applications Protocol).
d. VMF (ang. Variable Message Format).

e. Wszystkie wymienione.

Rysunek 4.37 prezentuje ogolny rozktad odpowiedzi, z ktérego wynika, ze
wszystkie z wymienionych protokotdéw komunikacyjnych zostaty uznane za prioryte-
towe przez 44,8% ankietowanych, czego dowodem sg 52 wskazania. Protokét VMF
wskazato 20,7% respondentéw, czyli 24 wskazan. Kolejny z protokotéw, FFI uzyskat
19 wskazan, co przetozyto sie na 16,4% wszystkich odpowiedzi. Natomiast JDSS wy-
brato 15,5% oséb oddajgc 18 gtosow. Pozostata czes¢ ankietowanych, uznata, ze prio-
rytetowym jest protokdt JREAP-C, co potwierdza tylko 2,6% badanych w 3 wskaza-

niach.
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Rysunek 4.37. Procentowy rozktad odpowiedzi dotyczgcych priorytetowych protokotow komunikacyjnych

JREAP-C
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45%
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16%
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21%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Ankietowani nalezgcy do | grupy, z mozliwych zaproponowanych odpowiedzi
najczesciej wskazywali odpowiedz wszystkie wymienione protokoty, $wiadczy o tym
uzyskany wynik 30 wskazan, co stanowi 50,0% odpowiedzi w tej grupie. Drugg w ko-
lejnosci odpowiedzig, ktéra uzyskata najwiecej gtoséw jest JDSS, 12 wskazan, co daje
20,0% gtoséw. Pozostate protokoty uzyskaty odpowiednio: FFI (9 wskazan, 15,0%),
VMF (6 wskazan, 10,0%), a protokot JREAP-C tylko 5,0%, czyli 3 wskazania.

W drugiej grupie ankietowanych sytuacja wygladata bardzo podobnie, gdyz naj-
wiecej gtosdw uzyskata odpowiedz dotyczgca wszystkich z wymienionych protokotow,
o czym $wiadczg 22 wskazania, ktore przekfadajg sie na 39,3% odpowiedzi w tej gru-
pie. Pozostate protokoty uzyskaty odpowiednio: VMF (18 wskazan, 32,1%), FFI
(10 wskazan, 17,9%) a protokot JDSS uzyskat 6 wskazan, co stanowi 10,7% odpowie-

dzi. Natomiast nikt, w tej grupie, nie wskazat protokotu JREAP-C.

Tabela 4.37. Procentowy rozktad odpowiedzi dotyczgcych priorytetowych protokotéw komunikacyjnych

| grupa rgsponden- Il grupa rgsponden- Ogélem
Odpowiedzi ___tow ____tow :
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | JDSS 12 20,0% 6 10,7% 18 15,5%
2 | FFI 9 15,0% 10 17,9% 19 16,4%
3 | JREAP-C 3 5,0% 0 0,0% 3 2,6%
4 | VMF 6 10,0% 18 32,1% 24 20,7%
5 | Wszystkie wymienione 30 50,0% 22 39,3% 52 44,8%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.38 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadow udzielonych odpowiedzi z obu grup.
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Rysunek 4.38. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych priorytetowych protoko-
tow komunikacyjnych
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Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.
Rysunek 4.38 pokazuje rozbieznosci wynikajgce z udzielonych odpowiedzi
przez ankietowanych obu grup badawczych. W celu wykazania zaleznosci wzajem-
nego wpltywu wynikow, a mianowicie oddziatywania przynaleznosci i wskazan wyko-

nano test wspotczynnikiem korelacji liniowej r- Pearsona.

Tabela 4.38. Obliczenia korelacji Pearsona dotyczgce priorytetowych protokotéw komunikacyjnych

r

(G- 2) (Rt - 72)

Wspotczynnik korelacji wynosi w przyblizeniu 0,68, co Swiadczy o wysokiej za-

~ 0,68

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Vi x? y? Xi* Vi
1 | JDSS 12 6 144 36 72
2 | FFI 9 10 81 100 90
3 | JREAP-C 3 0 9 0 0
4 | VMF 6 18 36 324 108
5 | Wszystkie wymienione 30 22 900 484 660
Ogodtem 60 56 1170 944 930
ol . 12,0 ;=1 . 11,2
x_r_lzxi_ ) V—ZZ%— )
i=1 i=1
X2 = 1440 y2 = 1254 Xy =134,4
Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
1 __
n&i=1XiYi — XY

leznosci i dodatniej korelacji. Wyniki swiadczg o tym, iz wzrost warto$ci w odpowie-

dziach u jednej z grup powoduje wzrost wartosci odpowiedzi w grupie drugie;.
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Uzyskane wyniki wskazujg, ze wszystkie ustandaryzowane protokoty komu-
nikacyjne sg wazne dla stanowisk dowodzenia na poziomie taktycznym dziala-
jace w srodowisku sojuszniczym i koalicyjnym. Warto zwrdci¢ uwage, ze protokot
JDSS, ktory oryginalnie zostat przeznaczony dla wymiany danych miedzy systemami
dedykowanymi dla zotnierza spieszanego jest postrzegany za wazny.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 20: Ktory ze standardéw wymiany danych
operacyjnych uwaza Pani/Pan, za priorytetowy dla rozwoju Systemu Wspoma-
gania Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszni-
czych i koalicyjnych? Ankietowani dokonywali wyboru sposrod pieciu zaproponowa-
nych odpowiedzi:

a. ADatP-3 (ang. Allied Data Publication-3).

b. OTH-G (ang. Over-The-Horizon Targeting Gold).
c. MIP (ang. Multilateral Interoperability Programme).
d. NVG (ang. NATO Vector Graphic).

e. Wszystkie wymienione.

Rysunek 4.39 przedstawia ogdélny rozktad odpowiedzi. Z udzielonych przez an-
kietowanych odpowiedzi wynika, ze najcze$ciej wskazywana odpowiedz dotyczy
wszystkich wymienionych protokotow. Takiego wyboru dokonato az 41 ankietowanych
stanowigcych 35,3% ogoétu badanych. Drugg co do liczebnosci odpowiedzig byt proto-
két NVG, na ktéry wskazato 33 osob, stanowigcych 28,4% respondentow. Protokdt
MIP wskazato 30 ankietowanych, co stanowi 25,9% wszystkich gtoséw., a protokét
ADatP-3 wskazato 9 opiniodawcéw, czyli 7,8% ogotu badanych. Najmniej responden-
tow wskazato protokdt OTH-T Gold, ktéry uzyskat tylko 3 wskazania, co sie przektada

na 2,6% wszystkich gtosow.
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Rysunek 4.39. Procentowy rozktad odpowiedzi dotyczgcych okreslenia priorytetowych standardéw wymiany da-
nych operacyjnych
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Respondenci z obu grup najczesciej wskazywali odpowiedz dotyczgcg wszyst-
kich wymienionych protokotéw, odpowiednio | grupa (35,0%, 21 wskazan), Il grupa
(35,7%, 20 wskazan). Zaden z ankietowanych nie wybrat odpowiedzi dotyczgcej pro-
tokotu ADatP-3 lub OTH-T Gold. Natomiast w przypadku protokotéw MIP i NVG, od-
dano tyle samo gtoséw, po 18 wskazan, co sie przetozyto na po 32,1%.

Natomiast w | grupie respondentéw protokoty MIP i NVG uzyskaty podobng
liczbe gtoséw, czyli NVG uzyskat 15 wskazan, co dato 25,0%, a MIP uzyskat 12 wska-
zan, co stanowi 20,0% wszystkich odpowiedzi w tej grupie. Natomiast protokét ADatP-
3 wskazato 9 osoéb, czyli 15,0% badanych tej grupy, a tylko 3 osoby zaznaczyto
OTH-T Gold, co stanowi 5,0% odpowiedzi w tej grupie.

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.39.

Tabela 4.39. Procentowy rozktad odpowiedzi dotyczgcych znajomosci Koncepcji FMN

| grupa rgsponden— Il grupa rgsponden— Ogoétem
Odpowiedzi : loW : o3y :
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | ADatP-3 9 15,0% 0 0,0% 9 7,8%
2 | OTH-T Gold 3 5,0% 0 0,0% 3 2,6%
3 | MIP 12 20,0% 18 32,1% 30 25,9%
4 | NVG 15 25,0% 18 32,1% 33 28,4%
5 | Wszystkie wymienione 21 35,0% 20 35,7% 41 35,3%
Ogotem 60 100,0% 56 100,0% 116 100,0%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.40 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadéw udzielonych odpowiedzi z obu grup.
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Rysunek 4.40. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych okre$lenia prioryteto-
wych standardéw wymiany danych operacyjnych

40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

5,0%

0,0%
WSZYSTKIE OTH-T Gold MIP NVG ADatP-3
WYMIENIONE

—8—| Grupa (ASzWoj) =@=Il Grupa (TELDAT)
Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.40 przedstawia niewielkie rozbieznosci wynikajgce z udzielonych
odpowiedzi przez respondentow grup badawczych. Dla zbadania jak istotny jest wza-
jemny wptyw wynikow, czyli jak oddziatujg na siebie przynalezno$¢ w danej grupie
a wskazana odpowiedz, przeprowadzono test wspoétczynnika korelacji liniowejr — Pe-

arsona.

Tabela 4.40. Obliczenia korelacji Pearsona dotyczgce okreslenia priorytetowych standardéw wymiany danych
operacyjnych

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentéw
Xi Vi x? vt Xi* Vi
1 | ADatP-3 9 0 81 0 0
2 | OTH-T Gold 3 0 9 0 0
3 | MIP 12 18 144 324 216
4 | NVG 15 18 225 324 270
5 | Wszystkie wymienione 21 20 441 400 420
Ogdtem 60 56 900 1048 906
Fol S 12,0 y=1 N 11,2
x_r_lzxi_ , y—;zyl'— ,
i=1 i=1
X% = 144,0 y* =125,4 Xy = 1344

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

1 _—
n&i=1XiYi — XY
r= ~ 0,85

JGzrod - ) (het - 72)

Wspotczynnik korelacji wynosi w przyblizeniu 0,85, co wskazuje na korelacje

dodatnia oraz bardzo wysokg zalezno$¢ pomiedzy byciem w danej grupie,
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a wskazywanymi odpowiedziami. Uzyskany wynik swiadczy o tym, ze wzrost wartosci
we wskazaniach jednej z grup powoduje wzrost wartosci odpowiedzi drugiej z grup.

Z przedstawionych odpowiedzi wynika, ze wszystkie z wymienionych proto-
kotéw wymiany danych operacyjnych sg uwazane za wazne przez respondentow
z obu grup. Ponadto za priorytetowe protokoty wskazujg oni, w gtéwnej mierze, pro-
tokoty NVG oraz MIP a duzo mniej tak powszechny standard ADatP-3.

W ramach przeprowadzonych badan empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 21: Ktoéry z komponentoéw aplikacji klienckiej
uwaza Pani/Pan, za priorytetowy dla rozwoju Systemu Wspomagania Dowodze-
nia HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych i koalicyj-
nych? Ankietowani dokonywali wyboru sposréd czterech zaproponowanych odpowie-
dzi:

Mapowy.
Zarzgdzania dokumentami (plany, rozkazy, meldunki).

Przeprowadzania rozmow (czat).

a o T p

Wszystkie wymienione.

Rysunek 4.41 przedstawia ogdlny rozktad odpowiedzi, z ktérego wynika, ze an-
kietowani w znacznej wigkszosci wskazywali Komponent Mapowy, co potwierdza
80 wskazan, dajgcych 68,97% wszystkich odpowiedzi. Natomiast 32 respondentow
uznato, ze wszystkie z wymienionych komponentéw sg wazne, co przetozyto sie na
27,59%. Pozostate dwie odpowiedzi uzyskaty po 2 wskazania kazdy, czyli po 1,72%

wszystkich odpowiedzi.

Rysunek 4.41. Procentowy rozktad odpowiedzi dotyczgcych wskazania priorytetowych komponentéw aplikacji
klienckiej
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Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

223



Badani nalezgcy do | grupy, zdecydowanie uznali Komponent Mapowy za prio-
rytetowy, co przetozyto sie na 42 wskazania stanowigce 70,00% odpowiedzi w tej gru-
pie. Wszystkie wymienione komponenty wskazato tylko 18 respondentow, co daje
30,00% gtoséw w tej grupie. Natomiast pozostate mozliwe warianty odpowiedzi nie
uzyskaty zadnych wskazan.

W przypadku ankietowanych z Il grupy, sytuacja wyglgdata bardzo podobnie.
Zdecydowana wiekszos¢ wskazata Komponent Mapowy, o czym Swiadczy 38 wska-
zan dajgcych 67,86% odpowiedzi w tej grupie. Drugim najbardziej wskazywanym wa-
riantem odpowiedzi dotyczyt wszystkich wymienionych komponentow, czego dowo-
dem jest 14 wskazan stanowigcych 25% ankietowanych tej grupy. Natomiast dwa po-
zostate warianty odpowiedzi zostaty wskazane odpowiednio przez dwie osoby, co sta-
nowi po 3,57% odpowiedzi (po 2 wskazania).

Szczegotowy rozktad odpowiedzi prezentuje Tabela 4.42.

Tabela 4.41. Procentowy rozktad odpowiedzi dotyczgcych wskazania priorytetowych komponentéw aplikacji

klienckiej
| grupa rgsponden- Il grupa rgsponden- Ogétem
Odpowiedzi —L ____tow .
Liczba (%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Mapowy 42 70,00% 38 67,86% 80 68,97%
2 | Zarzadzania dokumentami 0 0,00% 2 3,57% 2 1,72%
3 | Przeprowadzania rozmoéw 0 0,00% 2 3,57% 2 1,72%
4 | Wszystkie wymienione 18 30,00% 14 25,00% 32 27,59%
Ogotem 60 100,00% 56 100,00% 116 100,00%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.

Rysunek 4.42 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.

Rysunek 4.42. Procentowy rozktad odpowiedzi w obu grupach badawczych dotyczgcych wskazania prioryteto-
wych komponentow aplikacji klienckiej
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Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.
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W celu zbadania jak istotny jest wzajemny wptyw wynikow (Rysunek 4.42), czyli

jak oddziatujg na siebie przynalezno$¢ w danej grupie a wskazana odpowiedz, prze-

prowadzono test wspotczynnika korelacji liniowej r — Pearsona.

Tabela 4.42. Obliczenia korelacji Pearsona dotyczgce wskazania priorytetowych komponentéw aplikacji klienckiej

| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
Xi Vi x? vt Xi* Vi
1 | Mapowy 42 38 1764 1444 1596
> Zarzadzania doku-
mentami 0 2 0 4 0
3 Przeprowadzania
rozmow 0 2 0 4 0
4 Wszystkie — wymie-
nione 18 14 324 196 252
Ogodtem 60 56 2088 1648 1848
. 1 n B 1 n
x—Ein—15,O y—EZyi—H,O
i=1 i=1
x? = 225,0 y? = 196,0 xy = 210,0
Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.
1 __
n&i=1XiYi — Xy
= ~ 0,99

(Csnx - 2) (Rt - 72)

Wspotczynnik korelacji wynosi w przyblizeniu 0,99, co swiadczy o dodatniej ko-
relacji i niemal petnej zaleznosci pomiedzy byciem w danej grupie, a wskazywanymi
odpowiedziami. Uzyskany wynik swiadczy o tym, ze wzrost warto$ci we wskazaniach
jednej z grup powoduje wzrost wartosci odpowiedzi drugiej z grup.

Na podstawie uzyskanych odpowiedzi mozna wywnioskowac, ze wszystkie
komponenty uwazane sg za wazne, przy czym Komponent Mapowy zdecydowa-
nie jest najwazniejszym z nich wszystkich.

W ramach przeprowadzonych badah empirycznych poproszono ankietowanych
0 udzielenie odpowiedzi na pytanie nr 22: Czy uwaza Pani/Pan, ze operatorzy Sys-
temu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Iagdowych w dziata-
niach sojuszniczych i koalicyjnych powinni mieé¢ tylko dedykowane/wybrane
komponenty aplikacji klienckiej zgodne z petniong funkcja w organie dowodze-
nia? Ankietowani dokonywali wyboru spos$rdd trzech zaproponowanych odpowiedzi:
a. Tak.

b. Nie.

c. Nie ma znaczenia.
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Rozktad odpowiedzi na poziomie ogdlnym przedstawia Rysunek 4.43. Z analizy
wynika, ze prawie wszyscy ankietowani uznali, ze koniecznym jest dostosowanie do-
stepnosci komponentow w zaleznosci od petnionej funkcji na stanowisku dowodzenia.
Dowodem tego jest 109 wskazan odpowiedzi potwierdzajgcej, co stanowi 94,0%
wszystkich odpowiedzi. Tylko 4,3% respondentdw nie zgodzito sie z pytaniem, o czym
Swiadczy 5 wskazan. Natomiast odpowiedz uznajgca, ze nie ma to znaczenia zostata
wybrana tylko przez 1,7% ankietowanych, co potwierdzajg 2 wskazania.

Rysunek 4.43. Procentowy rozktad odpowiedzi dotyczgcych potrzeby dostosowania dostepno$ci komponentéw
— i aplikaciji klienckiej

4% | | ZNACZENIA
2%

TAK
94%

Zrédto: Opracowanie wiasne na podstawie przeprowadzonych badan.

WSsrdéd obu grup ankietowanych mozna zaobserwowac¢ duzg zgodnos¢ co do
wybranej odpowiedzi. W obu przypadkach najczesciej wskazywali oni na odpowiedz
potwierdzajgcg pytanie, co dato 57 wskazan i 95,0% w | grupie oraz 52 wskazania
i 92,9% w Il grupie. Ponadto w ramach | grupy tylko 5,0% byto zdania przeciwnego
a nikt nie uznat, ze nie ma to znaczenia (0 wskazan). Natomiast w |l grupie, zaréwno
drugi oraz trzeci wariant odpowiedzi uzyskaty po 2 wskazania, co przektadato sie na
3,6% dla kazdej z odpowiedzi.

Szczegdtowy rozktad odpowiedzi prezentuje Tabela 4.43.

Tabela 4.43. Procentowy rozkiad odpowiedzi dotyczgcych potrzeby dostosowania dostepnosci komponentéw
aplikacji klienckiej

| grupa r(?sponden- Il grupa r’esponden- Ogétem
Odpowiedzi - L : s =
Liczba [%] Liczba [%] Liczba [%]
wskazan wskazan wskazan
1 | Tak 57 95,0% 52 92,9% 109 94,0%
2 | Nie 3 5,0% 2 3,6% 5 4,3%
3 | Nie ma znaczenia 0 0,0% 2 3,6% 2 1,7%
Ogétem 60 100,0% 56 100,0% 116 100,0%

Zrédio: Opracowanie wiasne na podstawie przeprowadzonych badan.
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Rysunek 4.44 przedstawia procentowe wyniki, w celu lepszego zobrazowania

uzyskanych rozktadoéw udzielonych odpowiedzi z obu grup.

Rysunek 4.44. Procentowy rozkfad odpowiedzi w obu grupach badawczych dotyczgcych potrzeby dostosowania
dostepno$ci komponentéw aplikacji klienckiej
100,0%

90,0%
80,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%

10,0%

[ —

0,0%
NIE NIE MA ZNACZENIA TAK

=#=| Grupa (ASzWoj) =@=I| Grupa (TELDAT)
Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.
Na przedstawionym rysunku (Rysunek 4.42), mozna zaobserwowac prawie cat-
kowitg zgodnos¢ odpowiedzi z obu grup. W zwigzku z powyzszym, przeprowadzono
test wspotczynnika korelacji liniowej r — Pearsona, aby zbada¢ jak istotny jest wza-

jemny wptyw otrzymanych wynikow.

Tabela 4.44. Obliczenia korelacji Pearsona dotyczgce potrzeby dostosowania dostepno$ci komponentéw aplikacji

klienckiej
| grupa re- Il grupa re-
Odpowiedzi spondentow spondentow
v, x v Xy,
1| Tak 57 52 3249 2704 2964
2 | Nie 3 2 9 4 6
3 | Nie ma znaczenia 0 2 0 4 0
Ogotem 60 56 3258 2712 2970
~ 1 n ~ 1 n
x=—2xi=20,0 y=—2yi=18,6
n n
i=1 i=1
x2 = 400,0 y? = 348,44 xy = 373,3

Zrédto: Opracowanie wtasne na podstawie przeprowadzonych badan.

1 _
n&i=1XiYi — XY
= = 1,00

(G, - 2) (Rt - 72)

W tym przypadku, wspotczynnik korelacji wynosi w przyblizeniu 1,00, co ewi-

dentnie wskazuje na korelacje dodatnig oraz petng zgodno$¢. Oznacza to, ze zalez-

no$¢ pomiedzy byciem w danej grupie a wskazaniem odpowiedzi jest bardzo duza.
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Swiadczy to o tym, ze wzrost warto$ci w odpowiedziach jednej z grup powoduje wzrost
wartosci odpowiedzi drugiej z grup.

Uzyskane odpowiedzi wskazujg, ze nie wszystkie komponenty aplikacji
klienckiej powinny by¢é dostepne po jej instalacji, lecz ich zakres powinien by¢
dostosowany do petnione funkcji przez danego uzytkownika. Takie podejscie po-

winno uproscic¢ interfejs z punktu widzenia danego uzytkownika.
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4.2 Koncepcja rozwoju Systemu Wspomagania Dowodzenia HMS
C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych i ko-
alicyjnych.

System Wspomagania Dowodzenia HMS C3IS JASMIN wojsk ladowych posiada
szereg ustug i funkcjonalnosci dostepnych na stanowisku dowodzenia poziomu tak-
tycznego i operacyjnego, ktore pozwalajg na prowadzenie zadan w ramach cyklu de-
cyzyjnego procesu dowodzenia przez sztab dowddcy, w tym grupe gtdwng oraz grupy
specjalistyczne. System pozwala na prace stanowisk dowodzenia, w trakcie misji
i dziatan w ktorych planowane sg operacje rodzajéw sit zbrojnych w uktadzie narodo-
wym lub z udziatem sit wsparcia Sojuszu. Ponadto posiada zastosowanie rowniez dla
komponentéw wojskowych wydzielanych przez SZ RP do operacji koalicyjnych prowa-

dzonych z panstwami partnerskimi spoza NATO oraz z organizacjami miedzynarodo-

wymi.

Rysunek 4.45 Widok aplikacji klienckiej HMS C31S JASMIN.

ol Q @ [03-02-2023 14:46:39 A - SCM]: £aczenie z ushiga BRM. HMS 1823 - B x

Menu v || Uzytkownik v | Okna (B)~ Mechanizmy Mapy ~ F RGP - obraz sytuacjiladowe ( 17m) - g = & = b MAPA: Open Street Maps ZOOM: 9 -|x

i
Y iy » »)_0Ox

ObiektyMorskie_1.x.

287_7| Wariant prze

Adres lokainy:

287_7}1 DZ Zalaczni

282_7/10 BZICOREN

MAPA Open Stree. . Menedzer OIG Zarzadzanie Orbat . Dziennik Dzialait Komponent Zarza FFEIHIL RN G

Zrédio: Opracowanie wiasne.

System ten stuzy do zarzgdzania walkg oraz dostarczania informacji o biezgcej
i planowanej sytuacji operacyjnej / taktycznej z wykorzystaniem cyfrowego podktadu
geograficznego oraz umozliwia m.in.: planowanie dziatan bojowych, wprowadzanie in-
formaciji o potozeniu, ruchach oraz stratach wojsk przeciwnika i wtasnych, wysytanie
rozkazow i dostarczanie ich w postaci komunikatow dzwiekowych oraz tekstowych,

a takze wizualizacje stanu czujnikéw i zagrozen. Umozliwia skuteczne dowodzenie
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i wsparcie dziatan struktur / komponentoéw wojskowych szczebla korpusu, dywizji, bry-
gady, putku a nawet batalionu i kompanii oraz zapewnia ich sprawne wspotdziatanie z
wojskami wiasnymi i sojuszniczymi. Waznymi cechami tego oprogramowania jest jego
mozliwos¢ bezpiecznego funkcjonowania w sieciach o wysokich klauzulach niejawno-
$ci, w tym narodowych (np.: PMN 2.0 oraz NS-WAN) oraz zapewnienie przetwarzania
informacji o klauzuli TAJNE i NATO SECRET na stanowiskach dowodzenia wszystkich
szczebli, rozwijanych na potrzeby wojennego systemu dowodzenia oraz w ramach
dziatan sojuszniczych i koalicyjnych. Zasadniczg cechg SWD HMS C3IS JASMIN jest
specyfika jego dziatania, zapewniajgca tworzenie obrazu wspdélnej Swiadomosci COP
dla wszystkich uzytkownikéw systemu. Realizowane to jest poprzez wymiane w czasie
rzeczywistym informacji o sytuacji biezgcej poszczegdinych jednostek zaréwno na tym
samym poziomie (jednostek wspotpracujgcych, w tym sojuszniczych), jak i na innych
szczeblach dowodzenia (w relacjach przetozeni — podwitadni).

W celu ukierunkowania odpowiedniego rozwoju tego wyspecjalizowanego SpW,
ktory pozwoli na jego efektywng i dostosowang do oczekiwan NATO wspétprace
zgodng z zakresem koncepcji FMN oraz specyfikacji Spiral FMN, zaproponowano na-
stepujgce usprawnienia dotyczgce kierunkéw rozwoju: funkcjonalnosci oraz pro-
cesu wytwarzania zapewniajgce SZ RP system gotowy teraz i w przysziosci do dzia-
tania w wielonarodowym, sfederowanym srodowisku misji sit NRF.

Proponowany rozwéj w zakresie funkcjonalnosci

W zakresie koncepcji rozwoju funkcjonalnosci zaproponowano nastepujgce
usprawnienia dotyczgce:

1. Tworzenia swiadomosci sytuacyjnej na roznych szczeblach i poziomach dowo-
dzenia, przy wspotdziataniu z innymi domenami i obszarami funkcjonalnymi, w tym
réwniez w ramach operacji wielodomenowych.

2. Efektywniejszej pracy na stanowisku dowodzenia dla operatorow SWD.

3. Zakresu interoperacyjnosci na sfederowanym poziomie taktycznym z wykorzy-
staniem ustandaryzowanych protokotéw interoperacyjnosci.

4. Wspoldziatania operacyjnego w ramach realizacji okreslonych watkéw misji
w srodowisku federacyjnym.

5. Pozyskiwania informacji geoprzestrzennej pozwalajgcej na prowadzenie analiz
sytuacji biezgce;j.

Przedstawione propozycje stanowig, tylko i wytgcznie, obszary, ktére zapropono-

wane zostaly jako najbardziej istotne pod wzgledem aktualnego ukierunkowania
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rozwoju SWD HMS C3IS JASMIN wojsk lgdowych do dziatania w $rodowisku koali-
cyjnym i sojuszniczym. Koniecznym jest opracowanie szczegotowych koncepcijii planu
wytworzenia wskazanych funkcjonalnosci, ich weryfikacji i wdrozenia, w wersji produk-
cyjnej, przez zespoty wytworcze przy aktywnym wsparciu ekspertow dziedzinowych
oraz zatwierdzeniu przez uprawnionych przedstawicieli SZ RP.

Potrzeby dowodcow i sztabow w zakresie swiadomosci sytuacyjnej roznig sie na
kazdym szczeblu dowodzenia oraz pomiedzy nimi, a kluczowg kwestig sg: aktualnosc,
wiarygodnos¢ i mozliwos¢ uzycia oraz poprawnos$c¢ interpretaciji zgromadzonych da-
nych. Wspolna swiadomosc¢ sytuacyjna daje mozliwos¢ sitom sojuszniczym poznania
wzajemnych lokalizacji, umiejscowienia neutralnych organizacji, zobrazowania gdzie
znajdujg sie sity przeciwnika, a takze ich mozliwe intencje i ograniczenia w ramach
ktorych dziatajg. Wspdlny obraz sytuacji operacyjnej COP obejmuje rozne warstwy
georeferencyjne, na ktére sktadajg sie m.in. sity i srodki, ich status, mozliwe intencje
wiasne i przeciwnika (a takze innych grup intereséw), wazne lokalizacje, infrastruktura
krytyczna i biezgce dziatania prowadzone w obszarze dziatan potgczonych. Niezmier-
nie istotne dla celdéw planistycznych sg réwniez wszelkie informacje o srodowisku fi-
zycznym (geografia, meteorologia, oceanografia i hydrografia) a r6znorodne narze-
dzia mogg by¢ wykorzystane do zrozumienia biezgcej sytuacji, pomocy w rozwigzy-
waniu zidentyfikowanych konfliktow oraz og6inego poprawienia synchronizacji miedzy
stanowiskami dowodzenia réznych szczebli.

Wspdlny obraz sytuacji operacyjnej COP to wizualizacja wspodlnych informacji
operacyjnych pochodzgcych z réznych domen operacyjnych i obszaréw funkcjonal-
nych. Jednakze nie jest konieczne, aby kazda wizualizacja COP pokazywata ten sam
poziom szczegotowosci informaciji, w tym samym czasie, gdyz zaleznie od potrzeb jest
ona dostosowana do wymagan konkretnego uzytkownika oraz roli jakg on petni na
stanowisku dowodzenia. To dopasowanie mozna osiggng¢ poprzez filtrowanie otrzy-

manych danych (automatycznie lub recznie) bezposrednio w aplikacji klienckie;.
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Rysunek 4.46 Kompozycja COP.

RCisP Common Operating Picture
RLP

RiP RGP RAP RMP RCyberP

<+——— Functional Areas ——

Cyber

- Operational Domains

Zrédio: NATO, FMN Spiral 5 Procedural Instructions for Situational Awareness, 20.10.2021, s. 9.
Waznym dla dowddcy Komponentu Wojsk Ladowych jest pozyskiwanie informa-

cji z pozostatych domen operacyjnych (np.: morskiej, powietrznej, cyberprzestrzeni,
przestrzeni kosmicznej) oraz obszarow funkcjonalnych (np.: cywilnej, logistycznej,
wywiadowczej). Rysunek 4.46 przedstawia tworzenie COP poprzez zebranie informa-
cji z wybranych domen operacyjnych oraz obszaréw funkcjonalnych, ktéry moze byé
rézny w zaleznosci od danego szczebla stanowiska dowodzenia oraz obszaru jego
odpowiedzialnosci. System HMS C3IS JASMIN wojsk lgdowych musi posiadaé sze-
rokg interoperacyjnos¢, ktéra daje mozliwos¢ pozyskania informaciji z innych domen
operacyjnych i obszaréw funkcjonalnych celem wytworzenia wspdlnej swiadomosci
sytuacyjnej dla dowddcy. Dane wzajemnie przekazywane sg miedzy stanowiskami do-
wodzenia z wykorzystaniem réznych protokotéw interoperacyjnosci (np.: MIP 3.1/4.3,
Link 11/16/22, ADatP-3, OTH-T-GOLD), a otrzymane informacje wyswietlane w za-
leznosci od potrzeb i mozliwosci systemu za pomocg okreslonego zakresu np. symbo-
liki APP-6D. Zaréwno zakres interoperacyjnosci jak i zakres prezentacji danych musi
podlegac statemu rozwojowi co pozwoli na wytworzenie wspdlnej Swiadomosci sytua-
cyjnej z uwzglednieniem ré6znych domen operacyjnych i obszaréw funkcjonalnych.

W celu usprawnienia swiadomosci sytuacyjnej na stanowisku dowodzenia Kom-

ponentu Ladowego w ramach dziatah sojuszniczych i koalicyjnych, w tabeli ponizej
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przedstawiono koncepcje rozwoju interoperacyjnosci systemu SWD HMS C3IS JA-
SMIN, w zakresie wymiany danych oraz sposobu ich wizualizacji z uwzglednieniem
innych domen i obszarow funkcjonalnych oraz wymagan koncepcji FMN zdefiniowa-

nych w aktualnych specyfikacjach Spiral FMN.

Tabela 4.45 Priorytety rozwoju wybranych komponentéw i ustug SWD odpowiedzialnych za wspoftworzenie $wia-
domosci sytuacyjnej zgodnie z wybranymi obszarami zaplanowanymi w Spiralach FMN.

Domena operacyjna/ Komponent . . .
obraz sytuacji Mapowy Ustugi wymiany danych Priorytet
owietrznej LINK 16, VMF,
P ) ADatP-37 Ed.A V.2
KML 2.2.0,

lgdowej NI\JICIED;(?Z LINK 16, Wysoki
APP-6D ADatP-3 14 ADaP-30 EQAV-L,
morskiei KML 2.2.0 OTH-T-GOLD rev D,

) LINK 16, VMF
cyberprzestrzennej L
przestrzeni kosmicznej KML 2.2.0 Niski
Obszar funkcjonalny
CBRN ATP-45 CBRN

KML 2.20
I WMS 1.3.0, WFS 2.0.2,
cywilnej WMTS 1.0.0
WCS 2.0.1 Sredni
MIP 4.3
elektromagnetycznej NVG 2.0.2
inzynieryjnej APP-6D ADatP-3 14
logistycznej KML 2.2.0 pliki LOGFAS
WMS 1.3.0, WFS 2.0.2,
Srodowiskowej WMTS 1.0.0,
WCS 2.0.1 Wysoki
wywiadowczej CSD
medycznej

Zrédfo: Opracowanie wiasne na podstawie przeprowadzonych badari.

Wdrozenie nowszej wersji danego protokotu interoperacyjnosci lub zwiekszenie
wspieranego jego zakresu przez Zestaw Ustug C3IS JASMIN, zalezne jest m.in. od:
1. Potrzeb przewidzianych w ramach specyfikacji Spiral FMN uwzgledniajgcych watki
misiji.

2. Sposobdéw i zakresu przekazywanych danych w ramach danej domeny (rodzaj pro-
tokotu interoperacyjnosci).

3. Potrzeb wynikajgcych ze specyfiki dziatania wojsk lgdowych, ktére powinny by¢ do-
precyzowane wraz z ekspertami dziedzinowymi.

Otrzymywane dane mogg by¢ przechowywane w bazie danych na dedykowa-

nych warstwach uwzgledniajgcych rodzaj przechowywanych informacji. Dostep do
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danych mozliwy jest z aplikaciji klienckiej za posrednictwem Komponentu Menadzera
OIG, ktoéry powinien dodatkowo uwzgledniac:

1. Specyfike otrzymywanych danych (tj. domeny operacyjne, obszary funkcjonalne).
2. Bezposrednie zrédta danych NVG 2.0.2 i KML 2.2.0 (dostepne w postaci plikow oraz

strumieni danych) oraz eksport do tych formatow.

Rysunek 4.47 Widok Komponentu Mapowego prezentujgcego przyktadowe dane COP.

WNE HMS 1823

Mechanizmy Mapy ~ F Polaczony Obraz Sytuaci Operacyjnej ( 9m) - B2 < A MAPA: Open Street Maps ZOOM: 5

Polaczony Obraz Sytuaci Operacyjnej ( 9m )

obraz sytuac ladowej - RGP 9m )

obraz sytuach cywinej ( 3m )

i
»

Zrédto: Opracowanie wtasne.

Po stronie aplikacji klienckiej, w ramach mozliwosci Komponentu Mapowego
nalezy w drozy¢ petng implementacje symboliki APP-6D oraz w uzgodnieniu z eks-
pertami dziedzinowymi, okresli¢ efektywne sposoby prezentowania (Zaktadki Mapy
— domena/obszar) oraz filtrowania danych (Filtry — domena/obszar) w zaleznosci od
danej domeny operacyjnej oraz obszaru funkcjonalnego, ktére powinny by¢ predefi-
niowane i dostepne na stanowisku komputerowym bezposrednio po zainstalowaniu
aplikaciji klienckiej.

W celu zwiekszenia ergonomii pracy na stanowisku dowodzenia nalezy ograni-
czy¢ widocznosé wybranych komponentéow dostepnych w aplikacji klienckiej,
w zaleznosci od petnionej roli danego uzytkownika na stanowisku dowodzenia wojsk
lgdowych. Zbyt duza dostepnos$¢ komponentéw po uruchomieniu aplikacji klienckiej,
niejednokrotnie utrudnia operatorowi prace i wymaga recznego dostosowania. Wpro-

wadzenie usprawnien w tym zakresie, poprzez okreslenie niezbednych komponentow
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ze wzgledu na prace uzytkownika w danej komorce funkcjonalnej (G/S 1-9) znaczgco

przyczyni sie do zwiekszenia jego ergonomii pracy.

Niezmiernie waznym rowniez jest potrzeba bezposredniego wsparcia w Kom-
ponencie Przeprowadzania Rozméw mozliwosci podtgczenia sie serwerow wiado-
mosci tekstowych za pomocg protokotu XMPP, ktory wykorzystywany jest w srodo-
wisku koalicyjnym i sojuszniczym. Bezposrednie udostepnienie tej funkcjonalnosci
w aplikacji klienckiej pozwoli na:

1. Rezygnacje z koniecznosci uzywania zewnetrznych aplikacji np. JCHAT.

2. Automatyczne zapisywanie w systemie informacji na temat historii przeprowadza-
nych rozmow.

3. tgczenie uzytkownikdw systemu SWD z uzytkownikami koalicyjnymi poprzez
umozliwienie rozmow bezposrednich lub z wykorzystaniem dedykowanych pokoi
rozmow.

Aby utatwi¢ i poprawi¢ swiadomosc¢ sytuacyjng, stworzy¢ wspolny obraz opera-
cyjny i zrealizowa¢ wspotprace miedzy jednostkami taktycznymi (szczebel kompanii i
nizej) roznych krajow w operacjach koalicyjnych, istnieje potrzeba zautomatyzowanej
wymiany danych z wykorzystaniem radiowych srodkow tgcznosci, ktorych nie jest
w stanie zapewni¢ powszechnie uzywany w domenie lgdowej standard np.: MIP czy
FFI. W tym celu nalezy rozszerzy¢é wsparcie dla istniejgcej w Zestawie Ustug C3IS
JASMIN implementaciji standardu JDSS, ktéry poczatkowo zostat zaprojektowany dla
systemdéw dowodzenia dedykowanych dla Zzotnierzy spieszonych. Natomiast w ramach
specyfikacji technicznej Spiral FMN standard JDSS przewidziany zostat do uzycia na
poziomie taktycznym, ze wzgledu na efektywny mechanizm wymiany danych z wyko-
rzystaniem radiowych srodkéw tgcznosci oraz jednoczesnie szeroki zakres przekazy-
wanych danych operacyjnych, ktory jest znacznie wiekszy niz np. dla standardow: FFlI,
VMF, LINK16.

Kolejnym istotnym zagadnieniem pozwalajgcym na odpowiednie ukierunkowanie
rozwijanych funkcjonalnosci jest potrzeba zwigkszenia wspétdziatania operacyjnego
realizowanych wybranych watkéw misji w Srodowisku federacyjnym np.: targetingu,
ewakuacji medycznej, rozpoznania, razenia, wywiadu. Nalezy, przy wspoétdziataniu
z ekspertami dziedzinowymi, opracowa¢ poszczegolne koncepcje wdrozenia tych
specjalistycznych modutéw, przy zatozeniu zakresu wsparcia i priorytetow przedsta-
wionych w ramach aktualnie opracowywanych specyfikacji spiral FMN. Proponuje sie

w pierwszej kolejnosci realizacje wymaganych funkcjonalnosci dotyczgcych:
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1. Pofgczonego rozpoznania, wywiadu i obserwacji — celem m.in. umozliwienia

uzyskania dostepu do pozyskanych, zgromadzonych i udostepnianych upraw-

nionym podmiotom danych.

2. Potgczonego targetingu — celem m.in. umozliwienia doktadnego i terminowego

udostepnianie celow (w tym potencjalnych) w catej federacji.

3. Pofgczonego razenia — celem m.in. wspotpracy z udostepnianymi federacyjnymi

Srodkami razenia ogniowego.

4. Wsparcia medycznego — celem m.in. realizacji procesu ewakuacji medycznej

i szerszej wspoOtpracy w ramach catej federacji w tym zakresie.

Wdrozenie powyzej wskazanych funkcjonalnosci w HMS C3IS JASMIN jest waz-

nym elementem z punktu widzenia operacyjnego dla dowddcy na stanowisku dowo-

dzenia Komponentu Lgdowego, ktory bedzie miat wptyw zaréwno na aplikacje kliencka

jak i czes¢ serwerowg, z ustugami komunikacyjnymi wigcznie.

Kolejng wazng funkcjonalnoscig zwiekszajgcg mozliwosc analizy biezgcej Swia-

domosci sytuacyjnej sg zgromadzone w srodowisku federacyjnym informacje geo-

przestrzenne w postaci danych: rastrowych, wektorowych, wysokosciowych oraz ob-

razowych. Koniecznym jest zwiekszenie mozliwosci aplikacji klienckiej w zakresie

wspieranych podktadédw mapowych umozliwiajgcych dokonanie analiz sytuacji oraz

prezentacji dodatkowych metadanych dotyczgcych obiektéw, ktére sie na nich znaj-

duja. Nalezy stale zwiekszac zakres interoperacyjnosci wykorzystywanych protokotéw

danych przestrzennych:

1.

Web Map Service, WMS 1.3.0 — udostepnia mapy generowanych dynamicznie
w postaci rastrowej.

Web Map Tile Service, WMTS 1.0.0 — udostepniania wstepnie renderowane lub
generowane dynamicznie kafelki map z odniesieniami geograficznymi.

Web Feature Service, WFS 2.0.2 — udostepnia dane w postaci wektorowej, na
podstawie kryteriow zdefiniowanych przez uzytkownika.

Web Coverage Service, WCS 2.0.1 — udostepnia dane geoprzestrzenne reprezen-
tujgce zjawiska zmieniajgce sie w przestrzeni/czasie, ktére zawierajg szereg do-
datkowych informacji podlegajgcych interpretacji i analizie (np. dane meteorolo-
giczne).

Geospatial Web Feeds, GeoRSS 1.0 — udostepnia informacje przesytane w po-

staci kanatéw informacyjnych (np.: wiadomosci, artykutéw, blogow).
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W konsekwenciji niezbednym jest opracowanie webowej wersji aplikacji klienc-
kiej umozlwiajgcej prace w $rodowisku federacyjnym, zapewniajgcej jednoczesnie
wszystkie funkcjonalnosci aktualnej wersji desktopowej, w postaci dostepnej dla uzyt-
kownikéw za pomocg standardowej przeglgdarki internetowej. Ponizej zaprezento-
wano propozycje mozliwego wygladu takiego rozwigzania, ktore wymaga szczegoéto-
wego doprecyzowania z aktualnymi operatorami SWD oraz ekspertami dziedzino-

wymi.

Rysunek 4.48 Przyktadowy mozliwy widok aplikacji klienckiej dostepnej z przeglgdarki internetowey.

= & 0

HMS 2.0

Zrodto: Opracowanie wtasne.

Proces wytwarzania oprogramowania

W zakresie usprawnien procesu wytwarzania oprogramowania zaproponowano
nastepujgce mozliwosci:

1. Dostosowania procesu wytwarzania do cyklu zycia koncepcji FMN.

2. Czestszej wspotpracy wytworcow systemu z interesariuszami zarébwno we-
wnetrznymi np. inzynierowie wdrozeniowcy oraz zewnetrznymi takimi jak: uzyt-
kownicy czy instruktorzy w celu uzyskania biezgcej informacji zwrotnej dotyczace;j
jakosci dostarczonego produktu oraz aktualnych: potrzeb, kierunkéw i priorytetow
jego niezbednego rozwoju.

3. Statego podnoszenia wiedzy przez inzynieréw (samoksztatcenie oraz udziat
np.: w seminariach, szkoleniach, warsztatach) z zakresu koncepcji FMN oraz spe-

cyfikacji w zakresie wymagan operacyjnych i technicznych.
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Nawigzania statej wspoétpracy z ekspertami dziedzinowymi posiadajgcymi nie-
zbedng wiedze i doswiadczenie pod wzgledem operacyjnym i/lub technicznym.
Utworzenia dedykowanych zespotow wytworczych realizujgcych okreslone wy-
magania operacyjne i/lub techniczne zdefiniowane w specyfikacji FMN.

Udziatu w szerszym zakresie i wiekszej ilosci éwiczen (np. BQ) organizowanych
przez NATO w ramach weryfikacji interoperacyjnosci lub procesu certyfikacyjnego.
Spetnienia wymagan dotyczgcych bezpieczenstwa teleinformatycznego pozwa-

lajgcych na prace w domenach niejawnych sieci federacyjne;j.

Rysunek 4.49 Proces wydawania oprogramowania SWD HMS C3IS JASMIN.
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Zrédto: Opracowanie wlasne na podstawie badan.

Rysunek 4.49 prezentuje ogolny proces wydawania oprogramowania na ktory

sktada sie:

1.

Wstepne zaplanowanie usprawnien do wprowadzenia w produkcie w powigzaniu
ze specyfikacjg techniczng danej Spirali FMN.

Zapisanie wizji produktu, ktéry spetnia wybrane wymagania (operacyjne, funkcjo-
nalne, techniczne oraz bezpieczenstwa) przy udziale zewnetrznych interesariuszy
(np.: ekspertéw dziedzinowych, operatorow SWD, instruktoréw akademickich).
Okreslenie zakresu funkcjonalnosci do wdrozenia w ramach wydania zewnetrz-
nego.

Zaplanowanie zakresu funkcjonalnosci do wdrozenia w ramach wewnetrznych ite-
racji.

Cykliczna realizacja wewnetrznych iteracji, na ktére skfada sie: zaprojektowanie,

wykonanie, przetestowanie i zaprezentowanie danej funkcjonalnosci.
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6. W trakcie iteracji wewnetrznej prowadzone sg codzienne spotkania zespotow wy-
twoérczych, wspieranych wewnetrznie przez interesariuszy wewnetrznych (np.: ar-
chitekci, inzynierowie wdrozen, jakosci) oraz zewnetrznych (np.: eksperci dziedzi-
nowi, uzytkownicy).

7. Demonstracja dziatajgcego oprogramowania jest waznym punktem procesu (za-
rowno w ramach iteracji wewnetrznej jak i zewnetrznej), w trakcie ktérego mozna
poznac czy dana funkcjonalnos¢ spetnia dane wymagania, w tym oczekiwania
przysztych uzytkownikéw i w razie potrzeby dokonac stosownych zmian w planach
kolejnej iteracji wewnetrznej/zewnetrznej.

Bardzo istotnym faktem, w procesie wytwarzania tego SpW, jest Scista wspot-
praca pomiedzy wszystkimi interesariuszami, dzieki ktorej jest mozliwosc otrzyma-
nia funkcjonalnosci spetniajgcych okreslone wymagania danej specyfikacji Spirali
FMN, przy jednoczesnym spetnieniu wizji i oczekiwan przysztych uzytkownikéw tego

specjalistycznego oprogramowania.

Rysunek 4.50 Wspodtpraca w ramach zespotow wytworczych.

- reprezentanci uzytkownika
- eksperci dziedzinowi

- eksperci operacyjni

- eksperci techniczni
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Zrédto: Opracowanie wtasne na podstawie badan.

Zespoty wytworcze majg mozliwosé bezposredniej wspotpracy z interesariu-
szami, co pozwala na wystuchanie uzytkownikéw i ekspertéw oraz zapisanie ,historii
uzytkownika” przedstawiajgcych krok po kroku jak dana funkcjonalnosc¢, wedtug niego,
powinna dziata¢ w aplikacji klienckiej, ktora mu je zapewnia. Dostepnos¢ interesariu-
szy zewnetrznych i wewnetrznych jest bardzo kluczowa w tym przypadku i powinna
zosta¢ zapewniona, aby proces byt bardziej efektywny co do zaktadanych rezultatéw.

Natomiast wsrdd interesariuszy zewnetrznych nalezy wyréznic ekspertéow
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dziedzinowych i operacyjnych posiadajgcych wiedze z zakresu danej domeny ope-
racyjnej lub obszaru funkcjonalnego. Przynajmniej jeden ekspert powinien by¢ przy-
dzielony do danej tematyki, co zapewni jego dostepnosc dla zespotdéw wytwaorczych.

Zespoty wytworcze standardowo odpowiedzialne sg za realizacje okreslonych
ustug wchodzacych w sktad Zestawu Ustug C31S JASMIN. Nalezy dodatkowo powotaé
Zespoly wytworcze ukierunkowane na realizacje okreslonych watkéw misji, kto-
rych zadaniem bedzie catosciowa realizacja danych funkcjonalno$ci operacyjnych
i technicznych przewidzianych w ramach danej Spirali FMN, przy aktywnym wsparciu
standardowych zespotow wytworczych. Takie podejscie pozwoli na zintensyfikowanie
prac ukierunkowanych gtéwnie na funkcjonalnosci operacyjne istotne z punktu widze-
nia operatora SWD, przy jednoczesnym zachowaniu kontroli nad poszczegdlnymi
ustugami pod wzgledem typowo technicznym. Dodatkowo nalezy mie¢ na uwadze
mozliwos¢ pracy danego inzyniera oprogramowania w kilku zespotach wytwdérczych
jednoczesnie, co pozwoli na optymalne wykorzystanie zasobdw specjalistycznych
w zaleznosci od biezgcych potrzeb.

Inzynierowie wchodzgcy w sktad zespotéw wytwdrczych, celem lepszego zrozu-
mienia wymagan, powinni stale podnosi¢ swoja wiedze poprzez:

1. Samodzielne zapoznanie sie ze specyfikacjg danej Spirali FMN (w tym instruk-
cjami i procedurami).

2. Uczestniczenie w dedykowanych szkoleniach wewnetrznych organizowanych
przez ekspertéw dziedzinowych oraz architektow rozwigzan teleinformatycznych,

3. Uczestniczenie w seminariach, konferencjach, warsztatach oraz grupach tema-
tycznych dotyczgcych danej tematyki ktérg sie aktualnie zajmujg (np.: Seminaria
NATO FMN, NATO TIDE Sprint).

4. Uczestniczenie w warsztatach i ¢wiczeniach interoperacyjnosci (np.: NATO CWIX,
MIP WG).

Poniewaz nie wszyscy inzynierowie mogg by¢ uczestnikami organizowanych wy-
darzen, bardzo waznym jest wzajemne przekazywanie zdobytej wiedzy, wymiana do-
Swiadczenia w tym zakresie oraz zidentyfikowanie obszaréw niezbednych do ich dal-
szego zgtebienia.

Cykl zycia koncepcji FMN jest cisle powigzany z definicjg kolejnych Spiral FMN,
na ktore sktada sie:

1. Definiowanie wymagan operacyjnych i bezpieczenstwa — 1 rok.

2. Opracowanie propozycji specyfikacji — 1 rok.
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3. Powstanie finatowej specyfikacji — 1 rok.
4. Wstepny okres uzycia operacyjnego specyfikacji — po 3 latach.
5. Preferowany okres operacyjnego uzycia specyfikacji — 2 lata.

Oznacza to, ze cykl pojedynczej spirali trwa 8 lat, z czego czas dostepny na za-
implementowanie wymaganych funkcjonalnosci wynosi 3 lata od zatwierdzenia finato-
wej wersji specyfikacji technicznej. W tym czasie nalezy zatozy¢é mozliwosc iteracyj-
nego wytwarzania i wydawania oprogramowania z okreslonym wczesniej zakresem
funkcjonalnosci, ktory podlegac bedzie weryfikacji w trakcie ¢wiczen i sprawdzen we-
ryfikacyjnych. W zwigzku z powyzszym, koniecznym i korzystnym jest dostosowanie
sie do cyklu zycia koncepcji FMN, co zapewni odpowiednie tempo rozwoju funkcjo-
nalnosci oprogramowania, ktore dostosowane bedg do biezgcych, wzajemnie uzgod-
nionych oczekiwan czionkow Sojuszu, pod wzgledem jakosciowym w zakresie za-
réwno terminu oraz dostepnych funkcjonalnosci.

Wydania wewnetrzne powinny by¢ realizowane w okresach 1-2 miesiecznych
dzieki czemu mozna utrzymac staty przyrost nowych wersji implementowanych funk-
cjonalnosci w krétkich odstepach czasu, co pozwoli na ich skuteczne ukierunkowanie
przy wspotudziale interesariuszy wewnetrznych i zewnetrznych. Natomiast iteracje ze-
wnetrzne powinny by¢ w miare mozliwosci skorelowane z przedsiewzieciami, ktérych
dotyczg np.: ¢wiczen, warsztatow lub zobowigzan kontraktowych.

Wydania rozwojowe powinny dotyczy¢ warsztatow, cwiczen oraz sprawdzen
weryfikacyjnych, ktére odbywajg sie zazwyczaj 2-3 razy w roku oraz Akademii Sztuki
Wojennej raz na rok. Natomiast wydania produkcyjne dla Wojska Polskiego powinny
by¢ przekazywane nie czesciej niz raz do roku, poprzedzone odpowiednimi testami
funkcjonalnymi, testami bezpieczenstwa teleinformatycznego, szkoleniami i zakon-
czone formalnym przekazaniem nowego wydania SpW. Takie tempo pozwoli na od-
powiednie zapoznanie sie uzytkownikéw, w trakcie roku kalendarzowego, z nowymi
funkcjonalnosciami w praktyce oraz przekazanie odpowiedniej informacji zwrotnej,
ktéra pozwoli na dalsze ukierunkowanie rozwoju produktu celem m.in. poprawy ergo-
nomii jego uzytkowania.

Zapewnienie odpowiedniego poziomu cyberbezpieczenstwa dla rozwigzan
teleinformatycznych, w tym oprogramowania jest bardzo waznym aspektem pozwala-
jacym na funkcjonowanie ustug w ramach $rodowiska federacyjnego. Wraz ze wzro-
stem liczby wykorzystywanych nowych technologii webowych, mnogosci standardéw

interoperacyjnosci oraz roznorodnosci silnikow baz danych nieuchronnie wrasta ilos¢
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mozliwych miejsc, ktére mogg stanowic potencjalne zagrozenie bezpieczenstwa. Dla-
tego tez nalezy stale zapewnia¢ oraz weryfikowac¢ bezpieczenstwo wykorzystania
oprogramowania HMS C3IS JASMIN w Federacyjnej Sieci Misji. Koniecznym jest
przeprowadzanie testow bezpieczenstwa, w tym testow podatnosciowych wydawa-
nego oprogramowania oraz aktywnie identyfikowa¢ mozliwe zagrozenia bezpieczen-
stwa zwigzane m.in. ze zidentyfikowang podatnoscig zastosowanych bibliotek komer-
cyjnych, technologii oraz architektury. Spirale FMN zawierajg coraz wiecej wymagan
odnosnie bezpieczenstwa na poziomie ustug podstawowych oraz funkcjonalnych dzia-
tajgcych w srodowisku federacyjnym, w tym réwniez w obszarze domeny lgdowej,
ktére nalezy bezwzglednie wdraza¢ w oprogramowaniu.

W trakcie szeregu ¢wiczen, w ktorych SZ RP biorg udziat w kraju i za granica,
istnieje mozliwo$¢ sprawdzenia poprawnosci dziatania oprogramowania wraz z innymi
systemami w srodowisku wielonarodowym, w tym rowniez w trakcie misji NRF i for-
malnego procesu certyfikacyjnego, ktory jest z tym zwigzany.

Obligatoryjnym jest wziecie udziatu w corocznych ¢wiczeniach interoperacyjnosci
NATO CWIX oraz, w przypadku takiej mozliwosci, rowniez w ¢wiczeniach Steadfast
Cobalt, za zgodg polskich jednostek wchodzgcych w skfad powotywanych sit NRF.
W ramach ¢wiczen CWIX nalezy zwiekszy¢ zakres uczestnictwa na wszystkie do-
stepne grupy zainteresowan, celem identyfikacji mozliwych i pozgdanych kierunkow
rozwoju, pozyskania wiedzy operacyjnej z danego obszaru, nawigzania niezbednych
kontaktow z ekspertami oraz lepszemu zrozumieniu wymagan specyfikacji Spiral FMN.
Ponadto nalezy rowniez zostac¢ obserwatorem w ramach grupy FMN EX, ktérej uczest-
nicy tworzg instancje sieci narodowych potgczonych w jedng Sfederowang Sie¢ Misji.
Doswiadczenia poszczegoélnych jednostek z innych panstw w tym zakresie, m.in. od-
nosnie wspétdziatania systemow wspomagania dowodzenia wojsk lgdowych w takim
srodowisku federacyjnym mogqg okazac sie bezcenne i bardzo pomocne w przyszio-
sci, gdy SZ RP zdecydujg sie rowniez na uczestnictwo w tej grupie.

Nalezy wzig¢ rowniez udziat w ¢wiczeniach Bold Quest, ktére odbywa sie w na
terenie USA, w zakresie prowadzonych testéw FMN oraz swiadomosci sytuacyjnej
systeméw wojsk lgdowych. W trakcie tych ¢wiczen wykorzystywane sg nie tylko sys-
temy C2 réznych panstw w srodowisku symulowanym ale rowniez jednostki z ich fak-
tycznym wyposazeniem teleinformatycznym (pojazdy, statki powietrzne, srodki tgcz-

nosci, systemy teleinformatyczne). Dzieki temu mozna sprawdzi¢ scenariusze
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wspotdziatania réwniez z wdrozonym SpW, ktory stanowi regularne wyposazenie da-

nych jednostek.

4.3 Whnioski

Przeprowadzone badania empiryczne miaty na celu rozwigzanie szczegotowego
problemu badawczego, ktory zostat okreslony w nastepujgcy sposob: Jakie zmiany
nalezy wprowadzi¢ w Systemie Wspomagania Dowodzenia HMS C31S JASMIN wojsk
ladowych i procesie jego wytwarzania, w celu zapewnienia efektywnej pracy w Srodo-
wisku sojuszniczym i koalicyjnym w ramach federacyjnej sieci misji NATO FMN?

Uzyskanie odpowiedzi na przedstawiony powyzej szczegdtowy problem badaw-
czy umozliwito weryfikacje hipotezy, dzieki czemu wykorzystujgc wyniki przeprowa-
dzonych badan (kwestionariusz ankiety, wywiad ekspercki, arkusz obserwacji) autor
sformutowat nastepujgce wnioski:

1. Cykl wytwarzania i testowania oprogramowania HMS C3IS JASMIN powinien byé
skorelowany z cyklem zycia koncepcji FMN, majgc na uwadze okresy tworzenia
i obowigzywania kolejnych Spiral FMN.

2. Bardzo wazne jest state zwiekszanie wiedzy przez inzynieréw z zakresu koncepcji
FMN, w tym gtdwnie w zakresie specyfikacjiwymagan operacyjnych i technicznych.
Najbardziej efektywng formg w tym obszarze jest bezposredni udziat w ¢wiczeniach
i warsztatach oraz szkoleniach, seminariach i konferencjach.

3. Korzystnym dla rozowju SWD HMS C3IS JASMIN jest udziat w dodatkowych
¢wiczeniach (Steadfast Cobalt, Trident Juncture) organizowanych przez NATO
w procesie certyfikacji jednostek NRF, jesli bedzie taka mozliwo$¢. Ponadto poza
¢wiczeniami CWIX dobrze jest rowniez uczestniczy¢ w ¢wiczeniu Bold Quest
w zakresie dziatan komponentu lgdowego.

4. W procesie wytworczym waznym jest wspoétpraca miedzy interesariuszami we-
wnetrznymi i zewnetrznymi, w tym ekspertami dziedzinowymi, co pozwoli uzyskac
produkt o lepszej jakosci pod wzgledem funkcjonalnosci i czasu. Réwnie wazne, w
tym zakresiem, jest utworzenie dedykowanych zespotéw wytwoérczy, ktérych za-
daniem bedzie przekrojowa realizacja okreslony wymagan operacyjnych w catym
oprogramowaniu.

5. Staty rozwdj Interoperacyjnosci jest postrzegany jako bardzo wazny temat, za-

rowno pod wzgledem protokotéw komunikacyjnych oraz form i zakresu
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prezentowanych danych. Priorytetyzacja rozwijanych funkcjonalnosci powinna
w pierwszej kolejnosci dotyczy¢ tych zdefiniowanych w specyfikacji Spiral FMN.

. Zwiekszenie swiadomosci sytuacyjnej jest priorytetowym zagadnieniem na sta-
nowisku dowodzenia. Dlatego tez pozyskiwanie danych z innych domen i obsza-
réw oraz mozliwos¢ ich analizy przyniesie wymierng korzysc¢ i usprawni decyzyj-
nos¢ dowodcow.

. Cykliczne testy bezpieczenstwa oprogramowania, przed jego wdrozeniem, za-
rowno realizowane przez producenta oraz przysztego uzytkownika pozwolg na bez-
pieczne i odpowiedzialne jego uzytkowanie w srodowisku federacyjnym.

. Wprowadzenie zaproponowanych rozwigzan i propozycji umozliwi wdrozenie
wartosciowych zmian w kierunkach rozwoju Systemu Wspomagania Dowodzenia
HMS C3IS JASMIN wojsk lgdowych, co efektywnie podniesie poziom skutecznosci
wspotdziatania wojsk lgdowych SZ RP, w ramach dziatan sojuszniczych i koalicyj-

nych.
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ZAKONCZENIE

Celem pragmatycznym niniejszej pracy byto opracowanie koncepcji rozwoju
Systemu Wspomagania Dowodzenia HMS C31S JASMIN wojsk ladowych na potrzeby
dziatan sojuszniczych i koalicyjnych. Rozwigzanie probleméw szczegétowych oraz
pozytywne zweryfikowanie hipotez szczegoétowych umozliwito rozwigzanie giéw-
nego problemu badawczego zawartego w pytaniu: Jakie zmiany nalezy wprowadzic¢
w Systemie Wspomagania Dowodzenia HMS C31S JASMIN wojsk Iadowych i procesie
jego wytwarzania, w celu zapewnienia efektywnej pracy w Srodowisku koalicyjnym
w ramach federacyjnej sieci misji NATO FMN? W rezultacie dato to podstawe do po-
twierdzenia hipotezy glownej, zaktadajgcej, ze: Mozliwe jest zaproponowanie
usprawnien w rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk lgdowych w celu zapewnienia sprawnej wspofpracy w Srodowisku sojuszniczym
i koalicyjnym w ramach federacyjnej sieci misji NATO FMN, co wptynie na poprawe
bezpieczenstwa naszego panstwa i catego Sojuszu.

Uzyskane wyniki badan dowodzg, ze cel rozprawy zostat osiggniety, a sfor-
mutowane problemy badawcze rozwigzane. Potwierdzona zostata réwniez trafnos¢é
przyjetych hipotez roboczych.

Przeprowadzone badania dotyczyty koncepcji FMN, jej aktualnej specyfikacji,
statusu wdrozenia oraz poziomu dojrzatosci i kolejnych planéw dziatania NATO w tym
obszarze. Ponadto zbadano System Wspomagania Dowodzenia HMS C3IS JASMIN
pod wzgledem aktualnie dostepnych funkcjonalno$ci oraz procesu wytwarzania jego
kolejnych wydan. Przeprowadzone badania z wykorzystaniem metod teoretycznych
i empirycznych wykazaty, ze rozwdj tego specjalistycznego oprogramowania moze zo-
sta¢ usprawniony poprzez wprowadzenie odpowiednich zmian w procesie jego wy-
twarzania oraz kierunkach rozwoju funkcjonalno$ci operacyjnych i technicznych. Dla-
tego tez zostata opracowana koncepcja rozwoju tego SpW, ktoéra przyczyni sie do
szybszego i lepszego spetnienia potrzeb wynikajgcych z aktualnych i przysztych wy-
dan specyfikacji NATO FMN dla systemdw wspomagania dowodzenia wojsk lgdowych
oraz w konsekwencji zwiekszenia potencjatu obronnego i poziomu bezpieczenstwa
panstwa w tym zakresie.

Opinie respondentéw oraz ekspertéw potwierdzity potrzebe dostosowania roz-
woju SWD HMS C3IS JASMIN do koncepcji NATO FMN, jednocze$nie akceptujgc

proponowane zmiany. W wyniku badan empirycznych najbardziej istotnym elementem
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wskazywanym przez respondentow i ekspertéw jest Swiadomosé sytuacyjna, ktéra
w praktyce stanowi kompilacje zakresu wymiany danych (interoperacyjnos¢ Zestawu
Ustug C3IS JASMIN) oraz sposobéw ich odpowiedniej prezentacji uzytkownikowi
(Komponent Mapowy). Jednoczesnie waznym jest Scista wspoétpraca zespotéow wy-
tworczych z ekspertami, ktéra stanowi podstawe do osiggania wymaganych funkcjo-
nalnosci spetniajgcych we wiasciwy sposob oczekiwania uzytkownikdéw systemu.

Wedtug autora rozprawy doktorskiej cel poznawczy, ktory zostat okreslony
jako: zapoznanie sie z koncepcjg sfederowanych sieci misji NATO FMN oraz Syste-
mem Wspomagania Dowodzenia HMS C3IS JASMIN wojsk ladowych w konteks$cie
dziatan sojuszniczych i koalicyjnych zostat osiggniety. Autor w swojej pracy wskazuje
takze mozliwe i realne rozwigzania prowadzgce do osiggniecia w rzeczywistosci celu
pragmatycznego, co umozliwi jego zastosowanie w praktyce.

Zaproponowane rozwigzania i wnioski nie zamykajg wachlarza ostatecznych
mozliwosci i propozycji rozwigzan, ktére mogg zosta¢ wykorzystane do doskonalenia
SWD HMS C3IS JASMIN, a uzyskane i zaprezentowane wyniki badan majg uniwer-
salny i nowatorski charakter, ktéry moze przyja¢ inng forme pod wptywem rozwoju do-

robku naukowego.
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1.ACB - ang. FMN Architecture Coordination Body,

2.ACT - ang. Allied Command Transformation,
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23.C2IEDM - ang. C2 Information Exchange Data Model,

24.C3 — ang. Command, Control and Communications,

25.C3IS — ang. Command, Control and Communications Information System,
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27.C41SR — ang. Command, Control, Communications, Computers, Intelligence, Sur-
veillance and Reconnaissance,
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29.CBRN — ang. Chemical, Biological, Radiological and Nuclear,
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36.CIC WG — ang. FMN Change and Implementation Coordination Working Group,

37.COI — ang. Community Of Interest,

38.CONOPS - ang. Concept of operations,

39.COP — ang. Common Operational Picture,

40.CPX — ang. Command-post Exercise,
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50.EDA - ang. European Defence Agency,
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52.ENSITREP — ang. Enemy Situation Report,

53.EUMS - ang. European Union Military Staff,

54.FAS — ang. NATO Functional Area Systems,

55.FFI — ang. Friendly Force Information,

56.FFT — ang. Friendly Force Tracking,

57.FFT — ang.Friendly Force Tracking,

58.FFTS — ang. Friendly Force Tracking Systems,

59.FMN - ang. Federated Mission Networking,

60.FOC — ang. Full Operational Capability,

61.FW MEDEVAC - ang. Forward Medical Evacuation,

62.GeoTIFF — ang. Geospatial Tagged Image File Format,

63.GIl — ang. Geospatial Information,
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64.GMN — ang. German Mission Network,

65.HLA — ang. High Level Architecture,

66.HMS - ang. Headquarters Management System,

67.HPTL — ang. High Pay-Off Target List,

68.HQ — ang. Headquarters,

69.HTML — ang. HyperText Markup Language,

70.1EEE — ang. The Institute of Electrical and Electronics Engineers,
71.1FF — ang. Identification, Friend Or Foe,

72.1IFFG — ang. Follow on Forces Group,

73.1JC — ang. ISAF Joint Command,

74.IMN — ang. Italian Mission Network,

75.10C — ang. Initial Operational Capability,

76.1Pv6 — ang. Internet Protocol version 6,

77.1SAF — ang. International Security Assistance Force,

78.1SO — ang. the International Organization for Standardization
79.1SR — ang. Intelligence, Surveillance and Reconnaissance,

80.IT — ang. Information Technology,

81.JC3IE — ang. Joint C3 Information Exchange,

82.JC3IEDM - ang. Joint C3 Information Exchange Data Model,
83.JCATS - ang. Joint Conflict and Tactical System,

84.JCOP - ang. Joint Common Operational Picture,

85.JDSS — ang. Joint Dismounted Soldier System,

86.JFSS — ang. Joint Fires Support System,

87.JFTC — ang. Joint Force Training Centre,

88.JIPS — ang. JCOP Information Products Service,

89.JISR - ang. Joint Intelligence, Surveillance and Reconnaissance,
90.JISR — ang. Joint Intelligence, Surveillance and Reconnaissance,
91.JPEG - ang. Joint Photographic Experts Group,

92.JREAP - ang. Standard for Joint Range Extension Application Protocol,
93.KML - ang. Keyhole Markup Language,

94.KTSA — Komputerowo-Telefoniczny System Alarmowania,
95.LCC - ang. Land Command Component,

96.LDAP — ang. Lightweight Directory Access Protocol,

97.LFA — ang. Land Focus Area,
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98.LIVEX — ang. Live Exercise,

99.LOGFAS — ang. Logistics Functional Area Services,

100. MAJIIC2 — ang. The Multi-intelligence All-source Joint ISR Interoperability Coali-
tion,

101. MATADOR — ang. Mutual Assistance Treaty Assuring Defense in OCCASUS Re-
gion,

102.MC — ang. NATO Military Committee,

103.MCSMA WG - ang. FMN Multinational CIS Security Management Authority
Working Group,

104. MEDEVAC - ang. Medical Evacuation,

105.MEM - ang. MIP Message Exchange Mechanism,

106.MIL-STD — ang. Military Standard,

107.MIP — ang. Multilateral Interoperability Programme,

108.MJPEG - ang. Motion Joint Photographic Experts Group,

109.MN — ang. Mission Network,

110.MNC NE — ang. Multinational Corps North-East,

111. MND NE - ang. Multinational Division North-East,

112. MPEG - ang. Motion Picture Experts Group,

113.MrSID — ang. Multiresolution Seamless Image Database,

114.MT — ang. Mission Thread,

115.NATO - ang. The North Atlantic Treaty Organization,

116.NCBR — Narodowe Centrum Badan i Rozwoju,

117.NCI — ang. NATO Communications and Information Agency,

118.NCOP — ang. NATO Common Operational Picture,

119.NFFI — ang. NATO Friendly Force Information,

120.NFIP — ang. NATO FMN Implementation Plan,

121.NISP — ang. NATO Interoperability Standards and Profiles,

122.NNEC — ang. NATO Network Enabled Capability,

123.NRF — ang. NATO Response Force,

124.NS-WAN - ang. NATO Secret Wide Area Network,

125.NTP — ang. Network Time Protocol,

126.NVG — ang. NATO Vector Graphics Protocol,

127.O0CWG - ang. FMN Operational Coordination Working Group,

128. OPBMR — Obrona przed bronig masowego razenia,

260



129.0OPL - Obrona Przeciwlotnicza,

130. OPLAN — ang. Operation Plan,

131. ORBAT — ang. Order of battle,

132.0TH-G — ang. Over-The-Horizon Targeting Gold,
133. OWNSITREP - ang. Own Situation Report,
134.PCN - ang. Protected Core Networking,

135. PKI — ang. Public Key Infrastructure,

136. PKW — Polski Kontyngent Wojskowy,

137.PMI — ang. Project Management Institute,
138.PMN — ang. Polish Mission Network,

139.POSO - Potgczony Obrazu Sytuacji Operacyjnej,
140.PRINCEZ2 - ang. PRojects IN Controlled Environments,
141.RAP — ang. Recognised Air Picture,

142.RC - ang. Regional Command,

143.RCBRNP — ang. Recognised CBRN Picture,
144.RCP - ang. Recognised Civil Picture,

145.REMP - ang. Recognised Electromagnetic Picture,
146.RENngP — ang. Recognised Engineer Picture,
147.REP — ang. Recognised Environmental Picture,
148.RFC — ang. Request For Comments,

149. RGP — ang. Recognised Ground Picture,

150.RIP — ang. Recognised Intelligence Picture,
151.RLP — ang. Recognised Logistics Picture,
152.RMedP — ang. Recognised Medical Picture,
153.RMP — ang. Recognised Maritime Picture,
154.RTSP - ang. Real Time Streaming Protocol,

155. SA — ang. Situational Awareness,

156. SACEUR - ang. Supreme Allied Commander Europe,
157.SDR - ang. Software Defined Radio,

158.SFCT - ang. Steadfast Cobalt,

159. SHP — ang. Shapefile,

160. SMTP — ang . Simple Mail Transfer Protocol,

161. SPT — Sieciocentryczna Platforma Teleinformatyczna,
162. SpW — Sprzet Wojskowy,
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163. STANAG — ang. Standardization Agreement,

164. SWD — System Wspomagania Dowodzenia,

165.SZ RP - Sity Zbrojne Rzeczypospolitej Polskiej,

166. TASKORG — ang. Task Organization,

167. TCP/IP — ang. Transmission Control Protocol/Internet Protocol,
168.TDL — ang. Tactical Data Link,

169.TFP — ang. Tailored Forward Presence,

170.TIDE — ang. Think-Tank for Information Decision and Execution,
171. TRJE — ang. Trident Juncture,

172.TSSL — ang. Target Selection Standards List

173.V2CN - hisz. Validacion, Verificacion y Confirmacion Nacional,
174.VBS - ang. Virtual Battlespace,

175.VJTF — ang. Very High Readiness Joint Task Force,

176.VMF — ang. Variable Message Format,

177.VoSIP — ang. Voice over Secure IP,

178.VPF — ang. Vector Product Format,

179.VTC — ang. Video Teleconferencing,

180.WCS - ang. Web Coverage Service.

181.WEN - ang. White Eagle Network,

182.WFS — ang. Web Feature Service,

183.WInz. — Wojska Inzynieryjne,

184.WMS — ang. Web Map Service,

185.WMTS - ang. Web Map Tile Services,

186. WRIA — Wojska Rakietowe i Artylerii,

187. XML — ang. Extensible Markup Language,

188. XMPP - ang. Extensible Messaging and Presence Protocol,
189.ZSRR — Zwigzek Socjalistycznych Republik Radzieckich.
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ZALACZNIK 1 - KWESTIONARIUSZ ANKIETY

AVUK

AKADEMIA KALISKA

im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO
w KALISZU

RADA NAUKOWA DYSCYPLINY NAUK O BEZPIECZENSTWIE

KWESTIONARIUSZ ANKIETY

Zwracam sie z uprzejmg prosbg o wsparcie moich badahn swoja wiedzg i do-
Swiadczeniem w formie kwestionariusza ankiety.

Celem przygotowanej ankiety jest okreslenie mozliwych do wprowadzenia
usprawnien w Systemie Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Igdo-
wych na potrzeby dziatan sojuszniczych i koalicyjnych, w zakresie: procesu jego wy-
twarzania oraz kierunkach biezagcego rozwoju.

Wyniki badan uzyskane dzieki Pani/Pana uprzejmosci wzbogacg mojg wiedze
z przedmiotowego zakresu i bedg podstawg do opracowania wnioskow zawartych
W mojej pracy na temat Koncepcji rozwoju Systemu Wspomagania Dowodzenia HMS
C3IS JASMIN wojsk lgdowych na potrzeby dziatan sojuszniczych i koalicyjnych.

Ankieta jest anonimowa a wyniki badan bedg prezentowane w sposéb zbiorczy
i zostang wykorzystane jako cenne zrodto informacji w przedmiocie prowadzonych ba-

dan.

Serdecznie dziekuje za poswiecony czas
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. W jakim stopniu zna Pani/Pan specyfikacje koncepciji federacyjnych sieci misji
NATO FMN (ang. Federated Mission Networking)?

a. BARDZO DOBRZE

b. DOBRZE

c. SREDNIO

d. SLABO
. Czy uwaza Pani/Pan, ze zwiekszenie wiedzy dotyczgcej aktualnej specyfikacji
I koncepcji NATO FMN przyczyni sie do lepszego ukierunkowania rozwoju Sys-
temu Wspomagania Dowodzenia HMS C31S JASMIN wojsk lgdowych na potrzeby
dziatan sojuszniczych i koalicyjnych?

a. TAK

b. NIE

c. NIE MA ZNACZENIA
. Ktory ze sposobow pozyskiwania wiedzy na temat koncepcji i specyfikacji
NATO FMN uwaza Pani/Pan za najbardziej korzystny?

a. SEMINARIA, KONFERENCJE

b. SAMOEDUKACJA

c. SZKOLENIA

d. CWICZENIA, WARSZTATY
. Czy rozwoj Systemu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Igdo-
wych w dziataniach koalicyjnych i sojuszniczych powinien by¢ skorelowany z cy-
klem zycia rozwoju koncepcji NATO FMN dotyczacej sieci federacyjnych?

a. TAK

b. NIE

c. NIE MA ZNACZENIA
. Czy uwaza Pani/Pan za korzystne aby w proces rozwoju Systemu Wspomagania
Dowodzenia HMS C3IS JASMIN wojsk lgdowych w dziataniach sojuszniczych i ko-
alicyjnych zaangazowani byli eksperci dziedzinowi z roznych domen (np. lado-
wej, powietrznej, morskiej)?

a. TAK

b. NIE

c. NIE MA ZNACZENIA

271



6. Czy uwaza Pani/Pan za korzystne aby w proces wytworczy Systemu Wspomaga-
nia Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych
I koalicyjnych zaangazowani byli eksperci operacyjni z roznych watkow mis;ji
(np. ewakuacji medycznej, targetingu, razenia ogniem, rozpoznania)?
a. TAK
b. NIE
c. NIE MA ZNACZENIA

7. Czy uwaza Pani/Pan za korzystne aby w procesie wytworczym Systemu Wspo-
magania Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach sojusz-
niczych i koalicyjnych przeprowadzane byly czeste konsultacje pomiedzy réz-
nymi interesariuszami wewnetrznymi (np. inzynierowie oprogramowania, inzy-
nierowie wdrozenia, inzynierowie kontroli jakosci) oraz zewnetrznymi (np. eksperci
dziedzinowi, uzytkownik)?

a. TAK
b. NIE
c. NIE MA ZNACZENIA

8. Czy wediug Pani/Pana zaangazowanie w proces wytworczy Systemu Wspomaga-
nia Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych
dedykowanych zespotéw wytwérczych odpowiedzialnych za realizacje okreslo-
nych watkéw misji grupujgcych wymagania operacyjne (np. ewakuacja me-
dyczna, swiadomos¢ sytuacyjna, planowanie operacyjne, targeting) bedzie ko-
rzystne?

a. TAK
b. NIE
c. NIE MA ZNACZENIA

9. Jaka powinna by¢ wedtug Pani/Pana czestotliwosé przekazywania uzytkowni-
kom nowego wydania Systemu Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk lgdowych w dziataniach sojuszniczych i koalicyjnych?

a. RAZ NA DWA LATA
b. RAZ W ROKU

c. RAZ NA POL ROKU
d. RAZ NA KWARTAL
e. CO DWA MIESIACE
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10.Czy uwaza Pani/Pan, ze w ramach ¢wiczenia interoperacyjnosci CWIX korzystnym
bedzie czynny udziat w dodatkowych grupach zainteresowan dotyczgcych
np.: ustug FMN, cyberprzestrzeni, geoprzestrzeni, meteorologii, przestrzeni ko-

smicznej?

a. TAK

b. NIE

c. NIE MA ZNACZENIA
11.Czy uwaza Pani/Pan, ze System Wspomagania Dowodzenia HMS C3IS JASMIN

wojsk lgdowych w dziataniach sojuszniczych i koalicyjnych powinien byc testo-
wany na wiekszej ilosci éwiczen miedzynarodowych oprécz ¢wiczenia NATO
CWIX?

a. TAK

b. NIE

c. NIE MA ZNACZENIA

12.W trakcie ktérych éwiczen miedzynarodowych (poza ¢wiczeniem NATO CWIX)

organizowanych przez NATO, Partnerow NATO lub Panstwa cztonkowskie, uwaza
Pani/Pan, ze System Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Igdo-
wych w dziataniach sojuszniczych i koalicyjnych powinien by¢ testowany, jesli be-
dzie taka mozliwosc¢?

a. STEADFAST COBALT

b. TRIDENT JUNCTURE

c. BOLD QUEST

d. WSZYSTKIE WYMIENIONE

13.Ktére z wymagan (operacyjne, funkcjonalne, bezpieczenstwa) uwaza

Pani/Pan za bardziej istotne w rozwoju Systemu Wspomagania Dowodzenia HMS
C3IS JASMIN wojsk lgdowych w dziataniach sojuszniczych i koalicyjnych?

a. OPERACYJNE

b. FUNKCJONALNE

c. BEZPIECZENSTWA

d. WSZYSTKIE WYMIENIONE
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14.Czy uwaza Pani/Pan, ze System Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk ladowych w dziataniach sojuszniczych i koalicyjnych powinien podlegac sta-
tym testom pod wzgledem spetnienia wymagan cyberbezpieczenstwa?
a. TAK
b. NIE
c. NIE MA ZNACZENIA
15.Ktére z funkcjonalnosci Systemu Wspomagania Dowodzenia HMS C3IS JA-
SMIN wojsk lgdowych w dziataniach sojuszniczych i koalicyjnych uwaza Pani/Pan
za najbardziej istotne na stanowisku dowodzenia poziomu taktycznego?
a. WSPOLNA SWIADOMOSC SYTUACYJNA
b. EFEKTYWNA WYMIANA DANYCH (OPERACYJNYCH, TAKTYCZNYCH)
c. MOZLIWOSC ANALIZY DANYCH (np.: OPERACYJNYCH, GEOGRAFICZ-
NYCH, METEOROLOGICZNYCH, UKLADU POZAMILITARNEGO)
d. WSZYSTKIE WYMIENIONE
16.Czy uwaza Pani/Pan, ze swiadomos¢ sytuacyjna realizowana przez System
Wspomagania Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach so-
juszniczych i koalicyjnych powinna by¢ rozszerzana i wspierac¢ réwniez symbo-
like i znaki taktyczne z domen i obszarow takich jak np.: cyberprzestrzen, wspot-
praca cywilno-wojskowa, przestrzen kosmiczna?
a. TAK
b. NIE
c. NIE MA ZNACZENIA
17.Czy uwaza Pani/Pan zapewnienie interoperacyjnosci wojsk lgdowych na pozio-
mie taktycznym w Srodowisku federacyjnym misji NATO za istotng funkcjonal-
nosc?
a. TAK
b. NIE
c. NIE MA ZNACZENIA
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18.Czy uwaza Pani/Pan, ze interoperacyjnos¢ System Wspomagania Dowodzenia

HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych i koalicyjnych na

poziomie taktycznym powinna by¢ rozszerzana z wykorzystaniem ustandary-
zowanych protokotow (np.: FFI, JDSSDM, VMF, LINK)?
a. TAK

b.

C.

NIE
NIE MA ZNACZENIA

19.Ktory z taktycznych protokotéw komunikacyjnych uwaza Pani/Pan, za priory-

tetowy dla rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN

wojsk lgdowych w dziataniach sojuszniczych i koalicyjnych?

a.
b.
C.
d.

e.

JDSS (ang. Joint Dismounted Soldier System)

FFI (ang. Friendly Force Information)

JREAP-C (ang. Joint Range Extension Applications Protocol)
VMF (ang. Variable Message Format)

WSZYSTKIE WYMIENIONE

20.Ktéry ze standardéw wymiany danych operacyjnych uwaza Pani/Pan, za prio-

rytetowy dla rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN

wojsk lgdowych w dziataniach sojuszniczych i koalicyjnych?

a.
b.
C.
d.

e.

ADatP-3 (ang. Allied Data Publication-3)

OTH-G (ang. Over-The-Horizon Targeting Gold)
MIP (ang. Multilateral Interoperability Programme)
NVG (ang. NATO Vector Graphic)

WSZYSTKIE WYMIENIONE

21.Ktéry z komponentoéw aplikacji klienckiej uwaza Pani/Pan, za priorytetowy dla

rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk lgdowych

w dziataniach sojuszniczych i koalicyjnych?

a.
b. ZARZADZANIA DOKUMENTAMI (PLANY, ROZKAZY, MELDUNKI)
C.

d. WSZYSTKIE WYMIENIONE

MAPOWY

PRZEPROWADZANIA ROZMOW (CZAT)
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22.Czy uwaza Pani/Pan, ze operatorzy Systemu Wspomagania Dowodzenia HMS
C3IS JASMIN wojsk lagdowych w dziataniach sojuszniczych i koalicyjnych powinni
mie¢ tylko dedykowane/wybrane komponenty aplikacji klienckiej zgodne z pet-
niong funkcjg w organie dowodzenia?
a. TAK
b. NIE
c. NIE MA ZNACZENIA

Metryczka
Wiek:

e 25-30 lat

e 31-35 Ilat

e 36-40 lat

e 41 iwiecej
Doswiadczenie/staz pracy:

e do5lat

e 6-10 lat

e 11-15Iat

e 16 i wiecej
Wyksztalcenie:

e Srednie

e Wwyzsze

e doktor lub wyzej
Zajmowane stanowisko:

e inzynier TELDAT

e kadra kierownicza TELDAT

e instruktor

e operator SWD
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ZAL ACZNIK 2 - WYWIAD EKSPERCKI

[AUK

AKADEMIA KALISKA

im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO
w KALISZU

RADA NAUKOWA DYSCYPLINY NAUK O BEZPIECZENSTWIE

WYWIAD EKSPERCKI

Zwracam sie z uprzejmg prosbg o wsparcie moich badan swoja wiedzg i do-
Swiadczeniem w formie wywiadu eksperckiego.

Celem przygotowanych pytan jest okreslenie mozliwych do wprowadzenia
usprawnien w Systemie Wspomagania Dowodzenia HMS C3IS JASMIN wojsk lgdo-
wych na potrzeby dziatah sojuszniczych i koalicyjnych, w zakresie: procesu jego wy-
twarzania oraz kierunkach biezagcego rozwoju.

Wyniki badan uzyskane dzieki Pani/Pana uprzejmosci wzbogacg mojg wiedze
z przedmiotowego zakresu i bedg podstawg do opracowania wnioskoéw zawartych
W mojej pracy na temat Koncepcji rozwoju Systemu Wspomagania Dowodzenia HMS

C3IS JASMIN wojsk lgdowych na potrzeby dziatar sojuszniczych i koalicyjnych.

Serdecznie dziekuje za poswiecony czas
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System Wspomagania Dowodzenia HMS C3IS JASMIN przeznaczony do
wspomagania procesow dowodzenia na poziomie operacyjnym i taktycznym, wdro-
zony w SZ RP jako niezalezny SpW od 2015 r., jest szeroko wykorzystywany przez
nasze wojska lgdowe, w tym réwniez w ramach zobowigzan wynikajgcych z uczest-
nictwa w Sojuszu NATO (np. w ramach Sit Szybkiego Reagowania NRF). Gtéwnym
celem koncepciji federacyjnych sieci misji NATO FMN (ang. Federated Mission Ne-
tworking), ktéra powstata w 2014 r. na bazie doswiadczen z misji ISAF (ang. Interna-
tional Security Assistance Force), jest uzyskanie interoperacyjnosci juz od pierwszego
dnia prowadzenia misji przez wspotdziatajgce jednostki sojusznicze i koalicyjne. Do-
wodca operacji NATO powinien mie¢ mozliwos¢ kompleksowej realizacji procesoéw do-
wodzenia, skutecznego dzielenia sie informacjami w srodowisku koalicyjnym, efektyw-
nego i bezpiecznego komunikowania swoich zamiarow i rozkazéw do poziomu tak-
tycznego oraz przekazywac raporty, meldunki i zalecenia do poziomu strategicznego.
Informacje muszg by¢ dostepne w catej strukturze koalicyjnej, w dowolnym przewidy-
walnym scenariuszu operacyjnym.

W zwigzku z powyzszym, przedmiotem pracy badawczej jest przeprowadzenie
badan w obszarze koncepcji FMN, jej aktualnej specyfikacji, statusu wdrozenia oraz
poziomu dojrzatosci i kolejnymi planami dziatania NATO w tym obszarze. Jednocze-
$nie zbadano System Wspomagania Dowodzenia HMS C3IS JASMIN pod wzgledem
aktualnie dostepnych funkcjonalnosci oraz procesu wytwarzania jego kolejnych wy-
dan. W celu weryfikacji zaktadanych hipotez dotyczacych koncepcji rozwoju Systemu
Wspomagania Dowodzenia HMS C3IS JASMIN wojsk lgdowych na potrzeby dziatan
sojuszniczych i koalicyjnych uprzejmie prosze o odpowiedz na nastepujgce pytania:
1. Jakie jest zdanie Pani/Pana na temat koncepcji federacyjnych sieci misji NATO

FMN? Czy uwaza jg Pani/Pan za koncepcje istotng z punktu widzenia bezpieczen-
stwa narodowego, dojrzatg i wartg uwagi w kontekscie rozwoju Systemu Wspoma-
gania Dowodzenia HMS C3IS JASMIN?

2. Czy uwaza Pani/Pan za zasadne aby dostosowac rozwoj Systemu Wspomagania
Dowodzenia HMS C3IS JASMIN do cyklu zycia koncepcji NATO FMN? Jesli tak,
to w jakim zakresie biorgc pod uwage np.: cykl wydan spiral, ¢wiczenia weryfika-
cyjne, spotkania grup tematycznych?

3. Czy uwaza Pani/Pan za istotne aby byta Scista wspoétpraca pomiedzy réznymi

interesariuszami (np.: wytwércy, uzytkownicy, eksperci dziedzinowi) w procesie
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rozwoju System Wspomagania Dowodzenia HMS C3IS JASMIN? Jesli tak to w ja-
kim zakresie?

. Czy uwaza Pani/Pan, ze bezposrednia wspotpraca z ekspertami dziedzinowymi
w ramach zespotéw wytworczych bytaby korzystna w procesie rozwoju System
Wspomagania Dowodzenia HMS C3IS JASMIN?

. Czy Pani/Pana zdaniem, powofanie zespotéw wytwérczych ukierunkowanych
na realizacje okreslonych watkéw misji (np. ewakuacja medyczna, swiadomos¢
sytuacyjna, targeting, planowanie operacyjne, wsparcie ogniowe) bytoby uzasad-
nione i korzystne (w jakim zakresie) dla rozwoju Systemu Wspomagania Dowo-
dzenia HMS C3IS JASMIN wojsk lgdowych w dziataniach sojuszniczych i koalicyj-
nych?

. Czy udziat w wigkszej liczbie éwiczen organizowanych przez NATO, Partnerow
NATO Ilub Panstwa Sojusznicze, podczas ktorych mozna weryfikowaé System
Wspomagania Dowodzenia HMS C3IS JASMIN pod wzgledem operacyjnym
i funkcjonalnym uwaza Pani/Pan za istotny element rozwoju tego systemu? Jesli
tak, to w ktérych ¢éwiczeniach miedzynarodowych powinien system by¢ testowany
(CWIX, STEADFAST COBALT, TRIDENT JUNCTURE, BOLD QUEST lub innych)
jesli bytaby taka mozliwos¢? Prosze o wskazanie ¢wiczen i priorytetéw uczest-
nictwa w nich.

. Jak czesto wedtug Pani/Pana powinno by¢ udostepniane uzytkownikom nowe
wydanie Systemu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Igdo-
wych w dziataniach sojuszniczych i koalicyjnych? Prosze podaé¢ uzasadnienie
wskazanej czestotliwosci.

. Ktére z wymagan (operacyjne, funkcjonalne, techniczne, bezpieczenstwa) uwaza
Pani/Pan za najbardziej istotne w rozwoju Systemu Wspomagania Dowodzenia
HMS C3IS JASMIN wojsk Igdowych w dziataniach sojuszniczych i koalicyjnych?
Prosze o wskazanie konkretnych wymagan i priorytetéw ich realizacji.

. Ktoére z funkcjonalnosci (np. Swiadomosc¢ sytuacyjna, ewakuacja medyczna, tar-
geting) uwaza Pani/Pan za najbardziej wazne w rozwoju Systemu Wspomagania
Dowodzenia HMS C3IS JASMIN wojsk lgdowych w dziataniach sojuszniczych i ko-
alicyjnych? Prosze o wskazanie konkretnych funkcjonalnosci i priorytetéw ich re-

alizaciji.

10.Czy uwaza Pani/Pan interoperacyjnos¢ Systemu Wspomagania Dowodzenia

HMS C3IS JASMIN wojsk lagdowych w dziataniach sojuszniczych i koalicyjnych za
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istotny kierunek jego rozwoju? Prosze o wskazanie standardoéw i priorytetow ich
realizaciji.

11.Ktére z komponentéw aplikacji klienckiej uwaza Pani/Pan, za priorytetowe dla
rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Igdowych
w dziataniach sojuszniczych i koalicyjnych? Prosze o wskazanie komponentow
i priorytetow ich realizaciji.

12.Uwagi koncowe
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SPRAWOZDANIE Z BADANIA EKSPERTOW
1. Temat badan

Koncepcja rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN
wojsk lgdowych na potrzeby dziatan sojuszniczych i koalicyjnych.
2. Metoda badawcza

Wywiad ekspercki
3. Cel badan

Uzyskanie materiatu faktograficznego i specjalistycznego dotyczgcego bada-
nego zagadnienia na podstawie opinii ekspertéw.
4. Czas badan

Badania przeprowadzono pomiedzy grudniem 2022 r. a lutym 2023 r.

5. Opis przebiegu badan

Badania przeprowadzono w niewielkim odstepie czasu, przy wykorzystaniu
kwestionariusza wywiadu eksperckiego zawierajgcego 11 pytan oraz punkt dotyczacy
uwag koncowych, wymagajgcych wyrazenia od ekspertéw swoich poglagdow sformu-
towanych przy wykorzystaniu swojej wiedzy naukowej i empirycznej. Odpowiedzi na
pytania stanowi¢ miaty pomoc w rozwigzaniu problemu gtbwnego oraz problemdéw
szczegotowych.
6. Wnioski z badan

W odniesieniu do pytania nr 1: Jakie jest zdanie Pani/Pana na temat koncepcji
federacyjnych sieci misji NATO FMN? Czy uwaza jg Pani/Pan za koncepcje istotng
z punktu widzenia bezpieczenstwa narodowego, dojrzatg i wartg uwagi w kontekscie
rozwoju Systemu Wspomagania Dowodzenia HMS C3IS JASMIN?

Eksperci jednomysinie wskazywali, ze koncepcja NATO FMN jest bardzo
istotna z punktu widzenia bezpieczenstwa narodowego, ktére to bezpieczenstwo
wynika rowniez z sojuszy miedzynarodowych takich wiasnie jak m.in. NATO. Rozwoj
SWD HMS C3IS JASMIN powinien byé zwigzany z tego typu koncepcjami z uwagi na
to, ze gwarantuje wtasciwe kierunki w obszarze tychze koncepcji, a takze odpowiedni
rozwoj technologii i zapewnienie cech interoperacyjnosci. Celem udziatu w tworzeniu
Federated Mission Networking jest zwiekszenie gotowosci operacyjnej i skutecznosci
naszego wojska we wspotdziataniu z wojskami sojuszniczymi, dzi$ i w przysztosci.
Udziat w programie, podnosi interoperacyjnos¢ umozliwiajgc szybkg wymiane informa-
cji podnoszacg swiadomosé operacyjng w kontekscie otaczajgcego srodowiska od-

dziatywania. Tym samym, zasadniczo wspiera podejmowanie decyzji w dziataniach na
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réznych szczeblach, zapewniajgc elastycznosc i skalowalnos¢ potrzebng do zarzgdza-
nia pojawiajgcymi sie wymaganiami dowolnego $rodowiska misji. Koncepcja NATO
FMN to kluczowy element dla rozwoju systeméw wspomagania dowodzenia.

W odniesieniu do pytania nr 2: Czy uwaza Pani/Pan za zasadne aby dostosowac
rozwdéj Systemu Wspomagania Dowodzenia HMS C3IS JASMIN do cyklu zycia kon-
cepcji NATO FMN? Jesli tak, to w jakim zakresie biorgc pod uwage np.: cykl wydan
spiral, cwiczenia weryfikacyjne, spotkania grup tematycznych?

Eksperci rowniez w tym przypadku byli jednomysini. Polska jest cztonkiem NATO
i powinnisSmy by¢ w pelni interoperacyjni z NATO, takze w obszarze rozwoju
FMN. Powinna zachodzi¢ zgodnos¢ z cyklami wydan spiral i wymaganiami stawianymi
systemom klasy HMS, w zakresie procedur operacyjnych i standardow interoperacyj-
nosci. Dlatego tez nalezy uczestniczy¢ w dziatalnosci prowadzonej przez NATO, w tym
¢wiczeniach, konferencjach i warsztatach. Dodatkowo jeden z ekspertow zwrdcit
uwage, aby kosztem realizacji wymagan NATO nie zaniedbaé realizacji wymagan
uzytkownikoéw narodowych.

W odniesieniu do pytania nr 3: Czy uwaza Pani/Pan za istotne aby byfa Scista
wspofpraca pomiedzy réznymi interesariuszami (np.: wytworcy, uzytkownicy, eks-
perci dziedzinowi) w procesie rozwoju System Wspomagania Dowodzenia HMS C3IS
JASMIN? Jesli tak to w jakim zakresie?

Wszyscy eksperci byli jednomysini co do potrzeby scistej wspétpracy po-
miedzy interesariuszami, ktorg postrzegajg jako kluczowg aby koncowy produkt spet-
niat oczekiwania wszystkich interesariuszy. Interesariusze powinni okresli¢ narodowe
wymagania dla ktorych punktem wyjscia powinny by¢ wytyczne okreslone w dokumen-
tach NATO FMN. Nie mniej jednak nalezy pamieta¢, ze kazdy kraj ma swoje regulacje,
procedury i standardy, ktérych nie nalezy pomijaé. Dzieki wspétdziataniu pomiedzy
réznymi interesariuszami, wktad poszczegolnych cztonkow tych zespotow, jest wzmac-
niany przez lepsze zrozumienie potrzeb oraz efektywniejsze prace nad oczekiwanym
produktem koncowym. Dlatego niezwykle istotne jest okreslenie z gtéwnym klientem
zakresu prac rozwojowych, a nastepnie organizacja wspélnych prac poprzez sesje
spotkaniowe interesariuszy w okreslonych odstepach czasowych pozwalajgcych na
weryfikacje wdrazanych rozwigzan.

W odniesieniu do pytania nr 4. Czy uwaza Pani/Pan, ze bezpos$rednia wspof-
praca z ekspertami dziedzinowymi w ramach zespotow wytwdorczych bytaby ko-

rzystna w procesie rozwoju System Wspomagania Dowodzenia HMS C3IS JASMIN?
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Eksperci wskazywali, ze rola eksperta dziedzinowego jest bardzo wazna. To
oni, jako specjalisci w danej tematyce, sprawnie zarzgdzajg posiadanymi rozwigza-
niami stajgc sie czestokro¢ motorami rozwoju danej domeny. Niejednokrotnie wyka-
zujg sie takze dodatkowg wiedzg z innych dyscyplin czy to technicznych, czy tez ope-
racyjnych, co tym samym czyni z nich najlepszy podmiot dostarczenia wiedzy w danej
domenie w rozwoju HMS C3IS JASMIN. Ich rolg jest wyjasnienie twércom rozwigzan
teleinformatycznych, co powinno by¢ mozliwe do zrobienia za pomocg okreslonego
systemu, jak rowniez z wyjasnieniem, dlaczego i w jaki sposob zamierza sie go wyko-
rzysta¢ w codziennym uzytkowaniu. Ponadto taka wspotpraca umozliwitaby rowniez
zebranie informaciji zwrotnej po wytworzeniu funkcjonalnosci w kolejnych przyrostach
produktu, a takze wykorzystanie tych wnioskow do wprowadzenia dalszych uspraw-
nien w kolejnych cyklach produkcyjnych.

W odniesieniu do pytania nr 5: Czy Pani/Pana zdaniem, powofanie zespotow
wytworczych ukierunkowanych na realizacje okreSlonych watkéw misji (np. ewa-
kuacja medyczna, SwiadomoS$c¢ sytuacyjna, targeting, planowanie operacyjne, wspar-
cie ogniowe) bytoby uzasadnione i korzystne (w jakim zakresie) dla rozwoju Systemu
Wspomagania Dowodzenia HMS C3IS JASMIN wojsk Iadowych w dziataniach sojusz-
niczych i koalicyjnych?

Eksperci wskazywali, ze powotanie zespotow wytwdrczych ukierunkowanych na
realizacje okreslonych watkéw misji moze mieé pozytywny wplyw na rozwoj Sys-
temu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk lagdowych w dziataniach
sojuszniczych i koalicyjnych. Taki podziat promowatby specjalizacje zespotow wytwor-
czych w konkretnych obszarach wiedzy operacyjnej i technicznej. Cztonkowie zespotu
wytworczego mogliby w sposob niezakiocony i wzglednie ciggty zajmowac sie danym
obszarem, zgtebiajgc wiedze na jego temat, m.in. korzystajgc ze specyfikacji FMN po-
Swieconej realizowanemu watkowi misji. Jezeli kazdy zespoét dostarczytby implemen-
tacje jednego watku misji, sktadajgc te rezultaty razem otrzymywalibysmy caty frag-
ment danej sprali wspierany przez system. Tylko jeden z ekspertow byt przeciwnego
zdania.

W odniesieniu do pytania nr 6: Czy udziat w wiekszej liczbie éwiczen organi-
zowanych przez NATO, Partneréw NATO lub Panstwa Sojusznicze, podczas ktérych
mozna weryfikowaé¢ System Wspomagania Dowodzenia HMS C3IS JASMIN pod
wzgledem operacyjnym i funkcjonalnym uwaza Pani/Pan za istotny element rozwoju

tego systemu? Jesli tak, to w ktorych cwiczeniach miedzynarodowych powinien system
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byc¢ testowany (CWIX, STEADFAST COBALT, TRIDENT JUNCTURE, BOLD QUEST
lub innych) jesli bytaby taka mozliwo$¢? Prosze o wskazanie ¢wiczen i priorytetow
uczestnictwa w nich.

Wszyscy eksperci wskazywali na bardzo duza korzys¢ z wziecia udziatu w do-
datkowych éwiczeniach. Gtéwnie poprzez ¢wiczenia mozna doskonali¢ system, eli-
minowac¢ btedy i odpowiednio szkoli¢ obstuge. Uwazajg, ze system powinien by¢ wy-
korzystywany we wszystkich ¢wiczeniach, w ktorych realizowany jest cykl decyzyjny
na poziomie operacyjnym. Udziat w ¢wiczeniach miedzynarodowych, podczas ktérych
mozna weryfikowaé System Wspomagania Dowodzenia HMS C3IS JASMIN pod
wzgledem operacyjnym i funkcjonalnym jest waznym elementem umozliwiajgcym pra-
widtowy rozwoj systemu, zwlaszcza w obszarze interoperacyjnosci. Pozwala zbadac
w praktyce i uzupetni¢, czesto nawet na biezgco, zgodnos¢ systeméw klasy C4ISR.
Systemy rozwijane spojnie, celem uzyskania jak najwyzszego poziomu interoperacyj-
nosci, nawet przy uzyciu najlepszych wzorcow takich jak zastosowanie zatozen spiral
FMN, w praktyce napotykajg na szereg trudnosci we wzajemnym wspoétdziataniu ze
wzgledu na nieco réznigcy sie interpretacje zatozen teoretycznych znajdujgcych sie w
dokumentacji, wynikajgcg z nie zawsze w petni jednoznacznych zapiséw. W rezultacie
to wiasnie wspadlne ¢wiczenia sg koncowym etapem zgrywania systeméw, niezbednym
do uzyskania petnej interoperacyjnosci. Tylko trzech ekspertow wskazato nazwy ¢wi-
czen wraz z kolejnoscig waznosci, ktéra prezentuje sie nastepujaco: CWIX, Bold
Quest, Steadfast Cobalt, Trident Juncture, z czego dwa ostatnie jesli bedzie taka for-
malna mozliwo$é. Zaden z ekspertéw nie wskazat innych éwiczen. Natomiast jeden z
ekspertow zwrdcit uwage na ograniczenia czasowe, finansowe oraz osobowe wynika-
jace z uczestnictwa w wiekszej ilosci cwiczen.

W odniesieniu do pytania nr 7: Jak czesto wedtug Pani/Pana powinno by¢ udo-
stepniane uzytkownikom nowe wydanie Systemu Wspomagania Dowodzenia HMS
C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych i koalicyjnych? Prosze po-
dac uzasadnienie wskazanej czestotliwosci.

Eksperci nie byli jednoznaczni w swoich opiniach. Dwoch z nich wskazywato na
trudnosc¢ podania konkretnej czestotliwosci jednoczesnie stwierdzajgc, ze zbyt czesta
aktualizacja, zwtaszcza w obszarze funkcjonalnym, moze by¢ obcigzeniem dla perso-
nelu, ktory nie bedzie nadgzat za zmianami. Udostepnienie nowego wydania oprogra-
mowania powinno nastgpi¢ w przypadku wprowadzenia istotnych modyfikacji w zakre-

sie bezpieczenstwa, funkcjonalnosci lub wydajnosci systemu. Kolejny twierdzit
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natomiast, ze udostepnianie nowych wydan powinno wynika¢ z zakontraktowanych
ustalen oraz mozliwosci firmy w zakresie opracowania kolejnych aktualizacji. Element
wspoOtpracy i zrozumienia potrzeb i mozliwosci, uznat za kluczowy w tym aspekcie.
Natomiast pozostali wskazywali najczesciej, ze oprogramowanie powinno by¢ wyda-
wane 1-2 razy do roku , gdyz w ciggu roku istnieje mozliwos¢ zebrania i ustalenia
z uzytkownikiem zestawu wymagan do realizacji oraz uzyskania informacji zwrotnej po
prezentacji koncepcji realizacji oraz prototypowych rozwigzan. Taka czestotliwosc
umozliwia takze kazdorazowo sprawdzenie nowego wydania pod kgtem interoperacyj-
nosci podczas corocznych edycji ¢wiczen miedzynarodowych, takich jak np.: CWIX
i Bold Quest.

W odniesieniu do pytania nr 8. Ktdre z wymagan (operacyjne, funkcjonalne,
techniczne, bezpieczenstwa) uwaza Pani/Pan za najbardziej istotne w rozwoju Sys-
temu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach
sojuszniczych i koalicyjnych? Prosze o wskazanie konkretnych wymagan i prioryte-
tow ich realizacji.

W wiekszosci przypadkdéw eksperci wskazywali, ze wszystkie z wymagan sa
wazne lecz mieli problem ze wskazaniem priorytetéw ich realizacji. Jeden z ekspertow
wskazat, ze wymagania operacyjne oraz bezpieczehstwa sg najwazniejsze. Inny z ko-
lei przedstawiat nastepujgcg waznos¢é wymagan: bezpieczenstwa, operacyjnych, funk-
cjonalnych, technicznych.

W odniesieniu do pytania nr 9: Ktére z funkcjonalnosci (np. Swiadomos¢ sytu-
acyjna, ewakuacja medyczna, targeting) uwaza Pani/Pan za najbardziej wazne w roz-
woju Systemu Wspomagania Dowodzenia HMS C31S JASMIN wojsk Iagdowych w dzia-
faniach sojuszniczych i koalicyjnych? Prosze o wskazanie konkretnych funkcjonalnosci
| priorytetéw ich realizacji.

Eksperci i w tym wypadku mieli trudnosc¢ z jednoznacznym wskazaniem prioryte-
téw funkcjonalnosci, jednakze byli zgodni co do tego, ze kluczowa jest Swiadomos¢
sytuacyjna. Istotna jest interoperacyjno$¢ umozliwiajgca pozyskiwanie i wymiane da-
nych z wielu zrodet, ich odpowiednig prezentacja i przeprowadzanie analiz co do sy-

tuacji biezgcej. W drugiej kolejnosci wskazywane byto rozpoznanie i targeting.

W odniesieniu do pytania nr 10: Czy uwaza Pani/Pan interoperacyjnosé Sys-

temu Wspomagania Dowodzenia HMS C3IS JASMIN wojsk ladowych w dziataniach
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sojuszniczych i koalicyjnych za istotny kierunek jego rozwoju? Prosze o wskazanie
standardéw i priorytetow ich realizacji.

Eksperci jednoznacznie wskazywali, ze interoperacyjnos¢ jest podstawa dzia-
fania w sSrodowisku federacyjnym, w ktdorym obowigzujg standardy uznane przez
NATO. Priorytety powinny by¢ ustalane zgodnie z potrzebami zdefiniowanymi w Soju-
szu, spiralami NATO FMN. Tylko jeden z ekspertéw wskazat nastepujgce priorytety
rozwoju interoperacyjnosci:

1. WMS/WEFS.

2. MIP.
3. NVG.
4. FFI.

W odniesieniu do pytania nr 11: Ktére z komponentow aplikacji klienckiej
uwaza Pani/Pan, za priorytetowe dla rozwoju Systemu Wspomagania Dowodzenia
HMS C3IS JASMIN wojsk ladowych w dziataniach sojuszniczych i koalicyjnych? Pro-
Sze o wskazanie komponentow i priorytetow ich realizacji.

W tym przypadku eksperci wskazywali gtéwnie Komponent Mapowy jako ten
ktéry nalezy rozwija¢ priorytetowo. Tylko jeden podat konkretng kolejnos¢ realizacji
ktéra przedstawia sie nastepujgco:

1. OIG Manager — mozliwos¢ przegladania, wyszukiwania danych operacyjnych i wy-
Swietlania ich wiasciwosci, statusow operacyjnych, zasobdéw, powigzan.
Komponent mapowy — wyswietlanie sytuacji operacyjnej na mapie.

Plany, rozkazy, meldunki.

ORBAT.

Komponent zasobéw/holdingdéw (aktualnie brak wydzielonego komponentu).

a k» wN

Pozostali eksperci, poza Komponentem Mapowym, wskazywali ogdlnie potrzebe rea-
lizacji dziatah analitycznych i planistycznych oraz komponentow specjalistycznych do-
tyczacych np.: rozpoznania, targetingu, razenia.

Uwagi koncowe

Zaden z ekspertdw nie skorzystat z mozliwosci przekazania dodatkowych infor-

macji.
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ZALACZNIK 3 — ARKUSZ OBSERWACJI

o,
-

e ,/"'I

AKADEMIA KALISKA

im. PREZYDENTA STANISLAWA WOJCIECHOWSKIEGO
w KALISZU

RADA NAUKOWA DYSCYPLINY NAUK O BEZPIECZENSTWIE

ARKUSZ OBSERWACJI

Podczas ¢éwiczen interoperacyjnosci

NATO Coalition, Warrior, Interoperability, Exercise 2022 roku

Zatgcznik 3 - Rysunek 1. Zdjecie czlo'nkéw zespotu HMS C3IS JASMI_N przed budynkiem JFTC.

J

Zrédto: TELDAT, https://www.teldat.com.pl/aktualnosci/2022/487-w-2022-r-wzielismy-tez-udzial-w-wielu-waznych-
przedsiewzieciach-narodowych-i-sojuszniczych.html [dostep: 18.01.2023]
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1. Cel obserwaciji

1. Sprawdzenie, w Grupie Domeny Lgdowej, sposobu wykorzystania (testy scena-
riusza operacyjnego, testy bilateralne) Systemu Wspomagania Dowodzenia
HMS C3IS JASMIN wojsk Igdowych na stanowisku dowodzenia, w ramach pro-
wadzonych dziatan sojuszniczych i koalicyjnych.

2. Sprawdzenie jakie testy prowadzone byty w innych grupach zainteresowan z wy-
korzystaniem SWD HMS C3IS JASMIN.

3. Sprawdzenie jakie sg potrzeby uzytkownikow wzgledem operatorow SWD HMS
C3IS JASMIN pracujgcych na stanowisku dowodzenia w ramach prowadzonych
dziatan sojuszniczych i koalicyjnych.

4. Sprawdzenie jakie testy prowadzone byty w ramach Grup: FMN Core Services
oraz FMN Exercise.

2. Przedmiot obserwacji

1. Testy przeprowadzone przez SWD HMS C3IS JASMIN w ramach scenariusza
operacyjnego oraz wykonane testy bilateralne w ramach r6znych grup zaintere-
sowan (m.in. Land, Air, MIP, TDL).

2. Testy prowadzone w ramach Grup: FMN Core Services oraz FMN Exercise.

3. Datai miejsce obserwacji

Cwiczenie CWIX 2022 trwato od 6 do 23 czerwca 2022 r. w Centrum Szkolenio-
wym Potgczonych Sit NATO (ang. NATO Joint Forces Training Centre), w Bydgoszczy.
4. Rodzaj obserwacji

Obserwacja bezposrednia
5. Szczegotowy opis obserwaciji

Podstawowym celem ¢éwiczen CWIX jest weryfikacja interoperacyjnosci, ktéra
okresla zdolnos¢ NATO do skutecznego dowodzenia sitami zbrojnymi od samego po-
czatku misji. Jest to mozliwe tylko wtedy, gdy dowddcy i decydenci mogg wymieniac
wazne informacje operacyjne, mie¢ wspdlny widok na pole bitwy i mogg komunikowac
sie za posrednictwem sieci teleinformatycznej. Solidne wdrozenie dokumentac;ji stan-
daryzacyjnej STANAG oraz specyfikacji Spiral FMN, daje dowédcom pewnosé, ze od
samego poczatku mogg wypetnia¢ podstawowe zadania NATO w zakresie obrony
zbiorowej, zarzgdzania kryzysowego i bezpieczenstwa kooperacyjnego. W tegorocz-

nym ¢éwiczeniu wzieto udziat ponad 1500 zarejestrowanych uczestnikéw z 35 panstw,
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ktérzy testowali 340 rozwigzan przeprowadzajgc ponad 22 000 testéw! m.in. w zakre-

sie:
1.

Testéw w ramach pieciu domen wojskowych (ladowej, morskiej, powietrznej, cy-
berprzestrzeni, przestrzeni kosmicznej) oraz grupach funkcjonalnych takich jak
np.: taktyczne linki danych, sledzenie wojsk wtasnych.

Praktycznej implementacji instancji federacyjnej sieci misji FMN, co pozwolito na
weryfikacje systemow na zgodnos$¢ z mapg drogowg FMN.

Realizacji, po raz pierwszy, Operacji Wielodomenowych (ang. Multidomain Ope-
rations, MDO), prowadzgc testy we wszystkich domenach, tgcznie zdomeng Prze-
strzeni kosmicznej (ang. Space). Scenariusz operacyjny rozpoczat sie od winiety
pokazujgcej jak obraz pogody z kosmosu moze wptyng¢ na domene lgdowg, mor-
ska, powietrzng oraz cyberprzestrzeni.

Realizacji przez Kanadyjczykéw “rozszerzonej rzeczywistosci”’, ktéra umozliwia

dowddcom wspotprace w petnym srodowisku trojwymiarowym.

5. Demonstracji przez Hiszpandw taktycznej sieci 5G wraz z chmura.

6. Demonstracji przez Holendrow nowatorskich mozliwosci routowania na poziomie

8.
9.

taktycznym.

Realizacji, w czasie zblizonym do rzeczywistego, Medycznej Swiadomosci Sytua-
cyjnej, ktéra przekazywana byta do systemu NCOP.

Testowania przekazywania incydentow i zagrozen cyberbezpieczenstwa.

Testowania przedwdrozeniowego systeméw NATO ACCS oraz TRITON.

10. Testowania wstecznej kompatybilnosci w LINK 16.

11.Testowania komunikacji BLOS (ang. Beyond Line of Sight).

1 NATO, NATO CWIX 2022 Final Report, 01.01.2023, s. 2.
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Grupy zainteresowan

Zatgcznik 3 - Rysunek 2. CWIX 2022 - grupy zainteresowan.

Focus Areas
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Zrédto: NATO, CWIX 2022 Final Report, 01.01.2023, s. 9.
W ramach poszczegoélnych grup zainteresowan (ang. Focus Areas) uzyskano naste-

pujgce rezultaty?:

1. Powietrzna (ang. Air Focus Area, Air FA)
Braki interoperacyjnosci systemu NATO ACCS (ang. Air Command and Control
System) dotyczg importu wiadomosci ACO (ang. Air Control Order) oraz ATO
(ang. Air Tasking Order). Ponadto zidentyfikowano problemy z wiadomosciami
ADatP-3/APP-11. FMN Spiral 5 aktualnie wskazuje na standard APP11(D), ktory
nie jest wdrozony w wiekszosci systemow i grupa zarekomendowata, aby specyfi-
kacja spirali zostata dostosowana.

2. Morska (ang. Maritime Focus Area, Maritime FA)
Testowano Potgczony Obraz Sytuacji Morskiej (ang. Maritime Common Operating
Picture, MCOP) z wykorzystaniem standard MARIX. Uzyskano dobrg interopera-
cyjnos¢ pomiedzy systemami: SMACS (ang. Spanish Maritime Affairs Capability),
NORCCIS (ang. Norwegian Command Control and Information System) oraz
MDSIE (ang. NLD Data Management toolset). Wiekszos¢ zidentyfikowanych pro-
blemow interoperacyjnosci (24 z 31) dotyczyty system TRITON.

1 Tamze, s.11-13.
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3. Cyberprzestrzeni (ang. Cyberspace Focus Area, Cyberspace FA)

Prowadzono testy z systemem HIVE (Incident Handling System) z platformg
SOAR, MISP (ang. Malware Information Sharing Platform), OpenCTI (ang. Open
Cyber Threat Intelligence). Do wspotdzielenia informacji o zagrozeniach wykorzy-
stywano standard STIX2.1.

1. Przestrzeni kosmicznej (ang. Space, Space FA)

Pierwszy raz grupa przeprowadzita testy. Trzy nacje zgtosity 5 swoich rozwigzan
I wykonata 41 testow, z czego 13 z uwagami. Z powodzeniem udato sie wytworzyc¢
Swiadomos¢ sytuacyjng w przestrzeni kosmicznej i wspotdzieli€ jg z innymi dome-
nami.

2. Dowéddztwa Operacji (ang. Operations Command, OP CMD FA)

Pomysinie utworzono Potgczony Obraz Sytuacji Operacyjnej (ang. Joint Common
Operating Picture, JCOP) pozyskujgc informacje z systemoéw narodowych. Gtow-
nym protokotem, ktoéry byt wykorzystywany w tym celu to NVG 2.0.2, ktory w kolej-
nym roku jest planowany do wykorzystania w Wielodomenowych Operacjach (ang.
Multi-Domain Operations, MDO).

3. Polaczonego wywiadu i rozpoznania (ang. Joint ISR, JISR FA)
Zademonstrowano wykorzystanie AEDP-191 do zbierania informacji rozpoznaw-
czych | wywiadowczych. W przyszto$ci grupa zamierza sie skoncentrowac na roz-
winieciu informacji wywiadowczych oraz wigczenie operacji powietrznych w cyk
ISR.

4. Geoprzestrzeni, Meteorologii i Oceanografii (ang. Geospatial, Meteorological
and Oceanographic, GEOMETOC FA)

Wiekszos¢ czasu poswiecita na testy dotyczgce spetnienia Spirali 2 FMN. Ko-
nieczne jest wiecej testow z systemem NATO CoreGIS.

5. Logistyki i Medycyny (ang. Logistics & Medical, Log/Med FA)

Pierwszy raz udato sie uzyskac, w czasie zblizonym do rzeczywistego, stworzenie
Medycznej Swiadomosci Sytuacyjnej, ktdra przekazywana byta do systemu NATO
COP. Informacje na temat pacjenta pochodzity z prototypowej aplikacji pacjenta
I wymieniane byty z innymi systemami medycznymi. W temacie logistyki prowa-

dzono sledzenie zasobow.

1 AEDP-19 NATO STANDARD ISR WORKFLOW ARCHITECTURE - celem tego standardu jest promowanie inte-
roperacyjnosci wymiany elementéw procesu wywiadu, obserwacji i rozpoznania NATO (ISR).
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6. Komunikacji (ang. Communications, Comms FA)

Wystgpity problem interoperacyjnosci pomiedzy kombinacjg urzadzen wysokiej
czestotliwosci HF (ang. High Frequency) oraz narzedzi programowych BLOS
(ang. Beyond Line of Sight). Uznano, ze implementacja w systemach standardu
JDSS (ang. Joint Tactical Dismounted Soldier System) zgodnie ze Spiralg 5 FMN,
w zakresie taktycznym jest aktualnie zbyt niedojrzata i wymaga dalszych prac im-
plementacyjnych.

7. Sledzenia Wojsk Wtasnych (ang. Friendly Force Tracking, FFT FA)
Przeprowadzono pomysinie scenariusz operacyjny z wykorzystaniem standardu
ADatP-36(A)2 zgodnie ze Spiralg 4 FMN. Natomiast Standard ADtP-36(B) reko-
mendowany w Spirali 5 FMN wymaga jeszcze wiekszej implementacji w syste-
mach.

8. Taktycznych linkéw (ang. Tactical Data Links, TDL FA)

Zidentyfikowano problemy interoperacyjnosci dotyczgce wymiany informaciji
w LINK 22, Link 16/JREAP-C. Przeprowadzono testy z uzyciem protokotu VMF
(ang. Variable Message Format).

9. Wielostronnego Profilu Interoperacyjnosci (Multilateral Interoperability Profile,
MIP FA)

Zidentyfikowano ponad 145 problemow interoperacyjnosci. Jednoczesnie udato
sie przeprowadzi¢ weryfikacje i walidacje dla MIP 3.1 oraz testy MIP 4 i 4.3.

10. Bezpieczenstwa danych (ang. Data Centric Security, DCS FA)

Udato sie pomysinie zbiera¢ informacje z JISR oraz zademonstrowa¢ mozliwosci
systemu NATO Core Data Framework (NCDF) Data Lake w przetwarzaniu duzej
ilosci danych, w tym pochodzgcych od instytucji NGO (ang. Non-Governmental
Organizations).

11.Modelowania i symulacji (ang. Modelling and Simulation, M&S FA)

Po raz pierwszy zademonstrowano immersyjne mozliwosci 3D dla wspomagania
decyzji. Zidentyfikowano problem interoperacyjnosci pomiedzy systemami JTLS

(ang. Joint Theatre Level Simulation) oraz TRITON.
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Grupa Domeny Ladowej (ang. Land Focus Area)

Zatgcznik 3 - Rysunek 3. CWIX 2022 - Stanowisko dowodzenia POL BDE wraz z operatorami SWD.

Zrédto: TELDAT, https://www.teldat.com.pl/aktualnosci/2022/487-w-2022-r-wzielismy-tez-udzial-w-wielu-waznych-

przedsiewzieciach-narodowych-i-sojuszniczych.html [dostep 18.01.2023]
W ramach LFA pomysinie przygotowano RGP (ang. Recognized Ground Picture)

i przekazano do Dowodztwa Operacji (ang. Operational Command, OpCmd) w ramach
wspolnej winiety oraz przygotowan Sit Odpowiedzi NATO NRF 2024. Prowadzono te-
sty wspétpracy z OpCmd oraz grupy Przestrzeni kosmicznej (ang. Space), w tym
ustrukturyzowang wymiane planéw i rozkazéw. Zauwazono, ze zarowno incydenty bio-
logiczne i chemiczne majg ten sam kod w standardzie APP6-A, co powodowato nie-
porozumienia w ich interpretacjil.

Stanowisko polskiej brygady sktadato sie z serweréw oraz stacji roboczych na
ktérych operatorzy SWD, wyznaczeni z Dowddztwa Generalnego Rodzajéw Sit Zbroj-
nych, mogli prowadzi¢ dziatania w ramach przygotowanego scenariusza operacyj-
nego. Producent SWD HMS C3IS JASMIN aktywnie wspierat oficeréw w prowadzo-

nych czynnosciach w przypadku takiej potrzeby. Taka wspotpraca pozwolita na

1 NATO, NATO CWIX 2022 Final ..., s.12.
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swobodng wymiane opinii oraz pozyskanie uwag do uwzglednienia w przysztych pra-

cach rozwojowych oprogramowania.

Zatgcznik 3 - Rysunek 4. CWIX 2022 — struktura wojsk w ramach scenariusza operacyjnego.
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Zrodto: NATO, NATO CWIX 2022 Final Report Land Focus Area, 07.10.2022, s. 6.
LFA byta jedng z najwiekszych grup prowadzacych testy w trakcie ¢wiczen CWIX,

ktéra z powodzeniem stworzyta odpowiednie mozliwosci przeprowadzania testow
technicznych w srodowisku operacyjnym.

Aby osiggnac¢ zatozone cele, LAND FA pefnita role Dowddztwa Komponentu Lg-
dowego (ang. Land Command Component, LCC) w ramach Dowddztwa Sit Potgczo-
nych (ang. Joint Forces Command, JFC), prowadzgc operacje obrony zbiorowej zgod-
nie z V artykutem NATO. Uczestniczgce panstwa miaty mozliwos¢ zademonstrowania
znaczenia i dojrzatosci ich rozwigzan dla operacji NATO. Systemy zostaty zorganizo-
wane zgodnie z ORBAT (ang. Order of Battle), z ktérych kazdy odgrywat role zgodng

z jego indywidualnymi celami?.

1 NATO, NATO CWIX 2022 Final Report Land Focus Area, 07.10.2022, s. 6.
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Zatgcznik 3 - Rysunek 5. CWIX 2022 - Sity NATO w ramach scenariusza operacyjnego.
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Zrédto: NATO, CWIX 2022 - Joint Vignette Scenario Overview, 06.2022, slajd 26.
Ponizej przedstawiono gtowne cele LFA:

tworzenie obrazu sytuacji lgdowej RGP i przekazywanie go do Dowddztwa Ope-

racji OpCmd,

— odbieranie Potgczonego Obrazu Sytuacji Operacyjnej COP od OpCmd i prze-
kazywanie go do systemow lgdowych,

— wymiana RGP pomigdzy systemami lgdowymi,

— eksperymenty z innymi domenami operacyjnymi (np.: lgdowg, morska),

— procesowanie i wymiana sformalizowanych komunikatow.

Scenariusz lgdowy zostat oparty na istniejgcej wczesniej, ale ograniczonej geo-
grafii scenariusza NATO SKOLCAN z wystarczajgcg szczegotowoscig, aby podtrzy-
mac wszystkie zaplanowane testy w grupach zainteresowan (np.: dotyczace MIP 3.1,
NVG 2.0.2, FFT, JREAP C, VMF, ADatP-3 itp.), spetniajgc wymagania w zakresie te-
stowania.

Na podstawie struktury ORBAT-u oraz scenariusza, utworzono matryce winiet
z punktami koordynacji, w ktorej zobrazowano istotne momenty operacji, w ktérych
dowoddcy dokonywali ukierunkowanych dziatan, prowadzgcych do testow bilateral-

nych.
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Zatgcznik 3 - Rysunek 6. CWIX 2022 - widok sytuacji w ramach scenariusza operacyjnego.
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Zrodto: NATO, NATO CWIX 2022 Final Report Land Focus Area, 07.10.2022, s. 6.

Zatgcznik 3 - Rysunek 7. CWIX 2022 - tabela z opisem winiet w ramach scenariusza operacyjnego.
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Zrodto: NATO, NATO CWIX 2022 Final Report Land Focus Area, 07.10.2022, s. 6.
Matryca wydarzen zostata skonsolidowana ze szczego6tami podczas konferencji

planistycznych i okazata sie bardzo przydatnym narzedziem dla wszystkich
uczestnikow, a takze prawdziwym narzedziem kontrolnym realizacji scenariusza
operacyjnego. Ponadto zgtoszone rozwigzania przeprowadzity szereg testow
bilateralnych w ramach grupy LFA oraz z rozwigzaniami z innych grup zainteresowan.

Uczestnictwo w winnietach poziomu potgczonego (ang. Joint Vignettes, JVs),
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w ramach scenariusza operacji wielodomenowych, okazato sie bardzo dobrym

narzedziem do testow systemow

(np.: powietrznej, morskiej).

lgdowych z systemami z

innych domen

Zatgcznik 3 - Tabela 1. CWIX 2022 - wyniki testow przeprowadzonych w grupie LFA, w ramach okreslonych ce-

Iow.
Pozytywny Nie testo-
Cel Pozytywny z uwagami Negatywny wany
Wymiana RGP pomiedzy systemami 120 5 1 5
Generowanie RGP i dystrybucja do 51 6 1 8
OpCmd
Procesowanie i wymiana sformalizowa- 22 3 1 6
nych wiadomosci
Otrzymanie COP z OpCmd i dystrybucja 3 1
do systeméw ladowych
Testy interoperacyjnosci pomiedzy naro- 49 10 7 9
dowymi systemami CBRN
Testy narodowych bram NVG 151 19 2 3
Eksperymenty dzielenia informacji z in- 8 1
nymi domenami (lagdowa, morska, symula-
cyjna)
Razem 404 45 12 31

Zrédfo: Opracowanie wiasne na podstawie NATO CWIX 2022 Land Focus Area Report, 07.10.2022, s.14.

CWIX 2022 byt ogromnym sukcesem Land FA, w ramach ktorego przetestowano
i udowodniono interoperacyjnos¢ Komponentu Lgdowego LCC w domenie Igdowej
oraz w ramach operacji wielodomenowych MDO. Osiggniecia te przekazujg mocny
komunikat zainteresowanym stronom, ze systemy wspomagania dowodzenia s3g
w stanie dzieli¢ sie, trenowac i walczy¢ razem, majgc wystarczajgcy poziom dojrzatosci
do generowania RGP i wykorzystania standardu MIP. Kolejnym pomys$inie
zrealizowanym celem byto dostarczenie przez LCC RGP do OpCmd, w celu
stworzenia potgczonego obrazu operacyjnego COP przy uzyciu protokotu NVG 2.0.2.
Bardzo dobre rezultaty uzyskano w odbiorze map cyfrowych z grupy GEOMETOC FA,
wspotpracy z systemami symulacyjnymi JCATS i VISTA oraz uzyskania informacji
o statkach powietrznych za pomoca protokotu JREAP-C. Wszystkie przetestowane
rozwigzania wykazaty wysoki poziom dojrzatosci we wdrazaniu standardow i sg
gotowe do pomysinego wykorzystania w ramach przysztych wspdlnych operaciji
Sojuszu.
Wyniki testow SWD HMS C3IS JASMIN

Gtownym celem systemu CC-058 POL HMS JASMINE byta weryfikacja interope-
racyjnosci z wykorzystaniem protokotéw i standardow takich jak: MIP 4.3, MIP DEM
Baseline 3.1, BRM, NVG, Link 11B (SIMPLE), Link 16 (JREAP-C, SIMPLE), FFI, HLA
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1516, LOGFAS (Profile sit i zasobdéw), ADatP-3 (w tym wiadomosci ACO, NAVSI-
TREP), WMS, WFS. System wzigt udziat w scenariuszu operacyjnym na poziomie bry-

gady i pomysinie przeprowadzit testy w ramach winiet, w tym réwniez w zakresie

wspotpracy z systemami z innych domen (np.: Comms FA, FFT FA, MIP, M&S FA,

TDL FA, Space FA).

Zatgcznik 3 - Tabela 2. CWIX 2022 - wyniki testéw HMS C3IS JASMIN w grupach zainteresowan.

. i Pozytywny ;
Grupa zainteresowan Pozytywny 2 uwagami Negatywny Nie testowany

Air Focus Area 20 7
Comms Focus Area 2 1
FFT Focus Area 39

Land Focus Area 106 11
MIP Focus Area 100 2 17
M&S Focus Area 5

Maritime Focus Area 21 3
OpCmd Focus Area 47 2
Space Focus Area 1 1
TDL Focus Area 31 1
Razem 372 2 43

Zrédto: Opracowanie wiasne na podstawie NATO CWIX 2022 Final Report CC-058 POL HMS JASMINE,
07.10.2022, s.11.

W nastepnej

tabeli

przedstawiono  wyniKki

przeprowadzonych

z wykorzystaniem okreslonych standarddéw interoperacyjnosci.

testow

Zatgcznik 3 - Tabela 3. CWIX 2022 - wyniki testéw HMS C3IS JASMIN z uwzglednieniem standardéw.

Standard Pozytywny E?Jfl\)//;)év;nm): Negatywny N|$V :18;0-
ADatP-3 B11 F 7 2
HLA 1516E 5
MIP B3.1 52 3
STANAG 5500 Ed 8 11 3
STANAG 5516 Ed 7 20 1
STANAG 5636 Ed 1 7 1
ADatP-3 Ed A Ver 1 1 1
ADatP-3 Ed A Ver 2 38
MIP B4 08 5 3
NVG 1.5 3
NVG 2.0.2 17
OTH-G 7 1
RFC 768:UDP 1
VMF 12
Razem 279 2 57

Zrédlo: Opracowanie wiasne na podstawie NATO CWIX 2022 Final Report CC-058 POL HMS JASMINE,
07.10.2022, s.12.
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W trakcie ¢éwiczen przeprowadzono tylko dwa testy dotyczgce protokotu

NVG 2.0.2, ktére wpisywaty sie bezposrednio w zalecenia Spirali 5 FMN dla systemow

lgdowych. Wyniki zostaty zaprezentowane w ponizszej tabeli.

Zatgcznik 3 - Tabela 4. CWIX 2022 - wyniki testéw HMS C3IS JASMIN z uwzglednieniem Spirali 5 FMN.

Pozytywny Nie testo-
Standard Pozytywny 2 uwagami Negatywny wany
S| Land C2 Information Exchange 2 4
Razem 2 4

Zrédio: Opracowanie wiasne na podstawie NATO CWIX 2022 Final Report CC-058 POL HMS JASMINE,
07.10.2022, s.13.

Grupa ustug podstawowych FMN

Celem grupy FMNCS FA (ang. FMN Core Services FA, FMNCS FA) byto zwigk-
szenie dojrzatosci rozwigzan narodowych wzgledem aktualnej specyfikaciji spirali FMN
poprzez weryfikacje ustawien sieci misji oraz funkcjonowania ustug podstawowych.
Przed formalnym potwierdzeniem gotowosci instancji sieci misji danej nacji w trakcie
cwiczen zapewniono mozliwos¢ weryfikacji na zgodno$¢ ze Spiralg 3 i 4 FMN w za-
kresie instrukcji procedur i ustug (np.: NTP, DNS, Chat, e-Mail, VTC)*.

We wszystkich 18 krajach wystawiono 24 zdolnosci (zespoty testowe), ktére
wspotpracowaty w celu usprawnienia tworzenia i korzystania z sieci misji poprzez od-
powiednie instrukcje dotyczgce procedur i ustug danej spirali testowej. Ogdlnie rzecz
biorgc, narody i zwigzane z nimi mozliwosci byty w stanie skutecznie komunikowac sie
ze soba.

Wsrdd zgtoszonych przez nacje rozwigzan testowany byta polska instancja FMN
— CC-153 POL PMN 2.0 obstugiwana przez przedstawicieli Centrum Wsparcia Syste-
mow Dowodzenia Sit Zbrojnych.

Polish Mission Network PMN 2.0 to polskie rozwigzanie sieci FMN, ktére po-
wstato na bazie rozwigzania spetniajgcego Spirale 2 FMN, potwierdzong w wyniku uru-
chomienia i pomysinego wykorzystania podczas wydarzenia potwierdzajgcego goto-
wos$¢ FMN. POL PMN 2.0 zastosowany w CWIX 2022 rozszerza te mozliwosci zgodnie
ze specyfikacjg i instrukcjami Spirali 3 FMN. Pie¢ ustug zostato przetestowane ze
100% powodzeniem. Liczbe pozostatych testow zdanych nalezy okresli¢ jako bardzo

wysoki poziom gotowosci rozwigzania PMN 2.02.

1 NATO, NATO CWIX 2022 Final Report FMNCS Focus Area, 18.01.2023, s.4.
2 NATO, NATO CWIX 2022 CC-153 Final Report, 18.01.2023, s.6.
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Zatgcznik 3 - Tabela 5.

CWIX 2022 - wyniki testow PMN 2.0 w zakresie ustug podstawowych.

Pozytywny Nie testo-

Standard Pozytywny z uwagami Negatywny wany
Gtosowa i video wspotpraca 103 2 3 1
Kalendarz i planowanie wydarzen 9 9
Komunikacja 106 2 3
Cyfrowe certyfikaty 52 2 26
Synchronizacja danych katalogo- 62 1
wych
Dystrybucja czasu 13
Nazewnictwo domen 44 4
Wiadomosci nieformalne 82 37
Tekstowa wspotpraca 115 5 17 44
Uwierzytelnianie 34 5
Web hostowanie 81 84 1 17
Razem 701 100 21 142

Zrédio: Opracowanie wiasne na podstawie NATO CWIX 2022 CC-153 Final Report, 18.01.2023, s. 9.

Grupa ¢wiczenia FMN
Cwiczenia grupy FMN Ex FA (ang. FMN Exercise, FMN Ex FA) majg na celu

sprawdzenie zdolnosci sojusznikow NATO do ustanowienia bezpiecznej i epizodycz-
nej Sieci Misji w zgodnosci ze specyfikacjg Spiral FMN. Narody starajg sie oceni¢
swojg zdolnosc¢ do osiggniecia celow operacyjnych i wspierajgcych FMN, poprzez za-
konczenie procesu weryfikacji i walidacji realizowanego przez Agencje NCIA. W trak-
cie ¢wiczenia odgrywany jest scenariusz, ktéry koncentruje sie na wymianie informaciji
wymaganych do dowodzenia operacyjnego. Celem ¢wiczenia jest ocena dojrzatosci
kompletnych zdolnosci danego panstwa, a nie sprawdzanie zgodnosci ze standardami
interoperacyjnosci systemow. Realizowane jest to poprzez umozliwienie personelowi
wojskowemu przetestowania rozwigzan, ktore bedg obstugiwac, robigc to przy mini-
malnym wsparciu inzynierow zaangazowanych w rozwdj systemow?.

W przedsiewzieciu udziat wzieta Kanada, Grecja, Holandia i Rumunia, ktére po-
tgczyly swoje narodowe instancje i stworzyty niezalezng Sfederowang Sie¢ Misji. Pol-
ska nie brata udziatlu w tym ¢wiczeniu. Przeprowadzono szereg testow dotyczgcych
ustug podstawowych FMN oraz niektére ustugi funkcjonalne np.: FFT, RGP, JISR,
TDL. Aktywnie uzywano systemdéw symulacyjnych do symulacji ruchu jednostek
w standardzie np. LINK-22 oraz realizowano przygotowany wczes$niej scenariusz ope-
racyjny, w ramach ktérego powstawaty obrazy sytuacji: lagdowej, morskiej, powietrznej

oraz potgczonej?.

1 NATO, NATO CWIX 2022 Final Report FMNEX Focus Area, 18.01.2023, s.11.
2 Tamze, s.13.
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Zaangazowane Panstwa postanowity nie udostepniaC szczegotowych wynikéw
testow w jawnych raportach.
5. Uogodlnione wnioski z obserwacji
Podsumowanie przebiegu ¢wiczenia

W ramach éwiczenia zgtoszone systemy Sieciocentrycznej Platformy JASMIN,
w tym SWD HMS C3IS JASMIN uzyskaty nastepujgce wyniki:

1. Uczestniczono w scenariuszu lgdowym na poziomie dywizji (HMS), batalionu
(BMS, JFSS) i kompanii (DSS) w dwoch roznych gateziach ORBATU. Uczestni-
czono w 74 z 87 wszystkich krokow grupy scenariusza lgdowego - 85% procent
aktywnosci w Land FA byto zwigzane z rozwigzaniami JASMIN.

2. Z wynikiem pozytywnym przeprowadzono testy bilateralne MIP 4, gdzie w zakre-
sie wybranych przypadkow testowych potwierdzono zgodnos$é ze standardem
MIP 4.3 i pokazano gotowos¢ do dalszego rozwoju.

3. Po raz pierwszy z wynikiem pozytywnym zrealizowano test w ramach grupy
Space FA. Test polegat na graficznej prezentacji na podktadzie mapowym ob-
szaru na ktérym wystepowato zaktdécanie sygnatu GPS.

4. Po raz pierwszy w testach uczestniczyty dwa nowe rozwigzania Teldatu: CC-302
BFT C3IS JASMINE oraz CC-304 CID JASMINE.

5. CC-302 BFT C3IS JASMINE z wynikiem pozytywnym uczestniczyt w testach sce-
nariusza FFT.

6. Wszystkie testy zakonczone niepetnym sukcesem lub niepowodzeniem wynikaty
z problemoéw w systemach partnerow testowych, co zostato opisane na portalu
cwiczeniowym.

7. Po raz pierwszy z wynikiem pozytywnym przetestowano nowe szablony testow
dla wiadomosci JDSS.

8. Po raz pierwszy z wynikiem pozytywnym wykonano testy nagtowka wiadomosci
VMF w wersji C.

9. Po raz pierwszy wykonano testy odbioru wiadomosci VMF K02.16 End of Mission
and Surveillance.

10.Ponownie potwierdzono poprawnos¢ implementacji standardow: NVG w wers;ji
2.0.2, 1.5, FFT, HLA, ADatP-3, Link16, VMF, OTH-Gold, MIP 3.1, BRM, MIP 4.3,
JDSS.

11.Wykonano testy mobilne z wykorzystaniem pojazdu oraz diody opartej o CC-002
NATO NIRIS Current OPS 4.2.
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12.tacznie wykonano 38% testow sposrod wszystkich testow z udziatem polskich

systemow.

Zatgcznik 3 - Tabela 6. CWIX 2022 - wyniki testéw SPT JASMIN.

. . Pozytywny

System/Funkcjonalnos¢ Pozytywny 2 uwagami Negatywny Razem
HMS C3IS JASMIN 275 7 2 284
BMS C3IS JASMIN 118 8 126
JFSS C3IS JASMIN 196 196
DSS C3IS JASMIN 105 1 106
BFT C3IS JASMIN 53 1 54
CID C3IS JASMIN 92 92
SPT JASMIN (RAZEM) 839 17 2 858
POLSKA 2051 166 43 2260
Razem [%] 40,90 10,24 4,65 37,96

Zrédio: Opracowanie wiasne.

SWD HMS C3IS JASMIN uzyskat nastepujgce wyniki szczegétowe:

1. W ramach testow scenariusza lgdowego na poziomie dywizji, w petni potwierdzono
interoperacyjnos$¢ w zakresie MIP 3.1. Przeprowadzono nastepujgce testy:

a. MIP 3.1 z: CC-092 ROU BC2A, CC-060 POL JFSS JASMINE, CC-193 HUN
HQ MND-C CP SP3, CC-224 FRA SIA JAC Box CdC 3.2 Land.
b. NVG z CC-097 POL PROMIEN 3.

2. Z powodzeniem przeprowadzono testy bilateralne MIP 4, gdzie w zakresie wyko-
nanych przypadkéw testowych potwierdzono zgodnos¢ ze standardem MIP 4.3
i zaprezentowano gotowos¢ do dalszego rozwoju. Testy przeprowadzono z syste-
mami: CC-237 NLD MIP 4.4/ 4.3, CC-276 CAN IEM MIP 4.3 2.7.2.1,4.3, CC-110
DEU X-COI IES Services & DataPool 4.4, CC-068 FIN SEALION 8.2, CC-277 CAN
IEM MIP 44 2.7.2.1,4.4, CC-138 ESP ARMY MIP 4 v1.1, CC-226 ROU
BC2A_MIP4.3.

3. W ramach testéw w grupie FFT FA powodzeniem wykonano testy bilateralne FFT
(Friendly Force Tracking) z systemami: CC-115 POL MGPO, CC-327 PRT PRT
ARMY BMS 2.0, CC-391 LVA LMT BIMS 2.1, CC-005 NATO FFTS Verification 1,
CC-190 HUN - HUNTACCIS 2.3.

4. Odebrano i zobrazowano RAP (ang. Recognized Air Picture) z systemu CC-009
NATO ICC 3.5i CC-002 NATO NIRIS Current OPS 4.2.

5. Odebrano i zobrazowano RMP (Recognized Maritime Picture) z systemu CC-004
NATO MCCIS 6.5.0 /1.

6. Potwierdzono interoperacyjnos¢ w zakresie wymiany komunikatéw z systemami

morskimi w ramach prac w Maritime Focus Area z nastepujgcymi partnerami:
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CC- 068 FIN SEALION 8.2, CC-004 NATO MCCIS 6.5.0 /1, CC-122 POL JTLS-
GO 6, CC-002 NATO NIRIS Current OPS 4.2.

7. Potwierdzono interoperacyjnos¢ w zakresie wymiany komunikatow TDL:

a. Link16: CC-225 CZE CSI 18.6, CC-002 NATO NIRIS Current OPS 4.2, CC-093
ROU CSI 18.6.

b. VMF: CC-225 CZE CSI 18.6, CC-200 ESP ESP-eVLAD, CC-002 NATO NIRIS
Current OPS 4.2, CC-093 ROU CSI 18.6.

8. Wykonano testy mobilne z wykorzystaniem pojazdu oraz diody opartej o CC-002
NATO NIRIS Current OPS 4.2.

9. Wykonano testy z zakresu Cross Domain Trasfer (przesyfanie informacji z sieci
jawnej JFTC Unclassified do niejawnej PINK) z wykorzystaniem diody CC-002
NATO NIRIS Current OPS 4.2 przesytajgc komunikaty VMF oraz FFT.

10.Przeprowadzono wymiane danych operacyjnych z wykorzystaniem BRM.

11.Pobrano i wyswietlono dane operacyjne z systemu symulacji CC-213 NATO
JCATS 17.0.

12.Pobrano i wyswietlono dane w formacie NVG (1.5 oraz 2.0.2): CC-068 FIN SEA-
LION 8.2, CC-369 TUR CBRN MENTOR, CC-097 POL PROMIEN 3, CC-083 ROU
INCOP 4, CC-130 NATO NCDF DatalLake 0.4, CC-005 NATO FFTS Verification 1.

13.W ramach grupy Space FA wykonano testy z CC-377 NATO Systems Tool Kit
(STK) Professional.

14.W ramach grupy Air FA wykonano z powodzeniem testy z: CC-122 POL JTLS-GO
6, CC-009 NATO ICC 3.5, CC-002 NATO NIRIS Current OPS 4.2, CC-093 ROU
CSl 18.6.

15.W ramach grupy OpCmd FA wykonano testy z: CC-369 TUR CBRN MENTOR,
CC-097 POL PROMIEN 3, CC-026 NATO INT CORE, CC-130 NATO NCDF Da-
taLake 0.4.

16.Przeprowadzono wymiane danych z systemami NATO FAS: CC-004 NATO
MCCIS 6.5.0 /1, CC-213 NATO JCATS 17.0, CC-002 NATO NIRIS Current OPS
4.2, CC-005 NATO FFTS Verification 1, CC-377 NATO Systems Tool Kit (STK)
Professional, CC-009 NATO ICC 3.5, CC-026 NATO INT CORE, CC-130 NATO
NCDF DatalLake 0.4.
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6. Wnioski ogdlne

1.

Cwiczenia CWIX dajg bardzo dobrg mozliwo$é na przeprowadzenie testéw inte-
roperacyjnosci w srodowisku wielosystemowym z wykorzystaniem réznych
protokotow i standardow przewidzianych w specyfikacji FMN. Pozwalajg rowniez
na weryfikacje instrukcji i procedur dla ustug zgodnie z okreslong specyfikacjg
danej Spirali FMN.

. W ramach scenariusza operacyjnego, mozna przeprowadzi¢ testy spetnienia

nie tylko wymagan funkcjonalnych ale réwniez wymagan operacyjnych dla sys-
teméw wspomagania dowodzenia (w tym wojsk Igdowych) panstw wchodzgcych
w sktad przysztych Sit Szybkiego Reagowania NRF.

W scenariuszu prowadzonym przez grupe LFA realizowano, po raz pierwszy,
operacje wielodomenowe pozwalajgce na przekrojowe sprawdzenie wagtkéw
misji w ramach matrycy winiet. Bardzo mata ilos¢ testow realizowanych prze HMS
C3IS JASMIN byta bezposrednio skorelowana z wymaganiami danej spirali (tylko
dwa testy).

Protokotami komunikacyjnymi bardzo waznymi dla NATO, zgodnymi z biezgcym
rozwojem specyfikacji FMN, sg: MIP 4 (wymiana danych operacyjnych), NVG
(tworzenie COP) oraz JDSS (wymiana danych operacyjnych na poziomie tak-
tycznym). Jednakze dojrzatos¢ implementacji standardu JDSS przez systemy nie
jest aktualnie zadawalajaca.

CWIX jest miejscem, gdzie zotnierze i inzynierowie mogg razem wspotpraco-
waé, wymieniac sie doswiadczeniem i spostrzezeniami. W ramach takiej wspot-
pracy uzyskano istotne wskazowki od oficeréw operacyjnych (np. potrzeba za-
wezenia ilosci dostepnych komponentow w zaleznosci od petnionej roli na stano-
wisku dowodzenia) pracujgcych na stanowisku polskiej brygady w ramach sce-
nariusza operacyjnego.

Wspotpraca z innymi grupami zainteresowan (np.. Comms, FFT, Space) jest
korzystna i pozytywnie wptywa na zakres testow pod wzgledem operacyjnym
(np. operacje wielodomenowe), interoperacyjnosci (np. mozliwos¢ testéw roz-
nych standardéw i zakresu ich wsparcia) oraz identyfikacji przyszitych potrzeb
rozwoju systemu (np.: MIP 4, JDSS, Przestrzeh kosmiczna),

W trakcie ¢wiczen zaobserwowano nastawienie srodowiska NATO na weryfika-
cje wymagan wzgledem specyfikacji Spirali 5 FMN, ktéra bedzie podlegata za-
twierdzeniu w roku 2023.
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8. PMP 2.0 testowany byt na zgodnos¢ ze specyfikacjg Spirali 3 FMN tylko w za-

kresie ustug podstawowych. Nie prowadzono zadnych testéw dla ustug funkcjo-

nalnych (np. systemow wspomagania dowodzenia).

9. W grupie FMN Ex FA praktycznie sprawdzano taczenie sieci z réznych panstw
w jedng Federacyjng Sie¢ Misji, testujgc procedury, ustugi podstawowe oraz
ustugi funkcjonalne, w ramach scenariusza oraz testéw bilateralnych. Strona Pol-

ska nie uczestniczyta w pracach tej grupy.
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