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RECENZIJA
rozprawy doktorskiej mgra inz. Krzysztofa Wosinskiego pt.:
ZNACZENIE WYWIADU OPARTEGO NA OTWARTYCH ZRODLACH (OSINT)
W ZAPEWNIENIU BEZPIECZENSTWA SYSTEMOW TELEINFORMATYCZNYCH
| BEZPIECZENSTWA OSOBOWEGO

przygotowanej pod kierunkiem naukowym prof. dr hab. inz. Piotra Deli

Podstawg napisania recenzji jest Uchwata Rady Dyscypliny ,Nauki o Bezpieczenstwie”
nr 3/NOB/2023 z dnia 26 stycznia 2023 roku
w sprawie powotania recenzentow w przewodzie doktorskim Pana mgra inz. Krzysztofa

Wosinskiego

1. Ocena wstepna

Bezpieczenstwo cyberprzestrzeni, tak ja i sama cyberprzestrzen, jest
»Zjawiskiem spotecznym” z natury bardzo ztozonym. Cyberprzestrzen jako
obszar niematerialny, ponadgranicznym, ale odbijajgcy sie w Swiecie
rzeczywistym jest tematem badan wielu dziedzin nauki. Dynamika,
intensywnos¢ zmian w cyberprzestrzeni implikuje koniecznos¢ prowadzenia
dogtebnych analiz, ktore beda stanowity podstawe dziatan zapobiegawczych,
ale réwniez reakcji na pojawiajace sie zagrozenia. Media spotecznosciowe,
wortale i portale dostarczajgce danych na wybrany temat w Internecie staty sie

dla wielu 0sdb i organizacji podstawowym zrédtem informacji. Dotycz to takze
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tych, ktdérzy chca naruszyé bezpieczenstwo uzytkowanych systeméw
teleinformatycznych lub osdb. OSINT internetowy stat sie dla przestepcow
podstawowym elementem przygotowania pdzniejszego ataku. Tym samym
zachowanie bezpieczenstwa operacyjnego (OPSEC) stanowi jeden z kluczowych
aspektéw bezpiecznego korzystania z internetu. Z drugie strony spogladajac,
pozyskanie informacji z ogdélnodostepnych Zrdodet, mozina traktowaé jako
narzedzie prewencyjne pozwalajgce na budowanie ochrony osobistej i
organizacyjnej przeciwko dziataniom przestepcéw.

Biorgc powyzsze pod uwage, nalezy uznac, ze wywiad otwartozrédtowy stanowi
na ogoét duze wyzwanie pod wzgledem praktycznym, a prawie zupetnie nie
analizowane pod wzgledem naukowym. Wiekszo$¢ narzedzi wywiadu
otwartozrodiowego moze byé wykorzystana zaréwno do poprawy
bezpieczenstwa, jak i jego naruszenia, a trudno przewidzie¢, a jeszcze trudniej
zmierzy¢ jakie bedga tego skutki. W warunkach niepetnej i niepewnej informacji
jednym z dziatan wspomagajgcy uzytkownikéw internetu jest gromadzenie,

analizowanie i przekazywanie wiedzy na temat OSINT.

W powyziszym kontekscie, rozprawa Pana mgra inz. Krzysztofa
Wosinskiego powinna by¢ postrzegana bardzo pozytywnie. Autor rozprawy za
przedmiot swoich badan przyjat: zabezpieczenia systemow
teleinformatycznych, podtagczonych do Internetu oraz  procedury
bezpieczenstwa osobowego w zakresie ochrony informacji o aktualnym
potozeniu i statusie osdb, a takze w odniesieniu do informacji technologicznych

z nimi zwigzanych.

Tak sformutowany przedmiot badania swiadczy dobrze o Swiadomosci

Doktoranta problematycznych kwestii dotyczacych mozliwosci stwarzania
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przez OSINT zagrozen w cyberprzestrzeni, a jednoczesnie podnoszenia poziomu

cyberbezpieczenstwa.
Gtéwny problem badawczy rozprawy zawarty jest w pytaniu:

(a)w jakim zakresie dostepne narzedzia, stuzqce do gromadzenia
informacji w ramach wywiadu otwartozrodtowego oraz techniki ich
analizy wptywajg na bezpieczeristwo systemow teleinformatycznych
oraz bezpieczeristwo osobowe, a takze jakie sg moZliwosci obrony
przed zidentyfikowanymi technikami? (str.17) i uzupetniony 4
pytaniami szczegdétowymi:

(b) Jakie narzedzia i techniki wywiadu otwartoZrodfowego sq dostepne

dla uzytkownikow Internetu?,

(c) W jaki sposob nalezy poddawac analizie zebrane informacje, aby

unikngc ich btednej interpretacji?,

(d) Jakie zagrozenia ptyng z powszechnej mozliwosci stosowania
wywiadu otwartoZrodtowego oraz nieprawidfowej analizy danych pozyskanych

w ramach przedmiotowych dziatarn w Internecie?,

(e) Jakie sg mozliwosci zabezpieczenia infrastruktury teleinformatycznej
oraz zapewnienia bezpieczeristwa osobowego przed dziataniami wynikajgcymi

z prowadzonego wywiadu otwartoZrédtowego? (str. 17).

Na podstawie dotychczasowej wiedzy i wstepnej obserwacji Autor
dysertacji  sformutowat 5  rozbudowanych hipotez  badawczych

odpowiadajacych problemom badawczym (gtéwnemu i 4 szczegétowym):

(1) Zaktadam, ze w zwiqzku z coraz szerszym wachlarzem narzedzi i ustug,

dostarczajgcych szeroki zakres danych w Internecie oraz poprzez coraz
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powszechniejszy dostep do Internetu i znajomosci sposobow na wyszukiwanie
w nim tresci, a takze ze wzgledu na fakt, Ze praktycznie wszystkie aspekty zycia
osobistego i zawodowego majg swoje odzwierciedlenie w systemach
operujgcych w chmurze, istnieje zwiekszajgce sie zagrozenie zarowno dla
bezpieczeristwa systemow teleinformatycznych, ktdre te dane przetwarzajq, jak
i bezpieczenistwa osobowego, ktore jest bezposrednio zwigzane z kwestig
poufnosci i integralnosci przetwarzanych danych. Mozliwosci i umiejetnosci
uzytkownikdw Internetu dajg im sposobnosc¢ na sprawdzenie jakie dane mogg
zdoby¢ bez narazania sie na bezposrednie niebezpieczeristwo zwigzane z

infiltracjq Zrédet danych.

(2) Przypuszczam, ze ewolucja wyszukiwarek internetowych, zarowno
umozliwiajgcych przeglgdanie zindeksowanej czesci Internetu, jak i
wyszukiwarek kontekstowych i branzowych, operujgcych w wgskim zakresie
niezindeksowanych danych, umozliwia dotarcie do zakresu danych praktycznie
w kazdym obszarze informacyjnym. Narzedzia, umozliwiajgce dostep do danych
graficznych, jak mapy drogowe i satelitarne, obrazy z kamer i zdjecia opatrzone
informacjq o ich geolokalizacji, dajg mozliwos¢ weryfikacji zdarzen praktycznie
w kazdym miejscu na Ziemi. Nalezy takze sqdzic, ze liczba agregatorow danych
i materiatow szkoleniowych, dotyczqcych wywiadu otwartozréodfowego
umozliwia bardzo prosty dostep do catego portfolio narzedzi i wiedzy, ktore
jeszcze do niedawna znane byty jedynie osobom, zajmujgcym sie profesjonalnie

przedmiotowymi tematami.

(3) Zaktadam, ze poprzez niedoskonatos¢ psychiki ludzkiej oraz wielu
aspektow wptywajgcych na mozliwos¢ zupetnie bezstronnej i nieograniczonej
oceny zbieranych w procesie wywiadu otwartozrodtowego danych, wiele

procesow jest zaburzonych przez ograniczenia zwigzane z probq uzyskania
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pozgdanych efektow, a takze z uproszczeniami i uogdlnieniami tworzonymi
podswiadomie przez umyst osoby zajmujgcej sie analizq zebranych danych.
Nalezy sqdzic, ze uswiadomienie analitykow w zakresie sposobow
nieprawidfowej i spolaryzowanej analizy danych jest w stanie uchronic te osoby
przed popetnieniem btedow w zakresie btednego procesu wnioskowania i

uzyskiwania mylnych wynikow.

(4) Wykorzystanie ogdlnodostepnych narzedzi i technik wywiadu
otwartozrodfowego daje kazdej osobie mozliwos¢ dotarcia do szerokiego
zakresu informacji, bez wstepnej weryfikacji czy profil danej osoby jest
odpowiedni do uzyskania dostepu do okreslonego zbioru danych i ich
pozZniejszego wykorzystania. Zaktadam, ze brak przygotowania w zakresie
poprawnej analizy danych skutkuje wycigganiem btednych i czesto
spolaryzowanych wstepnie wnioskdw, co przektada sie na pdzniejszq mozliwosc
wysuwania nieprawidtowych oskarzen i tworzenia fatszywego obrazu sytuacji
(umysinie bgdZ nieumysinie). Efekt wytworzenia sensacyjnego wyniku analizy
danych moze spowodowac spolaryzowanie wiekszej ilosci uzytkownikow
Internetu, co z kolei moze prowadzi¢ do efektu kuli Snieznej, polegajgcego na
bazowaniu kolejnych 0s6b na pierwotnie nieprawidtowo przetworzonych

informacjach.

(5) Przypuszczam, Ze wprowadzenie zasad, wynikajgcych z wczesniejszej
dogtebnej analizy mozliwych do uzyskania danych w ramach prowadzonego
wywiadu otwartozrodtowego, jest w stanie zmniejszyc¢ ekspozycje systemow
teleinformatycznych na zagrozenia ptynqce ze zbyt otwartej polityki w zakresie
udostepniania danych oraz niedoskonatosci oprogramowania, podatnego na

techniki pozyskiwania danych pozornie ukrytych i niedostepnych dla
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przecietnego uzytkownika, a mozliwych do uzyskania za pomocq wiedzy

specjalistycznej.

W celu weryfikacji przedstawionych hipotez Doktorant wykorzystat kilka
metod badawczych: badanie dokumentdéw, studium przypadku, metody
jakosciowe i przypisane im techniki badawcze oparte na wywiadzie eksperckim

Autor przeprowadzit takze eksperymenty badawcze (opis ss.57-59).

Wszystkie hipotezy robocze zostaty pozytywnie zweryfikowane, co
Doktorant jawnie potwierdzit dla giéwnej hipotez na s.145 oraz we wnioskach

rozdziatow 2-5.

Celem poznawczym badania byta identyfikacja i ustalenie mozliwosci
uzyskania szczegdtowych informacji, wynikajgcych z przeprowadzanego
wywiadu otwartozréodtowego, w odniesieniu do systemoéw teleinformatycznych
oraz indywidualnych oséb, a takze zidentyfikowanie zagrozen wynikajgcych z
tego typu dziatan oraz metod skutecznej obrony przed przedmiotowym

rozpoznaniem.

W sensie pragmatycznym do celu badan nalezato: opracowanie
koncepcji identyfikacji i weryfikacji dostepnego zbioru informacji zawierajgcych
szczegoty techniczne, osobowe oraz geolokalizacyjne, dotyczgce systemoéw
teleinformatycznych oraz oséb, a takze okreslenie mozliwosci wprowadzenia

zabezpieczen przed dziataniem zidentyfikowanych technik.

Zaréwno postawione problemy badawcze, jak i sformutowane hipotezy

badawcze sg adekwatne do tematu, przyjetego celu pracy i przedmiotu badan.

Przyjety w pracy schemat postepowania badawczego odpowiednio
kierunkowat wysitek Doktoranta na realizacje celu pracy i naukowg weryfikacje

postawionych hipotez badawczych.
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W kontekscie catosci pracy nalezy zwréci¢ uwage na, wprawdzie niezbyt
obszerne, ale precyzyjne wykorzystanie wiedzy grupy eksperckiej. Niestety
Doktorant nie napisat jak licznej grupy ekspertéw, ani jakie przyjeto kryterium

bycia ekspertem.

Praca zostata napisana jezykiem poprawnym z niewielka iloscig btedow,
chociaz zdarzajg sie réwniez pojedyncze zapisy nieprecyzyjne. Rozdziaty i
podrozdziaty, ich tematyka i nastepstwo, tworzg logiczng catos¢. Pewne
zastrzezenie mozna mie¢ do kompletnosci rozwazenia problemu
szczegbétowego (c), gdyz praktycznie pominieto w nim oceny wiarygodnosci
zrédfa i informacji (chociaz w pracy Autor kilkukrotnie wspomina, ze jest to

wazna rzecz).

Recenzowana rozprawa stanowi istotny wktad w rozwoj badan w
obszarze nauk spotecznych, ze szczegélnym uwzglednieniem zagadnien

bezpieczenstwa narodowego.

2. Zawarto$¢ rozprawy

Dysertacja Pana mgra inz. Krzysztofa Wosinskiego liczy ogdétem 138 stron
tekstu, 6 stron bibliografii (25 poz. powotanej literatury, 10 poz. dokumentow)
z netografig (44 poz.), spis rysunkow, spis tabel, wykaz skrétéw i 21 stron
zatgcznika (wywiad ekspercki). Wykorzystana w pracy literatura przedmiotu,
nie jest zbyt obszerna, ani kompletna (np. w zakresie weryfikacji zrodet i

informacji).

Podstawowy tekst rozprawy sktada sie z krotkiego wstepu, pieciu
rozdziatéw (metodyczny i 4 merytoryczne odpowiadajgce szczegdtowym

problemom badawczym) i zakoriczenia.

dr hab. inz. Jerzy Kosinski, prof. AMW str. 7



Recenzja rozprawy doktorskiej mgr inz. Krzysztofa Wosinskiego

We wstepie Doktorant przedstawia ogdlny zarys pojecia wywiadu

otwartozrddfowego i precyzuje uzywane w pracy pojecia.

W pierwszym rozdziale pt. Zatozenia badawcze (ss. 13-28) Doktorant
opisat geneze problemu i przedmiot badan. Sformutowat cel poznawczy oraz
utylitarny badan, problem badawczy (1+4), hipotezy robocze (1+4). Bardzo
ogolnie przedstawit wykorzystane (oraz nie) metody i techniki badawcze
(podrozdziat jest wtasciwie jednym cytatem). Dokonat przegladu literaturowo-
faktograficznego z zakresu wykorzystywanego w poszczegdlnych rozdziatach.
W zakonczeniu opisat ograniczenia badawcze (problem weryfikacji informacji i

jej zrodet).

W drugim, najobszerniejszym rozdziale pt. Charakterystyka metod
pozyskiwania Informacji z otwartych (ss.29-81) zrédet Autor scharakteryzowat
metody pozyskiwania informacji z otwartych zrédet, nakreslit zakres i podziat
rozpoznania otwartozrodtowego, a takie omowit subiektywnie wybrane

techniki dziatan OSINT-owych.

W trzecim rozdziale pt. Analiza informacji pozyskanych z zasobdw
Internetowych jako fundament wywiadu (82-101) Doktorant opisuje cykl
wywiadowczy, typy rozumowan zachodzgcych w procesie analizy informac;ji

oraz zwigzane z tym btedy

W trzecim rozdziale pt. Wykorzystanie wywiadu opartego na otwartych
zrodtach w zakresie bezpieczeistwa systemow teleinformatycznych oraz
bezpieczernstwa osobowego i biznesowego (102-123) Doktorant opisat
nadmiarowe udostepnianie informacji pozwalajgce na wyszukanie potencjalnie
mozliwych zagrozen, wynikajgcych z prowadzenia wywiadu
otwartozrodtowego przeciw osobom lub organizacjom. Sporzadzit zestawienie

zagrozen i technik atakow wykorzystujgcych rozpoznanie otwartozrédtowe. W

dr hab. inz. Jerzy Kosinski, prof. AMW str. 8



Recenzja rozprawy doktorskiej mgr inz. Krzysztofa Wosinskiego

tym rozdziale przedstawit takze mozliwosci wykorzystania OSINT-u dla

zabezpieczenia sfery osobistej, biznesowej i operacyjnej.

W rozdziale pigtym pt. Mozliwe do wprowadzenia zalecenia
bezpieczenstwa w zakresie przeciwdziatania wywiadowi otwartozrédtowemu
(ss. 124-142) Doktorant zaproponowat mozliwe do wprowadzenia zalecenia
przeciwdziatania technikom wywiadu otwartozréodtowego, w oparciu o
istniejgce normy, standardy oraz inne wytyczne, w tym zasady OPSEC i PERSEC,
a takze przedstawit zasady cyberzabezpiecze odnoszgce sie do kluczowych

0sOb w organizacjach.

Zakonczenie (ss. 143-148) stanowi wtasciwg synteze badan. Doktorant
podkreslit, ze techniki, dostepne dla kazdego uzytkownika internetu,
umozliwiajq szeroki wachlarz mozliwosci rozpoznania i uzyskania odpowiedzi na
pytania wywiadowcze, sformutowane w stosunku do analizowanego podmiotu.
Jednoczesnie zagrozenia wynikajgce z przeniesienia znacznej czesci dziatan
osobistych oraz biznesowych do internetu znacznie zwiekszajg ekspozycje
podmiotow na OSINT, a takze stwarzaja bardziej bezposrednie
niebezpieczenstwo wykonania ataku z jednoczesnym znikomym ryzykiem,

zwigzanym z wykryciem i konsekwencjami dziatan atakujgcych.

Na uwage zastuguje to, ze Doktorant na zakonczenie kazdego rozdziatu
dokonuje krétkiego podsumowania tresci rozdziatu. Cato$¢ pracy jest
przedstawiona w sposéb bardzo zwiezty, ale interesujacy i zrozumiatym

jezykiem, co w konsekwencji pozwala wystawi¢ Autorowi wysokg ocene.

Przeprowadzone badanie i wnioski koncowe $Swiadczg o dojrzatosci

naukowej kandydata do stopnia doktora.
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3. Ocena merytoryczna dysertacji

Doktorant poddat wnikliwej analizie problem badawczy, odpowiadajac
na postawione pytania i weryfikujgc zatozone hipotezy. Okreslenie problemu
badawczego, opis celdw i uwarunkowan danego problemu zawarte w
rozdziatach 2-5, zostaty przedstawione na tyle szczegétowo, aby mozna byto
odpowiednio zaplanowa¢ badanie (opisane w Zataczniku). Nalezy stwierdzi¢, ze
uktad rozdziatéow i podrozdziatéw jest logicznie uzasadniony i hierarchicznie
uporzadkowany, tytuty i podtytuty doktadnie okreslajg zakres merytoryczny i
odpowiadajg zawartej w nich tresci. Tresci kolejnych rozdziatow i
podrozdziatdw wynikajg z postawionych probleméw badawczych i

poprzedzajacych je rozwazan.

Zaréwno w konstrukgcji, jak i tresci pracy wida¢ bardzo duzy, pozytywny

wptyw promotora.

Nalezy zauwazy¢, ze autor pewnie porusza sie w niefatwej dziedzinie
wigzgcej zagadnienia prawne, organizacyjne i techniczne (informatyczne) z

przewagg tych ostatnich.

W nawigzaniu do rozwazan szczegétowych warto podkresli¢, ze
recenzowana praca stanowi cenng inspiracje do dalszej naukowej dyskusiji
(przynajmniej w obszarze wskazanym w zakonczeniu), a tym samym do

dalszego rozwoju nauk o bezpieczenstwie.

W pracy wystepujg incydentalne btedy redakcyjne (w wersji cyfrowej, z
ktorej korzystat recenzent), ktére nie obnizajg wysokiej wartosci recenzowane;j

pracy.

Reasumujac: uznaje, ze dysertacja pt.: ,,Znaczenie wywiadu opartego na

otwartych Zrédtach (OSINT) w zapewnieniu bezpieczernstwa systemow
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teleinformatycznych i bezpieczenstwa osobowego” spetnia wszystkie wymogi
formalne i merytoryczne okre$lone w art. 13 ust. 1 Ustawa z dnia 14 marca
2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i tytule w
zakresie sztuki (z pdzniejszymi zmianami) oraz ustawie z dnia 20 lipca 2018 r.,
Prawo o szkolnictwie wyzszym i nauce, art. 179.1. dotyczacy: , przewody
doktorskie, postepowania habilitacyjne i postepowania o nadanie tytutu
profesora wszczete i niezakoiczone przed dniem wejscia w zycie ustawy, o
ktorej mowa w art. 1, sg przeprowadzane na zasadach dotychczasowych i
wnioskuje o dopuszczenie Pana mgra inz. Krzysztofa Wosinskiego do

publicznej obrony doktoratu.
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