Akademia Sztuki Wojennej Warszawa, 25.05.2024 r.
Prof. dr hab. Tomasz Majewski

RECENZJA
rozprawy doktorskiej mgr. Agnieszki Gajewskiej
pod tytulem:
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przykladzie uczelni wyzszej

1. UWAGI WSTEPNE

Jednym z czynnikoéw determinujacych sprawnos$¢ funkcjonowania kazdej organizaci:
jest bezpieczenstwo systemu informacyjnego. Zawodnosé tego systemu, wynikajaca zarowno
z uszkodzen sprzgtu i oprogramowania, niewlasciwego uzytkowania, jak i intencjonalnych
dziatah przestgpczych, jest wiec motywem dazenia do podejmowania wieloaspektowych
czynnosci zmnigjszajacych ryzyko utraty lub przeklamania informacji. Kwestia ta istotna jest
rowniez w uczelniach wyzszych, ktére gromadzac, przechowujac i przekazujac informacje,
muszag zapewni¢ maksimum bezpieczenstwa systemu. Stad tez wazne jest przewidywanie
zagrozen dziatania systemu i ciggle diagnozowanie poszczegdlnych podsystemow w celu

przeciwdziatania tym zagrozeniom.

Dlatego tez istnieje potrzeba doglebnego badania systeméw informacyjnych
arganizacji, identyfikujac szczegodlnie te elementy, ktore sg podatne na zagrozenia. Pozwala to

wprowadza¢ takie zmiany, ktore zwigkszajg bezpieczenstwo systemu informacyjnego.

Wobec powstz;lzch stwierdzen, pozytwynie oceniam inicjatywe Autorki rozprawy,
ktora dazyla do identyfikacji zagrozen systemu bezpieczfistwa informacyjnego uczelni
wyzsze] w celu ustalenia dziatan, ktére minimalizuja wpltyw tych zagrozen i zapewniaja
zgodne z wymogami funkcjonowanie systemu, a tym samym umozliwiajg ciggle i efektywne

funkcjonowania cafej uczein:.

Dodam, 1z Doktorantka podjeta sie rozwigzania trudnego i interdyscyplinarnego
problemu badawczego, ktory wymagat od niej duzego wysitku poznawczego - doglebnego
przestudiowania literatury z zakresu teorii bezpieczenstwa, teorii systemow informacyjnych, a

ponadto dobrego przygotowania metodologicznege.



Uzyskane wyniki badan mogg postuzy¢ do budowania w uczelniach wyzszych
systemow informacyjnych o wigkszym poziomie niezawodno$ci oraz usprawniania

monitorowania ich funkcjonowania

2. OCENA METODOLOGICZNA

W dysertacji Doktorantka zawarla wszystkie istotne zalozenia metodoiogiczne,
okreslajac sytuacje problemowa, cele badan, problemy badawcze, hipoteze gtowna 1
szczegotowe, metody badawcze, teren badan oraz dokonujac charakterystyki préby

badawczej.

Sytuacja problemowa zostata przez Doktorantke opisana w sposdb przekonujacy i
dogtebny, co s$wiadczy o przemyslanym wyborze tematyki badawczej. Doktorantka
przedstawita w uzasadnieniu rozprawy te kwestie, ktére wymagaty doglebnego zbadania oraz

staly sie podstawsg Jej naukowej refleks;i.

Cele badawcze, sformutowane wilasciwie, Autorka przedstawita w formie nastepujacego
celu poznawczego: okreslenie poziomu bezpieczenstwa systemu informacyjnego organizacii
publicznej na przykladzie uczelni wyzszej oraz celu praktycznego: opracowamie koncepcji

bezpieczenstwa systenu informacyjnego w uczelni wyzszej.

Trafnie zostat okreslony gtéwny problem badawczy: Jakie zmiany nalezy wprowadzié w
bezpieczenstwie systemu informacyjnego w uczelni wyzszej, aby poprawié¢ skutecznosc
ochrony informacji? Autorka dokonata dekompozycji tego problemu na 3 problemy
szczegotowe: 1. Jakie uwarunkowania wplhywajq na bezpieczenstwo systemu informacyjnego
w uczelni wstzej? 2. Jakie wystepujq zagrozenia bezpieczenstwa systemu informacyjnego w
uczelni wyzszej? 3. Jaka powinna by¢ koncepcja bezpieczenstwa systemu informacyjnego w

uczeini wyzszej?

Wyniki studidéw literatury przedmiotu oraz problemy badawcze stanowily podstawe do
sformutowania przez Autorke glownej hipotezy badawczej oraz trzech hipotez
szczegotowych. W hipotezie glownej Autorka zaklada, iz obecny system informacyjny
uczelni wyzszej nie w pelni chroni informacje. Hipoteze te uzupelniajg tresci trzeciej hipotezy
szczegotowe] w postaci listy potencjalnych zmian, ktore staly sie przedmiotem weryfikacji w
trakcie badan. Natomiast pierwsza hipoteza dotyczy uwarunkowan bezpieczenstwa systemu

informacyjnego, a druga zawiera liste zagrozen dla bezpieczenstwa systemu informacyjnego.
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Biorac pod uwage catos¢ tresci hipotez, oceniam je pozytywnie, gdyz s3 trafnymi
odpowiedziami na problemy badawcze oraz dobrze informujg o zamierzeniach badawczych

Autorki rozprawy .

Dobrane metody badawcze, wykorzystane do zebrania i opracowania materiatu
empirycznego, nie budza zastrzezen. Wykorzystana metoda empiryczng stusznie byta metoda
obserwacji oraz metoda sondazu diagnostycznego. Ponadto Autorka wymienia i opisuje

metody teoretyczne (sposoby rozumowania) wykorzystane na réznych etapach prowadzenia
badan.

W  celu przeprowadzenia badan empirycznych  Doktorantka  opracowata

Kwestionariusze:

- zalacznik 1 — ankiety dla nauczyciela akademickiego, kadry administracyjnej, studentow

(réznych kierunkowj,

- zatacznik 2 — wywiadu eksperckiego, ma on charakter przekrojowy i postuzyt do

rozwiazania problemow szczegdtowych.

Jak wynika z opisu kwestionariuszy, Autorka stusznie dazyta do weryfikacji trafnosci
uzytych narzedzi badawczych: Podjete byly staramia, aby ulozone pytania nie sprawialy
respondentom trudnosci, aby byly logiczne, precyzyjne, tresciwe, co mialo w zamysle
uzyskanie jak najwiecej informacji pod kgtem weryfikacji przyjetych hipotez oraz
przydamosci przy formulowaniu wnioskéw. Kwestionariusz ankiety sktada sie z 20 pytan.

ktorych przeznaczenie Autorka opisata na s. 25.

Na podkres$lenie zastuguje wykorzystanie w dysertacji aparatu statystycznego, ktory
postuzyt Autorce do opisu danych oraz ustalenia wspétzaleznosci pomiedzy wybranymi
zmiennymi. W tym celu oraz w celu graficznej prezentacji wynikéw wykorzystata arkusz

kalkulacyjny Microsoft Excel.

Na podkreslenie zastuguje fakt, iz Autorka szczegotowo wyjasnita sposdb doboru proby
badawczej do badan ankietowych - przebadata 1500 osob:

— nauczycieli akademickich —298 kobiet, 202 mezczyzn,
— pracownikéw administracyjnych — 458 kobiet, 42 mezczyzn;

- studentow (rozne kierunki) — 381 kobiet, 119 mezczyzn.
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Ponadto nalezy zaznaczy¢, iz proba badawcza zostala przez Autorke wihasciwie i

dogtebnie scharakteryzowana (tabele 1.1-1.10, rysunki 1.1-1.10).

Uwazam, ze przyjety tok procesu badawczego jest zasadny i dobrze $wiadczy o
zrozumieniu istoty prac badawczych przez Doktorantke. Doktorantka wihasciwie opisata

czynnosci reaiizowane podczas etapu wstepnego, zasadniczego 1 koncowego (tabela 1.11)

Reasumujac, uwazam, ze Autorka dobrze poradzita sobie z okreSleniem celow,
problemow i hipotez, gdyz ich uktad i tre$¢ sg wystarczajaco przejrzyste i uporzadkowane
oraz oddaja intencje badawcze Autorki rozprawy. W sposob wyrdzniajacy Autorka
przedstawita tresci dotyczace metod badawczych, narzedzi badawczych oraz proby

badawczej.

Biorgc pod uwage powyzsze spostrzezenia, kwestie metodologiczne rozprawy oceniam

pozytywnie

3. OCENA MERYTORYCZNA

Recenzowana rozprawa jest wydawnictwem zwartym, zawierajacym: wstep. rozdzial
metodologiczny, trzy rozdzialy teoretyczno-empiryczne, zakonczenie, bibliografig, spis
rysunkow, spis tabel, spis wykresow oraz zatgczniki (razem 454 stron). Uwazam, ze struktura
rozdziatow 1 podrozdzialow rozprawy jest uporzadkowana i logicznie wynika z przyjetych
problemo6w 1 hipotez badawczych.

Pierwszy rozdzial dotyczyt omoéwionych powyze] kwestii metodologicznych. W
rozdziale drugim Doktorantka w sposob wiasciwy i doglebny dokonata analizy literatury
przedmiotu dotyczacej pojecia bezpieczenstiwo oraz pojecia informacja, a nastepnie skupila
si¢ na istocie i typologii bezpieczefistwa systeméw informacyjnych, uwydatniajac kwestie
znaczenia systemu informacyjnego, jego funkcji i zasad funkcjonowania. Autorka skupifa si¢
rowniez na kwestiach uwarunkowan prawnych funkcjonowania tego systemu, opisujgc
obowiazujace akty normatywne wraz z regulacjami i normami. Ponadto Autorka opisata
wyniki badan ankietowych dotyczacych czestosci wykorzystywania wyspecyfikowanych
przez nig kanatow informacyjnych, uwzgledniajgc trzy grupy respondentdéw: nauczyciell,
pracownikéw administracyjnych oraz studentéw. W celu poréwnania badanych grup oséb

stusznie wykorzystala srednig arytmetyczng (nalezatoby doda¢ w rozprawie - srednig rang).



W rozdziale trzecim rozprawy Doktorantka zdefiniowata pojecie zagrozenia oraz
dokonata glebokiej analizy tych zagrozen oraz ograniczef finkcjonowania systemu. Ponadto
przedsfawi%a normy 1 standardy dotyczace bezpieczenstwa systemu informacyjnego w uczein
wyzsze). W czgsci empiryczne] rozdziatu Doktorantka przedstawita wyniki badan dotyczace
poziomu poszczegdlnych zagrozen w opini nauczycieli i pracownikéw administracyjnych.
Reasumujac, teoretyczno-empiryczne tresci tego rozdziatu oceniam pozytywnie. Rozdzial ten
stanowi dobrg podstawe do rozwazan 1 rozwigzan ujetych w czwartym rozdziale rozprawy.

W ostatnim, czwartym rozdziale, Autorka przedstawita i uzasadnita propozycje zmian
poprawiajacych bezpieczenstwo w systemie informacyjnym uczelni wyzszej. Zmiany te
dotyczg zasad funkcjonowania oraz organizacji systemu informacyjnego w uczelni. W
rozdziale tym Autorka opisata réwniez wyniki badan ankietowych dotyczace stosowania
przez nauczycieli, pracownikoéw administracyjnych oraz studentow hasel podczas logowania.
zachowania haset w tajemnicy oraz innych kwestii zwigzanych z logowaniem i uzytkowaniem
komputerow.

Podsumowujac tresci rozdziatow, stwierdzam, iz literatura przedmiotu, ktora
wykorzystata Autorka przy opracowaniu dysertacji jest bogata, witasciwie dobrana i
interpretowana. Analizy teoretyczne literatury przedmiotu sg doglebne i trafne, stad tez
oceniam je wysoko.

Roéwniez wiele wysitku wiozyta Autorka w zebranie, prezentacje i opisanie duzej
liczby danych, positkujac sie¢ miernikami statystycznymi. Pozwolito to Doktorantce na
werytikacj¢ hipotez szczegotowych oraz formutowanie generalnie wartosciowych wnioskow.

Na podkreslenie zastuguje fakt opracowania przez Autorke 21 starannie
opracowanych rysunkow ufatwiajaych percepcje czesci teoretycznej rozprawy. Rowniez
wyniki badan ankietowych Autorka przedstawila w przejrzyscie wykonanych tabelach.
Jednak prezentujac wyniki badan ankietowych rowniez na wykresach, Autorka uwzglednita w
tej] samej kolumnie odpowiedzi nauczycieli, odpowiedzi administracji oraz odpowiedzi taczne
w obu grupach. Przez to rysunki sa mniej czytelne, gdyz liczebnosci respondentéw zostaty
zobrazowane podwdjnie (np. wykresy 3.1, 3.3, 3.5, 3.7).

W przypadku obliczen wspotzaleznosci zmiennych wykonywanych w rozdziale 4 (np.
dla tabeli 4.1, 4.2, 4.3), ze wzgledu na jakosciowa posta¢ zmiennych, jednak zasadniejsze
bytoby zastosowanie testu statystycznego adekwatnego dla skali nominalnej oraz postuzenie
sie wspotczynnikem odpowiednim dla tej skaii.

Dysertacj¢ koncza zataczniki zawierajace trafnie opracowane kwestionariusze ankiet,

wyniki obserwacii oraz sprawozdanie z badan opinii ekspertow.
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W zakonczeniu Autorka podsumowata wyniki badan, odnoszac je do hipotez oraz
sformutowata wnioski ogolne. Przedstawione wnioski s3 trafne i uzasadnione.

’Doktorantk@ cechuje $cisty 1 generalnie zrozumiaty styl pisarski. Potkniecia jezykowe
byly sporadyczne. Praca zostata opracowana na dobrym poziom edytorskim. Przypisy oraz
bibliografia zostaty opracowane zgodnie z zasadami.

Generalizujac ocene czeSci merytoryczne] stwierdzam, iz jest ona opracowana na
bardzo dobrym poziomie. Doktorantka wykazata sie gleboka znajomoscig literatury
przedmiotu oraz umiejgtnoscia prezentowania mysli 1 formutowania zasadnych,
przekonujacych wnioskow poznawczych 1 utylitarnych.

Podczas obrony rozprawy prosze Doktorantke o ocene mozliwosé wdrozenia

proponowanej koncepcji bezpieczenstwa systemu informacyjnego.
4. KONSTATACJE OGOLNE T WNIOSEK KONCOWY

Reasumujgc prezentowang ocen¢ rozprawy, stwierdzam, ze rozprawa posiada waiory
metodologiczne i merytoryczne, $wiadczace o wystarczajacych kompetencjach badawczych
mgr Agnieszki Gajewskie] w obszarze nauk o bezpieczenstwie. Prezentowane tresci sa
wynikiem wlasnych badan empirycznych Autorki, whasciwie zaplanowanych, realizowanych i
opisanych. Sformutowane wnioski s3 trafne i wartosciowe. Jezyk pisarski Autorki jest Scisty
terminologicznie, wywody sa przekonujace i logiczne.

Biorac pod uwage powyzsze konstatacje i wnioski szczegOtowe, przedstawiong
dysertacj¢ oceniam pozytywnie. Stwierdzam, ze w pelni spetnia ona warunki ustawowe, stad
tez wnioskuj¢ o jej przyjecie 1 dopuszczenie do publicznej obrony.

Ponadto proponuje wyrozni¢ rozprawe doktorska, biorac pod uwage, iz wiele

istotnych tresci metodologicznych oraz merytorycznych rozprawy zostalo opracowanych na

wysokim poziomie. 4:
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