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RECENZJA

rozprawy doktorskiej Pani mgr Agnieszki GAJEWSKIEJ na temat
., Bezpieczenstwo systemu informacyjnego organizacji publicznej na
przykladzie uczelni wyzszej ,, - przygotowanej pod kierunkiem naukowym
promotora prof. dra hab. inz. Jarostawa WOLEJSZO oraz promotora
pomocniczego dr Zuzanny PRZYLUSKIEJ w Uniwersytecie Kaliskim

im. Prezydenta Stanistawa Wojciechowskiego

Podstawe formalng sporzadzenia recenzji stanowita uchwata Rady Naukowej
Dyscypliny Nauk o Bezpieczenstwie Uniwersytetu Kaliskiego im. Prezydenta Stanistawa
Wojciechowskiego z dnia 19 kwietnia 2024 roku w sprawie powotania recenzentdw
w postgpowaniu w sprawie nadania stopnia doktora w dziedzinie nauk spolecznych
w dyscyplinie nauk o bezpieczenstwie Pani mgr Agnieszki Gajewskiej (uchwata nr
17/NOB/2024).

Rozprawa doktorska zatytulowana: ,Bezpieczenstwo systemu informacyjnego
organizacji publicznej na przykladzie uczelni wyzszej” stanowi studium diagnozowania
jednego z istotnych aspektéw obszaru nauk o bezpieczenstwie, jakim jest szeroko rozumiane
bezpieczenstwo systemu informacyjnego w tym takze uczelni wyzszej. Ma ono, jak pisze
sama Autorka istotne znaczenie w S$rodowisku wyposazonym w narzedzie gromadzace
technologi¢ informatyczng, informacyjng w systemach komunikacyjnych, co przyczynito si¢
do wykreowania wspotczesnego spoleczenstwa informacyjnego. Charakteryzuje je tatwosé
uzycia wszelkiego typu systemow informatycznych oraz technologii cyfrowych. Wpltywa to

na wyrazny rozwoj spoleczny, osobisty, zawodowy jak i kulturowy. Nie wszyscy jednak



uzytkownicy Internetu, komputeréw czy telefonéw komorkowych posiadajg umiejetnosci ich
obstugi co w konsekwencji nakierowuje do dziatan przestepczych. Wszelkie dziatania
wykorzystywane przez hakerdw najczesciej polegaja na pozyskiwaniu haset do kont
uzytkownika, przesytania zawirusowanych linkéw oraz Trojanow. Dziatania hakerskie
wspotczesnie sg trudne do wykrycia, za§ rozmiary ich szkodliwosci, jak dalej pisze Autorka
dla pozyskiwanych, przechowywanych danych, systeméw informacyjnych, sprzetu
teleinformacyjnego czesto wsrdd osob potencjalnie zagrozonych przerasta ich wyobrazenie.
W zwiazku z faktem, ze czesto uzytkownicy sieci pomijaja zabezpieczenia systemowe,
a wowczas powstajg zjawiska zwigzane z cyberprzestepczoscia.

Uzasadnieniem wazno$ci podjetego tematu w pracy doktorskiej ma strategiczne
znaczenie majace wplyw na informacj¢ w sferze obronnosci panstwa, technologicznej,
ekonomicznej, spoteczno-kulturowej, polityczno-prawnej. Informacja jest wykorzystywana
w komunikacji, ksztaltuje procesy decyzyjne oraz stymuluje zachowania w $rodowisku
spotecznym. Stata si¢ ona obiektem zainteresowania §rodowisk przestgpczych. Sprzyja temu
poczucie anonimowos$ci w sieci oraz mnogo$¢ znajdujacych si¢ w niej informacji
stanowigcych potencjalne zagrozenie dla srodowisk informacyjnych bedacych ich odbiorca.
Do zwigkszenia uwagi na problem zwigzany z bezpieczenstwem danych osobowych w
jednostkach organizacyjnych przyczynily si¢ takze aspekty prawne. Konstytucja RP,
Rozporzadzenie Parlamentu Europejskiego i Rady Unii Europejskiej (RODO nr 2016/679) z
dnia 27 kwietnia 2016 roku jak i Ustawa o ochronie danych osobowych z dnia 10 maja 2018
roku.

Temat podjety w dysertacji uzna¢ nalezy za szczeg6lnie aktualny, jak i zasadnosc¢
podejmowanych w pracy zagadnien, za szczegolnie wazne | potrzebne zarowno W aspekcie
rozwazan teoretycznych, jak i praktycznych zmian, co potwierdza w dalszej czgéci swojej
pracy Autorka.

Tematyka okreslona tytutem pracy wydaje si¢ zasadna szczeg6Olnie z jej
praktycznych i teoretycznych wzgledoéw, co wynika z faktu duzej aktualno$ci problemu i to z
kliku powodow.

Wspotczesny §wiat XXI wieku to okres rozwoju zagrozen, ryzyk dla wysoko rozwinigtego
cywilizacyjnie spoleczefstwa. Napigta sytuacja polityczna i militarna w Europie jak i na
Swiecie oraz wspolczesny wymiar konfliktow zbrojnych uwidacznia konieczno$¢ coraz to
nowych rozwigzan w obszarach szeroko rozumianego bezpieczenstwa. Jeszcze do niedawna
stowo bezpieczenstwo kojarzyto si¢ nam z brakiem zagrozenia militarnego. Dzi$ dodaje si¢

do niego rozne przymiotniki przez co powstaja nowe kategorie bezpieczenstwa ujete takze w



ramy uzywanych przez organizacje w tym i uczelnie systemow informacyjnych. Determinacja
Doktorantki doprowadzita do powstania dysertacji, ktorej temat w chwili obecnej jest bardzo
istotny i zapewne z uptywem lat potrzeba analizy wybranego zagadnienia bgdzie niezmiennie
aktualna, gdyz wptywa ono na sprawnos$¢ funkcjonowania systemu bezpieczenstwa w naszym
kraju.

W ocenianej pracy okre§lone zostaly przez jej Autorke dwie ptaszczyzny dociekan:
teoretyczng oraz empiryczng. W plaszczyznie teoretycznej rozwazania oparto o zrodia
i literature przedmiotu. Zasadnicza metodg badan byta tu analiza, abstrahowanie, synteza
i porownania z wykorzystaniem zrodet, dokumentow normatywnych i prawnych oraz
literatury odnoszacej si¢ do bezpieczenstwa, analizy systemow i ich ewolucji. W ptaszczyznie
empirycznej wykorzystano wyniki badan wilasnych odnoszace si¢ do badanego tematu.
Materiat badawczy uzyskano stosujac metod¢ sondazu diagnostycznego w tym technike
ankietowania i obserwacji, a takze wywiady eksperckie. W koncowym czwartym rozdziale
(s.302) dokonano préoby zmian w organizacji systemu informacyjnego.

Zarysowany wymiar teoretyczny i praktyczny pracy doktorskiej koresponduje w peini
Z jej tytutem, wpisuje si¢ ona w stalg potrzebg systematyzowania, poszerzania i uaktualniania
nasze] wiedzy. Odnotowaé nalezy rowniez w tym miejscu, Ze oceniana praca uzupetnia
dotychczasowy stan wiedzy z zakresu zmian w obszarze bezpieczenstwa systemow
informatycznych, standardow 1 norm obowigzujacych w nich oraz mozliwosci ich
doskonalenia. Swoim zakresem, tematem oraz podstawowymi wynikami badan wpisuje sig
w zakres dyscypliny: nauki o bezpieczenstwie.

Rozprawa doktorska bedaca przedmiotem oceny obejmuje tgcznie 454 stron wraz
z zalgcznikami (na 24 stronach). Bibliografig liczy tacznie 135 pozycji literatury, 25 pozycji
roznego rodzaju aktow normatywnych i prawnych, 36 pozycje zrodet internetowych. Praca
podzielona jest na cztery rozdziatow, ktorych trescig kolejno sa:

1. Metodologiczne badan wtasnych (55.30),

2. Bezpieczenstwo systemu informacyjnego (ss.81),

3. Zagrozenia bezpieczenstwa systemu informacyjnego (ss.176),

4. Koncepcja bezpieczenstwa systemu informacyjnego (55.84 ).

Prace uzupelia zakornczenie (SS. 4), wykaz bibliograficzny (ss. 10) oraz spisy rysunkow
(tacznie jest ich 21), spis tabel (tacznie jest ich 129), spis wykresow (Yacznie jest ich 243).
Wszystkie pozycje literatury, jak i okreslone w wykazach rysunki i tabele sa wtasciwie
ponumerowane, opisane i znajduja si¢ w tekscie pracy lub jej aneksie. W zalaczeniu pracy,

wsrod 3 pozycji znajduja sie¢ kwestionariusze metodologiczne jak kwestionariusz ankiety,



arkusz wywiadu eksperckiego oraz arkusz obserwacji. Prac¢ wzbogaca wstep (SS. 4) oraz
streszczenie w jezyku polskim i angielskim. Ten uktad pracy nalezy uzna¢ za wiasciwy, za$
tre§¢ rozdziatdéw odpowiada ich tytutom. Kolejno$¢ przyjeta przez Autorke w prezentacji
rozdzialéw jest logiczna i moze by¢ uznana za wilasciwa, cho¢ w czg¢sci odbiega od
standardow w tym zakresie. Stanowi pelne rozwinigcie gtdéwnego problemu recenzowanej
pracy oraz w znacznej czegsci okreslonych w niej probleméw szczegdtowych. Zasadnym
zabiegiem redakcyjnym Autorki jest konczenie kazdego rozdziatu syntetycznymi wnioskami
podsumowywujacymi analizy okreslone jego tytutem.

Praca zostala tak skonstruowana, ze po okreslonych na wstepie, W pierwszym
rozdziale, zatozeniach metodologicznych (co wydaje si¢ nie standardowym rozwigzaniem, ale
nie nalezy tego postrzega¢ jako usterki pracy), Autorka w poszczegolnych rozdziatach
przedstawiata nam zasadniczo rozwazania nad tematyka pracy jak i sformutowanymi
problemami badawczymi. Ciekawym jest analiza zagrozen bezpieczenstwa systemu
informatycznego jak i nowatorskich koncepcje bezpieczenstwa tych systemow.

Zalozenia zawarte W rozdziale metodologicznym pracy sformutowane zostaly
czytelnie i zgodnie z wymogami pracy naukowej, lektura zastuguje na duzg uwage i uznanie.
Rozprawa doktorska opracowana przez Panig mgr Agnieszke¢ Gajewska pod Kierunkiem
znamienitego Promotora jakim jest Pan prof. dr hab. inz. Jarostaw Wolejszo oraz
wspierajgcego go promotora pomocniczego Panig dr Zuzanng Przyluska jest zadaniem
zarbwno ambitnym, jak 1 bardzo trudnym. Podjgcie tej tematyki przez jedng osobg
niewatpliwie zastuguje na stowa uznania.

Odnosi sie wrazenie, ze Autorka podjal trud przeanalizowania zbyt szerokiego zakresu
w omawianej tematyce co mogloby starczy¢ na kolejne Jej prace naukowe. Wydaje si¢
réwniez, iz specyfika tematu wywotuje u czytelnika oczekiwanie pelnej prezentacji autorskiej
koncepcji modelowej dla usprawnienie i udoskonalania proceséw. Czemu w pracy
poswiecono koncowy rozdzial.

W zakresie metodologii zauwaza si¢ drobne usterki. Autorka nie wskazata w pracy
zmiennych i wskaznikéw, mimo to, jak napisala w celu okreslenia sity zwigzku pomigdzy
zmiennymi wykorzystane zostaly elementy statystyki. Jest to wyrazna niepoprawnos¢
metodologiczna. Na str.19 Autorka pisze o metodzie obserwacji cho¢ wczesniej wymienia
sondaz diagnostyczny, traktuje ja jako druga metode badawcza cho¢ wg. autorow na ktérych
si¢ powotuje powinna by¢ uznana za technik¢ metody sondazu. Prezentowane sa metody
badawcze 1 narzedzia z pominigciem technik im przynaleznych. Brakuje tez czytelnikom

wzoru do obliczenia proby badawczej. Zastosowano dobdr losowy prosty zalezny za$



wylosowane 0soby nie stanowily proby reprezentatywnej, cho¢ Autorka tak pisze. Brakuje tez
informacji. o wielkos$ci badanej populacji (str. 28). Zauwaza si¢ tez brak spdjnosci miedzy
gldownym problemem badawczym, a przypisanej mu hipotezie gtownej. Odnosi si¢ wrazenie,
ze niektore wnioski sformulowano troche¢ na wyrost wzgledem uzyskanego materiatu
badawczego ktory je uzasadnia.

Reasumujac, stwierdzi¢ moge, iz Autorka wykazata si¢ dobrg znajomoscia literatury
oraz umiej¢tnoscig poslugiwania si¢ nig w sposéb krytyczny i analityczny, co §wiadczy o
dobrym jego przygotowaniu do pracy naukowej. Przeprowadzone badania empiryczne, ktore
jak sadze bedg kontynuowane pozwolity jej na przeprowadzenie wlasciwego wnioskowania z
pelnym zrozumieniem podjetej problematyki badawczej. Uzyskane wyniki zarowno w czesci
teoretycznej jak i praktycznej sa cenne i znaczgco wzbogacaja wiedz¢ w zakresie nauk
o bezpieczenstwie. Konstrukcja pracy oraz sposdb opracowania materialu empirycznego
zgodnie z przyjeta metodologia pozwolit na osiggnigcie zalozonych celow 1 pozwolit
zweryfikowa¢ hipotezy. Jezyk pracy jest zrozumialy i poprawny. W pracy odnotowatem
drobne uchybienia zgloszone pod rozwage Autorki, ktore jednak nie umniejszajg wartoSci
pracy oraz jej oceny.

Po dokonaniu analiz przedtozonej pracy (zgodnie z okreslonym na wstegpie przedmiotem
recenzji) oraz jej zgodnosci z obowigzujgcymi przepisami przedkladam jednoznaczng
konkluzje, ze odpowiada ona w pelni ustawowym warunkom stawianym rozprawom
doktorskim.

Doktorantka swoja rozprawa doktorska wpisuje si¢ w zakres problematyki nauk
o bezpieczenstwie, praca za$ stanowi prob¢ nowatorskiego, a zarazem systemowego podejscia
do zagrozen bezpieczenstwa systemow informacyjnych 1 koncepcji ich zabezpieczenia. Jest
ona oryginalnym rozwiazaniem podjgtego problemu naukowego. Powinna stanowi¢ materiat
analityczny udostgpniony instytucjom odpowiedzialnym za systemy informatyczne,
szczegblnie za$ uczelniom wyzszym. Wydaje si¢ rowniez zasadne jej dalsze kontunuowanie
przez Autorke. Przedtozona praca pozwala uzna¢ umiejetnosci Autorki do samodzielnego
podejmowania pracy naukowej.

W trakcie obrony ocenianej rozprawy prosz¢ Autorke o odpowiedz na ponizsze
pytanie:
W pracach naukowych z zakresu nauk spolecznych istotnym jest praktyczne wykorzystanie,
upowszechnienie wnioskoOw z przeprowadzanych badan z zamiarem doskonalenia podjetego
w nich tematu diagnostycznego. Prosze o okreslenie jak Autorka zamierza speini¢ ten

postulat?



Stwierdzam, ze rozprawa doktorska speinia warunki okreslone w art. 187 ustawy z
dnia 20 lipca 2018 roku ,Prawo o szkolnictwie wyzszym i nauce” (Dz.U. z 2021 roku
p0z.478) oraz art.14 ust. 2 pkt. 2 ustawy z dnia 14 marca 2003 roku o stopniach naukowych i
tytule naukowym oraz o stopniach i tytule w zakresie sztuki (tj. Dz.U. z 2017 roku poz. 1789
Z poz. zm.)

Stawiam wniosek o dopuszczenie Pani mgr Agnieszki Gajewskiej do publicznej
obrony recenzowanej rozprawy. Wnioskuje¢ jednoczeSnie o wyréznienie przedlozonej

rozprawy doktorskiej.
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Krakéw, dnia 10 maja 2024 roku



