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Kalisz dnia 3’, 10.2018 .

INFORMACJA DLA WYKONAWCOW

Dotyczy postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie przetargu nieograniczonego pn. ,Dostawa
urzadzen sieciowych dla Paristwowej Wyzszej Szkoty Zawodowej w Kaliszu”.

W  odpowiedzi na pytania Wykonawcy, dotyczace treéci SIWZ w imieniu
Zamawiajgcego (Panstwowej Wyzszej Szkoty Zawodowej im. Prezydenta Stanistawa
Wojciechowskiego w Kaliszu) udzielam nastepujacych wyjasnien i modyfikuje tresé¢ SIWZ w
nastegpujacym zakresie:

I
Pytanienr 1
Czy Zamawiajagcy moze podaé szczegétows liste i harmonogram prac w zwiazku
z Wymaganiami o ktérych mowa w punkcie 14 /Tabele parametréw technicznych: Pozycja nr
1 (produkt nr 1 w ramach Czesci nr 2 zaméwienia)

Odpowiedz: Zamawiajgcy informuje, ze lista prac, o ktérych mowa w punkcie 14/Tabela
parametréw technicznych to:
1. Podtaczenie zapory aplikacji webowych do sieci komputerowej.

2. Konfiguracja wedtug specyfikacji podanych Zamawiajgcy przedstawia w ponizszych
odpowiedziach.

3. Przeprowadzenie testéw poprawnosci dziatania zapory aplikacji webowych.

Pytanie nr 2
lle adreséw IP bedzie podlega¢ ochronie?

a) jakie porty (i protokoty) sg przypisane do kazdego z tych adreséw IP, ktére majg podlegac
ochronie?

Odpowiedi: Zamawiajacy informuje, ze jeden adres IP bedzie podlegaé ochronie (protokét
TCP porty 80, 443, 3306).
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Pytanienr 3

Czy ochronie podlega¢ bedzie jedynie ruch WAN <=> DMZ (gdzie WAN oznacza potaczenia

przychodzace od strony sieci Internet, DMZ oznacza strefe w ktorej posadowane s3 ustugi

aplikacyjne)?

a) jesli nie tylko, prosze wskaza¢ liste par interfejséw ktére beda uczestniczy¢ w wymianie
ruchu przez Zapore Aplikacyjng?

Odpowiedi: Zamawiajgcy informuje, ze ochronie bedzie podlega¢ jednie ruch WAN
~DMZ.

Pytanienr 4
Jaka jest ilos¢ serweréw wirtualnych, ktére maja podlegaé ochronie?

Odpowiedz: Zamawiajgcy informuje, ze ochronie bedzie podlega¢ jedynie 1 serwer
wirtualny.

Pytanie nr5

Czy serwer aplikacyjny wykorzystuje powszechnie uzywane "frameworki" (np. SharePoint, JBoss,
etc.)? Jakie?

Odpowiedi: Zamawiajacy informuje, ze serwer aplikacji to WordPress pracujacy
z wykorzystaniem serwera Apache oraz bazy danych MYSQL.

Pytanie nr 6

Czy serwer aplikacyjny korzysta z dynamicznie generowanych tresci w oparciu o jezyki np. skryptowe
i/lub (pre)kompilowane? Jakie?

Odpowiedi: Zamawiajacy informuje, ze serwer aplikacji korzysta z dynamicznie
generowanych tresci w oparciu o jezyk skryptowy PHP.

Pytanienr 7

Czy sesje SSL-owe majg byé terminowane na Zaporze aplikacyjnej czy na serwerze
aplikacyjnym?

a) czy konieczna bedzie instalacja np. ,wildcard” na urzadzeniu?

OdpowiedZ: Zamawiajacy informuje, ze okredli czy sesje SSL-owe bedg terminowane za
zaporg aplikacyjng czy na serwerze aplikacyjnym (tryb pracy urzadzenia = Reverse Proxy
mode/Transparent mode) po szkoleniu i konsultacji z wybranym Wykonawca.
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Pytanienr 8
lle ustug bedzie korzystato z certyfikatu?
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Odpowiedz: Zamawiajgcy informuje, ze jedna ustuga bedzie korzystata z certyfikatu.

Pytanienr9

lle nazw domenowych zostanie uzytych na potrzeby serwera aplikacyjnego (i ustug
chronionych)?

Odpowiedzi: Zamawiajacy informuje, ze jedna nazwa domenowa zostanie uzyta na
potrzeby serwera aplikacyjnego i ustug chronionych.

Pytanie nr 10

Czy s podgrupy ustug w ramach jednej instancji serwera wirtualnego? lle?
Np. http://www.mojadomena.pl/panelA
http://www.mojadomena.pl/panelB

https://www.domena2.pl/PanelC

https://www.domena2.pl/PanelD etc.

Odpowiedz: Zamawiajacy informuje, Ze nie ma podgrup ustug w ramach jednej instancji
serwera wirtualnego.

Pytanie nr 11
Czy s3 grupy ustug opierajacych sie wytacznie o protokét HTTP? lle?

Odpowiedzi: Zamawiajacy informuje, ze na serwerze wirtualnym dziata jedna ustuga na
protokole http.

Pytanie nr 12
Czy s3 grupy ustug opierajace sie wytgcznie o ruch HTTPS? lle?

Odpowiedz: Zamawiajacy informuje, ze na serwerze wirtualnym dziata jedna ustuga na
protokole HTTPS.

Pytanie nr 13

Czy sq grupy ustug (ile?) ktére wykorzystuja ruch HTTP(S) na niestandardowych portach?

a) czy zawsze jest to ten sam port (np. 3080 dla http, 3443 dla https)?

b) jesli nie — ile jest niestandardowych portdw, ktoére trzeba bedzie uwzgledni¢ w
konfiguracji?

Odpowiedi: Zamawiajgcy informuje, ze na serwerze wirtualnym dziata jedna ustuga na
protokole HTTP i HTTPS na statych portach 80,443.
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Pytanie nr 14
Czy sg konieczne przekierowania ustug? W ilu miejscach?

OdpowiedZ: Zamawiajacy informuje, ze nie sg konieczne przekierowania ustug.

Pytanie nr 15
Czy konieczne jest SSL (en~)/decryption? W ilu miejscach?

Odpowiedi: Zamawiajacy informuje, ze na serwerze wirtualnym dziata jedna ustuga na
protokole HTTPS wykorzystujgcym protokét SSL.

Pytanie nr 16
lle certyfikatéw bedzie obstugiwanych przez urzadzenie ochrony?

OdpowiedZ: Zamawiajgcy informuje, ze jeden certyfikat bedzie obstugiwany przez
urzadzenie ochrony.

Pytanie nr 17
Czy przewidziane jest tworzenie oddzielnych profili ,Geo IP”? Ilu?

Odpowiedi: Zamawiajacy informuje, ze na tym etapie konfiguracji nie jest przewidziane
tworzenie oddzielnych profili ,Geo IP”.

Pytanie nr 18
Czy jest gdzies aktualnie serwer Load Balancingu w infrastrukturze, przez ktéry przechodzi
ruch do okreslonych ustug? Ile instancji LB dziata w tej chwili?

Odpowiedi: Zamawiajacy informuje, ze nie korzysta z serwera LoadBalancing i nie planuje
na tym etapie wykorzystywac funkcji LoadBalancing.

Pytanie nr 19
Czy istnieje w chwili obecnej jaki$ skaner podatnogci firmy trzeciej, ktéry ma pozosta¢ w
infrastrukturze po podtaczeniu Zapory aplikacyjne;j? Jaki?

Odpowiedz: Zamawiajacy informuje, ze nie korzysta z zadnego skanera podatnosci firmy
trzecie;j.

Pytanie nr 20

Czy wszystkie chronione ustugi posiadajg wsparcie producenta? lle jest (bedzie na czas
wdrozenia) juz ,nie supportowanych”?

OdpowiedZ: Zamawiajacy informuje, ze wszystkie chronione ustugi posiadajg wsparcie
producenta.
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Pytanie nr 21
Czy jest mozliwos¢ zataczenia (w odpowiedzi do pytania) planowanej architektury aplikacji
wraz z przeptywami danych celem lepszego dobrania polityki bezpieczeristwa?

Odpowiedi: Zamawiajacy informuje, ze przeptyw danych odbywa sie¢ w nastepujacym
kierunku: Internet/zapora FortiGate/ Zapora aplikaciji webowych/Serwer wirtualny (ustuga
HTTP/HTTPs).

W imieniu Zamawiajacego informuije, iz modyfikuje punkt 22.1.2.3. SIWZ, ktory otrzymuje
nowg tres¢:
»22.1.2.3. Kryterium - Okres gwarancji i rozszerzonej rekojmi za wady (0).

W powyzszym kryterium oceniany bedzie okres gwarancji i rozszerzonej
rekojmi za wady podany przez Wykonawce w ,,Formularzu oferty”. Ofercie
zostang przyznane punkty w zaleznosci od dtugosci podanego przez
Wykonawcg okresu gwarancji i rozszerzonej rekojmi za wady (w pelnych
latach) wedtug nastepujacych zasad:

Dla Czgsci nr 1 zamdwienia:

a) okres gwarancji i rozszerzonej rekojmi za wady 2 lata - 0 pkt,

b)  okres gwarancji i rozszerzonej rekojmi za wady 3 i wiecej lat - 20 pkt.
Dla Czgsci nr 2 zamdwienia:

a) okres gwarancji i rozszerzonej rekojmi za wady 1 rok - 0 pkt,

b)  okres gwarancji i rozszerzonej rekojmi za wady 2 i wiecej lat - 20 pkt.
Punkty zostang przyznane tylko wtedy gdy Wykonawca w sposéb jednoznaczny
wskaze w .. Formularzu oferty” jeden z wyzej wymienionych okreséw, w innym
przypadku oferta otrzyma zero punktéw w tym kryterium*. Pozostawienie
pustego miejsca w ,, Formularzu oferty” uwaza sie za zaoferowanie 2 letniego

okresu gwarancji i rozszerzonej rekojmi za wady (dla CzeSci nr 2 zamdéwienia
1 rocznego) i brakiem punktéw w powyzszym kryterium.

* w przypadku, gdy Wykonawca zaoferuje okres gwarancji i rozszerzonej rekojmi za
wady krétszy niz 2 lata (1 rok dla Czeéci nr 2 zamdwienia) oferta zostanie odrzucona.”
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Termin sktadania i otwarcia ofert ulega zmianie na nastepujacy: 09.11.2018r. Godziny oraz
miejsce skfadania i otwarcia ofert pozostajg bez zmian.

Tres¢ powyzszych odpowiedzi jest wigzaca dla wszystkich Wykonawcéw biorgcych udziat
w przedmiotowym postepowaniu i nalezy ja uwzgledni¢ sktadajac oferte. Pozostate zapisy
specyfikacji istotnych warunkéw zaméwienia pozostajg bez zmian.
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